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摘要:针对深度伪造检测算法在数据集FaceForensics++(FF++)上神经纹理(neural
textures,NT)伪造方法检测效果较低的问题,通过对人脸图像的细粒度特征提取进行改进,
提出一个逆向知识蒸馏网络(reverseknowledgedistillationnet,RKD-Net).首先,RKD-Net
以逆向知识蒸馏为主体框架,保留了输入人脸图像丰富的细粒度信息;其次,在编码器和解

码器中间插入了空间和通道重建卷积,从空间和通道两个维度上加强细粒度信息的表示;最

后,使用残差坐标注意力分类器,增强逆向知识蒸馏网络输出的真实特征和细节特征,并根

据这些不同特征对输入到网络的人脸图像进行分类.实验结果表明,RKD-Net在保证对其他

伪造方法检测效果的情况下,对NT伪造方法检测效果达到最佳.
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Abstract:Aimingattheproblemthatdeepfakedetectionalgorithmshadlowdetectioneffectonneural
texture(NT)forgerymethodsinFaceForensics++(FF++)dataset,weproposedareverse
knowledgedistillationnetwork (RKD-Net)byimprovingfine-grainedfeatureextractionofface
images.Firstly,theRKD-Netusedreverseknowledgedistillation(RKD)asthemainframework,

preservingtherichfine-grainedinformationoftheinputfaceimages.Secondly,spatialandchannel
reconstructionconvolution(SCConv)wasinsertedbetweentheencoderandthedecodertoenhancethe
representationoffine-grainedinformationfrom bothspatialandchanneldimensions.Finally,a
residualcoordinateattention (RCA)classifierwasusedtoenhancetherealanddetailedfeatures
outputbythereverseknowledgedistillationnetwork,andclassifythefaceimagesinputtothe



networkaccordingtothesedifferentfeatures.TheexperimentalresultsshowthatRKD-Netachieves
thebestdetectioneffectofNTforgerymethodswhileguaranteeingthedetectioneffectofother
forgerymethods.
Keywords:deepfakedetection;reverseknowledgedistillation;spatialandchannelreconstruction
convolution;coordinateattention

深度伪造的伪造对象主要是人脸,包括人脸的视频[1-2]和图像[3-4],少部分是音频[5-6]和文字[7-8],
本文的研究对象是人脸.随着科技飞速发展,伪造的名人图像越来越多,因此,对这些伪造图像进行

检测势在必行.目前,基于深度学习的深度伪造检测方法可分为三类:重建模型、对比学习和迁移学

习.基于重建模型的深度伪造检测算法,其核心是利用编解码网络学习正常人脸的潜在结构和特征,
然后进行重建.OC-FakeDect模型[9]早期引入重建概念,利用变分自编码器进行正常人脸重建分类.
基于对比学习的深度伪造检测算法旨在训练编码器,使其对同类数据编码相似,对不同类数据编码各

异.FDFL模型[10]使用单中心损失和交叉熵损失联合监督,将真实特征作为正样本,伪造特征作为负

样本,二者对抗训练,拉近正样本,拉远负样本.基于迁移学习的深度伪造检测算法利用预训练模型

的知识迁移进行伪造检测.Multi模型[11]将细粒度鸟类分类任务中的二分类进行迁移,提出了一种新

的多注意力网络架构,以从多个人脸注意力区域捕获局部判别特征.DualDescriptor模型[12]采用结合

监督和无监督方法,通过引入两种描述符在空间域中提取丰富信息,从而实现了对人脸图像真假的分

类;此外,其还引入了一个频域重建模块,扩展了面部特征的表示空间,从而提升了分类的准确性.其

中,FDFL模型中的频率感知方法重点是利用频率信息(如低频和高频特征)增强模型对伪造人脸的检

测能力,这种设计使模型更关注整体的频率分布差异,而不是局部的细节特征.Multi模型中的多种注

意力之间可能会互相干扰,影响最终对细节特征的提取和识别.DualDescriptor模型中的频域重建模

块在一定程度上是对空间域细节特征的抽象和压缩,无法完全捕捉到图像中的局部细节特征.
因此,上述方法对人脸图像的细节特征关注度仍较弱.针对上述问题,本文提出一种逆向知识蒸

馏的人脸重建算法(reverseknowledgedistillationfacereconstructionnet,RKD-Net)改进网络结构.
该算法使用逆向知识蒸馏网络,保留了教师网络丰富且紧凑的细粒度信息,使学生网络能更好地恢复

正常图像的潜在特征表示.在此基础上,该算法又在教师编码器和学生解码器之间引入了空间和通道

重建卷积,有效减少了卷积神经网络在空间维度和通道维度两方面的冗余特征,增强了细粒度信息的

表示.最后,通过残差坐标注意力模块交互不同空间信息,加强对深度纹理等潜在细节特征的关注,
提升NT(NeuralTexture)伪造检测性能.

1 方法设计

如图1所示,逆向知识蒸馏网络包含人脸重建、空间和通道重建卷积以及利用残差坐标注意力的

图像分类3个模块.人脸重建模块利用逆向知识蒸馏框架保留教师编码器的细节特征.空间和通道模

块减少异常人脸信息冗余,增强面部纹理特征.坐标注意力使用两个一维卷积在方向和位置维度上增

强特征.最终结合坐标注意力增强特征和图像差异特征,送入分类器进行精准分类.
1.1 逆向知识蒸馏模块

逆向知识蒸馏的教师模型在数据集ImageNet[13]上进行预训练.为避免学生教师模型 Hk 的最后

特征值收敛到一般解,在知识提取时冻结了教师编码器的所有参数.学生解码器的结构完全与教师编

码器对称,用匹配教师编码器的中间特征表示.RKD-Net网络的教师编码器采用ResNet[14]网络作为

骨干网络,学生解码器由残差结构的解码模块镜像对称.ResNet网络中解码部分的卷积核大小为1,
步长为2.学生解码部分的卷积核大小为2,步长为2.逆向知识蒸馏包括了二维异常图Mk(h,w)和标

量损失函数LKD,分别表示为

Mk(h,w)=1-
(fk

E(h,w))T·fk
D(h,w)

‖fk
E(h,w)‖‖fk

D(h,w)‖
,  LKD=∑

K

k=1

1
HkWk∑

Hk

h=1
∑
Wk

w=1
Mk(h,w{ }), (1)
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其中:Ek 表示第k个编码模块;Dk 表示第k个解码模块;fk
E,fk

D 分别是第k个编码器和解码器对应的

特征向量,fk
E,fk

D∈ℝCk×Hk×Wk;Ck,Hk,Wk 分别表示第k层被激活向量的通道数、高度和宽度;Mk 中

大特征值表示高异常度;K 表示实际使用特征层数.

图1 逆向知识蒸馏网络整体结构

Fig.1 Overallstructureofreverseknowledgedistillationnetwork

1.2 空间和通道重建卷积模块

1.2.1 空间重建卷积

图2为空间重建单元结构.由图2可见,空间重建单元包含分离和重建两次操作.输入到卷积网

络的特征图具有不同信息量,分离操作通过组归一化实现,其中比例因子可判断特征图信息量,进而

将特征图分离.操作方法如下:当输入一个特征图F∈ℝN×C×H×W(N 为批次(batch)轴,C 为通道

(channel)轴,H 为相应的空间高度(height)轴,W 为相应的宽度(width)轴)时,首先组归一化(group
normalization,GN)输入特征F,即减去平均值μ并与标准差σ相除:

GN(F)=γ F-μ
σ2+ε

+β,  Xout=GN(F), (2)

其中ε是为稳定除法的常数,γ和β为可训练仿射变换因子.仿射变换就是通过平移、旋转、缩放和错

切等图像变换方法,保持特征图的共线性和点之间的距离比例不变.

图2 空间重建单元结构

Fig.2 Structureofspatialreconstructionunit

对于特征图空间信息的差异,分离操作采用组归一化层中的可训练参数γ∈ℝC 测量每个批次和

通道的空间像素方差得到,方差越大说明特征图空间的信息越丰富.信息的数量由组归一化权重

Wγ∈ℝC 控制,权重越大信息越多,反之,权重越小信息越少:

9361 第6期       刘文瑀,等:基于逆向知识蒸馏人脸重建的深度伪造检测算法    



{wi}= γi

∑
C

j=1
γj

, i,y=1,2,…,C, Wγ={wi}. (3)

  其次,将不同权重特征图的特征向量相乘,并使用Sigmoid激活函数[14],将特征向量相乘后的特

征图和权重值投影到由阈值控制的门控单元中,阈值范围为0~1.该门控单元的阈值在实验中设置为

0.5,阈值以上的权重全部设置为1,为信息权重,用W1 表示.将阈值以下的权重全部设置为0,为非

信息权重,用W2 表示.整个权重表示为

W =Gate(Sigmoid(Wγ(GN(F)))). (4)

  最后,将输入特征F分别乘以W1 和W2 进行加权,得到两个加权后的特征Fw
1 和Fw

2,其中Fw
1 是

信息丰富的重要特征,Fw
2 是信息少量的冗余特征.从而将输入特征F分离为两部分:

Fw
1 =W1 췍F,

Fw
2 =W2 췍F{ ,

(5)

其中췍为元素相乘操作.由于Fw
2 是冗余特征,故需尽可能减少.为减少Fw

2,需进行重建操作.重建操

作是将Fw
1 和Fw

2 通过交叉重构的方式进行相加,以丰富信息.交叉重建结合不同权重特征,使重建特

征更全面、交互性更强.最终将不同权重特征相加后的重建特征取交集,得到空间信息更细致

的特征图Fw:

Fw
11 췍Fw

22=Fw1,

Fw
21 췍Fw

12=Fw2,

Fw1 ∪Fw2=Fw

ì

î

í

ï
ï

ïï ,
(6)

其中췍为元素相加操作,∪为取并集操作.尽管空间重建卷积通过分离和重建操作解决了空间维度上

的冗余信息问题,但通道维度上仍存在冗余信息特征,因此需采用通道重建卷积处理.
1.2.2 通道重建卷积

图3为通道重建单元结构.由图3可见,通道重建单元有3次操作,分别是分离、转换和融合.
通道重建卷积仍使用K×K 大小的标准卷积核提取信道维度的特征.

图3 通道重建单元结构

Fig.3 Structureofchannelreconstructionunit

分离:给定一个空间细粒度特征,使其分离为两个通道的特征.一个通道是αC,另一个通道是

(1-α)C,其中α是分割因子,范围为0~1.之后,分离操作再添加一个压缩比例r,常被设置为2,用

于控制通道注意力的计算量.经过分离和压缩操作后,空间重定义特征被分为Fup和Flow上下两部分.
转换:Fup作为丰富的特征提取器,被送到上部进行转化.采用高效卷积操作组卷积(GWC)和逐

点卷积(PWC)代替K×K 的标准卷积核,以提取高级语义信息并节省运算开销.GWC能有效减少参

数量,但阻断了信道组之间的信息交互.PWC恰好弥补了这些信息的损失,使这些信息能积极进行交

互.转换操作对Fup分别进行 K×K 大小的 GWC操作和1大小的PWC操作,共进行g 次(一般

g=2),得到具有代表性的特征图:

Y1=MGFup+MP1Fup, (7)

其中 MG∈ℝ∝c/(gr)×k×k×c,MP1 ∈ℝ∝c/r×1×1×c 是 控 制Fup不 断 学 习 的 权 重 矩 阵,Fup∈ℝ∝c/r×h×w,
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Y1∈ℝc×h×w.Flow被送到下部进行转化.在下部分,只用PWC卷积操作生成能提取潜在信息的特征

图.然后与Flow再度相连,形成更多样的特征图Y2,且不需要额外的开销:

Y2=MP2Flow ∪Flow, (8)
其中MP2∈ℝ(1-∝)c/r×1×1×[(1-∝)c/r]c为不断学习的权重矩阵,Flow∈ℝ(1-∝)c/r×h×w,Y2∈ℝc×h×w.

融合:融合操作使用SKNet[15]自动整合Fup和Flow上下两部分的输出特征Y1 和Y2,而不是直接将

这两部分的特征相加.首先,将转换后的两个特征图分别进行全局平均池化操作,获取具有通道特征

的全局空间信息Sm∈ℝc×1×1:

Pooling(Ym)= 1
H×W∑

H

i=1
∑
W

j=1
Yc(i,j),  m=1,2, (9)

Sm =Pooling(Ym),  m=1,2. (10)

  其次,将S1 和S2 叠加,使用SoftMax函数[16]计算得到特征向量β1 和β2:

β1= eS1
eS1 +eS2

, β2= eS2
eS1 +eS2

, β1+β2=1. (11)

  最后,通过分别将高低两部分的输出特征β1 和β2 相乘,再合并,得到输出后的细致特征:

Y=β1Y1+β2Y2. (12)

1.3 残差坐标注意力模块

RKD-Net使用坐标注意力对编解码器输出的特征进行增强,同时,将FCoordinate、输入图像特征、
重建图像特征三者进行残差操作后,再次送入到坐标注意力中进行分类.坐标注意力分成两部分:
一部分是坐标信息嵌入;另一部分是坐标注意力生成.

坐标信息嵌入:为保留空间维度上的精确位置信息长程依赖,坐标注意力将全局池化分解为方程

式形式.对输入特征X,先采用尺寸为(H,1)和(1,W)的池化核进行池化操作,再沿x轴和y 轴方向

对每通道特征进行编码.在高度h和宽度w 的第c个通道输出可表示为

zh
c(h)=1W ∑0≤j<W

xc(h,i),  zw
c(h)=1H ∑0≤j<H

xc(j,w). (13)

  坐标注意力生成:坐标信息嵌入做到了拥有全局感受野和提取精准的位置信息.为实现位置信息

的有效表示,需生成坐标注意力.生成的坐标注意力需充分利用坐标信息嵌入捕捉到的位置信息,
增强对细节信息的敏感程度,并有效捕捉各内部通道特征之间的关系.先将高度h和宽度w 的第c个

通道输出连接在一起,输入到卷积核为1×1大小的卷积变换函数F1 中:

f=δ(F1([zh,zw])), (14)
其中δ为非线性激活函数,[·,·]为空间维度上的级联运算,f∈ℝc/r×(h+w)为x轴和y 轴两个坐标方

向对空间信息编码的中间位置特征图.然后沿空间维度将f分离成高和宽两个独立的向量fh∈ℝc/r×H

和fw∈ℝc/r×W .剩下两个1×1卷积变换Fh 和Fw 将fh 和fw 转换成与输入特征X 具有相同通道数的

向量gh 和gw:

gh =Sigmoid(Fh(fh)),

gw =Sigmoid(Fw(fw)).
(15)

1.4 损失函数

深度伪造检测使用损失函数评估分类器获得的结果.总损失函数包括两个分量:正常人脸重建的

重建损失和揭示人脸图像是正常还是异常的二分类损失.重建损失衡量重建图像与正常图像之间的差

异为

Lrec= 1
N ∑i∈N

‖X′i -Xi‖1, (16)

其中N 表示正常人脸图像样本的数量, N 表示N 的基数,i表示重建人脸图像X′和正常图像X 的

序号.二分类损失测量预测结果和真实标签之间的差异为

Lce=-1M∑
M

i=1

[ti·log(P(ti))+(1-ti)·log(1-P(ti))], (17)
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其中M 表示输入图像的总数,ti 表示所有图像中当前正常图像的序号,P(ti)表示正常图像的概率,

P(1-ti)表示图像异常的概率.总损失是分类损失和重建损失的组合,表示为

L=Lce+λLrec, (18)
其中λ为损失的平衡因子,本文λ=0.1.

2 实 验

本文实验使用FF++[17],Celeb-DF(CDF)[18-19]和 WildDeepfake(WDF)[20]3个数据集,深度学习

框架为PyTorch,模型训练在NVIDIAGeForceRTX3090GPU上进行.优化器为Adam,学习率为

0.0002,权重衰减为0.00001.使用固定步长衰减策略调整学习率,学习率调整步长为22500,学习

率调节倍数为0.5.训练集的批量大小为32.评价指标采用精确度(ACC)、ROC(receiveroperating
characteristic)曲线下的面积(AUC)和等误差率(EER).
2.1 域内实验

在数据集FF++上进行域内实验,并将测试结果列于表1.实验采用轻度压缩版本(FF++c23)

和重度压缩版本(FF++c40)的数据集进行比较.通过与现有深度伪造模型进行对比,可评估不同压

缩级别对检测精度的影响.实验主要关注两个评价指标:ACC和AUC.这些指标能全面而准确地展

示本文检测方法在不同压缩版本上的性能.
表1 域内测试实验结果

              Table1 Experimentaltestresultsofintra-domain %

方法
FF++c23

ACC AUC
FF++c40

ACC AUC
Steg.Features 70.97 55.98

Xception 95.49 97.80 84.67 87.21

ConstrainedConv 82.97 58.69

LD-CNN 78.45 58.69

MesoNet 83.10 70.47

Multi-task 87.63 88.72 75.37 76.74

EfficientNetB4 96.25 98.94 86.13 88.14

FaceX-ray 87.40 61.60

Two-Branch 96.43 98.70 86.34 86.59

Add-Net 96.78 97.74 87.50 91.01

GFFD 96.87 98.95 86.89 88.27

RFM 95.69 98.79 87.06 89.83

FST-Matching+ResNet-18 94.52 98.34 88.92 92.02

FST-Matching+Efficient-b4 96.19 98.81 88.69 91.27

ALFE(Xception) 96.51 99.10 87.80 92.60

RKD-Net 97.10 99.22 90.14 95.09

  进一步对本文方法在数据集FF++上的4种不同伪造方法进行测试.为更全面地评估本文模型

的有效性,选择数据集FF++c23和FF++c40.表2列出了在数据集FF++c23和FF++c40上

4种伪造方法的测试结果.由表2可见:OC-FakeDect方法对低质量的人脸图像更适配,能更深入地

解析NT伪造特征;DualDescriptor方法结合重建学习与分类学习,提供了真假样本之间的高频像素

差异,可有效检测DF伪造方法;而本文方法旨在提升模型的整体重建效果,牺牲了模型对人脸图像

NT特征的提取和识别能力,但本文方法在两种不同压缩程度数据集的4种伪造方法上的平均检测结

果也表现出卓越的性能,并在针对NT伪造方法的检测中也有显著优势.
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表2 在数据集FF++c23和FF++c40上4种伪造方法的测试结果

        Table2 TestresultsoffourforgerymethodsonFF++c23andFF++c40datasets %

方法
FF++c23

DF F2F FS NT 平均

FF++c40
DF F2F FS NT 平均

Steg.Features 77.12 74.68 79.51 76.94 77.06 65.58 57.55 60.58 60.69 61.10
NCL 90.18 94.93 93.14 86.04 91.07 80.95 77.30 76.83 72.38 76.87

LocalDescriptors 81.78 85.32 85.69 80.60 83.35 68.26 59.38 62.08 62.42 63.04
E-CNN 82.16 93.48 92.51 75.18 85.83 73.25 62.33 67.08 62.59 66.31
Meso-4 89.77 84.25 95.50 78.70 87.06 77.68 83.65 79.92 77.74 79.75
MesoIn-4 93.74 91.48 94.34 75.06 88.66 74.20 78.75 79.72 67.94 75.15

SimpleFeatures 71.69 65.66 65.43 59.34 65.53
Xception 95.15 97.07 95.96 87.99 94.04 83.70 87.21 83.17 87.90 85.50

OC-FakeDect 88.40 71.20 86.10 97.50 85.80
SST 98.50 91.90 98.30 96.40 96.30

ALFE+Xception 84.69 81.84 83.65 76.97 81.79
FTDN 98.05 96.32 83.55 83.19

DualDescriptor 97.98 88.70 93.40 84.20 89.30
RKD-Net 99.18 98.93 98.76 96.71 98.40 94.33 90.26 94.17 87.92 91.30

2.2 域外实验

如表3所示,本文在数据集FF++c23上进行训练,在数据集CDF上进行测试,验证模型在域外

的检测性能,从而可以更全面地评估模型的泛化能力.将测试结果与现有的人脸伪造检测方法进行比

较,结果表明,本文方法在领域外的检测效果最优,证明了本文模型具有良好的泛化性能.
表3 域外实验测试结果

Table3 Experimentaltestresultsofexternaldomain %

方法 ACC 方法 ACC
Xception-raw 48.20 F3Net 65.17
Xception-c23 65.30 Multi 67.44
Xception-c40 65.50 DualNetwork 72.30
Two-stream 53.80 M2TR 65.70
Meso-4 54.80 LTW 64.10
MesoIn-4 53.60 DMGT 72.30

EfcicntNet-B4 64.29 Patch-DFD(Inception-V3) 72.92
Capsule 57.50 MC-LCR 71.61
DSP-FWA 64.60 FS 58.10
SMIL 56.30 RKD-Net 72.98

2.3 对比实验

本文使用的基线模型为U-net[21],且对每个模块都进行了消融实验.实验在数据集FF++c23上

训练,在数据集CDF上测试,对比实验结果列于表4.
表4 对比实验结果

Table4 Comparisonofexperimentalresults %

模型
FF++c23

ACC AUC
CDF
AUC

基线 93.95 97.26 64.03
基线+逆向知识蒸馏 95.36 97.81 72.38

基线+逆向知识蒸馏+空间和通道重建卷积 96.98 98.83 74.89
逆向知识蒸馏网络 97.10 99.22 75.66

2.4 可视化结果

图4为4种伪造方法在数据集FF++c23上的特征图可视化实验结果.由图4可见,本文方法对
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真实图像的重建结果良好,对伪造图像重建效果不佳,证明了本文方法的有效性.

图4 4种伪造方法在数据集FF++c23上的特征图可视化实验结果

Fig.4 VisualizationexperimentresultsoffeaturemapsbyfourforgerymethodsonFF++c23dataset
综上所述,针对深度伪造检测算法在数据集FaceForensics++(FF++)上神经纹理伪造方法检

测效果较低的问题,本文提出了一种基于逆向知识蒸馏的人脸重建方法检测深度伪造图像.该方法首

先通过逆向知识蒸馏提升学生模型对异常人脸的分类能力,有效学习真实特征.其次,在网络中间层

引入空间和通道重建卷积,抑制空间和信道冗余.最后,结合残差坐标注意力分类器放大真实特征,
通过特征对比分析计算二分类损失函数进行分类.实验结果表明,该方法对数据集FF++的NT伪造

检测中性能最佳,有效解决了现有方法对深度纹理特征检测效果不佳的问题.
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