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摘要:为降低网络入侵的风险,提出一种基于小生境遗传算法的网络入侵节点智能检测

方法.首先,针对网络入侵的攻击行为进行聚合处理,利用双人攻防博弈模型分析网络的攻

防状态,通过比对攻击与防御的效用强度,对网络的安全性进行全面分析,再根据分析结果,
通过卷积神经网络实现对攻击源的定位.其次,基于粗糙集理论,利用小生境遗传算法确定

网络入侵节点检测的适应度函数,根据网络入侵节点智能检测规则,建立网络入侵节点智能

检测模型,获得最终的检测结果.实验结果表明,该方法可有效提升对入侵攻击源的定位

准确性和入侵节点检测准确性,该方法检测结果的宏F1 分数大于0.96,表明该方法可有效

实现设计预期.
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Abstract:Inordertoreducetheriskofnetworkintrusion,theauthorproposedanintelligentdetection
methodfornetworkintrusionnodesbasedonnichegeneticalgorithm.Firstly,aggregationprocessing
wasimplementedfortheattackbehaviorofnetworkintrusion,atwo-personattackanddefensegame
modelwasusedtoanalyzetheattackanddefensestatusofthenetwork.Bycomparingtheutility
strengthofattackanddefense,acomprehensiveanalysisofthenetwork’ssecuritywascarriedout.
Basedontheanalysisresults,thelocalizationoftheattacksourcewasachievedthroughconvolutional
neuralnetworks.Secondly,basedonroughsettheory,thefitnessfunctionfornetworkintrusionnode
detectionwasdeterminedbyusingnichegeneticalgorithm.Accordingtotheintelligentdetectionrules
ofnetworkintrusionnodes,anintelligentdetectionmodelfornetworkintrusionnodeswasestablished
toobtainthefinaldetectionresults.Experimentalresultsshowthatthismethodcaneffectively
improvetheaccuracyoflocatingintrusionattacksourcesanddetectingintrusionnodes.ThemacroF1

scoreofthedetectionresultsofthismethodisgreaterthan0.96,indicatingthatthismethodcan
effectivelyachievethedesignexpectations.
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随着网络信息技术的快速发展,网络安全挑战愈发严峻[1-2],网络入侵事件呈现显著增长的趋势,
因此,如何有效且精准地检测网络入侵节点已成为网络安全领域需要解决的主要问题之一.传统网络

入侵检测方法大部分依赖于固定的规则和模式,难以有效应对日益多变的网络攻击方法[3-4].而智能

检测方法可采用机器学习和深度学习等技术完成对未知入侵行为的有效检测.例如,马泽煊等[5]将

WaveNet和BiGRU有效融合进行网络入侵检测,但该方法对较复杂的网络攻击检测准确度偏低.
陈晨等[6]通过PSOGWO算法对支持向量机(SVM)中的参数进行优化处理,获取最优检测模型,利用

模型完成入侵检测,但该方法中的SVM对数据的分布和质量较敏感,尤其是数据较集中或出现异常

值时,会影响SVM的性能,进而影响最终检测结果.刘金硕等[7]通过联邦学习框架同时将自动编码模

型的深度神经网络(DNN)作为通用模型,构建网络入侵检测模型进行检测,但该方法的收敛速度不理

想,会影响最终的检测性能.Wang等[8]通过深度学习算法实现网络入侵检测,但该方法的检测结果

准确性偏低.为提高对网络入侵节点的检测准确性,本文结合小生境遗传算法,提出一种新的网络入

侵节点智能检测方法.

1 网络入侵节点智能检测方法设计

本文首先通过聚合处理网络入侵的攻击行为数据,简化分析复杂度.其次,利用双人攻防对弈

模型深入分析网络的安全状态,比较攻击与防御的效用,为全面评估网络安全性提供依据.再次,
借助卷积神经网络精确定位攻击源,为后续的入侵节点检测提供关键信息.在此基础上,结合粗糙集

理论辅助处理数据,并利用小生境遗传算法优化检测过程,确定适应度函数,构建智能检测模型.
最后,通过该模型获得网络入侵节点的检测结果,为网络安全管理提供有力支持.
1.1 网络入侵攻击源定位

1.1.1 网络入侵攻击行为聚合处理

当网络遭受攻击时,需充分考虑其时空变化特性.因此,本文用自回归系数法ϕ 确定网络中的

随机变量,通过对网络状态的动态分析,能更准确把握网络受攻击时的变化规律,从而更有效地应对

各种攻击场景.
考虑到网络的实际特点,将网络行为分量表示为 N(s,tk),在网络各分簇中设定攻击行为的平均

数量为c,则网络入侵攻击行为聚合结果可表示为

xk=θs

c ×(βs+N(s,tk))+κ, (1)

其中βs 表示网络攻击源相关函数,θs 表示网络攻击源短期时变过程,s表示网络节点集合,κ表示特定

分布下的加性高斯白噪声.
1.1.2 网络攻防状态分析

网络中的近似形式状态方程为

xk+1=fxk +췍EkG, (2)
其中췍Ek 表示网络中攻击源对应的特征矢量,fxk

表示状态方程,G 表示网络拓扑.
为有效简化聚合过程,在网络受到攻击后,设各链路出现数据丢失及发送错误的概率一致.在设

定时间段内,可将网络攻击源的聚合结果xk 表示为

xk=bs×1u∑
J

j=1
bj, (3)

其中u表示网络节点的数量,bs 和bj 分别表示攻击源节点在设定时隙采集到感知数据的均值和方差,

J表示发送数据包集合的数量.
当网络遭受攻击时,数据丢失的风险急剧上升,显著削弱了网络的安全性和稳定性,严重影响了
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整体网络的可信赖性.为此,采取评估网络安全的方法判定网络的安全性.若评估结果显示网络存在

安全风险,则必须立即对网络攻击源进行精准定位.
本文利用双人攻防博弈模型对网络安全进行深度评估,将网络的安全防御和攻击行为设定为博弈

主体.在该模型中,假设攻击方从网络的某一特定节点发起攻击,攻击者攻击网络与防御者抵御攻击

时各自的效用函数τ1 和τ2 定义为

τ1=(P1
j -λ)×P2

j,

τ2=λ×P2
j -g{ ,

(4)

其中P1
j 和P2

j 分别表示第j 处网络的安全漏洞和维度信息,λ表示网络受到攻击时的正面影响,

g表示网络针对pj 处攻击选择第k个防御策略对网络产生的负面影响.
在此基础上,判断网络是否安全,若τ1≤τ2,则说明网络处于安全状态;若τ1>τ2,则说明当前

网络不安全,需要对网络攻击源进行定位.
1.1.3 网络攻击源定位

本文通过卷积神经网络实现对网络攻击源的定位.在定位过程中,需有效解决网络中的大量非线

性问题.因此,采用f(x)作为卷积神经网络的激活函数:

f(x)=max{0,x}, (5)
其中x表示卷积神经网络的输入样本,max表示输入样本中的最大值.将网络输出结果转换为多维矩

阵的形式,通过多维矩阵进行卷积计算,表示为

Iout=fIin-I0
2 +æ

è
ç

ö

ø
÷1 ,

Cout=f Cin-C0
2 +æ

è
ç

ö

ø
÷1

ì

î

í

ï
ï

ï
ï ,

(6)

其中Cout和Iout分别表示卷积神经网络输出的宽度和高度,I0,C0 分别表示卷积核的高度和宽度,

Iin,Cin分别表示卷积层的高度和宽度.
在完成卷积处理后,直接将样本数据输入池化层中.池化层处理中,大幅度降低了数据特征的

维度,有效实现了数据的压缩和精炼.经过池化层处理的数据被传递至全连接层,该层负责更深入地

分析网络数据的类别特征,实现更细致的分类划分.同时,该流程还推动了网络的正向传播,使整个

网络能更高效地进行学习和推理.不断重复上述操作,每完成一次迭代后,需计算其网络损失,同时

判定其是否达到最小值.损失函数R 定义为

R=∑
n

y=1

[yln(d)(1-y)ln(1-d)], (7)

其中y表示网络预测输出值,d表示网络期望输出值.
由于网络攻击源应源自相同位置,因此将式(7)中的损失函数设定固定值1作为判别标准,即

Rmin=1.一旦满足R=Rmin的条件,网络即能迅速且准确地定位并直接输出攻击源数据.若不满足该

条件,则需启动反向传播机制,对网络的偏差量进行精确计算,并对连接权重进行求导调整,计算

过程如下:

∂R
∂q=∑

n

x=1

(f(x)-y)x,

∂R
∂ω=∑

n

x=1

(f(x)-y

ì

î

í

ï
ïï

ï
ïï ),

(8)

其中q和ω 分别表示网络偏差量和连接权重.通过式(8)进行反向传播,再利用式(7)进行正向传播,

假设Rmin=1,则继续进行迭代计算;反之,则终止迭代,同时输出网络入侵攻击源定位结果,实现对

网络攻击源的定位处理.

1.2 方法设计

在确定网络入侵攻击源位置后,基于粗糙集约简理论,利用小生境遗传算法精准地构建入侵检测
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的适应度函数[9],再确定检测规则,以检测规则为依据组建网络入侵节点智能检测模型,从而实现对

入侵行为的精确检测.
在该过程中,粗糙集理论在处理不确定性和模糊性方面具有独特优势,其能描述并处理数据的粗

糙性和不确定性,有助于更准确地识别网络入侵节点.小生境遗传算法则可以在此基础上进行全局搜

索和优化,通过选择、交叉和变异操作,找到最合适的网络入侵节点检测规则.这种结合可提高网络

入侵节点检测的准确性和效率,使检测结果更可靠.
为全面分析网络中的入侵数据,首先,将所有相关数据整合到一个统一的信息表中,并通过决策

值与其对应的关系进行精确匹配[10].其次,为进一步提升检测的准确性和效率,引入辨识度矩阵进行

细致的分类检测,以确保每种入侵行为都能得到精准识别并有效应对:

ψ(Dθ→Et)=Dθ×Et

S
, (9)

其中Dθ 表示策略参数变量,Et 表示约简辨识度,S表示识别检测阵列.基于此,组建模糊判别矩阵

HR 为

HR =HR
ij ×ψ(Dθ→Et)×R, (10)

其中 HR
ij表示模糊属性.完成上述操作后,即形成初始网络入侵节点检测小生境遗传算法,步骤如下:

1)输入决策表并进行辨识CORE计算.
2)确定辨别矩阵.
3)备选网络入侵属性信息.
4)为构建粗糙集,引入小生境遗传算法进行离散化处理,进而获取最优解,操作步骤为:

① 筛选合适的样本数据输入到网络中,同时对全部样本数据进行离散化处理,形成网络入侵检测

规则表;

② 对①得到的网络入侵检测规则表进行约简,获取最小属性规则集;

③ 如果计算的种群个体适应度满足设定终止条件,则输出规则;反之,则需进行选择等操作,
直至其适应度取值满足终止条件时停止操作.

完成上述操作后,根据得到的网络入侵检测规则,给出满足输出需求的检测决策变量:

X=
η×t(Zk-HR),random(0,1)=0,

η×t(HR -Yk),random(0,1)=1{ ,
(11)

其中η表示决策因子,t表示进化次数,Zk 和Yk 分别表示交叉因子和目标决策变量.
由目标决策变量可知,在网络入侵节点智能检测过程中易受变异算子影响形成检测误差.为有效

解决该问题,需先构建一个智能化的网络入侵节点检测模型,再用模型对网络入侵攻击信息进行精准

评估.在实际操作中,对原始网络入侵节点的分类至关重要,因此需先构建入侵检测向量.为提升检

测的准确性,采用极值理论构建概率密度分布函数,并确保该函数具有较强的鲁棒性.根据以上分析,
将模型的比例参数r定义为

r=‖hj-lj‖×ζ, (12)
其中hj 和lj 分别表示网络入侵数据适配因子和变动因子,ζ表示攻击样本对应的权重值.根据上述参

数组建网络入侵节点智能检测模型V,通过模型完成检测:

V=1- X-jæ

è
ç

ö

ø
÷

ϑ
e r/ρs

, (13)

其中ϑ表示网络内待检测节点数量,ρs 表示入侵概率权重.

2 实验及结果分析

为验证基于小生境遗传算法网络入侵节点智能检测方法的有效性,分别将其与文献[5]和文献[6]
的方法 进 行 实 验 比 较.搭 建 实 验 平 台 的 相 关 参 数 如 下:处 理 器 为IntelCorei5,操 作 系 统 为

Windows10,显卡为GTX590,内存为128GB,Python3.7.6,Tensorflow2.0.0,Keras2.3.1,工具包
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采用Imbalancedlearn.
2.1 网络入侵攻击源定位性能测试

分别在以下4种不同环境下进行网络入侵攻击源定位处理.
1)高负载环境:在该环境下,网络流量较大,包含大量正常请求和可能的入侵攻击.模拟在网络

负载较高情况下进行入侵节点智能检测,考察本文方法对检测性能的影响.
2)低负载环境:在低负载环境中,网络流量相对较少,入侵节点可能更难被检测到.该环境下可

以评估本文方法在低负载情况下的检测效果.
3)动态环境:该环境下网络流量、攻击类型、攻击强度等会不断变化,模拟网络环境的持续变化,

测试本文方法在动态环境下的适应性和稳定性.
4)混合环境:在混合环境中,同时存在不同种类的网络流量和攻击,包括常见的DDoS攻击、

SQL注入攻击、恶意软件传播等.通过在该环境下进行测试,可以评估本文方法对多样化攻击的适应

能力.
不同网络测试环境下本文方法的入侵攻击源定位结果如图1所示.由图1可见,采用本文方法可

精准定位网络入侵攻击源所在位置,获取高准确率的定位结果,为后续网络入侵节点智能检测提供

参考.

图1 不同网络测试环境下本文方法的入侵攻击源定位结果

Fig.1 Intrusionattacksourcelocalizationresultsofproposedmethodindifferentnetworktestingenvironments

2.2 网络入侵节点智能检测性能测试

图2 不同检测方法的宏F1 分数测试结果

Fig.2 MacroF1scoretestresultsof

differentdetectionmethods

实验选取宏F1 分数macro-F1 作为测试指标对各检测方法的整体性能进行分析,该指标定义为

macro-F1=
2×F1n ×Precision×Recall
n×(Precision+Recall)

, (14)

其中Precision表示精确率,Recall表示召回率,n表示测试类别数,F1n
表示第n 类的F1 分数.宏F1

分数取值越接近于1,说明检测性能越好.图2为不同检测方法的宏F1 分数测试结果.由图2可见,
本文方法在宏F1 分数上表现更佳,数值始终大于0.96,更接近于1,表明了其在精确率和召回率方面

的优越性.而其他两种方法宏F1 分数偏低,显然

存在优化和完善的空间.
分别采用3种不同方法进行网络入侵节点智能

检测,实验结果如图3所示.由图3可见,采用

文献[5]和文献[6]方法进行入侵节点检测时,分别

出现了误检以及漏检的情况,无法有效确保网络的

安全运行.而采用本文方法可精准检测入侵检测,

充分验证了本文方法在入侵检测方面的优越性能.
综上所述,针对传统入侵检测方法存在的不

足,本文提出了一种基于小生境遗传算法的网络入
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图3 不同方法的网络入侵节点检测结果

Fig.3 Networkintrusionnodedetectionresultsofdifferentmethods

侵节点智能检测方法.实验结果表明,该方法可有效且精准定位网络入侵攻击源,同时还可有效提升

宏F1 分数,获取高准确率的入侵节点检测结果,有效确保网络的正常运行.
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