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摘要:为减少软件定义网络中分布式拒绝服务攻击检测中的资源消耗,提高检测精度,提出

一种基于φ-熵与IDBO-RF的二级联合检测模型.首先,通过计算目的IP地址φ-熵筛选异常

流量完成一级触发检测;其次,利用改进蜣螂优化算法优化随机森林的超参数,构建

IDBO-RF模型,将异常流量通过最优特征子集映射到IDBO-RF模型进行分布式拒绝服务攻

击二级确认检测.经公开数据集和仿真实验验证,该模型有效缩短了检测时间,减少了软件

定义网络的控制器资源消耗,在分布式拒绝服务攻击二分类和多分类检测中准确率均达99%
以上,平均检测时间仅1.21s,对控制器CPU占用率仅33.45%,具有良好的泛化性能.
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Abstract:Inordertoreducetheresourceconsumptionindistributeddenialofservice(DDos)attack
detectioninsoftwaredefinednetworksandimprovethedetectionaccuracy,weproposedatwo-level
jointdetectionmodelbasedonφ-entropyandIDBO-RF.Firstly,abnormaltrafficwasfilteredto
completethefirstleveltriggerdetectionbycalculatingtheφ-entropyofthedestinationIPaddress.
Secondly,thehyperparametersoftherandomforestwereoptimizedbyusingtheimproveddung
beetleoptimizationalgorithmtoconstructtheIDBO-RF model.Abnormaltrafficwas mapped
throughtheoptimalfeaturesubsettotheIDBO-RFmodelforsecondaryconfirmationdetectionof
DDoSattacks.Throughpublicdatasetsandsimulationexperiments,theproposedmodeleffectively
shortensthedetectiontime,reducescontrollerresourceconsumptionofthesoftwaredefined



networks,andachievesanaccuracyofover99%inbothbinaryandmulti-classificationdetectionof
DDoSattacks,theaveragedetectiontimeisonly1.21s,andtheCPUoccupancyrateforcontrolleris
only33.45%,demonstratinggoodgeneralizationperformance.
Keywords:softwaredefinednetwork;distributeddenialofserviceattack;φ-entropy;randomforest;

dungbeetleoptimizationalgorithm

软件定义网络(softwaredefinednetworks,SDN)[1-2]作为一种主流的网络架构,广泛应用于各领

域,然而其中心化控制和分布式结构也带来了更多的安全挑战.随着SDN的发展,分布式拒绝服务

(distributeddenialoffervice,DDoS)攻击对SDN造成的危害越来越严重,SDN中的DDoS攻击检测

已成为网络安全研究的一个重要课题.
目前,SDN中的DDoS攻击检测方案主要有基于统计分析和基于机器学习两类.文献[3]通过相

关系数法进行特征选择,通过机器学习算法进行DDoS攻击分类,但其未考虑非线性变量对分类的影

响.Tsobdjou等[4]基于动态阈值在线检测DDoS攻击,提高了检测的准确性和适应性.Nadeem等[5]

通过递归特征消除和随机森林(RF)算法对SDN中的DDoS进行检测,准确率达99.97%.Han等[6]

通过创新特征选择方法提升在5G网络中入侵检测的速度和准确性.王智等[7]设计了结合联合熵与半

监督算法的二级检测模型,提高了检测性能.杨亚红等[8]结合 Renyi熵和双向门控循环神经网络

(BiGRU)进行DDoS攻击检测,有较好的检测能力,但选择的特征元组缺少泛化性.Najar等[9]提出了

一种结合平衡随机采样和卷积神经网络的DDoS检测模型,实现二分类准确率99.99%和多分类准确

率98.64%.Yoon等[10]提出了基于分支注意力机制的深度学习DDoS攻击检测模型,但其忽略了资源

开销对SDN网络的影响.傅友等[11]通过条件熵判断网络状态,并基于决策树(DT)算法对SDN中的

DDoS攻击进行检测,检测时间仅6.83s.
上述研究结果表明:基于熵值的检测方法受阈值的影响,检测误报率较高,多用于筛选异常流量;

基于机器学习的检测方法忽略了模型超参数对检测性能的影响.本文针对上述问题,提出一种DDoS
攻击二级联合检测模型.通过设置动态阈值的φ-熵触发模块触发基于改进蜣螂优化-随机森林(IDBO-
RF)的检测模块,在保证检测准确率的同时,提高模型检测效率,降低对SDN控制器的资源消耗.

1 基于φ-熵与IDBO-RF的二级联合检测模型

1.1 二级联合检测模型框架

本文设计的DDoS攻击二级联合检测模型,主要包括基于φ-熵的检测触发模块和基于IDBO-RF
的检测确认模块,如图1所示.检测模型在执行过程中基于滑动窗口机制通过控制器获取Packet-in流

表信息,提取目的IP地址后,通过检测触发模块计算目的IP地址φ-熵值.若φ-熵小于阈值,则认为

存在异常流量,将异常流量转发到检测确认模块,通过IDBO-RF模型进行更准确的DDoS攻击确认

检测.如果检测结果为DDoS攻击,则发出警报.
1.2 基于φ-熵的检测触发模块

1.2.1 φ-熵
信息熵[12]用于度量变量间的离散程度,熵值越大,变量分布越离散.φ-熵[13]是一种对数据更

敏感、算法收敛速度更快、能增大不同离散数据之间信息距离的信息熵,φ-熵定义如下:

H′α(X)=- 1
sinh(α)∑

n

i=1
pisinh(αlbpi( )), (1)

其中pi 表示事件X 发生的概率,α∈(0,1)表示调节度量事物频率发生的敏感度参数.
1.2.2 基于动态阈值的φ-熵一级触发模块

正常网络流量中目的IP地址是较分散的,而DDoS攻击会导致目的IP地址相对集中.用熵可表

示为DDoS攻击发生时,目的IP地址熵值会突然变小.为快速检测DDoS,本文使用φ-熵描述目的IP
地址的变化,通过动态阈值的方法满足流量变化.在稳定的正常流量环境中,收集50个窗口大小的
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Packet-in消息,计算每个窗口的φ-熵值,并根据3Sigma原则计算初始阈值和动态阈值.动态阈值的

更新方式:计算当前窗口的φ-熵,若连续5个窗口φ-熵大于阈值,则更新阈值.初始阈值表达式为

Tinit=μ-3σ, (2)
其中u表示φ-熵均值,σ表示φ-熵标准差.一级触发模块如图2所示.

图1 二级联合检测模型

Fig.1 Two-leveljointdetectionmodel

图2 一级触发模块

Fig.2 Firstleveltriggermodule

1.3 多策略融合改进的蜣螂优化算法

蜣螂优化算法(dungbeetleoptimizer,DBO)[14]具有求解精度高、寻优速度快、稳定性强等优点.
但DBO全局探索和局部开发的平衡能力存在一定的局限性,为解决上述问题,本文对DBO算法提出

一种多策略融合改进的方法.
1.3.1 基于Bernoulli映射与反向学习策略的种群初始化

Bernoulli映射具有高度随机性和不可预测性[15],能生成均匀分布的随机数序列,可使初始化种群

个体分布更均匀.Tizhoosh[16]指出反向学习机制得出的反向解比当前解逼近最优解的概率高50%.
因此,本文采用Bernoulli映射初始化种群,对其进行反向学习后,将初始种群与反向种群合并,选择出

其中适应度最优的N 个个体作为初始化种群,以增加种群的多样性和种群质量.Bernoulli映射公式为

zn+1=

zn

1-β
, 0≤zn ≤1-β,

zn -(1-β)
1-β

,1-β<zn ≤1

ì

î

í

ï
ï

ï
ï ,

(3)
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其中:zn 表示产生的第n 代混沌序列的当前值;β为映射参数,β∈(0,1).反向学习公式为

XOBL=k×(Ub+Lb)-X, (4)
其中k表示d 维服从正态分布的随机向量,Ub 和Lb 分别表示种群边界的上界和下界,X 表示初始

种群.
1.3.2 基于适应度-距离平衡策略的偷窃行为

算法中偷窃行为受全局最优解的影响,使种群向全局最优解靠拢.为平衡种群的多样性和收敛

性,本文采用适应度-距离平衡策略(fitness-distancebalance,FDB)[17]对偷窃行为进行改进,避免陷

入局部最优解.该策略基于种群适应度和局部最优位置进行更新,用公式可表示为

Xi(t+1)=XFDB+β×g×(Xi(t)-X* + Xi(t)-XFDB ), (5)
其中XFDB表示第t次迭代时FDB策略选择的第i只偷窃蜣螂的候选解,X*为当前局部最优位置,β为

一个加权系数,g为一个D 维的正态分布随机向量.
1.3.3 基于动态权重的Cauchy-Gauss变异扰动

本文基于动态权重的Cauchy-Gauss变异扰动[18]对当前全局最优位置进行干扰,使算法在初期以

Cauchy扰动为主,增强全局搜索能力,在后期以Gauss异扰动为主,增强局部开发能力.位置更新公

式如下:

Xt
r=Xbest×[1+u1×Cauchy(0,1)+(1-u1)×Gauss(0,1)], (6)

其中:Xt
r 表示第t次迭代中变异后的位置;Cauchy(0,1)和Gauss(0,1)分别表示满足Cauchy分布和

Gauss分布的随机变量;u1 表示动态权重因子,计算公式为

u1=1- t2
T2
max

. (7)

  在扰动更新位置后,为选择出最优位置,加入贪婪规则,通过比较扰动前后适应度值的大小,将

适应度值更优的位置作为全局最优位置.贪婪规则如下:

Xbest=
Xr, f(Xr)≤f(Xbest),

Xbest,f(Xr)>f(Xbest
{ ),

(8)

其中f(Xr)和f(Xbest)分别表示扰动后位置和全局最优位置的适应度值.
1.4 基于IDBO-RF的检测确认模块

RF模型的预测效果主要受RF的决策树个数n_estimators、树最大深度max_depth和最大特征数

max_features3个超参数的影响.通过网格搜索算法进行参数寻优,易陷入局部最优解.为提高超参

数寻优的效率和精度,本文使用IDBO对RF的超参数寻优,以提高RF模型的分类性能,进而提高

DDoS攻击检测的准确率和实时性.检测确认模块中,首先提取检测触发模块转发的异常流量信息,
然后在IDBO-RF模型上输出DDoS攻击检测结果.检测确认模块如图3所示.

图3 二级确认模块

Fig.3 Secondaryvalidationmodule

2 实验与分析

2.1 基于公开数据集的实验结果分析

为验证本文模型的可靠性,选用在SDN环境中采集的数据集InSDN[19]作为实验数据.为验证

IDBO-RF模型的有效性,设置单一的DT、RF模型和使用粒子群优化的PSO-RF模型作为对照实验

组,进行模型性能评估,评估结果列于表1.由表1可见,经过IDBO和PSO优化参数的IDBO-RF和
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PSO-RF模型在准确率、召回率和F1 得分上均优于传统的DT和RF模型.IDBO-RF模型比RF模型

的训练时间缩短了5.08s,比PSO-RF模型训练时间缩短了2.35s.
表1 不同检测模型的性能对比

Table1 Performancecomparisonofdifferentdetectionmodels

模型 准确率/% 精确度/% 召回率/% F1/% 训练时间/s
DT 99.97 99.94 99.89 99.91 0.20
RF 99.98 99.28 99.93 99.60 6.13

PSO-RF 99.99 100 99.99 99.99 3.40
IDBO-RF 99.99 100 99.99 99.99 1.05

2.2 仿真模拟实验结果分析

2.2.1 实验环境

  本文通过 Mininet搭建仿真网络,基于RYU控制器和 OpenVSwitch交换机实现的网络拓扑如

图4所示.

图4 SDN网络拓扑

Fig.4 SDNnetworktopology

2.2.2 数据集的生成与特征选择

为验证模型的泛化性能,对DDoS攻击进行多分类检测.在SDN中利用 Hping3和Iperf等工具

生成TCP,UDP,ICMP的正常流量和TCP-SYNflood,UDPflood,ICMPflood泛洪DDoS流量,利用

SlowHTTPTest工具产生Slowloris,Slowpost和Slowread慢速率DDoS流量,并收集流量数据,形成

包含25个特征的混合DDoS攻击数据集.然后将数据集按7∶3划分为训练集和测试集,数据集分布

列于表2.图5为不同特征数量在RF模型上的性能度量.
表2 数据集分布

Table2 Distributionofdataset

数据集
正常

流量

泛洪DDoS攻击流量/条

ICMPflood UDPflood TCP-SYNflood

慢速率DDoS攻击流量/条

Slowloris Slowpost Slowread
训练集 25348 30064 29107 33332 33262 34324 37803
测试集 10863 12884 12475 14286 14256 14710 16201

2.2.3 检测触发模块有效性验证

实验以目的IP地址的信息熵和φ-熵评估检测触发模块的有效性.在前80个窗口内收集正常流量

情况下目的IP的熵值,其稳定在一定范围内.然后通过Scapy编写的DDoS攻击脚本发起攻击,目的

IP地址的集中程度变高,熵值急剧下降.到160个窗口时,停止DDoS攻击,熵值逐渐恢复到正常流

量的水平.目的IP地址熵值随窗口数的变化曲线如图6所示.与信息熵相比,φ-熵能有效放大流量的

变化情况.因此,本文选择φ-熵作为检测触发模块的指标有效.
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图5 不同特征数量在RF模型上的性能度量

Fig.5 Performancemetricsfordifferent
numberoffeaturesonRFmodel

图6 目的IP地址熵值随窗口数的变化曲线

Fig.6 Variationcurvesofentropyvaluesofdestination
IPaddresswithnumberofwindows

2.2.4 二级联合检测模型有效性验证

为验证检测确认模块的有效性,基于SDN的混合DDoS攻击数据集,本文设置3个模型DT,RF,

PSO-RF作为对照实验组进行多分类检测.通过传统的DT和RF模型验证超参数调优的有效性,与

PSO-RF对比验证IDBO-RF的优越性.多分类实验性能对比结果列于表3.由表3可见,本文

IDBO-RF模型对多个DDoS攻击类型的检测准确率达99%以上,且模型训练时间仅25.97s,比传统

的RF模型减少了10.08s.
表3 多分类实验结果

Table3 Experimentalresultsofmulticlassification

模型 准确率/% 精确度/% 召回率/% F1/% 训练时间/s
DT 89.38 89.38 89.38 89.39 37.03
RF 92.85 93.29 92.97 92.97 36.05

PSO-RF 96.96 95.88 96.29 96.00 22.18
IDBO-RF 99.16 99.14 99.14 99.14 25.97

  各模型针对不同类型DDoS攻击的各性能指标如图7所示.与PSO-RF,DT和RF模型相比,

IDBO-RF模型对6种不同 DDoS攻 击 检 测 准 确 率 均 达99%,特 别 是 对 Slowloris,Slowpost和

Slowread的检测误报率明显比其他3种方法更低,仅为0.5%,检测效果更优.
为验证本文模型的在线检测效果,设置了RF、φ-熵+DT、φ-熵+RF、φ-熵+PSO-RF4组检测模

型作对照实验.通过RF对比验证二级检测模型的优越性,通过φ-熵+DT、φ-熵+RF和φ-熵+PSO-
RF模型对比验证超参数调优的有效性,通过φ-熵+PSO-RF验证本文二级联合检测模型的优越性.
经过10次实验后,比较各模型平均训练时间及在线检测时间和CPU占用率,实验结果列于表4.

表4 不同检测模型在线检测实验结果

Table4 Experimentalresultsofonlinedetectionofdifferentdetectionmodels

模型 训练时间/s 检测时间/s CPU占用率/%

φ-熵+IDBO-RF 25.97 1.21 33.45

φ-熵+PSO-RF 22.18 1.84 42.28

φ-熵+RF 36.05 2.45 62.73

φ-熵+DT 37.03 2.23 60.56
RF 36.05 5.65 70.12

  由表4可见,结合φ-熵与超参数优化的RF模型在训练时间、检测时间和CPU占用率方面均性能

优异.φ-熵+IDBO-RF二级联合检测模型的检测时间为1.21s,CPU占用率为33.45%.而仅使用

RF模型的检测时间为5.65s,CPU占用率高达70.12%.二级联合检测模型在各方面均优于传统的

RF和DT模型,有效减少了检测时间和资源消耗.因此,本文模型在保证检测精确率的同时,缩短了

检测时间,降低了对SDN控制器CPU的占用率,能有效进行实时DDoS攻击多分类检测.
综上所述,针对SDN环境中分布式拒绝服务攻击分类检测精度及资源消耗的问题,本文提出了
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图7 检测确认模块性能对比

Fig.7 Performancecomparisonofdetectionandconfirmationmodule

一个基于φ-熵与IDBO-RF的DDoS攻击二级联合检测模型.使用φ-熵作为一级触发模块标准,增大

了异常流量与正常流量的表征距离,降低了检测误报率;二级确认模块中使用多策略融合改进的DBO
算法优化RF的超参数,提高了模型的检测性能.实验结果表明,二级联合检测模型适用于SDN中

DDoS攻击的实时分类检测,有效减少了检测时间和资源开销.
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