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摘 要：针对大数据集中存在海量数据，当数据规模扩大到一定程度时，离散点检测处理效率

受到限制的问题，提出了一种基于分类和回归树（CART）决策树的网络大数据集离群点动态

检测算法。首先，划分大数据集异常数据标准，利用方差衡量数据离散程度，使用支持向量机

建立异常数据样本关联规则矩阵，明确大数据集异常数据范围，并通过动态网格划分策略降低

离群点检测计算量；然后，运用 CART 决策树方法在分支节点采取布尔检测，将待检测数据统

一拟作连续数据，升序排列训练数据集，计算数据最高信息增益，剪枝决策树直到没有非叶子

节点可被替换，得到离群点动态检测结果。仿真结果证明，本文算法离群点检测准确率高、检

测耗时短，具备显著的计算优势，能为大数据集的可靠应用提供积极帮助。
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Dynamic outlier detection algorithm for network large data set 
based on classification and regression trees decision tree
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Abstract：There are massive data in big data sets， and when the data scale expands to a certain extent， the 
processing efficiency of discrete point detection is limited. Therefore， a dynamic outlier detection algorithm 
based on CART decision tree was proposed. Firstly， the abnormal data standard of large data set was 
divided， the data dispersion degree by variance was measured， the abnormal data sample association rule 
matrix by support vector machine was established， the abnormal data range of large data set was clarified， 
and the amount of outlier detection calculation by dynamic meshing strategy was reduced. Then， the 
classification and regression trees（CART） decision tree method was used to take Boolean detection at the 
branch nodes， unify the data to be detected as continuous data， arrange the training data set in ascending 
order， calculate the maximum information gain of the data， prune the decision tree until no non leaf nodes 

收稿日期：2022⁃04⁃18.
基金项目：国家自然科学基金项目（71874026）.
作者简介：傅丽芳（1974-），女，副教授，博士 .研究方向：农业网络舆情，大数据分析 .E-mail：fulifang7895@163.com
通信作者：敖长林（1964-），男，教授，博士 .研究方向：资源环境管理 .E-mail：chenweiliang7895@163.com



第  9 期 傅丽芳，等：基于分类和回归树决策树的网络大数据集离群点动态检测算法

can be replaced， and obtain the dynamic detection results of outliers. Simulation results show that the 
proposed algorithm has high outlier detection accuracy， short detection time， significant computational 
advantages， and can provide positive help for the reliable application of large data sets.
Key words：classification and regression trees（CART） decision tree； large data sets； outlier detection； 
data preprocessing； meshing； Gini coefficient

0 引  言

伴随信息技术的持续进步和爆发式增长，各

类企业组织均累积了海量数据［1］。针对此类海量

数据，如何提取出可用信息是当前信息领域的热

门话题。目前，数据库系统即便能够完成数据的

增加、删除、查找等操作［2］，但仍难以实现对数据

的深度分析。数据挖掘技术很好地弥补了上述需

求，该技术融合了统计学、人工智能、机器学习等

多种学科知识，可以在数据中进行宏观统计，获取

数据之间的关联性和未来趋势。

通常意义而言，数据集内会具备离群点数据

元素，它们可能是由于数据采集时的人为偏差或

测量设备故障而生成的异常值。异常值的存在会

降低数据采集质量，需要使用对应的离群点检测

方法将其剔除。针对离群点检测问题，张倩倩

等［3］引入孤立度板块分析样本点孤立特征，使用

放大因子凸显数据点间的差异，运用增大算法提

升离群点敏感性，得到离散点检测结果，但该方法

没有考虑数据自身稀疏性特征，导致检测结果误

差过高。江峰等［4］从入侵数据检测角度出发，把

入侵行为拟作离群点，将粗糙熵描述为离群点特

性，提出了粗糙熵下的离群点检测方法。该方法

计算过程复杂，在时效性方面略有不足，无法在预

期时段内完成检测目标。

综上，为改进以往离群点检测方法的不足，本

文提出了一种基于分类和回归树（Classification 
and regression trees，CART）决策树的网络大数据

集离群点动态检测算法。首先，深入分析数据集

中异常数据的规律特征，通过网格划分预处理数

据，节省了计算时间，运用 CART 决策树逐层归

类节点属性；然后，利用剪枝操作替换非叶子节

点，准确筛选离群点，保证了网络大数据集完整性

和可用性；最后，进行仿真实验，从精准度、加速比

和扩展性 3 个方面证明了本文方法的优越性，可

为大数据集信息的高效甄别带来一定的参考和借

鉴意义。

1 网络大数据集预处理

数据集预处理阶段，通过数据过滤方法大致

筛选出具备异常特征的数据范围［5］，利用动态网

格划分完成数据集处理，表 1 为大数据集异常数

据分类准则。

数据过滤计算过程中，需要预先设定一个安

全数据范围，在此范围内的数据直接过滤。将过

滤周期设为 1 min，在原有基础上，跳变分析单个

数据，若数据跳变值超出预设临界值［6］，则对该时

段中的数据采取离散水平验证。离散水平越高，

证明数据异常概率越大。在本文方法中，保存离

散程度高的数据［7］，直接过滤离散程度小的数据。

上述过程中，临界值的选取直接决定了过滤

结果的有效性。方差是权衡随机变量或数据离散

程度的标准，本文使用方差描述数据的离散程度。

方差 A ( )X 的计算公式为：

A (X )= ∑
i = 1

n

bi ⋅ ( )xi - c
2

（1）

式中：n 为数据总数；bi 为数据分量；xi 为第 i 个数

据项；c为数据平均值。

为提升数据过滤可靠性，在式（1）前提下，引

入支持向量机方法挖掘异常数据［8］，聚类异常数

据明确其所处范围。假设支持向量机中的最小距

离节点为 N j，失真敏感参数为 C n
j ，有效数据过滤

后的数据集为 D，由此得到大数据集无偏异常评

估值 SN ( )X 为：

exp SN (X )= ∑
Td ⊇ X ∧ Td ⊇ D

E ( )X，T d （2）

表 1　大数据集异常数据分析标准

Table 1　Analysis standard of abnormal data of 
large data set

序号

1

2

3

类型

数据失效

数据跳变

其他

潜在表现

无法完成解析任务

不在有效范围内

数据产生大幅度改变

数据发生改变后随即恢复正常

数据改变幅度极小

数据状态稳定

分析结果

无需过滤

无需过滤

无需过滤

无需过滤

需要过滤

需要过滤
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式中：T d 为一次检测中提取数据相关性的采样时

间间隔；E ( ·)为数据异常函数。

利用支持向量机获得集合 D 内的异常数据

样本，进而得到异常数据样本关联规则矩阵 F，确

定包含离群点的数据范围。

F=
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ê

ê

ê
êê
ê

ê

ê

ê

ê ù

û
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ú

ú

ú
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ú0 y1 ⋯ yn

y1 F 11 ⋯ F 1n

⋮ ⋮ ⋮
yn Fn1    ⋯  Fnn

（3）

式中：y 为关联因子；F为正定矩阵。

由于数据点仅能与其相邻的数据点存在关

联，与较远的数据无耦合联系，故使用网格划分策

略将大数据分割成多个子集，降低离群点检测计

算量。针对数据流的实际特征，依据数据的持续

性采取网格分裂、融合，储存网格内与分布有关的

统计信息［9］，保存网格内有可能是离群点的数据。

为处理数据流数据的概念转移问题［10］，给予

过往数据较小权重，减少其影响力，这样网格能更

精准地展现目前数据的分布状态。假设数据权重

的衰退指数为 α，数据在 t 时段的权重为 αt - to，其

中，to 为数据出现的时间，原始数据的权重为 1，且
数据权重会随着时间的增长而减小。将网格状态

G 表示为：

G = H，αt - to，dH，pH，t latest （4）
式中：H 为 k 维空间内的超方体；dH 为落入 H 的数

据点数；pH 为网格内的候选离群点集合；t latest 为此

网格最近的更新时间。

如果网格密度达到临界值［11］，对其采取分割

操作，网格分裂融合就是让不同数据集被匹配至

不同网格。正态分布下，网格划分解析式为：

L =∫min j
q

1
2πγj

（5）

式中：L 为网格分裂融合总数；γj 为网格数据的标

准偏差；min j 为网格内第 j 维上的最小值；q 为网

格融合指数。

2 CART 决策树下网络大数据集离

群点动态检测算法

为增强大数据集离群点检测精准度，提出了

一种基于 CART 决策树的网络大数据集离群点

动态检测算法。CART 是决策树的一种表达形

式，为一种二分递归分割算法［12］。该算法在分支

节点实施布尔检测，倘若评估条件为真则归类为

左分支，条件为假则归类为右分支，最终构成一棵

二叉决策树。

利用 CART 决策树处理大数据集离群点时，

因数据取值状况较多，统一将数据拟作连续数

据［13］，检测具体过程如下所示。

步骤 1　升序排列待训练大数据集，离散化

连续数据，O 个样本涵盖 O-1 种离散策略，一般是

将连续的两个样本平均值视为分割点［14］，小于分

割点的被归类至左节点，大于分割点的被归类至

右节点。

步骤 2　推算 O-1 种状态下的最高信息增

益，与此同时，依照相对的分割点把 O 个样本归

类至左节点和右节点。把父节点定义为 R，凭借

任意分割点归类左右子节点［15，16］，将节点 R 的基

尼系数 Gini ( )R 表示为：

Gini (R)= 1 - ∑
i = 1

u

S2
i （6）

式中：u 为样本类型；S2
i 为 R 节点内样本类属第 i

类的概率。

若全部样本数据为相同类型，则基尼系数值

等于 0。
分 割 点 把 R 节 点 归 类 后 的 基 尼 系 数

Giniz( )R 为［17］：

Giniz(R)= q l Ginil + q r Ginir （7）
式中：q l Ginil、q r Ginir 分别为左、右节点内样本个

数占父节点的比率。

由此，将信息增益 ΔGini记作：

ΔGini = Gini (R)- Giniz(R) （8）
步骤 3　如果树的深度已经达到预设的最高

深度，全部的叶子节点基尼系数都为 0［18，19］，就停

止划分子节点。

为防止产生过拟合现象，提升 CART 决策树

的泛化能力，对决策树实施剪枝操作。剪枝指剔

除非叶子节点 Ti 内的误差增益，使用子树的叶子

节点替换非叶子节点 Ti，反复执行该过程，直至

没有非叶子节点可被替换［20］，剪枝结束，输出离

群点动态检测结果。将剪枝过程描述为：

η = Z ( )i - Z ( )Ti

|| L' ( )Ti - 1
（9）

Z ( i)= rl ( i) p' ( i) （10）

Z (Ti)= ∑
j = 1

n

rlj( i) p'j( )i （11）
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式中：Z ( i)为叶子节点顶替第 i 个非叶子节点后

生成的偏差；rl ( i)为节点 i的偏差概率；p' ( i)为节

点 i 内的样本数量占训练集合样本的百分比；

Z (Ti)为节点 i 没有裁剪时子节点 Ti 内全部叶子

节点的偏差总和；L' (Ti)为偏差绝对值。

3 仿真实验

为验证本文方法对大数据集离群点检测的正

确性，挑选文献［3］近邻传播法、文献［4］粗糙熵法

与本文方法进行实验对比。仿真平台为 Matlab，
模拟表 2 所示的 4 种数据量，分析不同数据量下

方 法 的 检 测 性 能 。 其 中 ，离 群 点 检 测 精 准 度

（Accuracy，AC）的计算公式为：

AC = p'/Q N （12）
式中：p' 为离群点检测正确的个数；Q N 为离群点

总数。

3. 1　精准度分析　

在表 2 数据前提下，设定每个数据样本内均

涵盖 25 个离群点，依次记录不同数据量下 3 种方

法计算出的离群点个数，结果如图 1 所示。由图 1
可以看出，本文方法与其他两个方法相比，检测出

的离群点数量与实际离群点数量最为相符，运算

准确性得到显著提升，分析其原因是本文方法在

检测前预先划分异常数据点范围，获得更多异常

点信息特征，有效降低了检测误差。

3. 2　时效性分析　

加速比和扩展性是权衡方法计算效率的核心

指标。加速比表示处理相同工作时单节点与多节

点运行时间的比率；扩展性表示方法可伴随节点个

数和处理数据规模的增多所呈现出的计算性能。

在加速比实验中，设定节点个数为 12，记录

每次离群点检测的计算时长，分析其加速比大小，

仿真结果如图 2 所示。由图 2 可以看出，随着节

点数量的增多，加速比呈上升趋势，本文方法加速

比始终高于其他两个方法，相同实验环境下加速

比数值更大，证明本文方法加速比具备优秀的稳

定性，检测效率也随之提高。

表 2　实验样本数据信息

Table 2　Experimental sample data information

样本

A
B
C
D

数据量/万条

30
40
50
60

样本大小/MB
894

1056
1719
2493

图 1　离群点检测精准度对比

Fig. 1　Comparison of outlier detection accuracy

图 2　三种方法加速比实验结果对比

Fig. 2　Comparison of experimental results of 
acceleration ratio of three methods
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在扩展性实验中，把 4 种样本依次在 2、4、6、8
个节点上实施离群点检测，运行状况如图 3 所示。

由图 3 可以看出：4 个样本随着节点个数的增多，

运行时间均呈下降趋势，且数据集规模越大，下降

态势越显著。本文方法运行时间始终小于近邻传

播法和粗糙熵法，证明数据规模和节点个数均增大

时，本文方法依旧具备高效的数据处理能力，扩展

性良好，有效减少了检测消耗时长，能够满足日常

大数据离群点的处理需求。

4 结束语

为改进传统数据离群点检测方法应用方面的

缺陷，提出了一种基于 CART 决策树的网络大数

据集离群点动态检测算法。首先，预处理大数据

集中的异常数据，并采用数据空间网格划分构成

若干无交集的网格单元，提升检测整体效率；然

后，运用 CART 决策树得到高精度离群点检测输

出结果，本文方法能够满足大数据时代离群点检

测的需求。
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