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基于随机森林算法的大数据异常检测模型设计
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摘 要：针对大数据异常检测过程易受边缘数据的干扰，导致大数据异常检测准确率较差的问

题，提出了一种基于随机森林算法的大数据异常检测模型。首先，利用改进 k-means 算法对大

数据实行聚类处理，采用主成分分析法提取大数据特征；然后，构建基于随机森林分类器的大

数据异常检测模型，将提取的特征输入到模型中，构建决策树，并通过动态更新决策树的权重

值提高分类器的分类精度；最后，输出分类结果，完成大数据的异常检测。实验结果表明，本文

模型的检测时间约为 25 s，大数据异常检测准确率平均值为 91%，误报率为 4.5%。
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Design of big data anomaly detection model based on 
random forest algorithm
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Abstract：Aiming at the problem that Big data anomaly detection process is easily interfered by edge data， 
which leads to poor accuracy of Big data anomaly detection， a big data anomaly detection model based on 
Random forest algorithm was proposed. Firstly， the improved k-means algorithm was used to cluster the 
big data， and the principal component analysis method was used to extract the features of the big data. 
Then a big data anomaly detection model based on random forest classifier was built， the extracted features 
was inputted into the model， a decision tree was built， and the classification accuracy of the classifier was 
improved by dynamically updating the weight value of the decision tree. Finally， the classification results 
are output to complete the anomaly detection of big data. The experimental results show that the detection 
time of the proposed model is about 25 s， the average big data anomaly detection accuracy is 91%， and the 
false alarm rate is 4.5%.
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0 引  言

大数据能够存储、管理、分析海量规模的数

据，被广泛应用于互联网能源、财务学等领域［1］。

为了创造安全、高效的环境，人们对大数据异常检

测模型提出了更高要求，不仅要求模型效率高，还

要求其具有良好的分析性能［2］，其中的关键就是

对大数据异常检测模型做出升级和改进。因此，

研究大数据异常检测模型设计具有重要意义。

万磊等［3］设计了记忆网络检测模型，并将置

信度推理算法融入到模型中。首先，从大数据中

抽取有效的数字浮动常数和边缘体积两种特征；

然后，将特征输入到前置转换器中，通过证据推理

输出新的置信度；最后，建立大数据异常检测制

度，将新的置信度输入到记忆网络模型中训练，完

成大数据的异常检测。该模型没有对大数据实施

聚类处理，导致检测时间较长。李清［4］设计了结

合粒子群算法与模糊 C 均值算法的大数据检测模

型。首先，利用改进的粒子群算法搜索大数据中

的有效函数，计算出大数据的初始中心和位置；然

后，利用优化模糊 C 均值算法得到大数据的初始

聚类分布情况；最后，将聚类分布情况输入到模型

中，完成大数据异常检测模型的设计。该模型没

有提取大数据特征，导致检测结果准确率低、误报

率高。丁小欧等［5］设计了基于序列相关性的大数

据异常检测模型。首先，对大数据中的多维时间

序列实施标准化分段处理，得到相关矩阵模型；然

后，根据相关性强度的不同将相关矩阵划分成时

间序列团；最后，将所有时间序列团输入到模型中

完成大数据异常检测。该模型没有更新大数据的

权重值，导致检测结果的误报率较高。

为了解决上述方法中存在的问题，本文提出

了一种基于随机森林算法的大数据异常检测模

型。利用改进的 k-means 算法对大数据进行聚类

和特征提取，获取大数据异常检测的特征值。通

过随机森林算法构建决策树；通过动态更新决策

树的权重值检测大数据中存在的异常值和边缘信

息，实现大数据异常值的准确检测。

1 大数据预处理

1. 1　大数据聚类　

基于随机森林算法的大数据异常检测模型，

利用改进 k-means 算法［6］对大数据聚类，获取大

数据的基本结构，为特征提取和随机森林分类器

提供基础条件，具体步骤如下所示。

（1）改进 k-means 算法采用密度函数得到大

数据中所有数据点的密度值，融入无限大长度原

则在高密度数据点中选取初始中心并保证其分布

均匀［7］。首先，计算出大数据空间中任意数据点

的近邻集合，集合半径为固定常数。计算公式如

下所示：

ì
í
î

ïï
ïï

A ={ }a1，a2，⋯，an ， ai ∈ A

ε ≥ H ( )ai，aj

（1）

式中：A 为大数据集合；ai 为集合中的任意数据

点；ε 为邻域半径；H 为近邻集合；i、j 均为大数据

点；n 为数据点数量。

（2）计算大数据中所有数据点在邻域集合中

的密度值 M ( )ai 和集合平均密度值 M ( )aij ，将密

度值不高于平均密度值的数据点视为稀疏数据

点，进行删除，直到所有数据点的密度值都大于平

均密度值时，得到大数据密集点集合。计算公式

如下所示：

ì

í

î

ï
ïï
ï
ï
ï

ï
ïï
ï
ï
ï

M ( )ai = ( )-H ( )2ε2 ⋅∑
i = 1

k

M

M ( )aij ≤ ∑
i = 1

k

M ( )ai n
（2）

式中：M 为密度值函数；k 为邻域中大数据点的

个数。

（3）在密集点集合中挑选出拥有最高密度值

的点作为首个聚类中心点；取距离最远的大数据

点作为中间聚类中心点；取与初始聚类中心点距

离值最小的大数据点作为最后一个中心点，直到

达到所需的初始聚类中心点个数。

ì
í
î

C = [ ]M max ( )ai，C 1 ，⋯，dmin ( )an，Cn

k ≥ 3
（3）

式中：C 为聚类中心点集合；d 为距离值。

（4）计算出大数据集合中所有数据点的欧氏

距离［8］，当获取最小数值时，将此数据点归入到密

集点集合中，完成大数据的聚类处理。欧氏距离

D 的计算公式如下所示：

D (ai，Cj)= ∑
i = 1

k

|| ai - Cj

2
（4）

1. 2　特征提取　

基于随机森林算法的大数据异常检测模型，

将 线 性 判 别 思 想 融 入 到 主 成 分 分 析 (Principal 
component analysis，PCA）算法中，然后采用 PCA

·· 2660



第  9 期 宋世军，等：基于随机森林算法的大数据异常检测模型设计

法对聚类处理后的大数据实行逐一线性判别［9］，

选择可以反映类间差异的主成分构造大数据特征

空间，具体步骤如下所示。

（1）对经过聚类处理后的大数据样本实施

PCA 分析，得到由若干个主分量构成的子集；然

后选择大数据中可以代表类间差别的主分量构造

新的特征空间，公式如下所示：

ì
í
î

ïïïï

ïïïï

K = max éë
ù
ûvar ( )Ux var ( )Uy

U= [ ]U 1，U 2，⋯，U s

（5）

式中：K 为大数据的特征向量集合；var ( )⋅ 为类间

差别；U为由主分量构成的子集；s 为特征向量的

个数；x、y分别为集合中的特征向量。

（2）在二维投影条件下，计算出大数据样本

的类间差别和类内差异［10］，公式如下所示：

ì

í

î

ï
ïï
ï
ï
ï

ï
ïï
ï
ï
ï

var ( )U l = det é
ë
ê
êê
ê ù

û
úúúú∑

l = 1

E

( )v̄ l - v̄ ( )v̄ l - v̄
T

var ' ( )U l = det é
ë
ê
êê
ê ù

û
úúúú∑

l = 1

E

∑( )x̄- v̄ ( )x̄- v̄ xT

  （6）

式中：var '为类内差异；det ( )⋅ 为引入的阵列函数；

E 为大数据样本的类别数；v̄ 为样本的平均分量；x̄

为大数据在空间上的映射；T 为空间维度。

（3）将大数据样本的类间差异与类内差异结

合，计算出大数据主成分的判别函数，按照从大到

小的顺序完成排列。选取前 3 个判别函数数值最

大的主成分构成新的特征空间。然后将特征空间

做局部投影处理［11］，得到样本的新特征。

ì
í
î

v̄= U T
s v̄

x̄= U T
s x

（7）

（4）在新特征中选取特征向量时，遵循类间差

异与类内差异呈对称分布的选取原则，进而可以

消除大数据样本中与异常检测模型不相关的差异

向量。完成大数据特征的提取。

2 基于随机森林的检测模型

随机森林具有较高的异常检测准确率，对大

数据中存在的异常值和边缘信息都具有较高的检

测能力［12］，基于随机森林分类器的大数据异常检

测模型设计，具体步骤如下：

（1）将 PCA 分析法提取的大数据特征输入到

基于随机森林分类器的大数据异常检测模型中，

将特征的权重之和视为一个整体。大数据的初始

值可以适当改动，目的是提高模型异常检测能力

的精准度。样本权重集合 Z 如下所示：

ì
í
î

Z = [ ]ϖ 1，1，ϖ 1，2，⋯ϖ 1，k

k > 1
（8）

式中：ϖ 为独立权重。

（2）基于随机森林算法的大数据异常检测模

型，构建基于大数据样本的决策树［13］，更新样本

中的权重值。然后对大数据样本随机抽样，生成

训练集合，构建出决策树，并利用原始数据对新决

策树进行分类，计算出误差率。决策树分类原理

如图 1 所示。样本权重值更新公式如下所示：

Zm + 1 = [ϖm + 1，1，ϖm + 1，2，⋯，ϖm + 1，n ] （9）
式中：m 为更新次数。

（3）利用基于随机森林分类器的大数据异常

检测模型，对于正确分类的样本其权重值更新后

会降低，即在下一次分类器合成过程中，被检测到

的概率会降低；相反，对于错误分类的样本，需要

提高适应性才能保证下一次生成分类器后分类正

确。因此，引入混淆因子保证每次权值更新后所

有大数据的权重之和永远为一个整体［14］，公式如

下所示：

ì

í

î

ï

ï
ïïï
ï

ï

ï

ï

ï
ïïï
ï

ï

ï

ϖm + 1，1 = ( )ϖm + 1，1 f ⋅ α ⋅ e±λ

f = é

ë
ê
êê
ê ù

û
úúúú∑

m = 1

Z

ϖm + 1，1 α ⋅ e±λ

λ = ln ( )( )1 - em em ⋅ 1
2

（10）

式中：f 为引入的混淆因子；α 为一般参数；λ 为权

重平衡系数；e为正确分类结果下的样本数量。

图 1　决策树分类原理

Fig. 1　Principle of decision tree classification
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（4）引入一般参数 α 的作用是用于区分基于

随机森林的大数据异常检测模型分类中的少数类

结果和多数类结果。因为少数类占大数据样本比

重较小，所以分类器得到的训练经验较少，即少数

类样本检测结果错误的代价相对更高，所以通过

引入一般参数提高少数类样本的分类精度，进而

提升随机森林分类器模型的总体性能［15］。

（5）基于随机森林算法的大数据异常检测模

型总体性能提升后，对新的大数据样本依据权重

值大小重新抽样，得到新的训练集，生成新的决策

树。当所有决策树生成后，计算每棵决策树对应

的分类器权重值，公式如下所示：

ϖ = 2 ( )X -1 + Y -1 （11）
式中：X 为决策树分类正确的数量与所有样本的

比值；Y 为代价的平均值占样本平均值的比重。

（6）分类器权重值的大小衡量了基于随机森

林算法的大数据异常检测模型的检测精准度和所

需代价。由式（11）可知，当某棵决策树的分类精准

度较高时，其正确分类的数量也越大，即 X值越大；

当这棵决策树的所需代价越低时，其 Y值越大。如

果某棵决策树的分类精准度最优、所需代价最低，

则其分类性能最佳，对应的权重值也最大，这棵决

策树输出的结果即为大数据异常检测结果，从而

完成基于随机森林算法的大数据异常检测。

基于随机森林算法的大数据异常检测模型如

图 2 所示。

3 实验及结果分析

为了验证基于随机森林算法的大数据异常检

测模型的整体有效性，以模型检测的执行时间、准

确率和误报率作为指标，对本文模型、文献［3］模

型、文献［4］模型做对比测试。

（1）检测时间

采用本文模型、文献［3］模型和文献［4］模型

识别 15 组大数据，对比不同模型对大数据异常检

测的执行时间。执行时间越长，表明模型的执行

效率越低；相反，执行时间越短，表明模型的执行

效率越高，模型检测结果如表 1 所示。

分析表 1 中的数据可知，针对大数据的异常

检测，本文模型的检测时间约为 25 s，文献［3］模

型和文献［4］模型的检测时间分别在 47 s和 72 s附
近波动；通过对比发现，在不同实验序号下本文模

型的检测时间均小于文献［3］模型和文献［4］模型

的检测时间，表明针对大数据的异常检测，本文模

型的效率高于文献［3］模型和文献［4］模型的检测

效率。

（2）准确率

准确率是指针对大数据的异常检测，模型检

测出正确样本的数量占总数据样本的比例。准确

率是评价大数据异常检测模型检测结果准确性的

指标，针对大数据的异常检测，准确率越高，表明

模型的准确性越高；反之，表明模型的准确性越

低，其计算公式如下：

表 1　不同模型的检测时间

Table 1　Test time of different methods

实验序号

1
2
3
4
5
6
7
8
9

10
11
12
13
14
15

检测时间/s
本文模型

20
22
26
27
24
23
27
27
25
24
23
22
24
25
26

文献［3］模型

41
43
41
48
46
68
41
44
47
48
44
47
49
41
54

文献［4］模型

78
78
74
72
89
78
72
81
77
78
79
78
87
75
77

图 2　基于随机森林检测模型流程

Fig. 2　Flow chart based on random forest detection model
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a = TP + FP
N

（12）

式中：a 为检测准确率；TP 为实际正常，检测结果

一致的大数据个数；FP 为实际异常，检测结果一

致的大数据个数；N 为大数据整体样本数量。

本文模型、文献［3］模型和文献［4］模型的准

确率测试结果如图 3 所示。

分析图 3 可知，在 5 组实验中，本文模型的准

确率均高于文献［3］模型和文献［4］模型的准确

率，平均值为 91%，并且在不同组实验下，本文模

型的检测准确率比较稳定，没有发生大幅度变化，

而文献［3］模型和文献［4］模型的检测准确率随着

实验次数的增加而发生明显浮动。说明针对大数

据的异常检测，本文模型检测出正确样本数量占

总样本数量比例高于文献［3］模型和文献［4］模

型，本文模型的稳定性较强。

（3）误报率

误报率表示的是模型针对大数据异常检测结

果中误差的存在情况，是评价模型精准度的重要

指标。误报率越大，表明模型的精准度越低；反

之，表明模型的精准度越高。误报率 w 的计算公

式如下所示：

w = FP
FP + TN （13）

式中：TN 为实际异常，却被检测为正常的样本

数量。

为保证测试结果的准确率，本次测试在 10 组

大数据中完成，本文模型、文献［3］模型和文献［4］
模型的测试结果如图 4 所示。

分析图 4 可知：本文模型的误报率小于文献

［3］模 型 和 文 献［4］模 型 的 误 报 率 ，平 均 值 为

4. 5%，表明本文模型对大数据的异常检测结果误

差小于文献［3］模型和文献［4］模型的误差；并且

随着实验次数的增加，本文模型的误报率未发生

明显波动，而文献［3］模型和文献［4］模型的误报

率结果不稳定。本文模型在对大数据进行异常检

测前，对海量数据实行了聚类处理，预处理后的大

数据在保留原始信息的同时消除了冗余信息；并

且本文模型对大数据的权值完成了更新迭代计

算，使之在大数据异常检测过程中不受边缘信息

的干扰，从而保证检测结果的误差较小。

4 结束语

针对目前大数据异常检测模型存在检测时间

长、检测准确率过低和误报率高的问题，提出了一

种基于随机森林算法的大数据异常检测模型。该

模型首先对大数据实行聚类处理；然后提取大数

据特征；最后将提取的特征输入到基于随机森林

分类器的检测模型中，构建了决策树，输出分类结

图 3　不同模型的准确率

Fig. 3　Accuracy of different models

图 4　不同模型的误报率

Fig. 4　False positive rate of different models
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果，完成基于随机森林算法的大数据异常检测。

实验结果表明，本文模型降低了执行时间和误报

率，提高了模型的检测准确率。
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