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DoS 攻击下网联车队安全协同自适应
预测巡航控制
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摘 要：针对受约束网联车队受到加速度拒绝服务（DoS）攻击的情况，提出一种新的安全协同

自适应预测巡航控制算法。首先，结合运动学特征设计加速度估计器以缓解 DoS 攻击对巡航

控制器的影响，再设计特定的综合轨迹信号以灵活表示网联车队的各种交通工况。其次，采用

滚动时域优化原理和分布式模型预测控制（MPC）框架，提出满足安全约束的车辆队列安全协

同自适应预测巡航控制策略。在此基础上，采用线性矩阵不等式方法，给出在安全约束和加速

度 DoS 攻击下的队列稳定性和弦稳定性的充分条件。最后，通过典型交通场景仿真验证本文

算法的有效性。
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Security-oriented cooperative adaptive predictive cruise control 
for connected and automated vehicular platoons 

under DoS attacks
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Abstract：A new security-oriented cooperative adaptive predictive cruise control （CAPCC） algorithm is 
presented for connected and automated vehicle （CAV） platoons subject to constraints and Denial of Service 
（DoS） attacks of predecessors' acceleration. Firstly， using the kinematic characteristics， the acceleration 
estimator is designed to alleviate the effect of DoS attacks on cruise controllers. Then the synthetical 
trajectory signals are designed to flexibly represent various traffic situations of CAV platoons. Secondly， by 
adopting the receding horizon optimization principle， the secure CAPCC scheme of the vehicle platoon with 
satisfactions of the safety constraints is formulated in the framework of distributed model predictive control. 
Moreover， some sufficient conditions in the form of linear matrix inequalities are obtained to ensure 
stability and string stability of the platoon in the presence of safety constraints and the acceleration DoS 
attacks. Finally， some simulation experiments in representative traffic scenarios verify the effectiveness of 
the presented algorithm.
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0 引  言

随着车辆保有量的持续快速增加，道路交通

堵塞、环境污染和安全事故问题日益严峻［1］，车辆

协同自适应巡航控制（CACC）被认为是解决这些

交通问题的有效技术手段。CACC 借助车联网技

术和车载传感器，调节一队车辆的速度和加速度，

使多车形成稳定队列并保持较短的安全车间距

离［2-5］，从而提高道路通行能力，降低燃油消耗近

30%［6］。 CACC 系统使用 DSRC/IEEE 802. 11p
协议［7］或 C-V2X/5G 技术［8］交换车辆队列的行驶

数据（如加速度），因此，是一个集计算、通信、控制

和车辆于一体的典型信息物理融合系统。

CACC 系统的无线通信网络开放而脆弱，在

车队行驶过程中不可避免地会暴露在恶意网络攻

击之下，其中，DoS 攻击是一种常见且极具破坏力

的网络攻击，会严重威胁网联车队的行驶安全

性［9，10］。DoS 攻击通过堵塞网络信道或攻击路由

协议限制车辆间的信息交互，破坏 CACC 控制律

的计算，危害网联车队的安全性和稳定性，如交通

堵塞、队列不稳定和潜在的碰撞。相关文献从系

统角度分析 DoS 攻击对网联车辆队列的影响，如

文献［11］全面分析网联车中存在的网络攻击类

型，并模拟这些网络攻击对网联车的危害；文献

［12］采 用 SUMO 和 OMNET++ 仿 真 平 台 对

CACC 中的 DoS 攻击进行建模，并验证 DoS 攻击

对网联车队的影响；文献［13］研究了队列命令受

到  DoS 攻击期间的网联车队行为，分析了攻击者

位置对车队弦稳定性的影响。

为了提高车队应对 DoS 攻击的能力，近年来

一些文献从检测角度开展网联车队 DoS 攻击检

测研究，如文献［14］利用滑模自适应估计器检测

特定 DoS 攻击的发生，从而提高 DoS 攻击下车辆

队列的安全性；针对滑模观测器在攻击检测方面

的不足，文献［15］设计了高增益观测器检测网联

车 DoS 攻击，文献［16］结合车辆运动学规律和带

有滑动块的广义单样本多个离群检测方法，设计

了网联车实时异常检测策略；文献［17］结合卷积

神经网络与带 χ2 检测器的卡尔曼滤波器，提出了

一种能检测和识别网联车异常行为的方法。

相比于网联车 DoS 攻击检测研究，车辆队列

在 DoS 攻击下的网联车安全 CACC 研究相对较

少，如文献［18］针对通信受损提出了一种  CACC
与 ACC 切换的网联车安全协同自适应巡航控制

策略。虽然回退至 ACC 可以保证车辆安全，但会

牺牲 CACC 在提高网联车弦稳定性和减少车间

距方面的优势。近期，文献［19］为了削弱 DoS 攻

击的影响，使用之前的加速度数据代替受到 DoS
攻击干扰的加速度数据计算 CACC，但该方法对

于持续性的 DoS 攻击难以有效果。

考虑受安全约束和加速度数据 DoS 攻击的

网联车队协同控制问题，本文提出一种新的安全

协同自适应预测巡航控制（CAPCC）方法。基于

运动学规律，设计了前车加速度估计器估计前车

传输的加速度数据，以缓解 DoS 攻击对车队的影

响。再根据网联车行驶信息设计了综合轨迹信

号，灵活描述网联车队的各种行驶情况。进一步

采用滚动时域原理，在线求解网联车在安全约束

和 DoS 攻击下的安全 CAPCC 问题。在此基础

上，利用线性矩阵不等式得到网联车队在加速度

DoS 攻击下的稳定性和弦稳定性的充分条件。最

后，以典型交通场景的仿真对比结果说明了该方

法的有效性。

1 问题描述

考虑多辆网联车直线行驶交通场景，其中参

考车辆记为 0，领导车辆记为 1，后面 N-1 辆跟车

依次记为 2 至 N，如图 1 所示。队列中参考车辆是

领导车辆的加速度命令生成器，领导车辆可以准

确获取参考加速度 a0（t），且无 DoS 攻击。进一

步，跟随车辆通过车载传感器（如激光和雷达）精

确获得车间距离和相对速度，通过无线网络接收

前车加速度。但由于无线网络的脆弱性，网联车

存在网络攻击的风险。通常，网络数据传输可能

存在丢包或诱导时延等网络特性［20，21］，但本文聚

图 1　车辆 CACC队列示意图

Fig. 1　A schematic of a vehicle CACC platoon
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焦 DoS 攻击下的网联车安全协同自适应巡航控

制，故假设车联网具有良好的网络特性。

1. 1　车辆队列纵向动力学模型　

考虑车辆 i的纵向动力学离散时间模型：

ì

í

î

ïïïï

ïïïï

si ( k + 1 )= si ( k )+ Ts vi ( k )        
vi ( k + 1 )= vi ( k )+ Ts ai ( k )         
 ai ( k + 1 )= ( 1 - Ts τi ) ai ( k )+ Ts τi ui ( k )

   （1）

式中：si（k）、vi（k）、ai（k）和 ui（k）分别为采样时间

k≥0时车辆的位置、速度、加速度和控制输入；τi为

车辆内部动力学常数；Ts>0 为采样周期。

　　该模型的连续时间模型在 CACC 研究中被

广泛采用［22-24］。选择车辆 i 的状态向量为 xi=
［di， Δvi， ai］T，其中相邻车辆的车间距 di 和相对

速度 Δvi定义为

ì
í
î

di ( k )= si ( k )- si - 1 ( k )
Δvi ( k )= vi ( k )- vi - 1 ( k )

（2）

则式（1）相对应的状态空间模型为

x i ( k+ 1 )=A i x i ( k )+B u，i u i ( k )+B a，i ai- 1 ( k )  （3）
其中

A i =
é

ë

ê

ê
êêê
ê

ê

ê ù
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0 0 1 - Ts /τi
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ê ù
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， B a，i =
é

ë

ê
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ê
ê ù

û

ú

úú
ú
ú

ú0
-Ts

0
单向前车跟随（PF）通信拓扑的通信距离短、

时延低、可靠性高，而且由于较少的车间通信，其

频带资源占用少。特别是，队列中的车辆只接收

其前车的加速度信息，PF 通信拓扑可以防止攻击

者攻击某辆车时整个车队受到冲击。因此，本文

采用 PF 通信拓扑将加速度信息发送给相邻的跟

随车辆。

1. 2　DoS攻击模型　

DoS 攻击旨在阻塞信道以阻止车辆之间的

信息交换，从技术角度来看，攻击者可以通过发射

干扰信号实施  DoS 攻击，实现信道的拥塞，进而

破坏加速度信号的无线通信。通常，DoS 攻击对

车队的破坏强度与攻击的持续时间成正相关性。

根据无线电传播损耗模型［25］，攻击信号的发射功

率 P t
χ 与接收功率 P r

χ，以及加速度信号的发射功率

P t
a 与接收功率 P r

a 之间的关系如（4）所示：

P r
χ = l-α

χ ⋅ P t
χ， P r

a = l-α
a ⋅ P t

a （4）
式中：l-α

χ 和 l-α
a 分别为攻击信号和加速度信号的

传播路径长度；α >0 为无线电环境的衰减参数。

　　定 义 车 辆 接 收 的 加 速 度 信 号 的 信 噪 比

（SINRa）为：

SINR a = P r
χ P total （5）

P total = P r
χ + P r

a + PN （6）
式中：PN 为噪声功率；Ptotal为攻击信号、加速度信

号和噪声的总功率。

　　低 SINRa 会导致加速度信息较高的误码率，

可被认为是信道阻塞的。因此，使用阈值 SINRth

来划分 DoS 信号和有效信号。

ϖ ={1  SINRa ≥ SINR th

0  SINRa < SINR th
（7）

式中：ϖ 为表示攻击是否发生的指示变量。

令 ai - 1 ( k ) 为前车的真实加速度，则在 DoS
攻击下从前车接收到的数据 ā i - 1 ( k )建模为［26］

ā i - 1 ( k )= ϖi - 1 ( k ) ai - 1 ( k ) （8）
式中：ϖi - 1 为第 i-1 辆车的加速度是否被 DoS 攻

击，即如果 ϖi - 1 ( k )= 1，则 k 时刻传输的加速度没

有 受 到 干 扰 ，即 该 数 据 被 正 确 共 享 ；反 之 ，

ϖi - 1 ( k )= 0 表示 k 时刻传输的加速度数据被攻击

者阻塞。

实际中由于物理限制，如有限能量，攻击者不

能持续地发动成功的攻击。因此，假设 DoS 攻击

是周期性的中断无线通信链路，降低 SINRa，导致

车辆在一段时间内无法接收到所需的信息。周期

性 DoS 攻击模型可以描述为

ϖi - 1 ( k )=ì
í
î

0，         k ∈ R 1
n

1，         k ∈ R 2
n

R 1
n ={k ∈ N |n T Ts < k < n T Ts + kon}

R 2
n ={k ∈ N |n T Ts + kon < k < ( n + 1 ) T Ts }

（9）

式中：T 为 DoS 攻击的周期；n 为第 nth 个周期，

{0 ≤ kon ≤ T Ts }为一个周期内存在 DoS 攻击的

时间；R 1
n 和 R 2

n 分别为存在 DoS 攻击和不存在 DoS
攻击的时间集合。

2 安全 CACC 控制器设计

2. 1　加速度估计器　

考虑车辆 i的运动学特性

ì

í

î

ï
ïï
ï

ï
ïï
ï

si ( k )- si ( k - 1 )= vi ( k - 1 )Ts +
0.5ai ( k - 1 )T 2

s

s i - 1 ( k )- si - 1 ( k - 1 )= vi - 1 ( k - 1 )Ts +
0.5â i - 1 ( k - 1 )T 2

s

   （10）

将式（10）中两式相减后可得：
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â i - 1 ( k - 1 )= ai ( k - 1 )+ Δvi ( k - 1 )
Ts

-

2( di ( k )- di ( k - 1 ) )
T 2

s

（11）

通过该加速度估计器，可得前车前一时刻的

加速度信息。综上，持续 DoS 攻击下前车加速度

估计为：

a͂ i - 1 ( k )=
ì
í
î

ai - 1 ( k )，ϖi - 1 ( k )= 1
â i - 1 ( k - 1 )，ϖi - 1 ( k )= 0

（12）

式中：a͂ i - 1 ( k ) 为车辆 i 最终采用的前车加速度

数据。

2. 2　综合轨迹信号　

CACC 目标是将车辆间的相对速度和相对加

速度调整为零，同时在满足安全约束下保持较小

的理想车间距。故考虑车辆 i 的系统模型（3），定

义如下综合轨迹信号作为车辆的辅助输出：

yi ( k )= w 1 di ( k )+ w 2 Δvi ( k )+ w 3 ai ( k )= Cxi ( k )
（13）

式中：行向量 C=［w1， w2， w3］，且 wi≥0。
　　理想综合轨迹信号是理想车间距 di，des、理想

相对速度 Δvi，des 和加速度 a͂ i - 1 ( k )的加权函数，从

而 CACC 的目标是调整每辆网联车的辅助输出

以跟踪所需的理想综合轨迹信号。

采用恒定车头时距策略［27，28］作为车辆 i 的理

想间距：

di，des ( k )= ri + hi vi ( k ) （14）
式中：ri>0 为安全距离；hi 为车辆的车头时距

常数。

　　显然，车辆 i 的理想相对速度 Δvi，des应该等于

零。此外，由于 DoS 攻击影响，车辆 i 可能无法从

前车接收到加速度信息，因此，使用式（12）来表

示车辆的理想加速度是合理的。

　　综上，定义车辆 i 的理想综合轨迹信号 ri

（k）为：

ri ( k )= w 1 di，des ( k )+ w 2 Δvi，des ( k )+ w 3 a͂ i - 1 ( k )
（15）

综合轨迹信号可以灵活表示网联车队的各种

行驶情况，如当 di < di，des、 vi > vi - 1 和 ai > a͂ i - 1，

则间距、相对速度和加速度的误差分别满足 di -
di，des < 0、 ∆vi - ∆vi，des > 0 和 ai - a͂ i - 1 > 0。 此

时，车间距、相对速度和加速度的综合轨迹跟踪误

差很小，CACC 控制器只需做小调整。同样，当

di > di，des、 vi > vi - 1 和 ai > a͂ i - 1，则间距、相对速

度和加速度的误差均为正。显然，这种情况是危

险的，相应的综合轨迹跟踪误差较大， CACC 控

制器需要进行较大的调整。

2. 3　安全 CAPCC算法　

考虑车辆 i模型（3），定义跟踪误差为：

ei ( k )= ri ( k )- yi ( k ) （16）
为了消除该误差，有必要在 CACC 系统中引

入 积 分 控 制 作 用 。 对 此 ，定 义 增 广 状 态 向 量

x͂ i(k)=[ ei(k)，  xi(k) T - xi(k - 1) T ]T。 则 由 模

型（3）可得增广 CACC 系统：

x͂ i ( k + 1 )= Ā i x͂ i ( k )+ B̄ u，i u͂ i ( k )+ B̄w，iw͂ i ( k )
  （17）

其中：

u͂ i ( k )= ui ( k )- ui ( k - 1 )，

w͂ i ( k )=
é

ë
ê
êê
ê ù

û
úúúú

ri ( k )- ri ( k - 1 )
a͂ i - 1 ( k )- a͂ i - 1 ( k - 1 )

；

Ā i = é
ë
êêêê ù

û
úúúúI -C

0 A i

，  B̄ u，i = é
ë
êêêê ù

û
úúúú0

Bu，i

，B̄w，i = é
ë
êêêê

I
0

0
Ba，i

ù
û
úúúú。

再定义车辆 i的 CACC 状态反馈控制律

u͂ i ( j|k )= F i ( k ) x͂ i ( j|k ) （18）
式中：增益矩阵 Fi（k）将在后面以滚动时域优化的

形式计算。

　　将式（18）代入式（17），得到车辆 i 的闭环

CACC 系统：

x͂ i ( k + 1 )= ( Ā i + B̄ u，iF i ( k ) ) x͂ i ( k )+ B̄w，iw͂ i ( k )
（19）

令 ⋅（j|k）为闭环 CACC 系统（19）在 k 时刻对

k+j 时刻的预测值。定义车辆 i 在 k 时刻的代价

函数

J∞，i ( k )= ∑
j = 0

∞

zi ( j|k )T zi ( j|k ) （20）

式中：代价测量输出 zi = C∞ x͂ i + D∞ u͂ i，对角矩阵

C∞=diag｛w4，0，0，0｝，列向量D∞=［0，0，0，w5］T， 
w4>0 和 w5>0 为跟踪误差和控制量变化的权重。

　　进一步，闭环 CACC 系统（19）从 zi到 w͂ i 的传

递函数为

Tzi w͂i
( s )= (C∞ + D∞F i ( k ) ) [ sI -( Ā i +
B̄ u，iF i ( k ) ) ]-1 B̄w，i

设 x͂ i(k)为时刻 k≥0 时的增广状态，则车辆 i

的安全 CAPCC 问题表述为：

min
F i ( k )

J∞，i ( k ) （21a）

s.t.  ∥ Tzi w͂i
( s ) ∥ 2

∞ < δ （21b）
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∥ u͂ i ( 0|k )+ ū i ∥ 2 ≤ û2，  ū i = ∑
l = 0

k - 1

u͂ i ( l )   （21c）

u͂ i ( j|k )= F i ( k ) x͂ i ( j|k )， j = 0，1，2，⋯    （21d）
x͂ i ( 0|k )= x͂ i ( k ) （21e）

其中，性能约束 δ >0，控制约束 û > 0，以及

∥ Tzi w͂i
( s ) ∥ ∞ = max

0 ≤ ω ≤ 2π
∥ Tzi w͂i

( ejω ) ∥ （22）

如果优化问题（21）可行，则求解（21）可得 k

时刻的 CACC 控制量（18）及最优解 Fi
*（k）。将

CACC 控制量应用到系统（17），并在 k+1 时测量

状态，然后重复整个计算操作。但优化问题（21）
很难直接计算矩阵 Fi（k），一种可行方法是将该问

题转化为线性矩阵不等式形式的半正定规划

问题。

考虑闭环系统（19），定义一个带有正定矩阵

P i > 0 的 二 次 函 数 V ( x͂ i(k) )= x͂ i(k) T
P i x͂ i(k)。

令A cl，i = Ā i + B̄ u，iF i ( k )，可得：

V ( x͂ i ( j + 1|k ) )- V ( x͂ i ( j|k ) )=
X͂ i

T ( j|k ) A͂ i X͂ i ( j|k ) （23）
其中

X͂ i = é
ë
êêêê ù

û
úúúúx͂ i

w͂ i

， A͂ i = é
ë
êêêê

ù
û
úúúú

A T
cl，i P i A cl，i - Pi *
B̄T

w，i P i A cl，i B̄T
w，i P i B̄w，i

由于 J∞，i（k）有限，则 x͂ i ( ∞ |k )= 0，进一步可

得 V ( x͂ i ( ∞ |k ) )= 0。
将式（23）从 j=0 到 j=∞求和，可得：

-V ( x͂ i ( k ) )= ∑
j = 0

∞

X͂ i
T ( j|k ) A͂ i X͂ i ( j|k ) （24）

由于 C∞D∞=0，代价函数（20）可以转化为：

J∞，i ( k )= ∑
j = 0

∞

zi ( j|k )T zi ( j|k )=

∑
j = 0

∞

X͂ i ( j|k )T B͂ i X͂ i ( j|k )+

δ ∑
j = 0

∞

w͂ i ( j|k )T w͂ i ( j|k ) （25）

式 中 ：B͂ i = diag { C T
∞C∞ + F i ( k )TDT

∞D∞F i ( k )， 
-δ }。
　　将式（24）代入式（25）可得：

J∞，i ( k )= V ( x͂ i ( k ) )+ δ ∑
j = 0

∞

w͂ i ( j|k )T w͂ i ( j|k )+

∑
j = 0

∞

X͂ i ( j|k )T Λ i X͂ i ( j|k ) （26）

式中：Λ i = A͂ i + B͂ i，利用有界实引理［29-31］可得，但

Λi ≤ 0 成立，当且仅当式（21b）成立。因此：

J∞，i ( k ) ≤ V ( x͂ i ( k ) )+ δ ∑
j = 0

∞

w͂ i ( j|k )T w͂ i ( j|k )  （27）

由于刹车和节气门的物理限制，则：

∑
j = 0

∞

w͂ i ( j|k )T w͂ i ( j|k ) ≤ w͂̄ 2
i （28）

式中：w͂̄ < ∞。

　　令 V ( x͂ i ( k ) ) ≤ γi，则可得：

J∞，i ( k ) ≤ γi + δw͂̄ 2
i （29）

则问题（21a）（21b）和（21d）改写为：

min
F i ( k )，Pi

γi （30a）

s.t. Λ i ≤ 0， x͂ i ( k )T P i x͂ i ( k ) ≤ γi      （30b）
引理 1［31］　考虑车辆 i 的闭环 CACC 系统

（19），如果存在适当的矩阵 Q i = QT
i >0 和 Y i，使

得如下线性矩阵不等式：

é

ë

ê

ê

ê

ê

ê

ê

ê
êê
ê

ê

ê

ê

ê

ê

ê ù

û

ú

ú

ú

ú

ú

úú
ú
ú

ú

ú

ú
-Q i * * * *

0 -γi δI * * *
Ā iQ i + B̄ u，iY i γ i B̄w，i -Q i * *

C∞ Q i 0 0 -γi I *
D∞Y i 0 0 0 -γi I

≤

0 （31）
é
ë
êêêê

ù
û
úúúú

1 *
x͂ i ( k ) Q i

≥ 0 （32）

成立，其中 Y i = F i ( k ) Q i，i=1，2，…，N，则不等

式（30b）成立。

引理 2［31］　　考虑车辆 i 的闭环 CACC 系统

（19），如果以下不等式对于 i=1，2，…，N 成立

é

ë

ê
êê
ê
ê
ê ù

û

ú
úú
úû2 - ū2

i ( 1 - β ) *

Y T
i ū i x͂ i ( 0|k ) Q i

≥ 0 （33）

则输入约束（21c）成立， 其中松弛因子 0≤β≤1。
结合引理 1 和引理 2 中的结论，问题（21）可

以重新表述为：

ì

í

î

ïïïï

ïïïï

  min
Y i，Q i

γ i

s.t. ( 31 )，  ( 32 )，  ( 33 )
   x͂ i ( 0|k )= x͂ i ( k )

（34）

优化问题（34）是一个半正定规划问题，目前

已有一些数值算法可以有效地解决这一问题，如

内点法［32］。本文使用 MATLAB 的 LMI 工具箱

来解决这个优化问题。一旦计算出问题（34）的最

优 解 ，安 全 CAPCC 反 馈 控 制 律（18）可 以 由

F i(k)= Y i ( k )Q-1
i ( k )确定。

定理 1　考虑车辆 i 的闭环 CACC 系统（19），

如果在初始时间 k=0时，问题（34）存在解（Yi（k），Qi

·· 3410
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（k）），则由 Fi（k）=Yi（k）Qi
-1（k）确定的安全预测

CACC 反馈控制律（18）渐近稳定该系统。

证明　由文献［31］可知，优化问题（34）初始

可行，则在 k≥0 时具有最优解（Yi（k），Qi（k））。因

为解（Yi（k），Qi（k））满足优化问题（34）的约束条

件，不等式Λ i ≤ 0 在 k处成立，则有

AT
cl，i P iA cl，i - P i + C T

∞C∞ +
F i ( k )TDT

∞D∞F i ( k ) ≤ 0 （35）
将A cl，i = Ā i + B̄ u，iF i ( k ) 代入式（35）可得：

x͂ i ( j|k )T{[ ]Ā i + B̄ u，iF i ( k )
T
P i[ ]Ā i + B̄ u，iF i ( k ) -

}P i + F i ( k )TDT
∞D∞F i ( k )+ C T

∞C∞ x͂ i ( j|k ) ≤ 0
（36）

进一步计算可得：

x͂ i ( j+1|k )T P i x͂ i ( j+1|k )-x͂ i ( j|k )T P i x͂ i ( j|k )
≤-[ x͂ i ( j|k )TC T

∞C∞ x͂ i ( j|k )+

]u͂ i ( j|k )TDT
∞D∞ u͂ i ( j|k ) ≤ 0 （37）

由文献［31］可知，优化问题（34）在 k 时刻的

最优解也是 k+1 时刻的可行解。因此，利用最优

性原理，由式（37）得出：

V i ( x͂ i ( k + 1 ) )- V i ( x͂ i ( k ) ) ≤
( x͂ i ( 1|k )T P i x͂ i ( 1|k )- V i ( x͂ i ( k ) )=

( x͂ i ( 1|k )T P i x͂ i ( 1|k )- x͂ i ( k )T P i x͂ i ( k ) ≤ 0   （38）
根据 Lyapunov 稳定性定理，具有反馈控制律

（18）的闭环 CACC 系统（19）是渐近稳定的。

下面给出安全 CAPCC 算法的实现过程。

算法  1　网联车队安全 CAPCC 算法

步骤  1　初始化  Ā i， B̄u，i， C∞， D∞， B̄w，i 和每

辆车的状态和控制量；令  k=0。
步骤  2　在 k时刻， 车辆  i 测量自身状态  xi（k） 

以及接收前车 i-1 的加速度 ai-1（k） 。
步骤  3　车辆 i 使用式（12）对 ai-1（k）进行修

正，计算增广状态向量 x͂ i ( k )的误差 ei（k）。

步骤  4　车辆 i 通过求解优化问题（34）计算

Yi和Qi，然后确定反馈增益矩阵 Fi（k）和 u͂ i ( k )。
步骤  5　计算控制量 ui（k）并将其应用于系统

（3）；令 k=k+1，返回步骤 2。

3 弦稳定性分析

在领导车变速过程中实际车距与期望车距之

间会出现间距误差。弦稳定性用于表征整个车队

的 稳 定 性 ，即 间 距 误 差 沿 着 网 联 车 队 向 尾 部

衰减［33］。

定义 1［34］　　对于任意 i=1，2，…，N，当满足如

下不等式时，

|Ψ i ( jω ) |= | A i ( jω ) A i - 1 ( jω ) |≤ 1 ， ∀ω ≥ 0

（39）
网联车队具有弦稳定性，其中 A i ( jω )是加速度 ai

的拉普拉斯变换。

对 u͂ i ( k )和 x͂ i ( k )求 Z 变换，可以得到

Z ( u͂ i ( k ) )= F i ( k ) Z ( x͂ i ( k ) ) （40）
设增益 Fi=［Fi，1， Fi，2， Fi，3， Fi，4］，可以得到

闭环 CACC 系统（19）弦稳定性的结论。

定理 2　在定理 1 的条件下，当下列不等式组

对任意 i=1，2，…，N 成立时，闭环 CACC 系统

（19）具有弦稳定性。

τi Θk
i，7 + Θ k

i，5 Θk
i，8 - Θ k

i，1 Θk
i，4 ≤ 0 （41a）

τi Θk
i，5 - 3τi Θk

i，7 + Θ k
i，5 Θk

i，6 - 3Θ k
i，5 Θk

i，8 + Θ k
i，6 Θk

i，7 +
Θ k

i，7 Θk
i，8 - Θ k

i，1 Θk
i，2 + 3Θ k

i，1 Θk
i，4 - Θ k

i，2 Θk
i，3 - Θ 7

i，3 Θk
i，4 ≤ 0
（41b）

τi Θk
i，8 ≥ 0 （41c）

τi Θk
i，6 - 4τi Θk

i，8 + Θ k
i，5 Θk

i，7 + Θ k
i，6 Θ k

i，8 -Θ k
i，1 Θk

i，3 -
Θ k

i，2 Θk
i，4 ≥ 0 （41d）

( τi + Θ k
i，5 + Θ k

i，6 + Θ k
i，7 + Θ k

i，8 )2 -( Θk
i，1 + Θ k

i，2 +
Θ k

i，3 + Θ k
i，4 )2 - 4τi Θk

i，6 - 4Θ k
i，5 Θk

i，7 - 4Θ k
i，6 Θk

i，8 +
4Θ k

i，1 Θk
i，3 + 4Θ k

i，2 Θk
i，4 ≥ 0 （41e）

其中：

Θ k
i，1 = F k

i，1 w 3Ts

Θ k
i，2 = F k

i，1 w 2T 2
s - F k

i，3T 2
s - 2F k

i，1 w 3Ts

Θ k
i，3 = F k

i，1 w 1T 3
s - F k

i，1 w 2T 2
s - F k

i，2T 3
s + 2F k

i，3T 2
s +

  F k
i，1 w 3Ts

Θ k
i，4 = F k

i，2T 3
s - F k

i，3
T 2

s

Θ k
i，5 = -4τi + Ts + F k

i，1 w 3Ts - F k
i，4Ts

Θ k
i，6 = 6τi - 3Ts - F k

i，1 w 1 hiT 2
s + F k

i，1 w 2T 2
s -

2F k
i，1 w 3Ts - F k

i，3Ts
2 + 3F k

i，4Ts，

Θ k
i，7 = -4τi + 3Ts + F k

i，1 w 1 hiT 2
s + F k

i，1 w 1T 3
s -

            F k
i，1 w 2T 2

s + F k
i，1 w 3Ts - F k

i，2T 3
s +

            2F k
i，3Ts

2 - 3F k
i，4Ts，

Θ k
i，8 = τi - Ts + F k

i，2T 3
s - F k

i，3Ts
2 + F k

i，4Ts，

证明　对式（1）求 Z 变换，可得：

zSi ( z )- Si ( z )
Ts

= V i ( z ) （42a）

zV i ( z )- V i ( z )
Ts

= A i ( z ) （42b）

zA i ( z )- A i ( z )
Ts

= - 1
τi

A i ( z )+ 1
τi

U i ( z )   （42c）
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式中：Si、 Vi和 Ai分别为变量 si、 vi和 ai的 Z 变换。

　　将式（12）（13）（15）代入式（16）可得：

ei ( k + 1 )=[ w 1 ( r safe + vi ( k + 1 ) hi )+
      w 3 ai - 1 ( k + 1 ) ]-[ w 1 ( si ( k + 1 )-
      si - 1 ( k + 1 ) )+ w 2 ( vi ( k + 1 )-

vi - 1 ( k + 1 ) )+ w 3 ai ( k + 1 ) ]      （43）
对式（43）求 Z 变换，可得：

Z ( ei ( k+1 ) )=

( w 1 hi zTs

z-1 - w 1 zT 2
s

( z-1 )2- w 2 zTs

z-1 -w 3 z)A i ( z )+

( )w 1 zT 2
s

( z - 1 )2 + w 2 zTs

z - 1 + w 3 z A i - 1 ( z ) （44）

把式（42）代入 x͂ i(k + 1)的Z变换，可以得到：

Z ( x͂ i ( k + 1 ) )=

é

ë

ê

ê

ê

ê

ê

ê
êêê
ê

ê

ê

ê

ê ù

û

ú

ú

ú

ú

ú
úú
ú

ú

ú

ú

úZ ( ei ( k + 1 ) )
T 2

s

z - 1 A i ( z )- T 2
s

z - 1 A i - 1 ( z )

Ts A i ( z )- Ts A i - 1 ( z )
( z - 1 ) A i ( z )

（45）
结合（42c），对 u͂ i(k)= F i ( k ) x͂ i(k)求 Z 变换，

可得：

Ψ i ( z )= A i ( z )
A i - 1 ( z )

=

Θ k
i，1 z3 + Θ k

i，2 z2 + Θ k
i，3 z + Θ k

i，4

τi z4 + Θ k
i，5 z3 + Θ k

i，6 z2 + Θ k
i，7 z + Θ k

i，8
（46）

将 z = ejω 代入 Ψ i ( z )并使用欧拉公式，可得：

|Ψ i ( jω ) |= ϑ ( ω ) ( ϑ ( ω )+ η ( ω ) ) （47）

其中

ϑ ( ω )=( Θk
i，1 cos3 ω-3Θ k

i，1 sin2 ω cos ω+Θ k
i，2 cos2 ω-

          Θ k
i，2 sin2 ω+Θ k

i，3 cos ω+Θ k
i，4 )2+

          ( 3Θ k
i，1 sin ω cos2 ω-Θ k

i，1 sin3 ω+
          2Θ k

i，2 sin ω cos ω+Θ k
i，3 sin ω )2

η ( ω )= ( 16τi Θ k
i，8 ) cos4 ω +

         ( 8τi Θ k
i，7 + 8Θ k

i，5 Θ k
i，8 - 8Θ k

i，1 Θ k
i，4 ) cos3 ω +

         ( 4τi Θ k
i，6 - 16τi Θ k

i，8 + 4Θ k
i，5 Θ k

i，7 + 4Θ k
i，6 Θ k

i，8 -
         4Θ k

i，1 Θ k
i，3 - 4Θ k

i，2 Θ k
i，4 ) cos2 ω +

         ( 2τi Θ k
i，5 - 6τi Θ k

i，7 + 2Θ k
i，5 Θ k

i，6 - 6Θ k
i，5 Θ k

i，8 +
         2Θ k

i，6 Θ k
i，7 + 2Θ k

i，7 Θ k
i，8 - 2Θ k

i，1 Θ k
i，2 - 2Θ k

i，3 Θ k
i，4 +

         6Θ k
i，1 Θ k

i，4 - 2Θ k
i，2 Θ k

i，3 ) cos ω +
         τ 2

i + Θ k
i，5

2 + Θ k
i，6

2 + Θ k
i，7

2 + Θ k
i，8

2 - 2τi Θ k
i，6 +

         2τi Θ k
i，8 - 2Θ k

i，5 Θ k
i，7 -2Θ k

i，6 Θ k
i，8 - Θ k

i，1
2 - Θ k

i，2
2 -

         Θ k
i，3

2 - Θ k
i，4

2 + 2Θ k
i，1 Θ k

i，3 + 2Θ k
i，2 Θ k

i，4

显然，ϑ ( ω ) ≥  0，则将式（41）代入 η ( ω )可以

检验 η ( ω ) ≥  0。因此，由定义 1 可知，网联车队具

有弦稳定性。

注意，定理 2 的条件是网联车队弦稳定性的

充分条件，即 CACC 反馈控制律即使不满足这些

充分条件，也可能实现网联车队弦稳定性。

4 仿真和性能分析

4. 1　实验设置　

考虑由一辆虚拟参考车辆（i=0）、一辆领导

车辆（i=1）和三辆跟随车辆（i=2，3，4）组成的车

辆队列，如图 2 所示。设置车辆 i 的动态参数 τi

为： τ0=0. 1 s，τ1=0. 1 s，τ2=0. 11 s，τ3=0. 12 s 和
τ4=0. 15 s；初 始 位 置 si ( 0 ) 为 ：s0 ( 0 )= 80 m，

s1 ( 0 )= 60 m，s2 ( 0 )= 40 m，s3 ( 0 )= 20 m 和  
s4 ( 0 )= 0 m；控制器的权重分别为 w1=0. 4，w2=
0. 3，w3=0. 4，w4=0. 1 和  w5=0. 1，其他仿真参

数如表 1 所示。仿真时间持续 60 s，参考车辆加

速度为：

a0 ( k )=
ì

í

î

ïïïï

ïïïï

0.5 cos ( 0.01kπ - π )+ 0.5，k ∈ [ 0，200 )
0.5 cos ( 0.01kπ )- 0.5，k ∈ [ 200，400 )
0，k ∈ [ 400，600 )

（48）
为验证本文所提的安全 CAPCC 算法，在 5~

50 s 内对车辆 1 施加周期 T=5 的周期性 DoS 攻

击 。 在 MATLAB 环 境 下 ，利 用 MATLAB 
R2017b 的 LMI 工具箱解决仿真中涉及的优化问

题（34）。

4.2　DoS攻击下网联车队的仿真实验

当无线通信网络不存在 DoS 攻击时，即式

（7）中的 ϖ 1 ( k )始终为 1 时，车辆 1 的加速度数据

a1 ( k ) 可以正常传输给车辆 2。当无线通信网络

存在 DoS 攻击时，即式（7）中的 ϖ 1 ( k ) 为 0 时，车

表 1　参数设置

Table 1　Settings parameters

参数

初始速度  vi ( 0 ) （i=0，1，2，3，4）/（m·s-1）

初始加速度  ai(0) （i=0，1，2，3，4）/（m·s-2）

车头时距  hi （i=1，2，3，4）/s
采样间隔  Ts/s
DoS 攻击周期  T/s
控制约束  û/（m·s-2）

性能约束 δ/m
安全距离  ri （i=1，2，3，4）
松弛因子 β

值

15
0
1.0
0.1
5.0
5
5
2.0
0.6
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辆 1 传输给车辆 2 的加速度 a1 ( k ) 被阻塞。假设

攻击者发起式（9）描述的周期性 DoS 攻击，车辆 2
接收到的加速度为：

a͂1 ( k )= ϖ 1 ( k ) a1 ( k ) （49）
式中：当 k∈Rn

1 ，Rn
1= ｛k∈N | 50n<k<50n+kon｝， 

n=1，2，…，9 时 ϖ 1 ( k )= 0；否则 ϖ 1 ( k )= 1。
图 3 为车辆 1 的真实加速度数据，图 4 为存在

周期性 DoS 攻击时车辆 2 所接收到的前车加速度

数据，图 5 为车辆 2 采用加速度估计器补偿的前

车加速度数据。可以看出，利用加速度估计器可

以很好地补偿被 DoS 攻击阻塞的前车加速度

数据。

图 6（a）和（b）分 别 为 存 在 间 断 DoS 攻 击

（kon=1）和持续 DoS 攻击（kon=10）时，应用传统

MPC-CACC 算法获得的 5 车队列车辆速度、加速

度和间距误差仿真结果。可以看出，相比于间断

DoS 攻击，持续性 DoS 攻击对车辆队列的加速度

和间距误差有更大的影响。当车辆 1 遭受持续

DoS 攻击时，车辆 2~4 的加速度和间距误差存在

明 显 的 波 动 ，且 车 辆 4 的 波 动 大 于 车 辆 2 和

车辆 3。
为了更好地体现 DoS 攻击下本文所提安全

CACC 算法（安全 MPC-CACC）的性能，将本文

算法与文献［19］所提的算法（安全 PID-CACC）
在持续性 DoS 攻击下进行对比。图 7（a）和（b）分

别为采用安全 MPC-CACC 和安全 PID-CACC 
的 5 车队列仿真。对比图 6（b）可以看出，两种安

全 CACC 算法都可以有效抑制 DoS 攻击，但是本

文所提算法更胜一筹。应用安全 PID-CACC 算

法的车辆的加速度曲线和间距误差波动比较明

显，表示车辆存在急变速情况，而应用本文所提安

全 MPC-CACC 算法的车辆则更加平稳。

为了更好地评价弦稳定性，采用定量判据［19］

进一步验证网联车队弦稳定性。图 8 中圆圈表示

传统 MPC-CACC 算法，星号表示本文所提的安

图 3　真实加速度

Fig. 3　Real acceleration

图 4　DoS攻击后的加速度

Fig. 4　Acceleration after DoS attacks

图 5　补偿后的加速度

Fig. 5　Acceleration after compensation

图 6　DoS攻击下的车辆速度、加速度和车间距曲线

Fig. 6　Time evolutions of cars with DoS attacks

图 2　DoS攻击下的车辆队列

Fig. 2　Car platoon suffered from DoS attacks
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全 MPC-CACC 算法。可以看出，在 DoS 攻击下

应用传统 MPC-CACC 算法的网联车队的间距误

差是沿着车辆队列向尾部增大的，即不满足弦稳

定性要求；而应用本文所提安全 MPC-CACC 的

网联车队的间距误差沿着车辆队列向尾部衰减，

即满足弦稳定性要求。

5 结束语

针对加速度 DoS 攻击下的网联车队，本文提

出了一种新的安全 CAPCC 方法，主要思路是：①
利用运动学特性设计了加速度估计器，补偿被阻

塞的前车加速度，再设计综合轨迹信号以灵活描

述网联车队的行驶情况，进而结合加速度估计器

和综合轨迹信号设计了网联车安全 CAPCC 算

法；②以线性矩阵不等式的形式，建立了在安全约

束和加速度 DoS 攻击下的网联车队稳定性和弦

稳定性结果，并在典型交通场景下仿真验证了本

文所提算法的优越性。

现实网络攻击不仅有 DoS 攻击，还有欺骗攻

击、重放攻击等其他类型的复杂攻击，而网联车的

无线通信可能会存在一定的网络延时。后续研究

将进一步考虑复杂攻击类型以及通信延迟。
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