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摘 要：针对车联网隐私保护边缘节点缓存命中率低的问题，本文提出一种深度确定性策略梯

度缓存（DDPGC）方法。首先，经可信机构认证的出租车作为二级缓存边缘节点获取热点数

据并存储至本地缓存，然后将信息广播给周边服务请求车辆（SRV）；SRV 将收到的广播数据

缓存至本地，发生服务请求时，按照本地缓存、出租车、云服务器的顺序依次查找。其次，在出

租车和 SRV 部署神经网络，通过深度强化学习对其缓存数据决策替换，最大化缓存收益。最

后，当 SRV 位于车辆稀疏处，无法从周边车辆获取请求数据时，结合 k 匿名与随机响应扰动机

制产生匿名集，以匿名方式向云服务器发送请求，在保护用户位置隐私的前提下获取服务。仿

真实验结果表明，DDPGC 能够有效提高车辆缓存命中率，减少 SRV 与云服务器交互频次，有

效保护车联网用户隐私安全。
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Abstract：To address the problem of low cache hit ratio in edge nodes for privacy-preserving in the Internet 
of Vehicles （IoV）， a deep deterministic policy gradient caching （DDPGC） method was proposed. Firstly， 
a taxi certified by a trusted authority acted as a second-level caching edge node to acquire hotspot data and 
store it in the local cache. It then broadcasted this information to the neighboring service requesting vehicles 
（SRV）. SRVs cached the broadcasted data locally and search for service requests in the order of priority of 
local cache， taxi， and cloud server when such requests arise. Secondly， a neural network was deployed in 
taxis and SRV to maximize the caching benefit through deep reinforcement learning for decision 
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replacement of their cached data. Finally， when SRV were located in vehicle sparsity and could not obtain 
request data from neighboring vehicles， a combination of k-anonymity and random response perturbation 
mechanisms generated anonymity sets to send requests to cloud servers in an anonymous manner to obtain 
services while protecting user location privacy. Simulation experimental results show that DDPGC can 
effectively improve the vehicle cache hit ratio， reduce the frequency of SRV interaction with the cloud 
server， and effectively protect user privacy security.
Key words：computer application； Internet of Vehicles； privacy protection； deep reinforcement learning； 
cache replacement

0 引　言

5G 技术的普及，为车联网的发展提供了动

力。车辆在向云服务器请求数据时，需要提交关

于车辆的相关隐私信息，但云服务器作为不可信

实体，可能会导致请求车辆的隐私泄露［1］。因此，

隐私问题逐渐成为车联网安全需要考虑的关键因

素之一。

近年来，一些研究方案使用路边单元（Road⁃
side unit，RSU）作为中间节点为车辆提供服务，

但限于 RSU 的部署规模因地区、道路类型和交通

流量等而异，覆盖城市的各个角落尚有难度。出

租车作为城市的基础交通工具，具有位置遍布广

泛、路线多样化等特点，可以更大程度地满足车联

网用户位于不同地点的请求服务，且相比于大面

积部署 RSU 具有更大的成本优势［2］。同时，通过

缓存可减少车辆向云服务器请求的频次，提升车

辆隐私保护效果。

目前，机器学习技术在车辆流量预测［3］和流

量优化［4］方面获得良好的应用效果。深度强化学

习（Deep reinforcement learning， DRL）［5］技术以

其强大认知和决策能力被广泛应用于车联网隐私

保护缓存领域。Dai 等［6］提出了基于许可区块链

的深度强化学习缓存方法，使用基站维护许可区

块链，但忽略了基站的缓存资源。宁兆龙等［7］采

用强化学习结合长短期记忆网络的方法，提出一

种协同缓存框架，但未考虑用户请求过程中的隐

私泄露问题。以上方法均未能有效利用用户端的

缓存资源，且在用户请求过程中，可能会遭受恶意

攻击导致隐私泄露。

文献［8］提出了最近最少使用（Least recently 
used，LRU）缓存策略。当缓存存储满时，最近请

求最少的缓存数据将被新数据替换。文献［9］提

出了最不常使用（Least-frequently used，LFU）缓

存策略，缓存满时，以请求次数为依据对缓存数据

进行替换。文献［10］提出了先进先出（First in 
first out，FIFO）缓存策略，缓存满时，以缓存的先

后时间为依据对缓存数据进行替换。Hu 等［11］提

出 LPP-CACHE，其能够依次缓存流行度较高的

请求数据，但并未考虑到车辆的实际偏好。以上

方法虽然都能够对缓存数据进行替换，但均未考

虑到车辆动态偏好的特征。

针对以上问题，为有效利用边缘车辆的缓存

资 源 ，本 文 提 出 了 深 度 确 定 性 策 略 梯 度 缓 存

（Deep deterministic policy gradient cache，DDP⁃
GC）方法。将出租车作为二级缓存节点缓存流行

文件，行驶过程中向通信范围内的服务请求车辆

（Service request vehicle，SRV）进行广播。在出租

车和 SRV 上部署 DRL 神经网络，学习车辆的兴

趣偏好，对车辆缓存文件决策替换，提升车辆缓存

命中率，减少 SRV 与云服务器的直接交互。结合

区块链与加密技术保障出租车与 SRV 的交互隐

私安全，当 SRV 位于车辆稀疏处，且自身缓存未

包含请求数据，使用 k 匿名结合随机响应扰动机

制对自身位置进行扰动，在降低车辆位置隐私泄

露的前提下获取服务。DDPGC 方法可以有效提

高车辆的缓存命中率，减少 SRV 与云服务器交互

的频次，实现在保护请求车辆位置隐私的前提下，

获得有效的请求服务。

1 系统模型

本文提出的车联网系统模型如图 1 所示，主

要包含 5 个实体：可信机构（Trusted authority， 
TA）、云服务器（Cloud server， CS）、出租车、SRV
和区块链。

（1）可信机构。一般地，TA 均由国家或交管

部门维护，其具有强大的计算和存储能力，同时也

可抵御外部攻击。
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（2）云服务器。CS 拥有车辆的服务请求数据

文件。当出租车缓存未命中 SRV 请求数据，则转

发请求至 CS，CS 通过出租车响应 SRV 的请求

结果。

（3）出租车。出租车具有基数大、位置遍布广

泛等特性，且其路线及位置等均不代表出租车个

体的兴趣点。为出租车配备具有 AI 计算能力的

芯片组，扩充车辆的计算和存储资源，将其作为车

联网系统二级缓存边缘节点，为其他车联网用户

提供安全可靠的信息服务。

（4）服务请求车辆。SRV 既可通过出租车及

外界广播数据的缓存满足自身需求，又可使用车

载单元与外界进行通信获取请求数据。

（5）区块链。区块链是一种分布式账本技术，

其具有防篡改、去中心化、可追溯等特点。在本系

统中，其主要工作为存储车辆交互过程中的数据，

在车辆遭受恶意攻击时，能够实现对恶意车辆的

追溯。

为了充分利用边缘节点的缓存资源，将出租

车作为二级缓存节点，SRV 在本地缓存未命中

时，优先向通信范围内的出租车发送服务请求，出

租车在本地缓存文件中进行查询；若命中，则直接

返回请求数据，否则，转发请求至云服务器，云服

务器通过出租车返回响应数据。

将包含 SRV 偏好的数据文件缓存至出租车

可以有效提升缓存的命中率，主要依赖于出租车

对覆盖范围内车辆偏好的了解程度。因此，为提

高出租车和 SRV 的缓存命中率，分别在其上部署

DRL 网络模型，为车辆提供服务的同时，学习覆

盖范围内车辆的请求偏好，对出租车和 SRV 的当

前缓存文件进行决策更新，保证车辆的长期缓存

命中率最大化。在 DDPGC 方法中演员网络和评

论家网络共同构成了智能体。

定义  1　动作选择函数

DDPGC 的演员网络通过对输入的状态采用

确定性策略的方式选取动作，该函数定义为：

A T = π ( ST|θ ) （1）
为增加学习过程的探索性，对演员网络选择

的动作添加一定的噪声 N，将动作选择函数转

换为：

A T = π (ST|θ)+ N （2）
式中：π (⋅|θ )为演员网络的策略函数；ST 为演员网

络输入的状态；θ 为演员在线网络参数；N为符合

高斯分布的噪声向量。

定义  2　缓存命中率

CT ( t ) 表 示 出 租 车 在 t 时 刻 的 缓 存 文 件 ，

RT ( t ) 表示在 t 时刻出租车接收到的服务请求。

那么在出租车端的缓存命中率 H T ( t )为 CT ( t )和
RT ( t )的交集数量与请求 RT ( t )数量之比。即

H T ( t )=
||CT ( t )∩ RT ( t )

|| RT ( t )
（3）

定义  3　累积奖励

由于智能体在与环境交互过程中，每个状态

均产生一个即时奖励。然而，DDPGC 旨在提高

出租车长期的缓存命中率，因此将模型的奖励与

训练中的命中率进行关联。此外，为使智能体能

够考虑到这些行为决策的长期影响，设置累积奖

励函数。

考虑到未来奖励存在不确定性，设置未来奖

励的权重应小于当前奖励的权重。累积奖励函数

r（t）可表示为：

r ( t )= ∑
i = 0

M

γi H ( )t + i （4）

式中：H ( t + i )为从 t 时刻开始第 i 个时刻的命中

率；γ 为折扣因子，且 γ ∈ [ 0，1 ]。
定义  4　目标 Q 值函数

目标 Q 值函数是一种估计当前策略下的累

积奖励函数，目的是最小化当前策略下预测 Q 值

和实际 Q 值之间的均方误差。目标 Q 值函数 yT

可表示为：

yT = H T + γ × Q (ST ( t + 1 )，π (ST ( t + 1 ))，ω′)
（5）

式中 ：H T 为命中率 ；γ 为折扣因子 ，γ ∈ [ 0，1 ]；
Q (ST ( t + 1 )，π (ST ( t + 1 ))，ω′)为在状态 ST ( t +

1 )下，采取动作的估计 Q 值，ω′为评论家目标网络

TA

SRV

TA

CS

出租车

SRV

区块链

图 1　DDPGC系统模型

Fig.  1　System model of DDPGC
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参数。

定义  5　损失函数

通过最小化实际 Q 值与预测 Q 值之间的均

方误差实现目标 Q 值函数的训练。评论家网络

的训练损失函数 L ( ω )定义为：

L ( ω )= 1
n ∑

i = 1

n

( )y i
T - Q ( ST ( t )，A T ( t )，ω )

2
   （6）

式中：y i
T 为第 i 个样本经过目标 Q 网络输出的目

标 Q 值；Q ( ST ( t )，A T ( t )，ω ) 为在状态 ST ( t ) 下，

采取动作 A T ( t ) 的 Q 值；ω 为评论家在线网络

参数。

采用 n 次蒙特卡洛采样估计目标函数梯度，

更新演员网络参数 θ：

∇ θ J ( π )≈ 1
n (∇AT Q θ(ST ( i )，A T ( i )) ⋅

)∇ θ π ( ST ( i ) |θ ) （7）
式中：∇AT Q θ(ST ( i )，A T ( i ))为演员网络动作值函

数的梯度；∇ θ π ( ST ( i ) |θ )为演员网络在第 i个状态

下的策略梯度。

2 DDPGC 方法设计

2. 1　车辆认证及缓存初始化

TA 选择两个大质数 p、q 及基点 P。随机产

生一个大数作为自身的私钥 skTA ∈ Z ∗
q ，并计算自

身 的 公 钥 PKTA = skTA ⋅ P。 TA 将 参 数

{ p，q，PKTA，P }发送给系统中的所有车辆。

出租车和 SRV 分别向 TA 发送自身的识别

码以及相关信息，TA 验证通过之后，选择随机数

sk taxi ∈ Z ∗
q 作为出租车的私钥，skSR ∈ Z ∗

q 作为 SRV
的私钥，并计算出租车公钥 PK taxi = sk taxi ⋅ P，SRV
公 钥 PKSR = skSR ⋅ P。 通 过 安 全 通 道 ，TA 将

{ PK taxi，sk taxi }和 { PKSR，skSR }分别发送至出租车和

SRV。为保证系统的安全性，TA 备份车辆的公

钥和私钥。

出租车作为系统中的服务提供车辆，其安全

性应放在首位。在出租车出发前向 TA 进行认

证，出租车的认证及缓存初始化主要步骤如下：

步骤 1　出租车选择一个随机数 r ∈ Z ∗
q ，计算

V 1 = r ⋅ P，V 2 = ( r + sk taxi ) ⋅ PKTA，获取自身位置

L taxi 及 ID，将 { V 1，V 2，L taxi，ID } 使用 PKTA 加密转

发至 TA。

步骤 2　TA 收到认证信息后，使用自身私钥

验证 V 2 = skTA ⋅ V 1 + skTA ⋅ PK taxi，若验证成功，转

发 L taxi 和 PK taxi 至云服务器，云服务器根据每个出

租车当前所在的不同位置，使用PK taxi加密返回热点

信息 HM；TA 使用 skTA 对出租车的身份识别码 ID
和验证结果 VAL生成签名 ECDSA ( ID，VAL )，并
将 { HM | Φ } 通过 PK taxi 加密返回至出租车，其中

Φ = ( ID，VAL，ECDSA ( ID，VAL ) )，ECDSA 为

椭圆曲线数字签名生成算法。

步骤 3　出租车对返回的消息解密之后，选

取 HM 中前 n 个流行文件进行缓存，并将 Φ 保存

至出租车，以便 SRV 进行安全认证。

为保证 SRV 与出租车之间的请求交互安全，

SRV 需事先与出租车进行安全认证。SRV 认证

与缓存初始化的主要步骤如下：

步骤 1　当 SRV 进入出租车覆盖范围内，首

先向出租车获取公钥 PK taxi 和 Φ，通过 PKTA 验证

签名的合法性。

步骤 2　若验证成功，SRV 向出租车发起请

求加入信息，并使用 PK taxi 对请求加密生成密文

VM。最后，将 { PKSR| VM }发送至出租车。

步骤 3　出租车对 VM 解密，确认 SRV 的加

入，返回当前出租车自身缓存的热点信息，并保存

PKSR，方便之后的通信。

当 SRV 在发起服务请求时，首先在本地进行

查询，降低 SRV 对云服务器直接请求所面临的隐

私泄露风险。

2. 2　基于区块链的车辆交互信息管理

为保证车辆交互过程中的权益，在原有加密

基础上，引入区块链作为第二层防护机制，为可能

发生的车辆纠纷提供仲裁依据。

为保证车辆的安全性，同时在系统遭受恶意

攻击的同时，能够实现追溯，SRV 在自身缓存未

命中时，可分别使用 PK taxi 和 PKTA 对请求数据加

密，并转发至出租车。若出租车在自身缓存中命

中请求，则将响应数据发送给 SRV。否则，为获

取请求数据，出租车转发未命中请求至云服务器。

出租车是半可信的，因此为保证车辆安全，对出租

车转发和接收到的数据通过 PKTA 加密，保存至区

块链。

将车辆的一个完整请求作为一个区块。每个

区块包含区块头和区块体，其中区块头中主要包

含请求完成的时间戳、出租车身份识别码、邻接区

块的哈希地址和默克尔根；区块体中存储使用

PKTA 加密的请求和响应信息的哈希值。
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当系统中出现车辆数据被篡改或车辆遭受攻

击时，通过区块链与 TA 结合，实现对恶意车辆的

追溯。

2. 3　车辆请求及决策更新

假设出租车 Bi 范围内具有 j 辆 SRV，且均使

用车载单元进行短程通信。当认证后的 SRV 位

于出租车覆盖区域内时，若 SRV j 在 t 时刻请求的

信息未命中，则 SRV j 可以连接到出租车并向其

发送不带自身位置的服务请求。如果请求的数据

在当前连接的出租车缓存中，出租车将包含该数

据的文件返回给 SRV j；否则，转发未命中请求至

云服务器。

每个时隙接收到 SRV 的未命中请求 RT ( t )，
出租车将检查自身缓存文件 CT ( t )。当出租车在

自身缓存中未命中时，可直接向云服务器发出请

求 BC
i ={Li |q1，q2，q3，…，qj}，从而在降低用户位

置隐私泄露的情况下获得请求内容。其中，BC
i 表

示第 i 辆出租车向云服务器发起的请求；Li 表示

第 i 辆出租车的位置；qj 表示 Ri 覆盖范围内的第 j

辆 SRV 在出租车未命中的请求，即覆盖范围内的

j 辆 SRV 在出租车 Bi 本地未命中时，均使用 Bi 的

位置作为请求位置获取数据。

为了出租车和 SRV 在一段时间内缓存命中

率最大化，将该问题转化为马尔可夫决策过程，该

过程主要包含 4 个部分，即状态空间、动作空间、

状 态 转 移 概 率 、奖 励 。 出 租 车 端 主 要 表 示 为

(ST，A T，PT，rT，γ)，SRV 端主要表示为 ( SR，A R， 
PR，rR，γ )，其中折扣因子 γ ∈ [ 0，1 ]。

（1）状态空间

若直接将请求文件 RT ( t )作为状态的一部分

输入，可能会导致智能体学习到的请求偏好效果

不佳。因此，计算 RT ( t )的请求偏好 ρG ( t )作为状

态的一部分，以增强模型的决策能力。

云 服 务 器 端 存 储 所 有 文 件 数 据 F =
{ f0，f1，…，fn }。出租车连接 SRV 个数为 λ，且每个

SRV在同一个时间内仅发出一个请求，则出租车每

次接收到的所有请求文件的流行度集合为 ρG ( t )= 

{ }ρv
f ( t ) ，其 中 v = ( 1，2，…，λ )，ρv

f ( t )=
∑
k = 1

λ

f k

λ
，

f ∈ F，f k =
ì
í
î

1，当第k个SRV在t时刻请求文件f

0，其他
。

由此出租车的状态空间可定义为：

ST ( t )= { CT ( t )，RT ( t )，ρG ( t ) } （8）
同理，定义 ρH ( t )={ρr

f ( t )}，其中 r = ( 1，2，…，μ )，

ρr
f ( t )=

∑
r = 1

μ

f i

μ
，

f ∈ F，f i =
ì
í
î

1，当SRV的第i个历史请求为f

0，其他
。

SR ( t )= { CR ( t )，RH ( t )，ρH ( t ) }，CR ( t ) 表 示

SRV 在 t 时刻的缓存文件，RH ( t )表示从 t 时刻起

SRV 的 n 次请求历史，ρH ( t )表示在 t 时刻获取的

请求历史偏好。

（2）动作空间

设出租车端智能体的动作空间为 A T ( t )=
(a I

T ( t )，ao
T ( t ))，当动作向量 a I

T ( t )= 1，在 t 时刻出

租车请求云服务器获取的某个文件应被加入

CT ( t )，当 a I
T ( t )= 0，则应丢弃。同理，当 ao

T ( t )=
1，CT ( t ) 中某个文件应该被删除，否则应被继续

保留。因此，a I
T ( t )，ao

T ( t )∈ { 0，1 }。
同理，在 SRV 端也具有相似的缓存机制。设

SRV 端 智 能 体 的 动 作 空 间 为 A R ( t )=
(a I

R ( t )，ao
R ( t ) )，a I

R ( t )表示 SRV i 获取的文件是否

应该被缓存，当 a I
R ( t )= 1，当前文件被缓存，否则

被丢弃；ao
R ( t )表示 SRV 当前缓存 CR ( t )中某个文

件是否应该被替换删除，当 ao
R ( t )= 1，当前文件

被删除，否则当前文件保留。

（3）状态转移概率

PT ( ST ( t )，ST ( t + 1 ) )= { ST ( t + 1 ) | ST ( t )，
A T ( t ) }，表示出租车在当前行为 A T ( t )下，从当前

状态 ST ( t )转移到下一个状态 ST ( t + 1 )的概率。

PR ( SR ( t )，SR ( t + 1 ) )= { SR ( t + 1 ) | SR ( t )，
A R ( t ) }，表示 SRV i 在当前行为 A R ( t )下，从当前

状态 SR ( t )转移到下一个状态 SR ( t + 1 )的概率。

（4）奖励函数

当在状态 ST ( t )下执行动作 A T ( t )，当前状态

转变为 ST ( t + 1 )，且返回当前的实时命中率，环

境根据命中率进行奖励。

为了让智能体学习到最优策略，保证出租车

和 SRV 缓存命中率最大化，且智能体不陷入局部

最优解，设计出租车的累积奖励函数为：

rT ( t )= ∑
i = 0

M

γi H T ( t + i ) （9）

式中：H T ( t + i )为 i 时刻的命中率。由于未来的
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奖励存在不确定性，设置 γ ∈ [ 0，1 ]，随着 i 的增

大，γi 的值随之减小，这样可减小未来不确定性在

短期内的影响，确保智能体学习到最优策略。

同理，设置 SRV 的累积奖励函数为：

rR ( t )= ∑
i = 0

M

γi H R ( t + i ) （10）

式中：H R ( t + i )为 i时刻的平均命中率。

经过上述分析，可以得到出租车端的缓存替

换算法流程，如算法 1 所示。

训练过程主要集中在出租车端，在出租车训

练后，向 SRV i 下发演员网络参数 θ，返回 SRV i 的

请求文件，因此 SRV i 端仅需部署演员网络即可。

在计算 A R ( t )后，SRV i 根据出租车或云服务器的

响应文件，将当前状态 CR ( t ) 更新为 CR ( t + 1 )。
SRV i 端的缓存替换算法流程如算法 2 所示。

2. 4　车辆稀疏处的直接请求服务

考虑到极端情况下，当 SRV 所在区域为车辆

稀疏处，附近没有边缘出租车，且自身缓存未命中

请求数据，此时，可通过算法 3 生成 k 匿名集，直接

向云服务器发起服务请求，从而在降低用户位置

隐私泄露概率的情况下获得请求数据。

k 匿名位置生成算法的具体流程如算法 3 所

示。输入 SRV 的历史兴趣点概率表 T，真实位置

L，计算与真实位置概率相似的兴趣点 P，对 P 排

序并选择前 N 个兴趣点加入候选区 CZ，从 CZ 中

选取 k-1 个位置与 L 组成 k 匿名集。为提升匿名

集中位置的分散性，使用希尔伯特曲线（Hilbert 
curve，HC）对匿名位置划分，并存储至四叉树。

通过对四叉树中的 HC 编码添加随机响应扰动，

最终输出满足条件的 k 匿名集。当生成的 k 匿名

集不包含 L 时，在获取服务请求之后，可对 L 的近

邻位置点的请求结果取并集，作为请求结果。

3 安全分析

3. 1　隐私保护度分析

当 SRV 位于出租车覆盖范围内，且在本地缓

算法算法 1　出租车缓存替换算法

输入：演员和评论家在线网络参数 θ、ω、演员和评论家目标网络

参数 θ'← θ，ω'← ω，更新系数 τ，重放缓存 RM；

输出：出租车最优缓存替换策略 π (⋅|θ )；
（1）  for k ←1，…，S

（2）    初始化缓存状态 CT ( 0 )；
（3）    for t ←1，…，M
（4）     出租车接收 SRV 的消息 VM；

（5）     使用 PKtaxi 对 VM 进行解密，获得请

   求 RT ( t )，计算车辆偏好 ρG ( t )；

（6）     获取状态 ST ( t )；
（7）     计算动作 AT ( t )；
（8）     反馈实时命中率 HT ( t )；
（9）     更新出租车的缓存 CT ( t )为 CT ( t + 1 )；
（10）     将 { ST ( t )，AT ( t )，ST ( t + 1 )，HT ( t ) }存储

   至重放缓存 RM 中；

（11）     从重放缓存中随机选择 n 个样本数据，

   计算目标 Q 值 yT；

（12）     通过 L ( ω )和梯度反向传播更新 ω；

（13）     基于梯度 ∇θ J ( π )更新 θ；
（14）    end for

（15）    更新目标网络参数 θ'和 ω'，
    　　ω'= τω +( 1 - τ ) ω'，
    　　θ'= τθ +( 1 - τ ) θ'；
（16）  end for

算法算法 2　SRV i 缓存替换算法

输入：出租车返回的请求文件和演员网络参数 θ；
输出：SRV i 最优缓存替换策略 π (⋅|θ )；
（1）  初始化缓存状态 CR ( 0 )，初始化请求 RR ( 0 )；
（2）  for t ←1，…，M
（3）    获取 SRV i 的 σ个请求历史

  RH ( t )= ∑
i = 1

σ
RH ( t + i )；

（4）    通过 RH ( t )计算 SRV i 的偏好 ρH ( t )；

（5）    获取状态 SR ( t )；
（6）    计算动作 AR ( t )= π ( SR ( t ) | θ )；

（7）    反馈平均缓存命中率 HR ( t )；
（8）    更新 SRV i 当前缓存文件为 CR ( t + 1 )；
（9）    SRV i 产生新的请求 RR ( t + 1 )；
（10）  end for

算法算法 3 k匿名位置生成算法

输入：SRV 历史兴趣点概率表 T，真实位置 L；

输出：k 匿名位置集 Z；

（1）  Lp ← get ( T，L )；∥根据 T 获取 R 的查询概率；

（2）  L'← sim ( T，Lp )；
  　∥获取与 L 查询概率相似的位置 L′

（3）  CZ ← sortDis( L'，2k - 2 )；
  　∥将 L′根据欧几里得距离排序并选取候选区域

（4）  Zk ← selectL ( CZ，k - 1 )+ L；

  　∥选取 k-1 个位置点与 L 组成匿名集

（5）  for l in Zk

（6）    QuadTreeInsert ( l，root )；
（7）  end for

（8）  Zk ← TravelQuadTree ( root )+ Rappor；
  　∥遍历四叉树，并添加随机响应扰动

（9）  Z ← HCDecode( Zk )；
（10）  return Z
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存未命中时，可直接向出租车请求所需数据。若

请求命中，则无须转发该请求至云服务器，否则为

未命中的 SRV 请求统一添加出租车自身位置作

为请求位置，再转发至云服务器获取服务数据。

若 SRV 请求数据在自身缓存中，则不会对其

隐私产生影响。因此，本方法对用户隐私产生影

响的关键因素之一是车辆的缓存命中率。

本文主要考虑云服务器对 SRV 提出服务请

求的推理攻击。假设出租车当前连接有 n 个

SRV，每个 SRV 在一个时隙内最多发出一个请

求，且出租车端命中个数为 m，则为获取 SRV i 的

请求数据，出租车需要将剩余的 n-m 个未命中

数据转发至云服务器。因此，在云服务器端 SRV
隐私泄露的概率可表示为云服务器精确匹配

SRV 请求数据的概率。

该问题可转化为排列组合问题。在 n 个 SRV
中找出 n-m 个 SRV，且对选出的 n-m 个 SRV
进行排序，求得可能出现的排列组合个数即为云

服务器精确匹配 SRV 请求数据的可能性。

因此，SRV 请求数据隐私保护程度为：

τ = 1 - 1
cn - m

n ⋅ A n - m
n - m

（11）

式中：cn - m
n 为从 n 个 SRV 中找出 n-m 个 SRV 的

组合数；A n - m
n - m 为对 n-m 个 SRV 进行全排列。

3. 2　基于区块链的车辆安全追溯

（1）区块链的存在，保证了数据的不变性，可

为用户提供追溯功能。当用户接收到假数据或受

到恶意服务提供者的攻击，通过出租车身份识别

码及假数据的时间戳，即可找到对应区块，结合

TA 即可确认请求及响应内容，从而追溯恶意车

辆。主要追溯流程为：首先，获取 SRV 请求连接

的出租车的公钥，通过 TA 获得对应出租车的身

份识别码；其次，按照 SRV 请求的时间序列对存

储相应身份识别码的区块进行检索；最后，对相应

区块的哈希值进行匹配并形成证据链，完成车辆

的追溯。依据 SRV 请求信息的哈希值以及出租

车转发存储至区块链的数据哈希值完成请求信息

的确认。同理，依据 SRV 接收到的响应信息哈希

值与出租车接收并转发存储至区块链的信息哈希

值完成响应信息的确认。若哈希匹配失败，则溯

源至对应车辆。

在车辆的交互过程中，每生成一个区块，均需

要构造相应的默克尔树，其叶子节点为对应请求

及响应数据的哈希值。在构造过程中，随着叶子

节点的增加，树的高度也随之增加。此时，对于默

克尔树的生成以及基于默克尔树的查找匹配，其

时间复杂度趋于 O ( log2 n )。在 DDPGC 方法中，

随着请求车辆数的增加，生成区块的数量也随之

增加，生成区块数与请求车辆数成正比，因此区块

链生成的时间复杂度趋于 O ( n log2 n )。
（2）由于区块链中默克尔树的存在，确保区

块中交易数据的完整性，如果有恶意攻击者试图

篡改其中某一条数据，那么该条数据的哈希值将

会发生改变，从而导致默克尔根的改变。当一个

区块的默克尔根值发生改变，将会被其他的节点

检测到，因此必须同时修改后续区块的区块头，以

维持区块链的一致性。然而，这种攻击是非常困

难和耗费资源的。

因此，引入区块链实现恶意车辆的追踪机制，

可有效增强系统的安全性，确保车辆交互过程中

的权益。

4 仿真结果

在仿真实验中，基于 Python 和 tensorflow 搭

建深度神经网络。为防止训练过程的剧烈波动，

保证模型训练的稳定性，设置演员网络参数为

0. 000 1，评论家网络参数为 0. 000 1，使用 Adam
优化器对演员和评论家网络进行训练。训练的数

据集基于文件流行度生成，且遵循 Zipf分布，设置

云服务器端可获取的总文件数为 30，出租车可连

接 SRV 个数为［5，30］。由于状态转移概率是未

知的，在仿真实验中，随机生成状态转移矩阵 P。

由图 2 可知，当出租车覆盖范围内 SRV 个数

为 8 时，在训练中，智能体逐渐学习到出租车覆盖

区域内 SRV 的兴趣偏好，其平均缓存命中率逐渐

稳定在 0. 63 左右。
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图 2　出租车端平均缓存命中率

Fig. 2　Taxi side average cache hit ratio
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为了验证 DDPGC 方法的有效性，将其与

LRU［8］、LFU［9］、FIFO［10］和 LPP-CACHE［11］算法

进 行 对 比 。 假 设 出 租 车 端 的 文 件 缓 存 率 为

100%，即可以存储云服务器中所有的文件数据，

此时 SRV 的每次请求在出租车端均可命中，即命

中率为 100%，但这种情况是不可能发生的。因

此，设置出租车端的文件缓存率为［0. 25，0. 55］，

SRV 端的文件缓存率为［0. 1，0. 4］。

由图 3 可以看出，在出租车和 SRV 端，随着

出租车缓存利用率逐渐增大，各方法在缓存命中

率均呈现上升趋势，但 DDPGC 方法始终优于对

比方法。在出租车端，随着缓存利用率的减小，

DDPGC 方法的优势更为明显。这也表明在缓存

容量有限的情况下，DDPGC 方法相对其他方法

更有优势。在 SRV 端，随着缓存利用率逐渐增

大，DDPGC 方法始终优于对比方法，因为 LFU、

LRU 和 FIFO 遵循静态替换规则，未考虑 SRV 请

求动态变化的特性。在 LPP-CACHE 中，RSU 能

够依次缓存流行内容，但并未完全考虑 SRV 的动

态需求。同时，LPP-CACHE 也浪费了 SRV 的缓

存资源；DDPGC 能够适应用户偏好不断变化的

场景，可通过请求预测 SRV 的偏好，以优化车辆

的缓存资源。因此，采用 DDPGC 方法进行缓存

替换可以在缓存容量有限的情况下，有效提高车

辆缓存的命中率。

由图 4 可以看到，随着出租车连接的 SRV 数

量增多，车辆完成请求所需的时间相应增加。这

是因为每个 SRV 在当前时刻最多发起一次请求，

随着请求数量的增多，出租车端在查找、计算、替

换方面所消耗的资源相对增加，从而引起请求时

延增加。然而，与其他方法相比，DDPGC 具有良

好的缓存命中率，可以更有效地利用自身缓存资

源，减少回程流量，因此在请求时延方面仍具有一

定的优势。

由图 5 可看出，在 DDPGC 方法中，当缓存命

中率较低时，隐私保护程度较其他方法仍具有一

定的优势。对于文献［11］，在 RSU 未命中请求数

据时，转发的请求包含 SRV 真实位置。文献［2］
推断出用户真实位置的概率为 1/k，本文将选取

的位置随机响应扰动后生成 k 匿名集，在扰动过

程中，偶尔出现车辆的真实位置不存在于匿名集

的情况。因此，云服务器仅从单次查询中推断出

SRV 真实位置的概率理论上小于等于 1/k。由式

（11）和出租车端平均缓存命中率可知，随着出租

车连接 SRV 数量的增加，本方法中用户的隐私保
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图 4　连接不同 SRV下的请求时延

Fig. 4　Request latency when connecting to
different SRV
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护程度也逐渐趋近于 1。
图 6 给出了出租车连接 SRV 数量与隐私保

护度之间的关系。 DDPGC-H1 和 DDPGC-H2
分别表示出租车端平均缓存命中率为 0. 63 和

0. 77 时的隐私保护度。GCCG［12］为基于聚类的

k-匿名策略，结合聚类的方法生成 k-匿名集，每次

均需向服务器发起请求，服务器端对 SRV 的可识

别概率为 1/k。

图 6 实验结果表明，与 GCCG 相比，DDPGC
方法考虑了缓存机制，出租车端未命中的数据请

求在转发给云服务器时，统一使用出租车的标识

向云服务器发起请求，受命中率的影响，服务器端

精确匹配多个 SRV 的难度随之增加。因此 ，

DDPGC 方法在减少车辆与非完全可信实体通信

频率的同时，保证了车辆请求的匿名性，有效增强

了用户的隐私保护度。然而，由图 6 中 DDPGC-

H1 和 DDPGC-H2 的实验结果可以看出，随着缓

存命中率的提升，DDPGC 方法的隐私保护度会

略有降低。这是因为，随着到达服务器端未命中

请求数量的减少，服务器端精确匹配 SRV 的难度

相对降低，但即使在该情况下，DDPGC 方法仍然

具有一定的隐私保护优势。

5 结束语

本文提出了一种保护隐私的深度确定性策略

梯度缓存方法。该方法将出租车作为二级缓存边

缘节点，为 SRV 提供请求服务，当 SRV 请求在自

身缓存未命中时，可通过二级缓存节点出租车获

取请求数据。在出租车和 SRV 端部署深度强化

学习网络，提升缓存的命中率，减少 SRV 与云服

务器直接通信的频次，同时也降低了 SRV 隐私泄

露的可能性。当 SRV 位于车辆稀疏处时，利用 k
匿名技术向云服务器发起请求。通过隐私保护度

分析可知，DDPGC 方法在隐私保护方面具有一

定的优势。仿真实验表明，DDPGC 能够有效提

高车辆缓存命中率，减少 SRV 与云服务器交互频

次，在保护用户隐私的前提下，获得有效的请求服

务。下一步将在本文方法的基础上优化算法的性

能，考虑出租车之间的协同训练及协作缓存，进一

步提升车辆的缓存命中率。
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