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摘 要：首先，概述了自动驾驶车辆安全性验证和确认的流程以及标准法规，基于人-车-路系

统理论进一步提出一个新的分类方法，分类综述当前自动驾驶车辆安全性的验证和确认技术

与评估标准。其次，对基于真实场景的验证和确认方法、基于虚拟场景的验证和确认方法，以

及基于真实场景和虚拟场景相结合的验证和确认方法进行了归纳总结与对比解析，从 8 个特

性维度对 16 种验证和确认方法的局限性和优缺点进行比较和评估。最后，对自动驾驶车辆安

全验证和确认方案研究所面临的挑战和未来机遇进行简短的引申。
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Abstract：This article initially provides an overview of the processes and standard regulations involved in 
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current technologies and assessment standards for safety verification and validation in autonomous vehicles. 
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0 引  言

自动驾驶技术的应用能够避免人为错误，增

加交通安全性、方便特殊交通参与者出行并缓解

交通拥堵状况，极大地提高未来交通系统的智能

化水平［1］。然而，当前自动驾驶技术仍然未具备

全天候全场景下的完全安全驾驶能力。在探索自

动驾驶技术的边界时，面临一系列复杂且多元的

安全挑战，比如，由于海量复杂交通场景与极端天

气环境的未知性、自动驾驶系统感知认知能力与

决策执行功能的局限性、自动驾驶系统数据隐私

性、合理可预见的人为误用［2］和伦理法律的合理

性等潜在危险因素。这些因素共同促生了一系列

紧迫的安全问题，如预期功能安全问题［3］（Safety 
of the intended functionality，SOTIF）、电子系统软

硬件功能失效产生的功能安全问题［4］（Functional 
safety，FuSa）、自动驾驶系统网络数据泄露产生

的信息安全问题［5］、基于社会属性的交互安全问

题以及关于法律责任界定的法律和道德伦理问

题［6］等 。 自 动 驾 驶 车 辆（Autonomous vehicle，
AV）面临的这些多维度安全问题相互交织，增加

了行驶风险，导致交通事故频率升高，严重威胁到

驾驶者及相关人员的生命和财产安全。这些问题

还引发了公众对自动驾驶技术的信任危机，进而

在一定程度上阻碍了该技术的普及和推广。

美 国 国 家 公 路 交 通 安 全 管 理 局（National 
Highway Traffic Safety Administration， NHTSA）

发布了 L2 级自动驾驶事故数据报告。在 2021 年

7 月 1 日至 2022 年 5 月 15 日，发生了 392 起与 L2
级 ADAS 辅助驾驶系统相关的事故。相比于人

类驾驶员，人们对自动驾驶技术有更高的安全标

准。一项民调显示，与经济影响或隐私问题相比，

安全性是自动驾驶汽车需要解决的首要问题［2］。

自动驾驶车辆安全性提升的措施当前主要集

中在技术开发层面，如感知融合、冗余决策与控制

以及安全人机交互［3］等，对自动驾驶系统安全性

验证和确认（Verification and validation，V&V）的

方法论研究关注较少［4］。随着更高度自动驾驶系

统在现实世界中的部署，面向现实交通环境以高

覆盖度验证和确认自动驾驶车辆安全性至关重

要。验证技术指在开发的各个阶段，从技术人员

的角度，测试当前的开发成果主观上是否符合设

计的规范［7］。确认技术是从用户的角度，测试当

前的开发成果，客观上是否符合用户的真正需求。

自动驾驶通过驾驶系统安全性的验证与确认，能

够有效减少由于自动驾驶系统软硬件功能失效以

及感知、决策局限或人机交互技术本身而导致的

自动驾驶事故，达到已知不安全与未知不安全降到

可容忍的 FuSa 和 SOTIF 驾驶决策目标［8-10］，保障

自动驾驶车辆在现实世界中拥有应对任意复杂的

交通场景的能力。因此，自动驾驶车辆安全性的验

证和确认也被定义为自动驾驶安全框架的基础。

目前，对自动驾驶车辆安全性的验证与确认

多为离线进行，主要的方式赖于量产前的仿真和

实车测试，业内关于自动驾驶系统安全验证的评

估指标主要包括行驶里程、脱离率与功能通过性

等［9，11-15］。基于离线安全的验证与确认方法具备

数据驱动属性，验证结果的有效性依赖选取的交

通场景，主要挑战在于量化保证合理所需的测试

场景覆盖范围；同时，该方式的主要局限性在于难

以对决策算法进行在线修正，实时在线地规约危

险决策确保自车安全性［16］。近几年，基于形式化

的在线验证方法从另一个角度尝试解决场景覆盖

度与在线实时规约问题［17］。

本文首先概述了自动驾驶车辆安全性验证和

确认的流程以及标准法规；其次，分类综述当前自

动驾驶车辆安全性的验证和确认技术；最后通过

8 个特征维度对 16 种具体验证与确认方法进行比

较和评估，分析各个方法的局限性和优缺点，并对

目前研究所面临的问题及未来的发展趋势进行分

析和展望，简单概括来说：自动驾驶安全验证面临

技术、法规与社会多方面的挑战，但通过深化技术

研究、完善法规标准、提升社会接受度以及强化跨

领域合作，有望构建一个更加全面、高效且可持续

的验证体系，从而推动自动驾驶技术迈向更安全、

更可靠的未来，为实现自动驾驶汽车的大规模商

业化应用奠定坚实基础。本文的研究结果有助于

加速兼顾有高安全性、高覆盖度以及高效率自动

驾驶车辆的安全验证与确认技术研究，以达到自

动驾驶零伤亡的愿景。。

1 自动驾驶车辆安全性验证与确认

概述

1. 1　自动驾驶车辆安全验证与确认概述

自动驾驶车辆安全性验证与确认中的验证和

确认是一个通用的概念，常缩写为“V&V”。根据
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GB/T 19000-2016 的质量体系术语定义［18］，其

中，验证技术是在开发的各个阶段，从技术人员的

角度，测试当前的开发成果主观上是否符合设计

的规范，而确认技术是从用户应用的角度，测试当

前的开发成果，客观上是否符合用户的真正需求。

从自动驾驶系统安全性方面来说，验证是确保自

动驾驶系统的各个部分和功能符合预定的技术和

安全标准。确认是评估整个系统是否符合用户的

实际需求和期望，特别是在现实世界的各种驾驶

场景下表现的安全性能。当前，L3 及以下级别的

自动驾驶车辆安全性的验证与确认，主要面向现

有的自动驾驶系统在固定运行设计域（Operation⁃
al design domain， ODD）中的安全性能［19］，L4 与

L5 级别的自动驾驶车辆安全性的验证与确认则

分别面向自动驾驶技术在非极端场景与多变且复

杂的全域场景下的安全性能，以期达到驾驶决策

的 FuSa 和 SOTIF 目标［7］，如图 1 所示。

1. 2　自动驾驶汽车安全验证与确认流程

自动驾驶车辆的安全性验证和确认流程可分

为 2 个主要阶段：功能设计开发阶段和功能实际

应用阶段，如图 2 所示，具体介绍如下：

（1）功能设计开发阶段：此阶段关注自动驾驶

车辆在设计开发阶段的安全性验证和确认。根据

国 际 标 准 化 组 织（International organization for 
standardization， ISO）颁 布 的 ISO 26262 和 ISO 

图 1　SOTIF预期功能安全的目标：未知不安全场景降到最低

Fig. 1　Objective of SOTIF's anticipated functional safety： minimizing unknown unsafe scenarios

功能设计

面向功能设计的安全验证与确认

1.分析

2.验证

3.确认

4.域操作及更新

面向车辆运行的安全验证与确认

1.基于已知危险场景的
验证

2.基于未知危险场景的
验证

3.基于监控观察及更新
迭代的验证

图 2　面向功能设计开发和功能实际应用两阶段的自动驾驶汽车安全性验证与确认流程

Fig. 2　Safety verification and validation process for autonomous driving cars， covering both the functional design
development and actual functional application stages
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21448 系列标准［10，20］，自动驾驶系统的安全性验证

和确认涵盖了针对功能安全和预期功能安全的设

计分析、工具验证、过程确认以及域操作和更新这

4 个方面。

（2）功能实际应用阶段：此阶段专注于车辆

运行的安全性验证和确认。完整的系统安全验证

并不止于功能验证阶段，还涉及确认过程和测试

场景工具的验证。根据 ISO 4804 标准［10］，自动驾

驶车辆在功能实际应用阶段需进行 3 个步骤的车

辆安全性验证和确认。

第一个步骤是对系统进行验证，以确保其满

足通过设计安全策略确定的所有安全要求。这可

能包括列举所有已知的不安全场景，并采取合理

措施来应对，从而确保整体的安全性和可靠性。

该步骤旨在保证覆盖所有已知场景并确保系统的

预期运行。为了提高验证过程的经济效益和泛化

能力，考虑边际成本变得尤为重要。一种可能的

方法是通过借用现有车辆系统进行验证，以减少

开销和增加效率。

第二个步骤专注于未知不安全场景的验证。

由于某些不安全场景无法预见或明确设计，使系

统的 100% 可靠性无法实现。因此，这个步骤的

重点为在多种环境下，如仿真场景、封闭场地和现

实世界道路，对自动驾驶系统可能遇到的未知不

安全场景进行验证和自适应解决。

第三个步骤针对自动驾驶系统部署后的安全

性能进行实时监控和迭代验证。这一过程不仅需

要持续关注并解决发现的安全问题，还需在更新

和迭代时谨慎管理变更，以防解决一个问题时引

入新的风险。这一步骤强调了自动驾驶安全验证

的持续性和动态管理。

1. 3　自动驾驶车辆安全性验证与确认法规与标准

随着自动驾驶技术的日益发展，有关于自动

驾驶安全验证的法规逐渐发布，表 1 概述了当前

国际上常用的自动驾驶开发和验证环节涉及的一

些主要自动驾驶法规和标准，领域内仍在进一步

探讨 L3 级别以上自动驾驶系统的开发规范和验

证标准及流程。

1. 3. 1　自动驾驶车辆安全性验证确认相关的国

际和国内法规

为了确保自动驾驶技术的安全性，各国都在

积极推进自动驾驶车辆验证确认的发展，以确保自

动驾驶技术的安全性和可靠性。自 2012 年以来，

美国至少有 41个州和哥伦比亚特区考虑了自动驾

驶汽车相关的法律，其中 29 个州已颁布了相关立

法［36］，另有 11个州已发布了行政命令［37］。2016年 9
月，美国交通部（DOT）推出全球第一部《联邦自动

驾驶汽车政策》，提出了 15 项安全评估标准，同时

对监管机构的创建，协助自动驾驶汽车测试和部署

进行了描述［22］。随后，各国也纷纷提出了各自针对

自动驾驶安全性的相关法规。在 2020 年，联合国

世界车辆法规协调论坛（UN/WP. 29）发布了 3 项

关于智能网联汽车的法规 R155、R156和 R157等，

分别涉及信息安全、软件升级、自动车道保持系

统［24，25］以及自动驾驶安全验证等。2021年，我国也

推出了《道路交通安全法》，维护道路交通秩序，保

护民众财产及人身安全。

1. 3. 2　自动驾驶车辆安全性验证确认相关的国

际和国内标准

为解决自动化、系统化的信息安全问题［35］，

汽 车 工 程 师 协 会（Society of Automotive Engi⁃

表 1　关于自动驾驶安全及验证确认相关的

国内外法规和标准

Table 1　Domestic and international regulations and
standards related to autonomous driving
safety and verification/validation

法规和

标准

法规

标准及

指南

国家

国内

国际

及各

国家

国内

国际

及各

国家

发布

时间

2021 年

2016 年

2021 年

2020 年

2020 年

2021 年

2021 年

2022 年

2023 年

2014 年

2018 年

2018 年

2019 年

2020 年

2020 年

2022 年

2022 年

法规和标准名称

中国《道路交通安全法》［21］

美国《联邦自动驾驶汽车政策》［22］

德国《自动驾驶法》［23］

WP.29 R155/R156/R157（世界车辆

法规协调论坛）［24，25］

自动驾驶汽车试验道路技术标准［26］

《智能网联汽车生产企业及产品准入

管理指南》［27］

《机动车运行安全技术条件》（GB 
7258）［28］

《汽车驾驶自动化分级》［29］

《智能网联汽车标准体系指南》［30］

SAE J3016《汽车信息安全指南》［31］

日本《自动驾驶汽车安全技术指南》［32］

ISO 26262：2018《汽车功能安全标准》［20］

美国 UL 4600《自动驾驶产品安全评

估标准》［33］

SAE J3018［34］

ISO/TR 4804：2020 ［10］

ISO 21448：2022 预期功能安全［7］

美国《无人驾驶汽车乘客保护规定》［35］
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neers，SAE）2014 年发布了汽车信息安全指南

SAE J3016［31］。国际标准化组织于 2018 年更新了

ISO 26262，针对电子系统及控制程序的可控性进

行评价［20］。非营利组织（Underwriters Laborato⁃
ries，UL）于 2019 年发布了 UL 4600，成为第一个

针对无人驾驶车辆的安全评估标准［33］。SAE 于

2020 年提出了 SAE J3018，为 3 到 5 级自动驾驶汽

车 的 公 共 道 路 安 全 测 试 提 供 指 导［34］。 ISO 于

2020 年提出了关于道路车辆的技术报告 ISO 
4804，描述了开发和验证自动驾驶系统的全球适

用基本安全原则的步骤。同年，我国汽标委规划

了 10 余个与自动驾驶相关的国标，其中也包括关

于仿真验证的国标［29］。2022 年，国际标准化组织

颁布了新标准 ISO 21448［7］，也被称为“预期功能

安全”。这些标准和指导方针共同构成了全球自动

驾驶汽车安全的复杂和多层次的法规体系，反映了

行业对确保自动驾驶安全性的持续努力。

2 自动驾驶车辆安全性验证和确认

分类方法

在自动驾驶车辆安全性验证与确认的领域

内，目前的分类方法主要可以分为四大类：基于技

术的分类、基于应用场景的分类、基于安全目标的

分类以及基于数据类型的分类。基于技术的分类

方法着重于不同的技术或测试手段，如实车测试

与计算机模拟，但这种方法可能忽视了系统的整

体性能和多样性。基于应用场景的分类，如将方

法区分为城市驾驶和高速公路驾驶，虽然关注了

不同的驾驶环境，但是可能无法全面覆盖所有潜

在的驾驶情况和环境变化。基于安全目标的分类

方法，如依据系统可靠性、错误容忍度或响应时间

来分类，可能会过分强调某些安全指标，而忽视其

他同样重要的安全因素。最后，基于数据类型的

分类，如真实数据与合成数据之间的区分，可能未

能充分展现不同数据类型在安全性验证和确认过

程中的互补性和综合应用的重要性。然而，现有

分类方法可能过度侧重于特定技术或特定应用场

景，如城市道路或高速公路驾驶，忽略了人、车、路

之间的复杂交互以及相互作用。此外，传统分类

缺乏综合性和实用性，可能无法全面考虑驾驶过

程中人的行为、车辆性能以及路况环境对安全性

的细粒度影响。

鉴于现有自动驾驶安全性验证分类方法的诸

多限制，本文提出了一种创新的分类方法：基于

“人-车-路”概念的场景验证分类方法。这种新颖

的方法主要突破在于它通过综合考虑驾驶者行

为、车辆性能和路况环境等因素，提供了一个更为

全面的分析框架。它的优势在于提供了广泛的覆

盖范围，综合考虑了各种因素组合，涵盖了目前所

有的验证方法。这样的方法能够根据特定的验证

目标灵活调整，从而选择最适合的验证方式。该

方法不仅覆盖了技术和应用场景，还特别关注了

驾驶环境的多样性和技术的快速发展。通过这种

跨领域和多维度的综合分析，该方法更贴近实际

驾驶情境，有效提高了自动驾驶系统在现实世界

中的验证场景覆盖率和验证方法的灵活性。综上

所述，本文提出的“人-车-路”场景验证分类方法，

不仅提升了自动驾驶安全性验证的覆盖度和实用

性，而且为未来自动驾驶系统的评估和改进提供

了更为全面和精准的分析工具。

依据人-车-路系统理论，并结合自动驾驶的

场景分层要素，本文构建了一套更精细的自动驾

驶车辆安全性验证与确认方法的分类框架。在此

框架内，对各种验证与确认方法进行了全面概括

和综述。

本文将自动驾驶系统的测试要素划分为驾驶

员、自车和交通环境场景 3 个部分，如图 3 所示。

进一步地，结合智能网联汽车的预期功能安全测

试场景框架［38］，将场景细分为 7 个层次。

（1）道路信息层，包括车道线、路口形状、车道

自车

感知系统提供场景信息给驾驶员

感知识别

驾驶员或AV
系统决策规

划信息

规划决策

控制执行

场景

驾驶员

or(AV系统)

根据规划信息

自车执行决策

图 3　自动驾驶车辆安全性验证与确认要素：

驾驶员、自车与交通环境场景

Fig. 3　Elements of safety verification and validation for
autonomous driving vehicles： the driver， the
vehicle itself， and the traffic environment
scenarios

·· 1146



第  4 期 高镇海，等：真实与虚拟场景下自动驾驶车辆的主动安全性验证与确认综述

数、道路几何和拓扑结构等。

（2）道路基础设施层，包括交通指示牌、树

木、护栏、交通设施等。

（3）道路信息层与道路设施层的特殊动态变

化层，包括树木折断、障碍物移动、道路维修、施工

现场几何或拓扑结构等。

（4）动态目标层，包括行人、其他交通参与者、

动态、交互、操作等其他交通参与者。

（5）气候环境状况层，包括天气、光照、风速、

温度、湿度、电磁波、机械波等。

（6）数字通信信息层，包括如 V2X 信息、高精

地图、车-车、车-人、车-路、车-云、车-网等之间的

通信信息等。

（7）自车的状态层，包括移动平台（车）车载设

备，如告知设备、定位设备、计算设备、通信设备

等；车载人员，如驾驶员、乘客、动物等。

在动态场景中，根据自车、驾驶员、场景这 3
个关键要素，本文构建了一个自动驾驶汽车使用

的模型 M（代表自车的执行能力）。这一模型旨

在确保驾驶员（在此上下文中指自动驾驶车辆）的

某一动态驾驶行为 Φ 满足自动驾驶汽车的安全

要求 ψ。该模型整合了内部决策参数 p ∈ P（代表

驾驶员的决策能力）以及具体场景空间 u ∈ U（划

分为场景的 7 个层次）作为外部输入。根据所调

查的论文范围及其引用的参考文献［66］，本文进一

步探讨了如何测试一个特定场景 Û 是否满足安

全要求 ψ。

检查： |Φ ( M，p，Û ) = ψ for Û ∈ U （1）
如图 4 所示，进一步根据自车、驾驶员、场景 3

个要素是真实数据或者是虚拟数据，将自动驾驶

车辆的验证和确认方法进行如下分类。

（1）基于真实数据的验证确认：驾驶员、自车、

场景的验证要素全部基于真实数据。

（2）基于真实数据和仿真数据相结合的验证

确认：根据驾驶员、自车、场景的验证要素部分基

于虚拟数据，部分基于真实数据进一步分为 5 个

子类别：①基于虚拟数据验证场景要素，基于真实

数据验证驾驶员与自车要素的情况，如基于虚拟

试驾［43］的真实要素和虚拟要素相结合的验证和

确认方法；②基于虚拟数据验证驾驶员要素，基于

真实数据验证场景与自车要素的情况，如基于实

车测试［44］的真实要素和虚拟要素相结合的验证

和确认方法；③基于虚拟数据验证自车和驾驶员

要素，基于真实数据验证场景要素的情况，如基于

数字孪生的真实要素和虚拟要素相结合的验证和

确认方法；④基于虚拟数据验证场景和驾驶员要

素，基于真实数据验证自车要素的情况，如基于整

车在环［45］的真实要素和虚拟要素相结合的验证

和确认方法；⑤基于虚拟数据验证自车和场景要

素，基于真实数据验证驾驶员要素的情况，如基于

驾驶模拟器测试［46］真实要素和虚拟要素相结合

的验证和确认方法。

（3）基于虚拟数据的验证确认：驾驶员、自车、

场景的验证要素全部基于虚拟数据，常用测试方

式为模型在环、硬件在环、系统在环、基于形式化

的验证方法和基于强化学习的验证方法等。

3 自动驾驶车辆验证和确认方法

概述以及评估标准

3. 1　自动驾驶车辆验证和确认方法概述

根据自车、驾驶员、场景 3 个要素为真实数据

驾驶员、自车、场景的验证数据全部基于真实数据。

驾驶员验证数据基于真实数据;自车和场景验证数据基于虚拟数据。

自车验证数据基于真实数据;场景和驾驶员验证数据基于虚拟数据。

场景验证数据基于真实数据;驾驶员和自车验证数据基于虚拟数据。

自车和场景验证数据基于真实数据;驾驶员验证数据基于虚拟数据。

驾驶员和自车验证数据基于真实数据;场景验证数据基于虚拟数据。

场景和驾驶员验证数据基于真实数据;自车验证数据基于虚拟数据。

驾驶员、自车、场景的验证数据全部基于虚拟数据。

基于真实要素和虚拟要素相结合的验证与确认方法

基于真实要素的验证与确认方法

基于虚拟要素的验证与确认方法

(目前,没有找到关于此类别
比较贴切的具体样例,所以暂
且忽略这个子类。)

仅驾驶员为真实

数据

仅场景

为虚拟数据

全

虚拟数据

仅自车为真实

数据

仅场景为真实

数据

仅驾驶员

为虚拟数据

图 4　基于真实数据和虚拟数据相结合的验证与确认的分类

Fig. 4　Classification of verification and validation based on combination of real and virtual data
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或是虚拟数据，本文同样将自动驾驶汽车的安全

验证与确认方法分为三大类别，涵盖真实要素、虚

拟要素以及两者的结合。本节将深入探讨当前自

动驾驶车辆的安全性验证和确认技术，并细致分

析每一类的具体方法和评估标准，对比当前各类

技术的优缺点，如表 2 所示。

3. 1. 1　基于真实要素的验证和确认方法

基于真实要素的验证和确认方法旨在评估车

辆自动驾驶系统在现实世界复杂环境中是否能够

安全完成目标任务。当前基于真实要素的验证和

确认方法主要包括下面几种。

（1）基于行驶里程的真实要素验证和确认方

法：在真实场景中，“行驶里程”的验证认证方法基

于统计论证，其试图表明自动驾驶汽车在统计数

据上优于人类驾驶员。初期自动驾驶汽车安全验

证采用统计驾驶数据，随里程增加而变严谨。

NHTSA 的数据显示，人类驾驶每小时死亡概率

为 10-6。社会可能要求机器驾驶的死亡率降至每

小时 10-9，即减少 3 个数量级。为确保这一标准，

需要使用“行驶里程”统计方法，大约需 300 亿英

里的数据来证明其合理性和解释性［39］。

（2）基于脱离度的真实要素验证和确认方

法：该方式采用“脱离率”作为安全衡量指标，其中

脱离是指人类安全驾驶员必须干预自动驾驶汽车

的操作，防止其作出可能导致事故的不安全的决

策［13］。虽然“脱离度”常用作安全性的指标，但在

测试中汇总分析具有一定难度［39］。

（3）基于真实要素的形式化在线验证和确认

方法：该方式采用基于显性交通规则与隐性人类

驾驶规则的安全形式化规约模型，在线判断自动

驾驶系统决策是否违背安全规则，并给予约束。

基于形式化的真实要素验证和确认方法，如 Mo⁃
bileye 提出的责任敏感模型（Responsibility-sensi⁃
tive safety，RSS）［39］、英伟达提出的安全立场模

型［42］等，被广泛应用于真实的行驶车辆，以实时

监控车辆安全性。

其中，RSS 模型已经得到了多个组织的认可

并被采用，包括百度阿波罗和法国法雷奥等组织。

基于 Mobileye 责任敏感安全模型的验证和确认

方法［41］是一种专门针对自动驾驶汽车的在线形

式化安全验证方法。如图 5 所示，RSS 通过 5 个

基于驾驶常识的规则为车辆行为提供数学指导，

以确保符合安全标准。Gassmann 等［67］将责任敏

感安全模型集成为 C++责任敏感安全库，该库

作为一个开放可执行文件实现了 RSS 模型在高

速 路 场 景 下 和 交 汇 路 口 场 景 下 的 安 全 约 束 。

表 2　自动驾驶验证和确认方法总结

Table 2　Summary of verification and validation methods for autonomous driving

方法类别

基于真实要

素的验证与

确认方法

基于真实要

素和虚拟要

素相结合的

验证与确认

方法

基于虚拟要

素的验证与

确认方法

特征

基于真实驾驶员数

据、真实自动驾驶车

辆数据与真实场景数

据的验证与确认

仅场景为虚拟数据

仅驾驶员为虚拟数据

仅场景为真实数据

仅自车为真实数据

仅驾驶员为真实数据

驾驶员、自车、场景的

验证要素全部基于虚

拟数据

方法概述

基于行驶里程的真实要素验证和确认方法［39，40］

基于脱离的真实要素验证和确认方法［39］

基于形式化的真实要素验证和确认方法

基于虚拟试驾［43］的真实要素和虚拟要素相结合的验证和确认方法

基于实车测试［44］的真实要素和虚拟要素相结合的验证和确认方法

基于数字孪生的真实要素和虚拟要素相结合的验证和确认方法

基于整车在环［45］的真实要素和虚拟要素相结合的验证和确认方法

基于驾驶模拟器测试［46］真实要素和虚拟要素相结合的验证和确认方法

基于模型在环测试［47］的虚拟要素验证和确认方法

基于硬件在环测试［48］的虚拟要素验证和确认方法

基于形式化模型的虚拟要素验证和确认方法

（目标：所有不安全场景）

基于机器学习的虚拟要素验证和确认方法

（目标：所有不安全场景）

基于数据挖掘的虚拟要素验证和确认方法［60，61］

（目标：未知不安全场景）

基于故障注入测试的虚拟要素验证和确认方法［62-65］

（目标：已知不安全场景）

基于责任敏感安全模型的验证和确认方法［41］

基于安全力场模型的验证和确认方法［42］

责任敏感安全模型 RSS［41，49-51］

安全力场模型 SFF［42，52，53］

道路可达集预测 RA［54-57］

强化学习（RL）［58］

深度学习（DL）［59］
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Hekmatnejad 等［68］为了将 RSS 在更多的场景中使

用，通过信号时间逻辑（STL）编码 RSS 模型；Sa⁃
lay 等［69］结合了 RSS 和形式化感知模型解决了自

动驾驶中传感器感知不充分的问题。

Chai 等［70］将 RSS 模 型 与 模 型 预 测 控 制

（MPC）相结合，解决了关于自适应巡航控制算法

相关问题。Liu 等［71］将 RSS 模型嵌入基于 TTC
的自适应巡航模型中，有效提高了算法应对前方

车辆切入的安全性能。Tran 等［72］基于 RSS 模型

提出了一种无信号交叉口自动驾驶模型，可用于

增强交通安全性和平稳性。总体而言，RSS 为自

动驾驶汽车的安全验证提供了一个严谨和灵活的

框架，有助于推动整个行业的安全性和可靠性进

一 步 提 升 。 基 于 安 全 力 场（Safety-force-field，
SFF）的虚拟要素验证和确认方法与责任敏感安

全模型相似，是由英伟达的研究人员［41］提出的一

种形式化在线验证技术，验证自动驾驶系统的安

全性。

SFF 技术清晰地将避障与复杂的道路规则

长尾区分开，同时考虑了纵向和横向约束，以一种

直接的方式可视化［42］。SFF 可视化是将系统内

部安全力场正在监视的约束可视化。与应力场可

视化相似，将软件及其运作机制绘制的目标集作

为一个可视化的体积包络，或者将约束与传感器

数据（如相机投影）相结合；也可以结合摄动分析

的方法，研究随机离散事件动态系统的性能优化

并使其更精确；或者将集合之间成对重叠的度量

定义为一个安全势，通过考虑安全潜力随时间的

变化，更灵活地考虑自车的状态和其他交通参与

者状态的变化。如图 6 所示，随着自车或者其他

交通参与者的运动，安全潜力会随着时间发生变

化，可以通过链式法则表现出安全势能的变化。

Suk 等［52］实现了基于 SFF 的自动驾驶政策，并在

CARLA 模拟器上进行了集成。这一政策针对

ISO 26262 的安全目的功能要求，提供了一种与

动态交通流融合的类似人类的驾驶方法，无须为

不同安全条件制订单独计划。

3. 1. 2　基于真实要素和虚拟要素相结合的验证

和确认方法

基于真实要素和虚拟要素相结合的验证确认

是一种综合方法，结合了现实环境和数学模型进

行全方位验证和确认。这一方法旨在实现 3 个主

1.纵向:确保不从背后发生碰撞

2.横向:避免鲁莽地切入他人车道

3.路权:通行权应当被赋予,而不是被强求

4.遮挡:始终注意遮挡区域,并采取措施以确保行车安全

5.避免事故:尽可能地避免事故而不引起另一起事故

图 5　责任敏感安全模型的 5个原则

Fig. 5　Five principles of responsibility-sensitive
safety model

图 6　从扰动分析到控制约束图像

Fig. 6　From perturbation analysis to control
constraint diagram
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要目标。首先，提高了验证准确性：通过在现实环

境中选取难以建立数学模型的要素，如复杂气候

下的驾驶场景；其次，提升了验证效率与经济性：

利用数学模型处理烦琐任务，如数字孪生中的基

于里程的验证，不仅提高了效率，还增加了经济效

益；最后，整合资源进行低成本验证：考虑经济性

因素，通过低成本方式（如影子驾驶技术）对验证

要素进行验证。

根据驾驶员（或自动驾驶/驾驶员决策能力）、

自车（控制执行能力）、场景这 3 个要素基于真实

数据或虚拟数据，本文将该类方法细分为 5 种不

同情况。

（1）仅场景要素为虚拟数据的验证和确认方

法：仅场景为虚拟仿真的验证技术，可以理解为基

于场景要素的验证技术。当将优秀的驾驶员和操

控优良的自车作为现有条件时，能够测试仿真软

件对高精度世界模型场景建模能力；相反，当建立

了一个优秀的高精世界模型时，能够测试驾驶员

的决策能力和自车的执行能力（其他的 4 种情况

同理）。例如，宝马采用的 VR 3D 虚拟试驾项目，

其使用 MR 混合实境（Mixed reality）技术［43］应用

形式，不仅融合了现实和数字世界，还用于测试高

精世界模型场景的建模能力。此外，高价值场景

模拟是该类方法的关键，一些基于对抗的场景生

成技术［73］，旨在找到值得开发人员更多关注的安

全角案例（Corner case），如高安全关键性场景［74］。

（2）仅驾驶员要素为虚拟数据的验证和确认

方法：该类方法采用真实场景与车辆测试要素，即

自动驾驶决策系统部署在真车上进行实车测

试［44］。实车测试分为公开道路测试与封闭试验

场测试。道路测试包含社会车流、交通设施、行人

和交通参与者等。这种方法能够最真实、直接地

反映自动驾驶车辆的表现，但是实车测试难度大，

且需注意安全问题［75］。

（3）仅场景要素为真实数据的验证和确认方

法：该类方法采用真实场景测试要素，如数字孪

生、特斯拉的“影子驾驶”等。数字孪生［76］是物理

系统在计算机中的精确模型，能实时分析和模拟

真实世界数据以预测或解释行为。在车辆安全测

试中，它可以模拟各种驾驶情境和环境，无须冒实

际风险便可测试车辆性能。“影子驾驶”［77］是在车

辆主大脑之外的另一个“分身大脑”，其同时在进

行决策验证，是一种端到端的验证。

（4）仅自车要素为真实数据的验证和确认方

法：该类方法采用真实自车测试要素，如车辆在环

测试等。车辆在环测试是将整车嵌入到虚拟测试

环境中进行测试，通过仿真场景测试整车性能，主

要包括封闭场地车辆在环［45］和转毂平台车辆在

环，其关键在于将车辆信息传递给模拟环境以及

将模拟环境中产生的传感器信息传递给车辆控制

器［78］。Fettamanti 等［79］开发了一种基于开源交通

流量模拟器  SOMU 的仿真测试环境，其可以模拟

测试车辆周围的道路环境、其他交通参与者等，实

现了在现实空旷环境中的车辆在环测试。

（5）仅驾驶员要素为真实数据的验证和确认

方法：该类方法采用真实驾驶员测试要素，结合虚

拟试驾，驾驶员通过模拟器进行验证。如驾驶员

在环（Driver in the loop，DIL）［46］、虚拟重构与模型

孪生验证，是一种通过虚拟要素的手段，利用动态

驾驶员模拟器（驾舱）、环境视听模拟设备及相关

人车检测设备重现“人-车-环境”在实际车辆驾驶

中的相互作用的新型测试系统。

3. 1. 3　基于虚拟要素的验证和确认方法

计算机虚拟技术已广泛运用于自动驾驶系统

的测试，成为未来发展的趋势［80］。相较于实车测

试，基于虚拟要素的验证确认方法具有许多优势，

如测试速度快、成本低、无安全风险，还可覆盖实

车测试难以触及的边缘场景。根据被测主体所属

的类别，传统的基于虚拟要素的测试与验证方法

被划分为模型在环测试、硬件在环测试。现有的

仿真验证方法，如模型在环测试和硬件在环测试

已被广泛应用，目标是通过仿真平台完成大部分

的测试，达到更高效和经济的状态［81］。此外，包

括基于形式化、机器学习、数据挖掘和故障注入 4
种基于虚拟要素的验证确认方法也被越来越多地

使用在自动驾驶车辆的验证确认阶段，为全面覆

盖自动驾驶系统中的自车、驾驶员和场景等核心

要素提供了方法。传统的验证主要在设计阶段进

行，被称为静态确认，这一过程主要分析和评估系

统设计中可能的问题和风险，但不涉及实时或动

态环境的考虑。由于自动驾驶汽车所面临的不确

定环境要求更加灵活的验证手段［82］，在线方式逐

步被引入，如通过逻辑推理［83，84］或避免不可避免

的碰撞状态［85，86］等策略，以及离线与在线验证的

结合，共同构成了一套更全面、更灵活的安全验证

体系［87］，为自动驾驶技术的成熟提供了坚实支
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撑。下面将专注于综合评述这 6 种主要的基于虚

拟要素的验证和确认方法。

（1）模型在环测试：模型在环测试采用仿真场

景、车辆动力学模型、传感器模型、决策规划算法

在仿真环境下进行 AV 测试。在研发初期，这种

方法被用于验证模型的准确性。模型在环测试的

关键在于对非验证虚拟要素进行建模，Wang［47］对

车辆动力学建模仿真系统进行了总结，如采用基

于理论、数据驱动［88］与面向对象的方法［89］对车辆

动力学进行建模，以及对自动驾驶汽车传感器、关

键性的自动驾驶场景、道路、交通信号和其他交通

参与者等相关要素进行建模。现有多种仿真平台

满足了各个相关要素测试验证的需求，如 Pres⁃
can、PanoSim、VTD、CarMaker、Carsim 等，合理

的仿真平台应用，会在保证安全性的前提下，为自

动驾驶验证进程节约时间成本的同时降低边际

成本［90］。

（2）硬件在环测试：硬件在环测试与模型在

环测试类似，对自动驾驶系统中某一部分进行在

环测试，将相关功能及算法部署到硬件中，与仿真

环境相连接，进而形成一个仿真闭环进行验证，如

图 7 所示。结合感知-决策-控制理论，将硬件在

环测试分为环境感知系统在环测试、决策规划系

统在环测试和控制执行系统在环测试［48］。环境

感知系统在环测试包括相机在环测试［91］、雷达在

环测试［92］、V2X 在环测试［93］以及多源传感融合系

统在环测试［94］等。决策规划系统在环是指将真

实的车辆控制器放入虚拟的整车环境中，通过仿

真模型来模拟受控对象的状态，并通过 CAN 接

口、I/O 接口等将车辆控制器与仿真模型进行连

接［95］。如 Drolia 等［96］通过模型模拟车辆的加速、

横摆、驱动力等参数，实现车辆牵引力控制、巡航

控制等控制器在环测试。控制执行系统在环测试

主要包括制动系统在环测试、转向系统在环测试、

驱动系统在环测试等。一方面，Duan 等［63］的算法

综合考虑了场景复杂性和测试成本，并通过贝叶

斯优化实现平衡，有效提高了测试效率和故障发

现能力。在硬件在环测试平台上，针对车道偏离

警告系统的测试证明了其有效性，显著提高了测

试场景的综合复杂度和覆盖率。另一方面，Guo
等［64］的策略基于场景复杂度，通过贝叶斯优化生

成高效的测试场景集，并使用层次聚类进行分组。

在交通拥堵辅助系统的硬件在环测试中，该策略

展示了复杂场景在揭示系统缺陷方面的优势。这

两种方法都为自动驾驶系统的测试提供了有效的

解决方案。

（3）形式化模型的虚拟要素验证和确认方法：

与传统方法相比，“形式化”验证方法以其严格的

数学基础脱颖而出。它基于逻辑推理［97］，通过建

立形式语言、语义和推理证明三位一体的逻辑体

系，实现对系统完整状态空间的自动化遍历和求

解。当状态空间复杂难以描述时，可以设计新型

模型对边角案例进行可控性验证，解决自动驾驶

汽车安全性的“长尾”问题，从而从理论上确保系

统安全性验证的完整性和严密性。形式化方

法［98］的数学严格性和完备性不仅使其能精确、清

晰地描述系统结构和特性，而且能在复杂的交通

环境下，对自动驾驶技术的安全性进行深入的验

证，为整个系统的可靠性提供了有力保障［99］。基

于道路可达集的虚拟要素形式化验证方法被认为

是验证自动驾驶系统安全性最有效的分析方法之

一［54］。基于可达集分析的方法，通过计算并穷举

相机在环测试

雷达在环测试

多源传感融合系统在环测试

V2X在环测试
超声波模拟器

环绕摄像头输入

前置摄像头输入

车辆控制器

车辆牵引力控制在环测试

巡航控制等控制器在环测试

制动系统在环测试

转向系统在环测试

驱动系统在环测试 实时仿真测试环境

世界模型搭建

场景“镜像”

(HIL)
ADAS硬件在环
实时系统

(ADAS ECU)
先进驾驶辅助系统

电子控制单元

控制执行系统

在环测试

决策规划系统

在环测试

环境感知系统

在环测试

C
A

N
接
口
等

图 7　硬件在环测试

Fig. 7　Hardware-in-the-loop testing
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系统中车辆随时间变化的连续安全状态边界，然

后求解出自车机动行为的空间安全状态集合。基

于可达集分析的系统安全性验证问题可以抽

象为［54］：

SA = ( S，I，T ) （2）
式中：I，T ⊂ Rn，S 为系统模型；I 为系统初始状态

集；T 为目标集合（不安全集），Rn 为 n 维状态空

间。具体地说，自车从初始集 I 开始，经过系统模

型 S 给出的连续轨迹得到一个自车可达集。这个

自车集合根据与其他交通参与者可达集 T 是否有

交集来推断自主车辆未来机动行为的安全性［100］，

将系统分解成多个连续子系统，以精进车辆安全

性验证的可靠性。基于可达集分析的验证方法可

以 在 实 现 自 适 应 驾 驶 决 策 的 同 时 ，提 高 验 证

效率［101，102］。

结合道路可达集的方法和在线验证技术，

Pek 等［17］提出了一种基于形式化在线验证的仿真

场景验证和确认方法，在多变且复杂的交通场景

下，形式化在线验证通过对其他交通参与者的未

来可达集预测，对自动驾驶汽车轨迹规划器给出

的轨迹是否安全进行在线验证。如图 8所示，当被

判断为不安全时，形式化在线验证技术给出故障安

全轨迹用以通过，或是在指定的安全区域内（一组

安全状态集合）停止作为突发情况的后备计划。

（4）基于机器学习的虚拟要素验证和确认方

法：机器学习已广泛用于 AV 的开发［103-105］，机器

学习技术，如深度学习（Deep learning，DL）和强

化学习（Reinforcement learning，RL）方法，其更多

地用于测试场景的生成以验证 AV 安全性［106］。

基于深度学习的仿真要素验证和确认方法与传统

的机器学习方法（如支持向量机、线性回归等）［107］

相比，DL 技术在生成 AV 测试场景时，更有能力

处理高维数据，并探索数据的深层结构［59］。基于

有限的数据集，DL 方法可以广泛应用于多种场

景的泛化［108，109］以及其他交通参与者的行为预测

等［110，111］。此外，Krajewski 等［112］还运用无监督的

DL 方法训练神经网络，用于非碰撞场景的建模。

Rowe［113］探讨了使用深度强化学习在模拟培训中

自动生成场景的方法。模拟培训是重要的学习工

具，但其场景创建往往资源密集且专业知识依赖

性强。Rowe［113］的研究指出，现有场景难以重用，

且一旦学习目标达成，额外训练的效果有限。此

外，这些模拟场景通常无法动态适应学习者的个

体差异。

基于强化学习的仿真要素验证和确认方

法［58］通过智能体（自动驾驶车辆）与环境（场驾驶

景）交互，通过获得奖励的反馈机制，智能体能够

迭代学习优化的策略，如传感器融合、驾驶规划和

决策目标优化［114］，从而解决在交互过程中如何最

大化回报或实现特定目标，如转向、制动和变道超

车的问题［58］。Li 等［115］结合了特定的博弈论形式

主 义（层 次 推 理）和 交 互 属 性 ，生 成 了 多 步 场

景［115］，进一步创建了用于验证边角场景的多车交

通模型。通过将多智能体训练成三层决策逻辑规

则［116］，并调整奖励函数中的权重，这一方法能够

更真实地反映现实世界，并拓宽模拟场景的范

围［117］。Feng 等［118］开发了一种针对连接和自动驾

驶车辆的高效测试场景库生成方法，通过强化学

习在 3 种典型场景下加速评估过程。Kang 等［119］

提出了一个结合描述语言的强化学习框架，用于

生成关键驾驶情景，并通过行动遮罩技术优化参

数空间。Humeniuk 等［120］提出了一种结合强化学

习的进化搜索方法，用于高效测试自动系统，实验

显示其生成测试场景的优越性。Wang 等［121］提出

了一个评估高度自动化车辆安全性的框架，专注

于环岛进入场景，结合强化学习和博弈论代理，有

行人的轨迹预测的集合 其他车辆的所有合法行为预测的集合

一组安全状态集合行人自动驾驶汽车

备用安全轨迹 其他车辆

图 8　基于形式化在线验证的仿真场景验证和确认方法

Fig. 8　Simulation scenario verification and validation method based on formalized online validation
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效覆盖了失败模式。Lu［122］使用强化学习生成自

动驾驶系统测试场景，通过 142 种环境配置动作

发现了多样化且关键的碰撞场景。Gao 等［123］结

合图像处理及可视化技术，提出了一种基于机器

学习的 GUI测试场景自动生成方法。

目前，基于对抗强化学习生成验证性故障场

景的应用颇为广泛，如图 9 所示。其通过利用 AV
的安全弱点，同时结合显性交规、隐性交规和知识

等约束，使智能体能够被引导生成更具挑战性的

驾驶场景［124］，从而更有效地找到潜在的事故场

景，并提高评估效率［125］。Niu 等［126］开发了一种强

化学习法，结合实际和仿真数据生成多样、对抗性

的自动驾驶测试场景。实验表明，该方法在风险

性和适用性方面优于现有方法，可有效提升自动

驾驶车辆性能。深度强化学习结合了深度学习的

感知能力和强化学习的决策能力，以一种更符合

人类思维的方式进行控制。通过在模拟仿真中实

现分层决策，DRL 能够减少崩溃率，并更真实地

反映现实世界。与深度 Q 学习相比，DRL 可以模

拟更广泛的场景。最近，Behzadan 等［127］提出了一

种基于 DRL 的自动驾驶车辆极端情况下运动规

划和防撞机制的可靠性评估框架。此外，Chen
等［128］则运用非参数贝叶斯方法，对交互式车辆的

对抗性策略进行了聚类，生成对抗性测试场景。

（5）基于数据挖掘的仿真要素验证确认方法：

数据挖掘在自动驾驶验证中有助于从自然驾驶数

据集中提取关键场景［129］。PEGASUS 项目［130］通

过将实际交通场景集成到数据库中来测试自动驾

驶汽车性能。尽管这个方法有效地统一了信号名

称和数据结构，并提供了连续场景的信息，但是由

于场景生成数据相对固定，它可能无法自动探索

到罕见但关键的边角案例。这些局限性提出了在

场景生成技术方面的进一步改进需求。

（6）基于故障注入的仿真场景验证和确认方

法：故障注入是一种针对计算和网络物理系统在

故障情况下的弹性和错误处理能力［131］的测试方

法，已被广泛应用于自动驾驶汽车的验证和验证

过程［132］。这种方法通过故意引入可能在常规测

试中难以触发的故障，有助于检验系统级的稳健

性［133］。故障注入可以从软件和硬件两个方面进

行，并且按照故障类型进一步细分为硬件故障和

软件故障。例如，Juez 等［134］提出了一种基于模拟

的故障注入方法，将其应用于动态运动规划系统

的一个基本子功能，即用于危害分析和风险评估

的行为模型。这一方法展示了故障注入在提高系

统健壮性和发现潜在漏洞方面的重要作用，对确

保自动驾驶汽车的运行安全具有实际意义。一方

面，Tian 等［65］提出了一种基于故障注入和基于模

型的系统工程的 SoS（Systems of systems，SoS）
自动测试生成方法。另一方面，Karunakaran［135］

提出了一种基于强化学习的场景误证方法，旨在

行人交通情境中发现高风险场景。这对自动驾驶

车辆的安全性验证至关重要，尤其在高度自动化

水平下，安全责任从驾驶员转移至系统。该方法

采用基于英特尔责任敏感安全（RSS）、欧几里得

距离和潜在碰撞距离的奖励函数，有助于在车辆

上路前发现系统缺陷。

3. 2　自动驾驶车辆验证和确认方法的评价标准

在推进自动驾驶技术的道路上，AV 安全性

验证与确认的可靠性成为一项关键任务。为确保

AV 的安全性和效能，本文形成了一套综合的评

价标准，通过多种维度对 AV 的验证确认的行为

和性能进行评估。如表 3 所示，本文共总结归纳

出 8 个影响因子，对多种验证技术进行客观性

评测：

（1）场景覆盖度（覆盖范围广度）：指包含的验

编码 解码基于知识约束基于现实数据训练

安全数据

碰撞数据

图结构解析 结构重建

图 9　基于对抗强化学习生成逻辑框架

Fig. 9　Logic framework generated based on adversarial reinforcement learning
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证场景类别的多少。

（2）数据穿透性（保真度）：指数据传输的过

程中数据准确度，本文中指模型中仿真数据与真

实数据的相似程度。

（3）时间经济性（验证效率）：高测试效率意味

着 V&V 方法用于检查在一定时间内测试的需求

是否满足预期，以及发现关键功能的安全性问题

是否准确。

（4）具有数学模型（可解释性）：可解释性是指

验证方法的模拟模型可以使用白盒或者灰盒的方

式进行分析。

（5）验证实时性（在线验证）：在线验证指对自

动驾驶汽车的安全性进行实时监测。

（6）验证模型的定向性：定向性就是固定方向

的性质。

（7）验证模型的泛化性（可演化性）：指模型对

未知新数据的适应能力。例如，应对不同的国家

的气候、地理环境、道路拓扑结构、驾驶员风格、交

通法规和道德约束感等。

（8）验证模型的结果时效性：验证技术一般都

具有时效性，指有效时间域。例如，环境：全球变

暖；行驶道路：特殊高架道路的出现。结果实效性

受影响因子较多，且多受限于客观环境变化，所以

暂不用于评估各种类验证方法。

从表 3 分析来看，全部基于真实要素的验证

和确认方法相对于全部基于虚拟要素的方法，具

有较高的场景覆盖度；而基于真实要素和虚拟要

素相结合的验证和确认方法具有经济性、可解释

性且更具定向性，可以根据不同的验证需求进行

差异化验证；全部基于虚拟要素的验证和确认方

法将更具备可解释性，且在验证场景泛化性上具

有更好的发展潜力，为自动驾驶汽车安全性验证

的场景覆盖度深化提升上展现了更多的可能性。

4 结论与展望

本文系统回顾了自动驾驶汽车安全性验证与

确认的研究现状，包括其定义、流程、现有标准与

法规，并提出了一种基于“人-车-路”系统理论的

分类方法。在此基础上，归纳总结了三大类共 16
种典型验证与确认方法，并据此提出 8 个评价指

标，以系统评估不同方法的适用性和有效性。基

于研究分析，本文识别并总结出当前及未来自动

驾驶汽车验证与确认工作面临的主要挑战与发展

方向，具体如下。

（1）技术层面的挑战： 当前的验证体系在应

对复杂多变的驾驶场景和长尾问题时仍存在局限

性。实现真实验证与虚拟验证方法的有效协同，

是提升验证效率和覆盖度的关键［75］。未来研究

表 3　自动驾驶确认（Verification）和验证（Validation）方法特性比较表

Table 3　Comparison table of characteristics for autonomous driving verification and validation methods

项目

1.基于行驶里程的现实场景验证和确认方法

2.基于脱离的现实场景验证和确认方法

3.基于责任敏感安全模型 RSS 验证和确认方法

4.基于安全力场模型 SFF 验证和确认方法

5.基于虚拟试驾的真实要素和虚拟要素相结合的验证和确认方法

6.基于实车测试的真实要素和虚拟要素相结合的验证和确认方法

7.基于数字孪生的真实要素和虚拟要素相结合的验证和确认方法

8.基于整车在环的真实要素和虚拟要素相结合的验证和确认方法

9. 基于驾驶模拟器测试真实要素和虚拟要素相结合的验证和确

    认方法

10.基于在环测试的虚拟要素验证和确认方法

11.基于模型在环测试的虚拟要素验证和确认方法

12.基于形式化模型的虚拟要素验证和确认方法

13.基于机器学习理论的虚拟要素验证和确认方法

14.基于数据挖掘方法的虚拟要素验证和确认方法

15.基于故障注入测试的虚拟要素验证和确认方法

16.基于故障注入测试的虚拟要素验证和确认方法

场景盖度

（覆盖广

度）

+

+

+

+

+

+

数据穿

透性（保

真度）

+

+

+

+

+

+

时间经济

性（验证

效率）

+

+

+

+

+

+

+

+

+

+

+

定

向

性

+

+

+

+

+

+

+

+

+

具有数学

模型（可

解释性）

+

+

+

+

+

+

+

+

+

+

+

验证实

时性（在

线验证）

+

+

泛化性

（可演化

性）

+

+

+
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应聚焦以下技术方向：深化形式化验证模型［136］与

控制合成的结合［137］；优化算法的鲁棒性，以提高

对极端场景的应对能力；提升样本覆盖度的量化

能力，从而降低系统风险；加强数据采集与预处理

能力，以增强模拟环境的真实性和有效性。通过

这些技术突破，有望显著提升自动驾驶验证体系

的性能和可靠性，为自动驾驶技术的广泛应用奠

定坚实基础。

（2）法规与标准化挑战： 缺乏统一法规与标

准是当前制约自动驾驶汽车跨地域、跨场景推广

的关键因素［24］。未来应推动制定全球统一的自

动驾驶安全验证标准；明确 ODD 覆盖要求与场景

定义，保障验证体系的合理性［38］；强化测试场景

的代表性与可重构性，以支持持续评估与更新。

建立健全的法规与标准体系，是自动驾驶技术实

现规模化推广的必由之路，也是保障公众安全和

社会信任的重要保障。

（3）经济和社会因素：安全验证不仅是技术问

题，还涉及市场与社会层面的接受与推广。未来

应强化成本效益分析，平衡验证投入与技术成熟

度；提升消费者对自动驾驶技术的信任度；加强对

隐私保护、伦理等社会问题的关注；鼓励跨学科协

作，推动技术、政策、社会等层面的融合发展。只

有在经济可行性和社会接受度方面取得突破，自

动驾驶技术才能真正实现可持续发展和广泛

应用。

（4）研究展望：面向未来，自动驾驶安全验证

与确认的研究应聚焦以下方向，构建更全面的验

证框架，涵盖“已知已知”“已知未知”与“未知未

知”的风险类型；推动仿真验证、道路测试与形式

化分析的深度融合；强化跨行业、跨学科合作，促

进政策、法规与技术的共同演进；实现安全验证的

可持续发展，助力自动驾驶汽车达到更高的安全

标准。通过持续的创新与协同努力，自动驾驶安

全验证有望在技术、法规和社会层面实现突破，推

动自动驾驶技术迈向更安全、更可靠的未来。
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