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多尺度感知与边界引导的图像篡改检测方法

陈海鹏，张世博，吕颖达

（吉林大学  计算机科学与技术学院，长春 130012）

摘 要：针对传统图像篡改检测方法存在边界模糊、提取特征尺度单一、忽略背景信息等问题，

本文提出多尺度感知与边界引导的图像篡改检测方法。首先，使用改进的金字塔视觉变压器

提取篡改图像的空间细节和基础特征。其次，通过边缘感知模块探索与伪造区域边缘相关的

信息，生成边缘预测图。再次，利用边缘引导模块突出所提取特征中的关键通道，减少冗余通

道的干扰。然后，通过多尺度上下文感知模块，从多个感受野学习伪造区域丰富的上下文信

息。最后，利用特征融合模块交替关注篡改图像的前景和背景，精确分割伪造区域。将本文方

法在 5 个常用的公开图像篡改检测数据集上进行定量和定性对比，实验结果表明，本文方法可

以有效检测伪造区域，并且优于其他方法。
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Multi⁃scale context⁃aware and boundary⁃guided image 
manipulation detection method
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Abstract：Aiming at the problems of traditional image manipulation detection methods， such as fuzzy 
boundaries， single scale of extracted features， and ignoring background information， this paper proposes an 
image manipulation detection method based on multi-scale context-aware and boundary-guided. First， 
spatial details and base features of manipulated images are extracted using an improved pyramid vision 
transformer. Second， information related to the edge of the falsified region is explored by an edge context-
aware module to generate an edge prediction map. Again， the edge guidance module is utilized to highlight 
the key channels in the extracted features and reduce the interference of redundant channels. Then， the rich 
contextual information of the manipulated region is learned from multiple sensory fields through the multi-
scale context-aware module. Finally， the feature fusion module is utilized to accurately segment the 
manipulated region by focusing alternately on the foreground and background of the manipulated images. 
Comparing this paper's method quantitatively and qualitatively on five commonly used public image 
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manipulation detection datasets， the experimental results show that this paper's method can effectively 
detect manipulated regions and outperforms other methods.
Key words：computer application； image manipulation detection； multi-scale context-aware； boundary 
guidance

0 引　言

图像篡改检测是多媒体取证和计算机视觉领

域重要的研究课题之一［1，2］。近年来，随着数字图

像处理技术的进步，图像处理已经成为一种常见

的社交活动［3］。例如，一些人将处理后的图片分

享到网络上，丰富了日常生活。然而，一些人利用

图像处理技术进行保险欺诈、制造虚假新闻甚至

散播政治谣言，对社会稳定和国家安全造成一定

的负面影响［4］。因此，开发一种可靠的模型检测

篡改图像中的伪造区域是十分重要的。

为了降低篡改图像带来的危害，研究人员提

出了不同的图像篡改检测方法。受到传统检测方

法的启发，早期的一些方法主要是通过构造手工

特征捕获异常信息。例如，噪声不一致性［5］、基于

离散余弦变换系数的量化效应［6］、彩色滤波阵

列［7］等。由于这些方法需要大量的先验知识，很

容易被有针对性地屏蔽。因此，如何自适应地提

取篡改图像特征是提升模型泛化性和鲁棒性的

关键。

近年来，一些基于深度学习的方法在图像篡

改检测任务中彰显出巨大潜力，极大提高了模型

的泛化性和鲁棒性。例如，文献［8］提出一种包括

边缘预测、细化和分割的三阶段网络，实现伪造区

域检测。文献［9］通过建模物体层面的视觉不一

致性信息，为图像篡改检测提供了新的思路。文

献［10］使用边缘特征增强模块和边缘监督策略融

合篡改痕迹，进一步提高了检测性能。尽管这些

方法取得了显著的成绩，但是仍然存在一些问题：

①边界模糊问题。现有的方法大都忽略了边缘信

息的重要性，即使实现了边界定位，也没有细化边

界特征，从而在模糊的边界下提供了不理想的预

测结果；②提取特征尺度单一。先前的方法仅从

单一尺度进行特征学习，忽略了一些重要的上下

文信息，在面对形状不规则和尺度变化较大的伪

造区域时，通常无法分割完整的伪造区域；③忽略

背景信息。由于伪造区域常被归类到前景中，以

往的方法只关注前景信息，而忽略了背景信息，中

断了前景信息和背景信息之间的联系，在遇到前

景和背景高度相似的篡改图像时，检测精度降低。

为解决上述问题，本文提出了多尺度感知与

边 界 引 导 的 编 解 码 网 络（Multi-scale context-
aware and boundary guidance network，MCBG-

Net），专注于从输入图像中学习多尺度上下文感

知特征和边缘特征，以实现精准分割伪造区域。

MCBG-Net 的主要贡献如下：①设计了一个简单

有效的边缘感知模块 EAM，通过集成低层次的局

部边缘信息和高层次的全局位置信息对边缘信息

进行建模；②采用边缘引导模块 EFM，探索关键

通道减少噪声干扰；③利用多尺度上下文感知模

块 MCAM，从多个感受野学习伪造区域丰富的上

下文信息；④设计了特征融合模块 FFM，交替关

注篡改图像的前景和背景，精准分割伪造区域；⑤
在 5 个常用的公开数据集上的实验结果表明，该

方法优于现有的其他方法。

1 本文方法

1. 1　整体网络结构

本文方法的整体结构由 5 个主要部分组成：

骨干网络、边缘感知模块、边缘引导模块、多尺度

上下文感知模块和特征融合模块，其结构如图 1
所示。首先，骨干网络采用 ImageNet 数据集上预

训练的 PVTv2［11］网络模型，逐层提取篡改图像的

空间细节和基础特征。其次，利用边缘感知模块

探索伪造区域的边缘轮廓。再次，利用边缘引导

模块突出关键通道，减少冗余通道的干扰。然后，

通过多尺度上下文感知模块学习伪造区域丰富的

上下文信息，以提高特征学习的表征能力。最后，

利用特征融合模块逐级重构最终的检测结果，并

采用多级监督的方式进行网络训练。

1. 2　边缘感知模块

良好的边缘先验知识有助于识别伪造区域的

边缘轮廓。虽然低级特征包含了丰富的边缘特

征，但是也引入了许多无关信息。因此，需要高级

语义信息促进对伪造区域边缘的检测。为此，本

文提出了边缘感知模块 EAM，结合浅层局部边缘
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信息和深层全局位置信息指导边缘特征学习，具

体结构如图 2 所示。

将低级特征 f1 和高级特征 f4 作为此模块的输

入建模与伪造区域相关的边缘信息。首先采用

1×1 的卷积操作，将高级特征 f4 的通道数更改为

256，并通过双线性插值法进行上采样，以增大特

征图的尺寸。其次，沿着通道维度将两个分支的

特征拼接。最后，通过 3×3 卷积操作、1×1 卷积

操作和 Sigmoid 激活函数生成边缘注意力图 fe。

1. 3　边缘引导模块

通常情况下，会默认每个通道在后续任务中

起到相同的作用，但在实际情况中，某些通道包含

的语义信息意义并不大。为此，本文提出边缘引

导模块 EFM，采用通道注意力机制生成表示各通

道权重的注意力图，突出关键通道信息，以增强特

征表示，具体结构如图 3 所示。

将 PVTv2 提取的基础特征 f i( i ∈{1，2，3，4})
和边缘注意力图 fe 作为此模块的输入。首先对 fe

执行下采样操作，然后在它们之间进行像素级的

乘操作，并使用额外的跳跃连接和 3×3 的卷积操

监督

多尺度上下文感知模块

边缘注意力图

边缘引导模块

特征融合模块

边缘感知模块

PSUP

输入 X

P

P

EAM

EFM MCAM FEM

FEM

FEM

FEM

SUP

SUP

SUP

SUP
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MCAM
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EFM

Block 3

Block 2

Block 1
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f4
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图 1　本文提出的网络整体结构图

Fig. 1　Overview of proposed network structure

图 2　边缘感知模块结构图

Fig. 2　Architecture of the edge-aware module

图 3　边缘引导模块结构图

Fig. 3　Architecture of the edge-guidance feature module
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作，获得初始融合特征 f e
i 。接着，采用全局平均池

化操作聚合 f e
i ，并通过一维卷积操作和 Sigmoid

激活函数生成通道注意力图。然后，应用像素级

的乘操作将通道注意力图与 f e
i 融合，引导网络学

习关键通道特征。最后，采用 1×1 的卷积操作减

少通道数，得到输出特征 f a
i 。

1. 4　多尺度上下文感知模块

由于单一尺度的特征学习通常忽略了一些重

要的上下文信息，影响最终的检测结果［12］。为

此，本文基于人类视觉系统识别目标的过程，设计

了多尺度上下文感知模块 MCAM，采用膨胀卷积

和非对称卷积同时增强感受野，帮助网络学习丰

富的上下文信息，具体结构如图 4 所示。

MCAM 共包含 2 个并行的分支，第一个分支

采用膨胀率为 3 的 3×3 卷积操作，第二个分支采

用 3×3 的卷积操作、1×3 和 3×1 的非对称卷积

操作。然后，将两个分支的特征沿着通道维度拼

接起来。最后，通过 3×3 的卷积操作，得到通道

数为 64 的特征图。

1. 5　特征融合模块

由于篡改手段的多样性，存在前景和背景高

度相似的篡改图像，先前的网络主要关注前景信

息，而忽略了背景信息，导致模型的检测效果不够

理想。因此，本文提出了具有前景路径和背景路

径的特征融合模块 FFM，以增强篡改图像中前景

和背景的特征表示，实现互补和去噪，具体结构如

图 5 所示。

将 MCAM 的输出特征 F i 和上一层 FFM 的

输出特征 F i - 1
d 作为此模块的输入。对于前景路

径，沿着通道维度将输入拼接，再通过卷积操作、

批量归一化和 ReLU 激活函数，得到前景特征；对

于背景路径，本文设计了背景关注分量选择性地

关注背景信息。此过程可表示如下：

F bg = C ((1 - σ (F i - 1
d ) ) ⊙F i) （1）

式中：C ( ·)为包含 3×3 的卷积操作、批量归一化

和 ReLU 非线性激活；1 - σ ( F i - 1
d ) 为背景注意

力图。

最后，沿着通道维度将前景特征 F fg、背景特

征 F bg 和上一层 FFM 的输出特征 F i - 1
d 拼接，得到

最终输出特征 F i
d。

1. 6　损失函数

构建网络过程中，由于存在篡改图像前景和

背景高度相似的情况，因此需要选择更加合适的

损失函数提高检测伪造区域的精度。结合各数据

集的特性和本文网络结构，实验选用两种监督方

式，即伪造区域边缘监督 G e 和伪造区域掩码

监督G r。

对于 G e，实验采用骰子损失函数处理正负样

本之间的强烈不均衡；对于 G r，因前景像素数量

远小于背景像素数量时，网络可能会严重偏向于

学习背景信息。为此，实验选用加权二分类交叉

熵损失函数和加权 IoU 损失函数，引导网络提取

伪造区域的结构特征。

由于本文采用多级监督的方式进行训练，解

码器的每一层输出一张伪造区域检测图像。因

此，最终的损失函数如下所示：

L total = ∑
i = 1

4

( )LwBCE ( )P i，G r + LwIoU ( )P i，G r +

λL dice( )P e，G e （2）
式中：λ 为一个参数，在本文实验中设置为 4；P e 为

伪造区域的边缘预测图；P i 为伪造区域的掩码预

测图。

Fi

Fd
i−1

Conv

Conv Conv

Sigmoid

图 5　特征融合模块结构图

Fig. 5　Architecture of feature fusion module

Conv3×3

C

fia

膨胀卷积 非对称卷积

Fi

图 4　多尺度上下文感知模块结构图

Fig. 4　Architecture of multi-scale context-
aware module
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2 实验结果及分析

2. 1　数据集及评价指标

本文使用 5 个常用的公开图像篡改检测数据

集 验 证 网 络 的 检 测 性 能 ，分 别 是 CASIA［13］、

NIST［14］、Columbia［15］和 COVER［16］、IMD2020［17］。

其中 Columbia 不包含训练集，因此本文使用 CA⁃
SIA 数据集进行训练。各数据集的详细情况如

表 1 所示。

为了验证本文网络的检测性能，采用的评价

指标包括 F1 分数和 AUC（ROC 曲线下方面积大

小）。F1分数和 AUC 用来衡量每个像素的二分类

性能，取值范围为 0~1，分数越高表示网络检测

性能越好。

2. 2　实验环境及参数设置

本 文 实 验 基 于 开 源 的 深 度 学 习 框 架 Py⁃
Torch，所有实验均在 Ubuntu 18. 04 操作系统上

进行，显卡为 NVIDIA GeForce RTX 3090 独立显

卡。模型训练过程中使用动量为 0. 9 的 Adam 优

化器，初始学习率为 0. 000 1。图像输入尺寸为

256×256，每个 batch 包含 64 张图片。

2. 3　结果及分析

2. 3. 1　实验结果对比

为了验证本文方法完成图像篡改检测任务的

有效性，将本文方法与最新的深度学习模型 Man⁃
Tra［18］、SPAN［19］、MVSS［20］、GSRNet［8］、DenseF⁃
CN［21］、LocateNet［22］和 EMTNet［10］进行比较，实验

结果如表 2 所示。由表 2 可以看出，在平均 AUC
上，本文方法与最优方法（GSRNet）相差 0. 041；
但 在 平 均 F1 分 数 上 ，本 文 方 法 高 于 次 优 方 法

（EMTNet）0. 057。对图像取证而言，应确保尽可

能多的疑似篡改图像被正确判定为篡改图像是至

关重要的，因为某些篡改图像的恶意应用会对社

会造成严重的负面影响，如新闻造假等。F1分数

较高意味着本文方法能够捕获大部分正例样本，

减少错误分类的情况，更加适用于现实场景。因

此，本文提出的方法具有最佳的整体性能。

伪造区域的可视化检测结果如图 6 所示。由

图 6 可以看出，本文方法在图像篡改检测任务中

取得了很好的检测结果，在边界模糊、小尺寸伪造

区域、前景和背景高度相似等情况下，均实现了较

为精准的定位。这主要得益于本文方法所选择的

骨干网络能够有效提取篡改图像的基础特征，并

配合方法中各模块对多尺度上下文信息进行深入

挖掘以及对边缘特征进行了有效学习。

2. 3. 2　消融实验

为了验证本文方法各模块的有效性，进行了

消融实验。本文训练了多个网络，分别对边缘感

知模块、边缘引导模块、多尺度上下文感知模块和

特征融合模块的有效性进行了分析。将仅包含

PVTv2 的网络命名为 Baseline，在此基础上逐级

添加各模块，以此评估每个模块的有效性。所有

表 1　数据集细节描述

Table 1　Description of the dataset

数据集

CASIA［13］

NIST［14］

Columbia［15］

COVER［16］

IMD2020［17］

规模

训练

集

5 123

404

—

75

1 610

测试

集

921

160

180

25

400

类别

拼接

√

√

√

复制-

粘贴

√

√

移除

√

√

后处理

操作

√

√

√

√

表 2　本文方法与其他方法在 5个数据集的定量比较

Table 2　Quantitative comparison of this paper's method with other methods on five datasets

方法

ManTra［18］

SPAN［19］

MVSS［20］

GSRNet［8］

DenseFCN［21］

LocateNet［22］

EMTNet［10］

Ours

CASIA

AUC

0.796

0.709

0.847

0.836

0.809

0.754

0.856

0.848

F1

0.267

0.213

0.318

0.340

0.203

0.273

0.459

0.647

NIST

AUC

0.959

0.779

0.981

0.967

0.979

0.986

0.987

0.965

F1

0.638

0.252

0.768

0.640

0.812

0.738

0.825

0.898

Columbia

AUC

0.736

0.741

0.808

0.900

0.761

0.718

0.832

0.770

F1

0.243

0.463

0.417

0.433

0.257

0.411

0.561

0.609

COVER

AUC

0.777

0.791

0.808

0.788

0.754

0.813

0.812

0.776

F1

0.283

0.325

0.284

0.218

0.185

0.282

0.353

0.372

IMD2020

AUC

0.773

—

0.802

—

0.715

—

—

0.801

F1

0.249

—

0.396

—

0.272

—

—

0.507

Mean

AUC

0.808

0.755

0.849

0.873

0.804

0.818

0.872

0.832

F1

0.336

0.313

0.437

0.408

0.346

0.426

0.550

0.607
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实验均在具有挑战性的数据集 CASIA 上进行，实

验结果如表 3 所示。

（1）边缘感知模块的有效性分析。由表 3 可

以看出，在边缘感知模块的辅助下，网络 b 在所有

评价指标上均优于网络 a。例如，F1分数由 0. 595
提升至 0. 617，AUC 由 0. 800 提升至 0. 816。证明

了边缘感知模块可以有效提取边缘先验知识，以

实现对伪造区域的精确检测。

（2）边缘引导模块的有效性分析。通过比较

网络 c 与网络 b，可以发现添加边缘引导模块后，

网络的性能明显提升。例如，F1 分数由 0. 617 提

升至 0. 634，AUC 由 0. 816 提升至 0. 835。这主要

是因为边缘引导模块采用了通道注意力机制，减

少了冗余通道的干扰，从而达到细化伪造区域边

界的目的。

（3）多尺度上下文感知模块的有效性分析。

由表 3 可知，在引入多尺度上下文感知模块后，网

络的性能进一步提升。例如，F1 分数由 0. 634 提

升至 0. 639，AUC 由 0. 835 提升至 0. 841。这表明

了多尺度上下文感知模块捕获的全局上下文信

息，有利于提高特征学习的表征能力。

（4）特征融合模块的有效性分析。表 3 数据

显示，在特征融合模块的帮助下，网络取得了显著

的检测效果。例如，F1分数由 0. 639提升至 0. 647，
AUC 由 0. 841 提升至 0. 848。这些数据对比证

明，特征融合模块可以交替从前景和背景提取有

效信息，从而精准分离篡改图像的前景和背景，使

检测结果更加准确。

2. 4　鲁棒性分析

为了验证本文方法的鲁棒性，在 NIST 上应

用 3 种后处理方法（JPEG 压缩、高斯噪声、高斯模

糊）检测网络的性能。鲁棒性结果如表 4 所示。

由表 4 可以看出，本文方法受 JPEG 压缩影响

较小，表现出了较强的鲁棒性，而受高斯噪声和高

斯模糊影响较大，这可能是因为边缘感知模块提

取边缘特征时引入了额外的信息。后续的工作可

以考虑通过交互学习的方式融合相邻层次的特

征，以获得更准确的空间信息，进一步提升网络的

鲁棒性。

GT 本文 EdgeForged MVSS SPAN ManTra LocateNet GSRNet DenseFCN EMTNet

图 6　本文方法与其他方法的定性比较

Fig. 6　Qualitative comparison of this paper's method with other methods

表 3　不同组件在 CASIA数据集的定量结果

Table 3　Quantitative results of different components
on CASIA dataset

方法

a.Baseline
b.Baseline+EAM
c.Baseline+EAM+
EFM
d.Baseline+EAM+
EFM+MCAM
e.Baseline+EAM+
EFM+MCAM+FFM

组件

EA
M

√

√

√

√

EF
M

√

√

√

MC
AM

√

√

FF
M

√

AUC

0.800
0.816

0.835

0.841

0.848

F1

0.595
0.617

0.634

0.639

0.647
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3 结束语

本文针对现有图像篡改检测方法的不足，提

出了多尺度感知与边界引导的图像篡改检测方

法。首先，使用骨干网络提取篡改图像的空间细

节和基础特征。其次，通过边缘感知模块探索与

伪造区域相关的边缘信息。再次，利用边缘引导

模块突出所提取特征中的关键通道信息，从而实

现有效的特征表示。然后，采用多尺度上下文感

知模块学习伪造区域不同尺度的上下文信息，进

而提高特征学习的表征能力。最后，利用特征融

合模块交替关注篡改图像的前景和背景，生成可

视化检测结果。实验结果表明，本文方法在多个

图像篡改检测数据集上的检测性能稳定，并优于

其他对比方法。
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