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摘 要：针对设备在通信传输过程中产生的大量数据信息容易成为黑客和恶意用户的攻击目

标，从而产生异常流量，以及流量数据的稀疏性导致难以捕捉到全局特征之间的关联性，进而

影响异常流量检测效果的问题，提出了基于均方误差（MSE）改进双向长短时记忆（BiLSTM）

神经网络算法的工业互联网异常流量时空融合检测方法。首先，通过 One-Hot 编码将工业互

联网流量数据转换为数值型数据，利用 MSE 中的挤压激励（SE）机制调整流量特征的权重，捕

捉全局特征之间的关联性。其次，采用 BiLSTM 神经网络的正向与反向 LSTM 提取网络流量

的时空融合特征。最后，将时空融合特征输入 Softmax 分类器中，对流量进行识别，实现异常

检测。实验结果表明，当迭代次数达到 30 次时，本文方法的损失值可以降至 0.4 以下，当迭代

次数达到 60 次时，F1与马修斯相关系数均可达到 60，证明该方法具有良好的整体性能。
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Abstract：Addressing the issue that the large amounts of data generated by devices during communication 
transmission are prone to becoming targets for hackers and malicious users， thereby generating abnormal 
traffic， and that the sparsity of traffic data makes it difficult to capture the associations between global 
features， which in turn affects the detection effectiveness of abnormal traffic， a spatiotemporal fusion 
detection method for abnormal traffic in industrial Internet of Things （IoT） based on the improved 
bidirectional long short-term memory （BiLSTM） neural network algorithm using mean squared error 
（MSE） is proposed. Firstly，the industrial Internet traffic data is converted into numerical data through the 
One-Hot coding method， and the SE mechanism in MSE is used to adjust the weight of traffic 
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characteristics to capture the correlation between global characteristics. Secondly，using the forward and 
backward LSTM of BiLSTM neural network， the spatiotemporal fusion features of network traffic are 
extracted. Lastly， and the spatio temporal fusion features are input into the softmax classifier to identify 
traffic and achieve anomaly detection. The experimental results show that when the number of iterations 
reaches 30， the loss value of the proposed method can reach below 0.4， when the number of iterations 
reaches 60， both F1 and Matthews correlation coefficients can reach 60， proving that this method has good 
overall performance.
Key words：multi head squeezing incentive mechanism； BiLSTM neural network； feature fusion； 
abnormal traffic detection； Softmax classifier

0 引  言

在工业互联网中，设备、传感器、控制系统、生

产数据等都通过网络连接和通信，实现了设备之

间的互联互通。在此背景下，海量数据流的汇聚，

为企业日常管理与生产提供依据，但同时也造成

了一定网络安全问题［1］。在网络攻击中，异常流

量属于常见的手段，可能会导致网络拥塞、数据丢

失和通信延迟，从而影响生产过程的正常进行。

为了提高工业互联网的安全运行，需要检测网络

中的异常流量，及时发现工业互联网中存在的潜

在威胁，以此作出相关决策与预警。

文献［2］方法对网络流量数据的特征维度进

行层次聚类划分，根据数据特征相似性距离将相

关性较高的特征划分到同一特征子集中。针对每

个特征子集，利用自动编码器进行特征约简，利用

多层极限学习机构建异常流量检测模型，对约简

后的特征进行检测。但网络流量数据存在缺失

值、异常值或噪声，需要进行有效的数据清洗和处

理，以确保模型训练的有效性和准确性。文献［3］
方法使用滑动窗口划分网络流量，对划分后的流

量开展小波变换，引入链式稀疏自编码器（Spa⁃
rese auto-encoder，SAE）映射处理变换后的序列

完成序列重构，并将重构结果输入分类器中，获得

初步检测结果，通过加权投票策略对多个初步检

测结果进行融合处理，获得最终检测结果。但该

方法在空间映射过程中存在较大误差，序列重构

精度还需进一步提升。文献［4］方法对网络流量

数据进行了预处理，以提高数据分布的均衡性。

该结合结合门控循环单元与聚合残差变换网络构

建特征提取模块，将网络流量数据输入其中以提

取流量特征，利用 Softmax 分类器完成异常检测。

但该方法无法有效地控制 Softmax 分类器的学习

率，网络的收敛效果还需提升。文献［5］方法提取

了网络流量特征，结合 SMO 与 Taylor 级数提出

Taylor-SMO 算法对特征进行分类处理，以此实

现异常流量检测。但该方法提取的流量特征较片

面，没有考虑流量的时间特性与空间特性，导致特

征提取精度低。

为弥补上述研究的不足，本文采用多头挤压

激励（Squeeze and excitation，SE）机制均方误差

（Mean squared，MSE）改 进（Bidirectional long 
short-time memory，BiLSTM）神经网络模型，建

立用于异常流量检测的 MSE-BiLSTM 模型。通

过多头 SE 机制 MSE 提取工业互联网流量的局部

平行特征，将上述特征输入 BiLSTM 模型中，获

得工业互联网流量的时空融合特征，最后通过

Softmas分类器实现异常流量检测。

1 工业互联网异常流量时空融合

检测

1. 1　工业互联网流量数值型特征转换

通过以下 3 个步骤对工业互联网流量进行预

处理，将其转换为数值型特征：

（1）通过 One-Hot 编码预处理工业互联网

流量。

（2）标准化处理工业互联网流量 rij，将其转换

为数值型数据：

ì

í

î

ïïïï

ïïïï

r 'ij = ( rij - A j ) /Sj

A j = ( r1j + r2j + ⋯ + rnj )
Sj = ( |r1j - A j | + ⋯ + |rnj - A j | ) /n

（1）

式中：r 'ij 为标准化处理后的数值型数据；A j 为数值

型数据 rij 的平均值；Sj 为数值型数据 rij 的平均绝

对偏差；n 为数据量。

（3）通过下式归一化处理 r 'ij，使其处于［0，1］
范围内：
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r ″ij = ( r 'ij - rmin ) / ( rmax - rmin ) （2）
式中：rmax、rmin 分别为 r 'ij 的最大值和最小值。

1. 2　基于 MSE的异常流量特征权重校准方法

卷 积 神 经 网 络（Convolutional neural net⁃
works， CNN）具有良好的特征提取能力，且可有效

采集目标的特征，被广泛应用于一维序列数据与二

维图像数据的处理中［6，7］。利用一维 CNN可分析一

维序列数据，一维CNN主要由一维卷积层和池化层

部分构成：一维卷积层可以用来获取样本数据中

隐藏的局部特征；池化层通过二次采样处理在保

留关键信息的同时实现样本降维。

通过交替连接池化层与卷积层可构成具备语

义信息学习能力的一维 CNN。调查发现，网络流

量数据属于一维序列数据，包含通信事件与网络

连接情况，因此直接通过一维 CNN 对其进行处

理，可获得其局部模式与特征关联［8，9］。

CNN 主要用于分析数据之间的局部关联性，

但由于流量数据本身具有稀疏性，在分析过程中

容易出现语义信息丢失的现象，难以捕捉全局特

征之间的关联，降低了异常检测结果的精度。而

MSE 中的 SE 机制能够调整流量特征的权重，帮

助捕捉全局特征的关联性，从而提高异常检测过

程中对全局特征的感知能力。为提高 CNN 在工

业互联网异常流量检测过程中的感知能力，通过

MSE 对流量特征权重进行校准处理，MSE 结构

如图 1 所示。

由图 1 可知，MSE 属于具有强可移植性的轻

量级模型，模型中包含多个并行的 SE 机制，其主

要作用是调整网络流量的特征权重。将归一后的

数值型特征输入模型中，通过 SE 模块中的挤压

操作 G sq 生成全局统计信息 z c：

zc = r ''
ijG sq ( xc )= r ''

ij∑
c = 1

H

xc /H （3）

式中：xc 为尺寸为 H 的第 c 个特征。利用 SE 模块

中的激励操作 G ex 获得 zc 的加权系数 d：

d = G ex [ G sq ( xc )，W ] （4）
式中：W 为全连接层对应的权重。多头 SE 机制

可有效融合不同视角信息，以此提高特征潜在依

赖的挖掘能力。基于 MSE 改进 BiLSTM 网络算

法的工业互联网异常流量时空融合检测方法通过

多个 SE 模块对流量的特征进行并行拟合学习，

将各 SE 模块生成的 d i ( i = 1，2，3 )与原始流量特

征相乘，获得加权处理后的流量特征，采用 Concat
对上述特征进行融合处理，获得 MSE 的输出 X'：

X' = zc Concat ( d 1 X，d 2 X，d 3 X ) （5）
1. 3　基于 BiLSTM 层的流量时空融合特征提取

BiLSTM 是在 LSTM 基础上变换而来的网

络结构，由正向 LSTM 和反向 LSTM 构成［10，11］，

分别用于提取网络流量的正向特征与反向特征，

具体结构如图 2 所示。BiLSTM 通过这种双向处

理机制可以有效结合未来与过去的上下文信息，

挖掘流量之间存在的潜在关联，提高特征提取的

全面性［12，13］。最后，将 MSE 的输出 X' 输入 BiL⁃
STM 层中，获得工业互联网流量的时空融合特

征。BiLSTM 的输出在每个时间步上由以下几个

部分控制：

（1）遗忘门 ft：负责 BiLSTM 网络的遗忘操

遗忘门

σ
ft

σ

tanh

it

输入门

ct

σ  

tanh

ot

输出门

cht t

ht−1

ht

ct−1

图 2　BiLSTM 结构

Fig. 2　BiLSTM structure
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作，该层的权重与偏置分别为 w f、bf。

（2）细胞状态更新 ct：负责信息的存储，判断

当前细胞状态下需要存储哪些信息。

（3）输出门 ot：选择并控制输出的信息，该层

的权重与偏置分别为 w o、bo；。

（4）输入门 it：选择并控制输入的信息，该层

的权重与偏置分别为 w i、bi。

在 BiLSTM 模块中通过正向与反向 LSTM
操作提取工业互联网流量 MSE 输出 X'的特征。

正向 LSTM 操作可表示为：

ì

í

î

ï
ïï
ï
ï
ï

ï
ïï
ï
ï
ï

it = σ { wi ⋅[ ht - 1，X' ]+ bi }
ft = σ { wf ⋅[ ht - 1，X' ]+ bf }
ot = σ { wo ⋅[ ht - 1，X' ]+ bo }
ct = ft*ct - 1 + it*c͂ t

（6）

式中：σ { } 为激活函数；* 为元素乘运算；ht - 1 为

LSTM 的实际输出；c͂ t 为待选值向量，可通过 tanh
函数获得；ct - 1 为细胞上层状态。

反向 LSTM 操作可表示为：

ì

í

î

ï
ïï
ï
ï
ï

ï
ïï
ï
ï
ï

it = σ { wi ⋅[ ht + 1，X' ]+ bi }
ft = σ { wf ⋅[ ht + 1，X' ]+ bf }
ot = σ { wo ⋅[ ht + 1，X' ]+ bo }
ct = ft*ct + 1 + it*c͂ t

（7）

由此，融合正向 LSTM 与反向 LSTM 获得工

业 互 联 网 流 量 的 时 空 融 合 特 征 Xt=［正 向

LSTM，反向 LSTM］。

1. 4　基于 Softmax的异常流量检测

Softmax 分类器是一种多类别分类器，主要

用于将神经网络最后一层的输出转换为对应各个

类别的概率分布。Softmax 分类器可以对模型输

出的特征进行分类，计算输入数据属于各个类别

的概率，从而实现对多类别问题的分类任务。为

此，选用 Softmax［14，15］作为 MSE-BiLSTM 模型的

分类器，将 BiLSTM 层输出的时空融合特征 Xt 输

入 Softmax 分类器中，最终获得工业互联网异常

流量的检测结果：

P ( y ( i ) = j|x ( i ) )= X t
eϑx ( i )

∑
j = 1

K

eϑx ( i )

（8）

式中：P ( y ( i ) = j|x ( i ) )为第 i 个流量特征样本属于 j

类的概率；K 为流量类别数量；ϑ 为学习因子。

设置 Softmax 分类器的损失函数 L ( ϑ )，对其

进行优化，通过调整 Softmax 分类器的学习率，提

高模型的收敛速度：

          L (ϑ)=- 1
m

(∑
i = 1

m

∑
j = 1

K

1| y ( i ) =j| log eϑx ( i )

∑
j = 1

K

eϑx ( i )

)+

λ
2 ∑

i = 1

K

∑
j = 0

n

ϑ （9）

式中：λ 为权重衰减项；m 为样本数量。

2 实验与分析

为验证本文方法的整体有效性，需要对进行

测试。本次测试的实验环境与相关配置如表 1 所

示。本次测试所用的数据集如表 2 所示。

MSE 模型中，设置 SE 模块数量为 3 个，激励

机制数量为 2，优化器为 Adam，学习率为 0. 001；
BiLSTM 模型中，设置隐藏单元数为 128，Drop⁃
out率为 0. 2，学习率为 0. 01，批量大小为 32。
2. 1　本文方法的收敛能力测试

选取单 CNN 模型、BiLSTM 模型与本文方法

的 MSE-BiLSTM 模型在表 2 数据集中进行训

练，测试 3 种方法的损失值，测试结果如图 3 所示。

由图 3 可知，随着迭代次数的增加，MSE-

BiLSTM 模型、单 CNN 模型与 BiLSTM 模型的

损失值均有所下降，但 MSE-BiLSTM 模型的损

失值始终低于其他 2 种模型，在迭代次数达到 30
次时可以降至 0. 4 以下，表明 MSE-BiLSTM 模

型具有良好的收敛效果。

2. 2　异常流量时空融合检测对比测试

将文献［3］方法（基于多尺度特征的网络流量

异常检测方法）和文献［4］方法（基于时空融合深

度学习的工业互联网异常流量检测方法）作为对

表 1　实验环境与配置

Table 1　Experimental environment and configuration

实验环境

Python
操作系统

Tensorflow
处理器

Keras
内存

显卡

配   置
3.7.6
Win10 LTSC2019
2.0.0
Intel Core i7-6800K CPU 3.40 GHz
2.3.1
16GB PDRP 2666 MHz
GTX 1080Ti

表 2　测试数据集

Table 2　Test dataset

数据集

U2R
Normal
R2L
DoS
Probe

数据量

228
60 560
16 185

229 855
4 165
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比方法，与本文方法在相同测试环境下进行工业

互联网异常流量检测测试，选取 F1值和马修斯相

关系数 MCC 作为评估指标：

F 1 = 2 × Precision × Recall
Precision + Recall （10）

MCC =
TP × TN - FP × FN

(TP+ FN )×(TN+ FP)×(TP+ FP)×(TN+ FN )
（11）

式中：Recall 为召回率；Precision 为精确率；TP 为

网络中存在的异常流量被正确检测的数量；TN
为正常流量被正确检测的数量；FP 为正常流量被

错误检测为异常流量的数量；FN 为异常流量被

错误检测为正常流量的数量。

        基于式（10）（11），获取不同方法的工业互联

网异常流量检测结果，如图 4 所示。分析图 4 可

知，当迭代次数达到 60 次时，本文方法在异常流

量检测过程中的 F 1 与 MCC 均可达到 60，高于文

献［3］方法与文献［4］方法。这是因为本文方法将

MSE 引入 BiLSTM 网络中，提高了流量特征的提

取精度；并设置了损失函数，调整了 Softmax 分类

器的学习率，从而提高了模型的收敛能力，进而提

高了异常流量的检测精度。

3 结束语

针对目前工业互联网异常流量检测方法存在

的问题，本文建立了 MSE-BiLSTM 模型。该模

型具有优异特征学习能力，根据提取的流量特征，

采用 Softmax 分类器实现异常流量检测。经验

证，本文方法建立的模型在异常流量检测过程中

表现出良好的收敛效果与较高的检测精度。
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图 4　异常流量检测结果

Fig. 4　Abnormal traffic detection results
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