
第  55 卷  第 5 期

2025 年  5 月
吉 林 大 学 学 报 （ 工 学 版 ）

Journal of Jilin University （Engineering and Technology Edition）
Vol. 55 No. 5

May 2025

基于深度学习的图像信息隐藏方法综述

张汝波 1，常世淇 1，张天一 2

（1. 大连民族大学  机电工程学院，辽宁  大连  116600；2. 北京航空航天大学  网络空间安全学院，北京  100191）

摘 要：基于图像的信息隐藏技术可以实现将信息隐蔽地藏于图像内容中，从而在图片的传输

过程中实现保密通信、版权认证等信息安全保护行为，是目前信息安全领域研究的热点之一。

本文首先论述了基于深度学习的图像信息隐藏方法的重难点问题；其次，从结构特点、训练特

点和应用特点 3 个角度对基于深度学习的图像隐写方法进行归纳；再次，介绍了领域相关主要

数据集和评估指标；然后，总结了图像信息隐藏技术的应用情况；最后，讨论了图像信息隐藏技

术的研究方向，为该领域的进一步发展提供见解和建议。
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Abstract：Image information hiding technology can achieve the goals of confidential communication， 
copyright authentication and other information security protection behaviors during the transmission of 
pictures by hiding information covertly in images， which is one of the hotspots of current research in the 
field of information security. Firstly， we discuss the important and difficult problems of image information 
hiding methods based on deep learning. Secondly， we discuss the deep learning-based image 
steganography method from three perspectives： structural features， training features and application 
features. Then， we introduce the main datasets and evaluation criteria related to the domain and summarize 
the experimental performance. Next， this paper summarizes the applications of image information hiding 
techniques. Finally， we discuss the research directions of image information hiding techniques to provide 
insights and suggestions for the further developments in the field.
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0 引　言

图像信息隐藏技术（Image information hiding）
又称图像隐写，是一种将秘密信息不可感知地嵌

入到数字图像中，必要时再将其从含密的图像中

恢复并提取出来的技术［1］。这项技术通常用于隐

蔽地传递保密信息，同时也为数字图像版权标识

与隐私保护提供技术支持，是信息保护的有力

工具。

图像信息隐藏领域中有两个基本概念需要明

确。一是“载体图像（Cover image）”，指在研究中

被嵌入秘密信息的原始图像。二是“隐写图像

（Stego image）”，指经过编码操作后生成的含密

图像。在对图像信息隐藏的性能进行考察时，通

常会对不可知性、容量、鲁棒性和安全性提出相应

的要求［2］。

传统的图像隐藏方法主要是基于空间域的隐

藏方法［3-6］和基于频域的隐藏方法［7-9］。空间域方

法通过修改载体图像中的像素值隐藏信息，其中

最低有效位方法（Least significant bits，LSB）［10］是

最传统的空域隐藏方法。由于图像的光滑区域常

出现伪影，隐写分析方法可以很容易地检测到

LSB 隐藏的秘密信息［11-14］。此外，空间域方法的

鲁棒性较差，难抵抗常见的图像攻击，如裁剪、噪

声、JPEG 压缩［15］等。为提高鲁棒性，研究者们将

研究方向转向频域，提出了基于离散余弦变换

（DCT）［16］、离散小波变换（DWT）［17］和离散傅立

叶变换（DFT）［18］等变换的信息隐藏方法。与空

间域隐藏算法相比，频域算法相对更鲁棒和不可

检测，且隐写图像质量更高，但有效载荷能力有

限，逐渐无法满足容量需求。随着可用数据的大

幅度增加，使用深度学习（Deep learning）已经成

为一种趋势，并在许多复杂任务处理中被广泛应

用。它在图像识别［19］、目标检测［20］、自然语言处

理［21］、语音识别［22］、推荐系统［23］、金融领域［24］和医

学图像处理［25，26］等领域的应用中都是有力的工

具。图像信息隐藏技术同样受益于深度学习方

法。现在已经有多种结构的深度学习网络在图像

信息隐藏和隐写分析中得到了广泛应用，这些基

于深度学习的图像信息隐藏方法实现了秘密信息

的成功隐藏且性能较好。研究人员们不断将网络

进行变体与优化，以期在隐藏容量、不可知性、鲁

棒性和安全性等方面取得进一步提升［27］。本文

围绕图像信息隐藏领域近年来深度学习方法的实

现及应用情况展开论述。介绍了常用的数据集和

主要评价指标，对多种方法进行性能对比，并讨论

了需要进一步研究的问题。

1 任务目标及重难点

1. 1　图像信息隐藏任务目标

保证秘密信息不被察觉是图像信息隐藏任务

的重要目标。该任务不可知性的评价有两个角

度：（1）人眼视觉上的不可感知；（2）统计上的低

差异。前者是指嵌入秘密信息后的隐写图像与载

体图像在人眼视觉上没有任何差别，图像原本的

质量与价值不受影响。后者指在一些评价指标的

约束下，隐写图像和载体图像之间的差异足够小，

直至达到统计标准［28］。值得注意的是，统计失真

度量与人类视觉评价并非完全一致［29］。若研究

仅通过简单的客观度量去计算图像的失真，可能

会造成失真结果的误判，因此需要注意主客观不

可知性的权衡。此外，隐写分析技术（Steganaly⁃
sis）［30-32］的广泛应用和迅速发展对信息隐藏方法

的安全性提出了挑战。因此，如何提出具有良好

抗隐写分析能力的隐写方法，成为图像信息隐藏

研究的新兴目标。信息隐藏技术和隐写分析技术

之间互相抗衡、共同促进。许多隐写方法通过结

合先进的隐写分析工具进行抗隐写分析能力训练

以获得具有更高安全性的隐写模型。

图像信息隐藏技术主要有两个应用类型：隐

写术（Steganography）［33］和数字水印（Digital wa⁃
termarking）［34］。二者有两个主要的不同之处：首

先，在嵌入内容上，数字水印通常嵌入的信息与要

保护的载体相关联（如版权所属、个人信息），而隐

写术则可以隐藏任何不被察觉的需要信息；其次，

在应用场景及性能侧重方面，隐写术通常用于进

行保密传输［35］，被广泛应用于医学、军事等涉及

保密通信的场景，因此它更加注重隐蔽性和容量。

数字水印常被用来证明图像所有权，一般用于版

权鉴定［36，37］、图像保护［38，39］领域。因此，数字水印

优先考虑鲁棒性而不是保密性。针对不同应用类

型，方法的设计需要进行不同的性能侧重。

1. 2　图像信息隐藏的重难点

1. 2. 1　隐藏容量有局限

在图像中隐藏更多的信息必然会产生更大的

图像失真，从而导致图像质量不佳（如伪影或颜色

失真）。在数字水印的应用中，版权作品的视觉质

·· 1498



第  5 期 张汝波，等：基于深度学习的图像信息隐藏方法综述

量受到严重影响后会使图像失去自身价值；在保

密传输领域，异常的含密图像易遭到第三方怀疑，

加剧秘密泄露的风险。针对此问题，很多信息隐

藏方法选择把信息量设置为阈值或者较低值以保

持图像质量。秘密信息容量的这种局限导致这些

方法的实际应用性较差。如何在保证图像质量的

情况下提高信息容量，是目前研究的难点之一。

1. 2. 2　生成式 GAN 训练复杂度高

生 成 对 抗 网 络（Generative adversarial net⁃
work，GAN）是图像信息隐藏的常用技术。GAN
的一个核心挑战就是训练过程的不稳定性，生成

器和判别器之间的对抗性训练可能会导致模型出

现难以收敛的情况。尤其在处理图像信息隐藏这

种复杂的任务时，这种不稳定性可能会导致生成

的隐写图像质量不一或信息有效载荷保留不

足［40］。如何基于 GAN 进行针对图像隐写任务的

合理改进和损失设计，寻找更加稳定的 GAN 变

体［41-43］处理图像信息隐藏任务，也是目前存在的

难点之一。

1. 2. 3　鲁棒性难以提升

网络传输信道的有损处理和图片保存所受到

的压缩情况不可避免［44，45］，若想要获得有效实用

的图像隐写模型，鲁棒性的提升至关重要。目前

研究中存在的难点是无法对图像受到的各种噪声

实现完全模拟，甚至面临着网络媒体信道噪声未

知的情况［46］。若模型在训练中缺乏这种噪声知

识，就很难保证秘密信息以较好的准确率被恢复

出来。这也是目前众多方法需要深入研究的

问题［47］。

2 基于深度学习的图像信息隐藏

方法

本文整体上从以下 3 个角度对近年基于深度

学习的图像信息隐藏方法进行介绍，分别为结构

特点、训练特点和应用特点。随后进行自整体至

细节的深入，具体逻辑框架如图 1 所示。

2. 1　基线模型和结构

本节中，对深度学习图像信息隐藏方法的模

型和结构进行归纳。首先，从总体上介绍了方法

的整体结构与流程特点。其次，对有性能提升效

果的附加模块进行更细分的介绍。

2. 1. 1　整体网络架构

分阶段解码-编码结构。。多数使用深度卷积

神经网络的信息隐藏方法很大程度上受到编码

器-解码器结构的启发。这类方法将秘密隐藏与

恢复作为两个分离的阶段处理，编码网络将秘密

信息嵌入载体图像生成隐写图像，解码网络从隐

写图像中提取并恢复秘密信息。这种分阶段的解

码器-编码器架构的隐写方法流程如图 2 所示。

Zhu 等［44］提出了典型的解码器-编码器网络

HiDDeN（Hiding data with deep networks）联合训

练解码器和编码器，并使用判别器预测给定图像

是否包含编码信息。Rahim 等［48］使用损失约束编

码器-解码器的联合端到端训练，完成了载体为三

通道 RGB 图像，秘密信息的形式为灰度图或

RGB 的单通道图的高载荷信息隐藏，实现了在图

像中隐藏图像的突破。Zhang 等［41］提出了一种使

编码器网络
秘密信息

隐写图像

解码器网络

恢复的

秘密信息

秘密信息隐藏

或

1010…001

秘密信息恢复

或

1010…001

图 2　分阶段的图像隐写方法流程

Fig. 2　Process of staged image information
hiding method

整体网络架构

性能提升模块

通用损失函数设计

损失函数改进方法

面向在线社交网络

面向图像翻拍场景

图像信息隐藏方法

面向复杂应用场景

训练策略和损失函数

基线模型和结构

图 1　图像信息隐藏方法归纳

Fig. 1　Generalization of image information 
hiding methods
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用 GAN 在图像中隐藏任意二进制数据的技术

SteganoGAN（High capacity image steganography 
with GANs）。它通过编码和解码两个操作完成

在图像中的数据隐藏，通过计算解码正确率、隐写

图像与载体图像之间的相似性和隐写图像的真实

性 ，实 现 对 编 码 器 -解 码 器 网 络 的 迭 代 优 化 。

Kishore 等［49］为解决解码器-编码器网络嵌入容量

大但解码错误率高的问题，采用 SteganoGAN 的

解码器与编码器结构并基于神经网络对输入的微

小扰动的高度敏感性，提出了一种新的隐写方法

FNNS（Fixed neural network steganography），实

现了更低的解码错误率。此外，Singh 等［42］认为

很多基于 GAN 的方法强调不可感知和提取精度

而忽视了统计上的不可检出性，提出了双参与者

框架 StegGAN（Hiding image within image using 
conditional generative adversarial networks）。 具

体而言，StegGAN 的嵌入网络和提取网络各自由

两个子网络组成，即生成器和判别器。其中，嵌入

网络的判别器设置为隐写分析网络 XuNet（Struc⁃
tural design of convolutional neural networks for 
steganalysis）［30］，通过将图像区分为载体图像或隐

写图像与生成器进行博弈并实现纳什均衡，嵌入

网络最终可以生成隐写分析器难以区分且高质量

的隐写图像；提取网络的生成器从隐写图像中提

取出秘密信息，对应的判别器则对真实秘密信息

和提取出的秘密信息进行最大限度区分以形成对

抗。最终，提取网络可以更准确地从隐写图像中

估计出秘密信息。

可逆网络结构。可逆神经网络（Invertible 
neural networks，INN）最早由 Dinh 等［50］在 2014 年

提出：给定一个变量 y 和正向计算 x = fθ ( y )，可以

通过 y = f -1
θ ( x )直接恢复 y，其中反函数 f -1

θ 被设

计为与 fθ 共享相同的参数 θ。与试图直接解决模

糊逆问题的经典神经网络不同，INN 专注于学习

正向过程，并使用额外的潜在输出变量捕获丢失

的信息［51］。随着 INN 在多个视觉任务（如图像缩

放、图像着色、视频时间动作定位等）中的研究日

益深入并展现出良好性能［52］，研究者们开始将

INN 应用于图像信息隐藏领域。基于可逆网络

的隐写方法的主要创新之处在于将秘密信息恢复

建模为可逆网络结构中秘密隐藏的反向过程，仅

训练一次，网络就可以学习到隐藏和恢复所需的

所有参数。这种方法不仅提升了对网络的训练效

率，而且避免了分阶段隐写方法中隐藏网络和恢

复网络之间的松散连接可能导致的颜色失真和纹

理复制伪影等安全性问题［53］。这种基于可逆网

络的隐写方法流程如图 3 所示。

2021 年，Jing 等［53］和 Lu 等［54］首次将 INN 应

用于图像信息隐藏领域。 Jing 等［53］提出的基于

INN 的框架 HiNet（Deep image hiding by invert⁃
ible network）能够实现将全尺寸的秘密图像隐藏

到相同大小的载体图像中。 HiNet 采用 DWT
（Discrete wavelet transformation）将图像分割成低

频和高频子带后再输入可逆模块。同年，Lu 等［54］

提出的大容量可逆隐写网络（Invertible steganog⁃
raphy network，ISN）通过增加隐藏图像的分支通

道数将多个秘密图像隐藏到一个载体图像中，显

著提高了隐藏容量。但在隐写图像轻微失真的情

况下，ISN 恢复出的秘密信息和载体图像效果很

差。针对 ISN 和其他基于可逆结构的隐写方法普

遍存在的鲁棒性差的问题，Xu 等［55］提出的基于流

的鲁棒可逆图像隐写框架（Robust invertible im ⁃
age steganography，RIIS）在各种失真下表现出令

人满意的鲁棒性。2023 年，Guan 等［56］开发了一

种可逆隐藏神经网络 IHNN（Invertible hiding neu⁃
ral network，IHNN），并 提 出 了 可 逆 隐 藏 框 架

DeepMIH（Deep invertible network for multiple 
image hiding）。DeepMIH 将 INN 的想法融入多

图像隐藏任务中，以一种新的方式将多个秘密图

像隐藏到同一载体图像中，实现了图像的大容量

“串联”隐藏。Yang 等［57］在 HiNet 基础上提出了

PRIS（Practical robust invertible network for im ⁃
age steganography）。PRIS 在图像恢复过程前后

分别设置了预增强块和后增强块，目的是减少隐

写图像恢复前所受扰动及增强恢复后秘密图像的

质量。同时，增强模块还可以削弱可逆网络的严

秘密信息隐藏与恢复

隐写图像

秘密信息

恢复的

秘密信息

或

或
1010…001

1010…001

可逆神经网络

图 3　基于可逆网络的图像隐写方法流程

Fig. 3　Process of image information hiding method
based on reversible network
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格可逆性，使其能更好地抵抗噪声。此外，该方法

采取三步训练策略以避免增强模块的存在对可逆

性的大幅度破坏，在严格的不可逆性和可逆性之

间找到平衡。Mou 等［58］提出大容量灵活视频隐

写 网 络（Large-capacity and flexible video steg⁃
anography network，LF-VSN），该方法通过 INN
实现多个视频的隐写和恢复，可以在一个载体视

频中隐藏/恢复 7 个秘密视频。

2. 1. 2　性能提升模块

前文对方法的整体结构和流程特点进行了介

绍，本节将对在整体流程上用于性能提升的附加

模块进行进一步介绍。

（1）人为模拟噪声干扰模块。在训练过程

中通过人为添加模拟噪声干扰促进模型鲁棒性

的提升是很常见的方法。考虑到隐写图像传输

过程中受到的噪声干扰，Zhu 等［44］提出可抵抗噪

声攻击的模型 HiDDeN，在编码器与解码器之间

加入噪声层实现多种不同干扰类型的噪声模

拟，包含 Dropout、Cropout、高斯噪声、JPEG 压缩

的可微近似等。该方法将隐写图像经由噪声层

的模拟攻击生成的含噪隐写图像作为解码器的

输入，进行秘密信息提取。这样，即使隐写图像

受到一些常见噪声攻击，解码器仍能以高精度

恢复秘密信息，同时也证明了可微近似训练可

以有效用于鲁棒性模型的训练。Bui 等［59］提出

了一种使用自编码器的轻量鲁棒隐写方法（Ro⁃
bust steganography using autoencoder latent 
space，RoSteALS），在图像编码器和秘密解码器

之间插入噪声模型，其中包含 3 种噪声类型：可

微加性和线性噪声（亮度、饱和度，对比度）、近

似可微噪声（JPEG 压缩）、不可微噪声（spatter、
飞溅）。解码器可以在各种数据增强下训练，通

过反向传播更新编码器。进一步地，Liu 等［60］指

出在以 HiDDeN 为例的这种典型编码器 -噪声

层 -解 码 器 结 构 的 单 阶 段 端 到 端 盲 水 印 架 构

（The one-stage end-to-end training，OET）中，噪

声层中的噪声攻击都是以可微方式进行模拟，

这在实践中并不适用。面对一种新的噪声时，

OET 并不能很好地应对。此外，在遭受噪声攻

击情况下，OET 通常会出现收敛速度慢、隐写图

像质量下降的问题。针对这一系列问题，他们

提出一种两阶段可分离框架（Two-stage separa⁃
ble deep learning，TSDL）。第一阶段，编码器在

没有任何噪声知识的情况下将信息冗余地嵌入

载体图像中。第二阶段，解码器在训练时不更

新编码器参数，而是在第一阶段基础上根据不

同噪声对解码器进行微调。训练期间使用了从

COCO 数据集中随机选择并用图像批处理软件

合成的含 5 种攻击类型的黑盒噪声数据集，实现

对噪声干扰的模拟。类似的，Yu［61］提出的 AB⁃
DH（Attention based data hiding）使用由原图像

和噪声攻击图像混合而成的训练数据集。这种

使用带有噪声的样本进行的混合训练，有助于

进一步提高鲁棒性。

（2）消息编码模块。在嵌入前对秘密消息进

行编码得到更有效的表达，能够在消息传递过程

中有效减少消息损失。Luo 等［46］指出，现实中的

不可微失真无法在训练过程中被实现。基于此，

他们第一次探索了失真不可知深度水印方法的实

现。该方法在训练过程中不对失真进行显示建

模，而是通过使用卷积神经网络（CNN）生成的含

有图像失真扰动的对抗性示例进行训练，并结合

信道编码向系统注入冗余实现额外的鲁棒性。具

体地，该方法为了向系统中注入额外冗余，用信道

编码操作生成较长的二进制消息 X '去替换原本

的消息 X，然后将 X '传递给水印编码器。使用二

进制对称信道（Binary symmetric channel，BSC）
对信道失真进行模拟，冗余消息 X '通过噪声信道

传输，以噪声冗余消息 X 'no 被水印解码器接收。

水印解码器恢复出的消息称为 X 'dec，水印系统的

误差就是 X '与 X 'dec 差值。最后，信道解码器从损

坏的消息 X 'no 中恢复出输入的消息。该方法获得

了与显式失真训练相当的结果，并且对未知失真

具有更好的鲁棒性。冗余信道编码过程如图 4
所示。

Zhang 等［47］提出了另一种消息编码方法。与

Luo 等［46］提出的注入冗余的信道编码不同，该消

息编码模块将冗长的二进制消息 M 降维压缩至

信道噪声

信道解码

信道解码Xdec

X

X'no

X'

图 4　注入冗余的信道编码

Fig. 4　Channel coding with injected redundancy
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一个紧凑的实值空间 M en。编码消息 M en 与解码

消息 M de 之间的差值作为消息解码损失，待编码

消息 M 与重构后的消息 M out 之间的差值作为消

息重构损失，如图 5 所示。实值域的大空间有利

于学习到语义更丰富的消息表示，但是比特数更

少。因此，在信息量相同的前提下，干扰更小，鲁

棒性更强。

（3）嵌入域选择模块。在嵌入秘密信息时，选

择更适合的嵌入域可以使信息隐蔽性和鲁棒性等

得以提升。Zhang 等［47］提出一种新的基于逆梯度

注意力（Inverse gradient attention，IGA）的隐藏方

法。直观地说，逆梯度注意掩码可以帮助定位对

消息嵌入具有鲁棒性的像素点。该方法通过对载

体图像中的不同像素点赋予不同的注意力权重，

再对权重更高的像素期望嵌入更多信息，以此实

现更鲁棒的信息隐藏。相比空间域，在频域进行

的信息隐藏对一些常见的图像处理操作（如图像

压缩、亮度和对比度调整等）具有更好的鲁棒性，

且人眼不敏感的高频区域更加适合隐藏秘密信

息。HiNet［53］选择在频域进行信息隐藏工作，采

用小波变换将图像分割成低、高频小波子带并将

秘密图像隐藏在载体图像的高频区域。这样不仅

能更好地将秘密信息融合到载体图像中，还能获

得较好的鲁棒性。 Yu［61］提出的数据隐藏模型

ABDH 采用 ResNet50 作为注意力模型，载体图像

输入注意力模块生成注意力掩码。注意力掩码的

每个值代表每个像素的“注意力敏感度”，这个值

被正则化为 0~1，接近 1 时，意味着对应像素的变

化将引起明显的视觉检测差异。注意力掩码的值

指导秘密信息嵌入的位置集中在视觉差异较弱的

区域。原始载体图像、秘密图像和注意力掩码共

同作为生成模型的输入，以生成视觉质量更好、秘

密信息隐蔽性更强的目标图像。ISN 通过叠加隐

藏分支的通道数实现大容量多图像隐写。Guan

等［56］则认为 ISN 的这种简单叠加忽视了图像之

间的相关性。他们在 DeepMIH 中提出重要度模

块（Important map，IM），在先前图像隐藏结果的

基础上指导当前图像的隐藏以充分利用载体图像

的隐藏潜力，实现多图像隐藏。Tan 等［62］认为信

息提取误码率大会导致在实际应用中需要引入更

多纠错码，从而降低了有效容量。针对这一问题，

他们采用一种信道注意策略，通过建模通道之间

的相关性得到各通道的重要程度。该方法通过抑

制无用通道的特征，从而削弱网络输出结果中噪

声的存在，使信息提取精度得到了提升，间接实现

了容量的提升。

（4）安全性提升模块。合理利用隐写分析

网络对提升隐写方法的安全性很有帮助。Singh
等［42］和 Tan 等［62］的方法将具有较好性能的隐写

分析器 XuNet 作为鉴别器。XuNet 通过对生成

图像评分与生成器形成竞争，从而提升生成器

性能，使其生成具有更高抗隐写分析能力的隐

写图像。同样为提高安全性，Cui 等［63］提出了一

种创新的思路。他们认为以往的隐写方法都侧

重于传输过程中的安全性，但接收端恢复秘密

图像之后仍存在隐私泄露的安全风险。为解决

这 个 问 题 ，他 们 提 出 的 图 像 隐 写 框 架 MIAIS
（Multitask identity-aware image steganography）
可以在不恢复秘密图像的情况下，直接对隐写

图像进行内容识别。

2. 2　训练策略和损失函数

2. 2. 1　通用损失函数设计

在图像信息隐藏领域，几乎所有方法都遵循

两对通用的重要差异设计损失。首先是载体图像

与隐写图像之间的差异，即隐藏损失。其次是原

始秘密信息与恢复出的秘密信息之间的差异，即

恢复损失。两种损失的示意如图 6 所示。

隐藏损失代表着隐藏前后载体图像的退化程

度，与不可知性息息相关。隐藏损失的基本设计

围绕着两张图像的相似程度，通常用图像失真损

失 进 行 度 量 。 常 用 的 有 均 方 误 差 损 失（Mean 
squared error，MSE）［41，42，59，60，62］和 L 1、L 2 距离［44，56，64］

等。通用设计如下式所示：

L con = MSE ( X，H )
L con = L 1，2 ( X，H ) （1）

式中：X 和 H 分别为载体图像和隐写图像。

消息编码器

消息重构损失

消息解码损失

消息解码器Mde

MoutM

Men

图 5　降维压缩的信道编码

Fig. 5　Channel coding for dimensionality
reduction compression
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恢复损失代表着秘密信息在隐藏和恢复操作

前后的损失情况，是鲁棒性的直接反映。值得注

意的是，在图像信息隐藏中，载体均为图像形式，

但秘密信息的形式包含图像和文本两种。针对秘

密信息的不同数据形式，恢复损失有不同的设计。

当秘密信息是文本信息时，一般通过衡量消息丢

失的损失度量，常用的如交叉熵损失（Cross-en⁃
tropy loss）［41，45，49，62，64，65］；当秘密信息为图像形式

时，这种损失同样变成衡量两张图像之间的差异，

设计方式与隐藏损失其实是相同的，都是衡量隐

写图像的退化程度或者图像相似度。恢复损失常

见形式为：

L rev = S - S ' 2

2

L rev = CrossEntropy ( M，M ' ) （2）
式中：S、M、S '和 M '分别为原始秘密图像、秘密信

息、恢复后的秘密图像和恢复后的秘密信息。

SteganoGAN［41］使用 MSE 分析隐写图像和

载体图像之间的相似度，利用交叉熵损失优化解

码精度，并利用判别网络对隐写图像的真实性进

行验证，联合优化以上 3 个损失，迭代优化编码

器-解码器网络和判别网络。HiDDeN［44］为保证

编码后的图像在视觉上与载体图像相似，用图像

失真损失（隐写图像和载体图像之间的 L 2 距离）

表征相似性。为保证解码后的消息与编码后的消

息相同，HiDDeN 使用原始消息和解码消息之间

的 L 2 距离施加消息失真损失。通过最小化输入

消息和图像分布上的这几种损失实现最终优化。

Luo 等［46］提出的失真不可知水印框架 Distortion 
Agnostic Deep Watermarking 为控制编码图像的

感知质量和消息损耗，将图像损失、消息损失分别

设置为载体图像和隐写图像、解码消息和输入消

息之间的 L 2 损失。在文献［62］中，原始消息 M 中

的每个值都是 0 或者 1，提取出的消息 M '的每个

元素都是 0~1 内的浮点数。为保证秘密信息的

准确恢复，该方法使用二值交叉熵损失最小化 M

与 M '之间的差异。在训练完成并实际应用时，再

将 M ' 四 舍 五 入 到 0 或 者 1 构 造 实 数 位 序 列 。

DeepMIH［56］将正向隐藏损失定义为隐写图像和

载体图像之间的一种差值，这种差值可以用 L 1 或

L 2 损失衡量；同样反向恢复损失被定义为恢复出

的秘密图像和载体图像之间的 L 1 或 L 2 损失。RI⁃
IS［55］的特殊之处在于恢复网络将载体图像和秘

密信息同时恢复，恢复损失设计为：

L rev = X - X ' 2
+ S - S ' 2

（3）

式中：X、X '分别为原始载体图像和恢复后的载体

图像；S 和 S '分别为原始秘密图像和恢复出的秘

密图像。

2. 2. 2　损失函数改进方法

为了获得性能的进一步提升，研究者们在通

用的损失函数基础上又设计了多种损失函数进行

更细致的约束。根据所用基线框架和嵌入域的不

同，损失函数的设计也会有相应的改进。例如，在

频域进行隐藏工作的方法使用的低频小波损

失［53，56］、感知损失［42，56，59，62-64］；使用生成对抗思想

的信息隐藏方法通常会使用对抗性损失［42，44，60，65］、

判别器的分类损失［44，66］、循环对抗损失和不一致

损失［61］等提升隐写图像的质量。下面将介绍各

方法中以性能提升为目的所进行的损失函数的改

进设计。

低频小波损失的设计灵感来自先验知识：隐

藏在高频分量中的信息比隐藏在低频分量中的信

息更不容易被察觉。因此，在频域进行嵌入的方

法倾向于将信息隐藏在高频区域，这就要求方法

对低频区域所做的修改尽可能小。低频小波损失

通过约束载体图像和隐写图像的低频区域使二者

极大相似，从而实现频域隐写的高不可知性。Hi⁃
Net［53］除了设计常规的隐藏损失和恢复损失，还

使用低频小波损失约束隐写图像经小波分解后的

低频子带与载体图像的低频小波子带，使二者相

似，以此实现将秘密信息隐藏在高频子带中。Hi⁃
Net使用的低频小波损失可表示为：

隐藏网络 隐写图像载体图像

隐藏损失

秘密信息

恢复损失 恢复的秘密信息
恢复网络

图 6　隐藏损失与恢复损失示意

Fig. 6　Schematic representation of concealing
and recovery losses
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L freq = ∑
n = 1

N

ℓF ( )H( x ( n )
cov er )LL，H( x ( n )

stego )LL （4）

式 中 ：H ( x ( n )
cov er )LL 为 隐 写 图 像 的 低 频 子 带 ；

H ( x ( n )
stego )LL 为载体图像的低频子带；ℓF 为载体图像

和 隐 写 图 像 的 低 频 子 带 之 间 的 差 异 。 Deep⁃
MIH［56］也同样使用了这种损失。

此外，如果想要在不可知性上获得进一步提

升，尤其是针对人眼视觉的感知性，部分方法则会

使用到感知损失［47］或视觉相似性损失［63］。Tan
等［62］为保证载体图像和生成隐写图像在视觉上

的不可分辨性，在方法中使用 MSE 衡量图像失

真，并结合感知损失：将载体图像和隐写图像提供

给预训练的 VGG 网络，最小化它们在深度映射

之间的差异。他们使用的这种感知损失的计算方

法可表示为

L p = MSE (VGG ( X )，VGG ( H )) （5）
式中：X 和 H 分别为载体图像和隐写图像。

同样，基于条件生成对抗网络的方法 Steg⁃
GAN 除了使用对抗损失和 MSE 损失，还使用基

于预先训练的 VGG16 模型的感知损失训练提取

器，使其以人类视觉系统（Human visual system，

HVS）标准检索隐藏图像，保证了图像的视觉质

量和统计不可检出性。Bui等［59］提出的模型 RoS⁃
teALS 使用了 MSE 结合感知损失 LPIPS 的损失

设计，可表示为

LMSE = γ ( X )- γ ( H )
2

L quality = LLPIPS ( X，H )+ αLMSE （6）
式中：γ (⋅)为从 RGB 空间向感知更均匀的 YUV 空

间的映射函数；α 为一个权重常数；X 和 H 分别为

载体图像和隐写图像。

侧重于安全性的方法 MIAIS［63］为了保证秘

密信息在到达接收端后不被泄露，选择不恢复

秘密信息直接进行识别的设计。相应地，为保

证直接识别的有效性，该方法设计了内容损失

和相应的识别损失。内容损失在秘密图像（人

脸图像）与隐写图像之间添加相似性约束，要求

隐写图像极大保留秘密图像的身份信息，以便

直接对隐写图像进行识别而不需要将秘密人脸

图像恢复出来，规避掉了人脸信息在接收端泄

露的风险。进一步针对人脸验证任务，识别损

失采取交叉熵损失和三元组损失相结合，保证

人脸图像分类的精确性，从而保证了 MIAIS 直

接识别方法的有效性。此外，注重鲁棒性的方

法 RoSteALS［59］通过加入多种模拟噪声使秘密

解码器可以在各种数据增强下进行训练，同时

使用 BCE（Binary cross-entropy loss）计算预测秘

密和真秘密之间的比特恢复损失，进一步获得

高鲁棒性。

2. 3　面向复杂应用场景

前文对在基于标准测试数据集场景下的方法

进行了总结。本节将对面向实际复杂应用场景时

的图像信息隐藏方法进行介绍。

2. 3. 1　面向在线社交网络

在 线 社 交 网 络（Online social networks，
OSN）为用户提供各种联系和交流的互联网通

道，丰富了用户的社交需求。每时每刻都有大量

图像被上传到脸书、微信、微博等 OSN 平台，

OSN 已经成为存储和传输图像的便捷方式和可

行通道。然而，OSN 提供的信道中包含的各种

有损操作（如裁剪和压缩）给图像隐藏的安全性

造成了极大挑战。如何掌握并利用 OSN 信道的

特点并更好地实现基于 OSN 场景的鲁棒安全的

图 像 隐 写 ，成 为 研 究 热 点 之 一 。 2021 年 ，Sun
等［45］提出了一种针对 OSN 共享的鲁棒高容量水

印技术。他们采取 Facebook 作为代表性 OSN，

利用 Facebook 提供的有损信道的精确知识，提

出一种 DCT 域的水印方法。该方法能够做到即

使没有任何纠错码，也能对 Facebook 上的有损

操作具有高度鲁棒性，同时满足共享图像的高质

量和高嵌入容量。该方法也能成功拓展到其他

流行的 OSN，如微信和 Twitter。 2022 年 ，You
等［67］提出了用于在 OSN 上进行隐蔽通信的无覆

盖 式 图 像 隐 写 网 络 CIS-Net（Coverless image 
steganography network），并认为 OSN 让信息传

递更加便捷，因此利用 OSN 提供的嘈杂信道传

递秘密信息是很好的思路。该方法根据需要传

递的秘密信息直接生成一张隐写图像，接收方从

这张图像中提取出秘密信息从而实现秘密通信。

此外，还发现社交网络上表情包和头像被广泛使

用，故而使用这两种常见的形式传递信息，可进

一步降低怀疑。CIS-Net 最终实现通过生成人

脸图像和表情包，在 OSN 上进行秘密信息的鲁

棒传递。应用流程如图 7 所示。
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2. 3. 2　面向图像翻拍场景

为了获得更高实用性，研究者们努力将图像

信息隐藏的应用场景更多地转移到现实生活中。

2020 年，Tancik 等［64］设想通过连接互联网的成像

系统访问隐藏在物理照片中的数据，他们提出的

隐写算法 StegaStamp 能够在隐藏信息不可知的

情况下对任意超链接位串进行鲁棒编码和解码。

该方法使用一张图像和一个超链接位字符串作为

输入，然后通过编码器将位串嵌入目标图像中，生

成在感知上与输入图像相同的编码图像。这些编

码图像被物理打印（或显示在电子显示器上）并呈

现出来，在观感和使用效果上均无异常。用户利

用成像系统捕捉包含这些物理照片的相片或视

频，系统使用图像检测器对所有图像进行识别和

裁剪。最终，解码器处理每个图像以检索出唯一

的位串，该位串用于跟踪超链接并检索与图像相

关的信息。应用流程如图 8 所示。

文献［64］还在真实情境下进行了鲁棒性训

练，在编码器和解码器之间应用一组可微扰动近

似由物理显示和相机成像引起的失真。将先前关

于合成鲁棒对抗示例的工作如 HiDDeN［44］使用非

空间扰动，Deep ChArUco［68］使用空间和非空间扰

动训练鲁棒检测器，模拟了透视变形、运动和模糊

失焦、颜色失真、相机系统噪声、JPEG 压缩等失

真。该做法使该方法在现实应用场景下具有足够

的抗干扰鲁棒性，实现了通过物理成像通道健壮

地隐藏信息，极大提升了实用性。最后演示了在

进行光照、阴影、透视、遮挡及观看距离变化的情

况下，对来自摄录视频帧中的超链接进行实时解

码。StegaStamp 在纠错后能够稳健地检索 56 位

超链接，足够满足在互联网上的每张照片中嵌入

一个专属代码。现实场景应用实例如图 9 所示。

3 实　验

3. 1　数据集介绍

图像信息隐藏对实验数据集没有特殊要求。

研究者们可根据任务需求和应用选择合适的数据

集进行实验与研究，本节介绍了几种图像信息隐

藏领域内的常用数据集。

3. 1. 1　ImageNet
ImageNet 数据集［69］是目前在深度学习图像

领域应用最广泛的数据集。至今，ImageNet 已经

发展成为包含 1 400 万张图像，2 万多个类别的大

规模视觉识别数据集，每个类别至少包含 500 张

图像。该数据集涵盖了各种场景和对象，包括动

物、植物、人类、日常用品、建筑等，大小约为 1 
TB。除了提供丰富的视觉数据资源，ImageNet
还 通 过 举 办 挑 战 赛 ILSVRC（ImageNet large 
scale visual recognition challenge）推动图像分类、

目标检测、图像分割等领域的研究。2012 年，深

度学习方法在 ILSVRC 上取得显著的突破，这标

志着计算机视觉领域的发展进入新阶段。文献

秘密信息

载体图像

隐写图像

识别和恢
复的秘密

信息
Secret

Secret

图 8　编码超链接翻拍识别

Fig. 8　Encoding hyperlinks and tapping to
recognise them

提取模块

秘密信息接收方发送方

秘密信息

生成模块

图  7　基于 OSN实现隐蔽通信流程

Fig. 7　OSN-based implementation of covert
communication flow

图 9　StegaStamp在现实场景中的应用

Fig. 9　StegaStamp in real-life scenarios
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［42，48，53，54，56，63，70］等均使用 ImageNet 数
据集或其变体与子集。

3. 1. 2　MS-COCO
MS-COCO（Microsoft common objects in 

context）数据集［71］是微软于 2014 年出资标注的大

型物体检测和分割数据集。该数据集被广泛应用

于目标检测、图像分割等任务，是目前为止拥有语

义分割的最大数据集之一。COCO 数据集包含

80 个类别，每个类别至少包含 5 张图像。该数据

集共有超过 33 万张图片，其中 20 万张进行了标

注，如物体的边界框、关键点等。整个数据大小约

为 40 GB，压缩后大小约为 25 GB。此外，该数据

集附带类别注释和分割注释，并且没有预定义的

训练和测试分割。使用者可以根据研究主题和便

利性对数据集进行自定义划分。文献［41，42，
44，49，53，56，60-62］使用了 COCO 数据集。

3. 1. 3　DIV2K
DIV2K［72］是在 2017 年全图像超分辨率挑战

赛中引入的单图像超分辨率数据集。该数据集包

含 1 000 张 2 K 分辨率的图像，其中 800 张用于训

练，100 张用于验证，100 张用于测试。该数据集

可用于训练和评估超分辨率算法在提升图像质量

方面的效果。DIV2K 数据集的图像涵盖多种不

同内容和场景，包括自然风景、人物肖像、动物、建

筑等。这些图像都是来自真实世界，具有高度的

复杂性和真实性，因此 DIV2K 数据集能够全面评

估超分辨率算法的泛化能力。研究者们可以根据

自己的需求利用 DIV2K 数据集生成不同分辨率

的图像，并且能准确地比较不同算法在不同分辨

率下的性能表现。DIV2K 数据集在［41，42，44，
49，53，55-57，64］中被使用。

3. 1. 4　CelebA
CelebA（CelebFaces attributes）［73］是一个广泛

使用的人脸属性数据集，包含大量名人的人脸图

像以及相关的属性标注信息。该数据集由香港中

文大学多媒体实验室开放提供。CelebA 数据集

包含 10 177 个名人身份的 202 599 张人脸图片。

这些图像具有不同的来源、位置、背景和姿态，能

够提供多样化的训练数据。因此，CelebA 数据集

非常适合用于人脸属性标识训练、人脸检测训练

以及标记人脸关键点等任务。除了图片本身，

CelebA 数据集还提供了 40 种不同的注释，例如

戴/不戴眼镜、情绪、发型以及其他配件（如帽子），

这些注释可以帮助研究人员更好地理解和分析人

脸属性。由于 CelebA 数据集包含大量真实世界

中的人脸图像，它也被广泛应用于图像隐写领域，

常见的应用是将人脸图像作为隐藏秘密图像的载

体。例如，文献［49，67］利用 CelebA 数据集作为

训练数据集进行人脸隐写图像生成；文献［65］在

CelebA 数据集上对其生成式隐写网络进行了

评估。

3. 1. 5　其他数据集

为更全面地评估算法性能并使其满足特定的

隐藏需求，近年来有许多其他的数据集被用于图

像信息隐藏领域。这些数据集根据应用需求不

同，包含各种类型的图像和相关的标注信息。隐

写分析数据集 BOSSbase［30］、手写数字识别数据

集 MNIST［48］、医疗数据集、卫星数据集［63］、人脸

数据集［65，67］、卧室数据集［65］等都较为常见。其中，

常用于隐写分析领域算法研究与性能评估的数据

集 BOSSbase［74］提供了一系列经过隐写术嵌入的

隐写图像和对应的原始载体图像。除了用来评估

隐写分析方法的性能，这些图像也常在图像信息

隐藏领域被使用。MNIST［75］是一个手写数字图

像数据集，共有 7 万张图片，分为一个包含 6 万个

实例的训练集和一个包含 1 万个实例的测试集。

总大小为 50 MB，图像均为黑白二值图。宽和高

相同，为 28 像素，以二进制方式存储。表 1 展示

了文献中常用的数据集的细节信息。图 10 为常

表 1　部分数据集汇总

Table 1　Summary of selected datasets

数据集

ImageNet

CelebA

MS-
COCO

DIV2K

BOSS
base

MNIST

LFW

CIFAR-

10

文献使用

［42，48，53，54，
56，63，70］

［49，65，67］

［41，42，44，49，
53，56，60-62］

［41，42，44，49，
53，55-57，64］

［5］

［48］

［43］

［60］

图像数量/张

超过 1 400 万

超过 20 万

超过 33 万

训练集 800
验证集 100
测试集 100

训练集 9 074
测试集 1 000
训练集 60 000
测试集 10 000

13 233

50 000 训练集

10 000 测试集

图像

格式

jpg

jpg

jpg

png

tiff

idx

jpg

—

图像尺寸

—

178×218×3

—

—

512×512×1

28×28×1

150×150×3

32×32×3
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见数据集的图像样例集合。

3. 2　评价指标

对于图像信息隐藏算法的性能，经常围绕 3
个维度进行评估比较，即隐藏性能、恢复性能和容

量。本节对领域内常用的评估指标进行如下

介绍。

3. 2. 1　PSNR
PSNR（Peak signal to noise ratio）即峰值信噪

比，是一种评价图像的客观标准。PSNR 值表示

处理后图像质量情况，单位是 dB。PSNR 可以用

于衡量隐写图像的质量和秘密信息的不可见性。

给定宽度为 W，高度为 H 的两幅图像 X 和 Y，

PSNR 通过原图与被处理图像之间的均方误差

MSE（Mean Square Error）定义，公式如下：

MSE = 1
WH ∑

i = 1

W

∑
j = 1

H

[ ]X i，j - Y i，j

2

PSNR = 10 ⋅ log10
MAX2

MSE

（7）

式中：Xi，j 和 Y i，j 分别为图像 X 和 Y 在位置 ( i，j )处
的像素值；MAX 为图像的最大像素值，如果像素

值由 N 位二进制表示，那么 MAX = 2N - 1。以

上公式是针对灰度图像的计算方法，如果 X 和 Y
是宽度为 W、高度为 H、通道数为 C 的彩色图像，

可通过将公式做如下替换计算：

MSE = 1
WHC ∑

i = 1

W

∑
j = 1

H

∑
k = 1

C

[ ]X i，j，k - Y i，j，k

2

（8）

式中：Xi，j，k 和 Y i，j，k 分别为图像 X 和 Y 在坐标 i、j以

及通道 z处的像素值［76］。

在图像信息隐藏背景下，式（7）中的图像 X 和

Y 分别对应着载体图像和隐写图像，PSNR 值代

表 载 体 图 像 和 隐 写 图 像 对 之 间 的 差 异 情 况 。

PSNR 数值越大，代表 MSE 越小，两张图片越相

似，图像失真就越小，意味着生成的隐写图像质量

很好。PSNR 是使用最为广泛的一种图像客观评

价指标，其局限性在于，它是通过计算对应像素点

间的误差进行基于误差敏感的图像质量评价，而

并未考虑人眼的视觉特性（人眼对空间频率较低

的对比差异敏感度较高、人眼对亮度对比差异的

敏感度较色度高、人眼对一个区域的感知结果会

受到其周围邻近区域的影响等）。因此，PSNR 值

的评价结果与人的主观感觉可能会不一致，如图

11 所示。一张 PSNR 值较高的图像，呈现的视觉

效果却不尽人意。

3. 2. 2　SSIM
SSIM（Structural similarity index measure）即

结构相似性指标，是基于结构信息退化的图像质

量评价方法。SSIM 公式基于样本图像 X 和 Y 之

间 的 3 个 比 较 衡 量 ：亮 度（luminance）、对 比 度

（contrast）和结构（structure），以更好地适应人类

视觉系统，可表示为

ì

í

î

ï

ï

ï
ïï
ï

ï

ï

ï

ï

ï
ïï
ï

ï

ï

l ( X，Y )= 2μX μY + c1

μ2
X μ2

Y + c1

c ( X，Y )= 2σX σY + c2

σ 2
X + σ 2

Y + c2

s ( X，Y )= σXY + c3

σX + σY + c3

（9）

卫星数据集MS-COCO

MNISTDIV2K
BOSSbase

CelebA
ImageNet

图 10　常见数据集的图像样例集合

Fig. 10　Sample images of commonly used datasets

原始图像 退化图像

(b) PSNR:22.3985

(a) PSNR:32.432

图 11　视觉上退化较大的人像（a）PSNR值高于（b）
Fig. 11　Visually degraded portraits with（a） 

higher PSNR values than （b）
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式中：μX 为 X 的均值；μY 为 Y 的均值；σ 2
X 为 X 的

方差；σ 2
Y 为 Y 的方差；σXY 为 X 和 Y 的协方差；

c1 = ( k1 L )2，c2 = ( k2 L )2，c3 = c 2 2 为 3 个常数，用

于 避 免 除 数 为 0；L 为 图 像 像 素 值 的 范 围 ，即

0~2N - 1。那么，给定两幅图像 X 和 Y，SSIM 计

算公式如下：

SSIM ( X，Y )=[ l ( x，y )α ⋅c ( x，y )β ⋅ s ( x，y )γ ]  （10）
若 令 α、β、γ 为 1，则 得 到 常 用 SSIM 计 算

公式：

SSIM = ( 2μX μY + c1 ) ( 2σXY + c2 )
( μ2

X + μ2
Y + c1 ) ( σ 2

X + σ 2
Y + c2 )

   （11）

每次计算时，需要从图片上取一个 N × N 的

窗口，然后不断滑动窗口进行计算，最后取平均值

作为全局的 SSIM。由公式可知，SSIM 返回值在

［-1，1］，值为 1 代表两张图像完全相同。在图像

信息隐藏任务中，SSIM 值越大，表明隐写图像与

载体图像具有较高的结构相似性，通常意味着秘

密信息具有良好的不可知性。针对不同任务，

SSIM 的用法也不同。SSIM 除了用作评价指标

度量两个图像的相似度，还经常被用作损失函数。

表 2 总结了部分以图像为秘密信息的方法的

PSNR、SSIM 值（基于 ImageNet 数据集），数据来

源于文献［42，48，53，54，56］。

3. 2. 3　BPP
图像信息隐藏算法的容量一般使用比特每像

素（Bits per pixel，BPP）计算。BPP 表示在载体图

像中每像素用来生成隐写图像的比特数。为了获

得高隐藏容量，必须有高 BPP 值。BPP 值计算公

式如下：

BPP = L
HWC

（12）

式中：L 为要隐藏的秘密信息的长度；H、W、C 分

别为载体图像的高度、宽度、通道数。表 3 总结了

部分方法的 BPP 值。

3. 2. 4　其他指标

出于对隐写图像高质量和实验高效率的追

求，各种基于深度学习的方法加入了额外多种指

标对隐写方法进行衡量，其中使用较多的有感知

相似度 LPIPS［64，70］、解码错误率、视觉信息保真度

VIf［42］、多尺度结构相似性指数 MS-SSIM［42］、通

用图像质量指数 UQI［42］、消息的比特精度 bit ac⁃
curacy［44，60］、生成图像的视觉质量 Fid［65］、隐写图

像不可检出性 Pe 等［65］。

文献［77］表明，广泛使用的 PSNR、SSIM、

FSIM［78］等指标在判断图片的感知相似度时给出

了与人类感知相违背的结论，而相比之下，基于学

习的感知相似度度量要更符合人类的感知。由于

视觉相似性的概念通常是很主观的，旨在模仿人

类的视觉感知，所以真正被我们需要的是一个“感

知距离”，以符合人类判断的方式衡量两幅图像的

相似程度。其中，近年来被发现在 ImageNet 中训

练的 VGG 网络的特征作为图像合成的训练损失

非常有用。LPIPS 的值越低，表示两张图越相似，

反之差异越大，是目前除 PSNR 和 SSIM 外应用

最为广泛的性能指标之一。

3. 3　实验性能对比

本节对前文涉及的深度学习方法的性能情况

进行归纳。表 4 展示了部分具有代表性的方法在

对应评价数据集上的实验结果。为了方便比较，

选择最常用的 3 个性能指标，并且对涉及多图像

隐藏的方法（ISN、DeepMIH、RIIS），仅列出了隐

藏单张图像时对应的数值。数据来源自文献［40-
44，48-52，54，55，57-59，63，68］，—表示来源文

献未给出相关数据，*表示该数据集为文献自建数

据集。其中，秘密信息形式为二进制的隐写方法

不生成恢复的秘密图像，因此仅涉及隐写-载体图

像对的 PSNR/SSIM 值。

表 2　部分方法的 PSNR和 SSIM 值对比

Table 2　Comparison of PSNR and SSIM values
for selected methods

隐写方法

4bit-LSB

StegGAN［42］

Rahim 等［48］

ISN［54］

HiNet［53］

DeepMIH［56］

PSNR/dB
隐写-载体/秘密-恢复

33.68/31.26

42.24/37.17

32.9/36.6

38.05/35.38

44.6/46.78

40.31/36.63

SSIM
隐写-载体/秘密-恢复

0.940 1/0.903 3

0.990 5/0.950 8

0.96/0.96

0.954/0.955

0.992 8/0.995 2

0.980 0/0.960 4

表 3　部分方法的 BPP值对比

Table 3　Comparison of BPP values for
selected methods

隐写方法

HiDDeN［44］

SteganoGAN［41］

文献［48］

隐写容量/BPP
0.203
4.4
8
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4 图像信息隐藏的应用

4. 1　在保密通信中的应用

最早利用隐写术进行保密通信的例子可以追

溯到远古时代，如使用隐形墨水和卡登格子法［79］

等。从古典隐写术发展到现代隐写术，信息隐藏

技术在互联网的基础上产生了较大飞跃。信息的

保密传输可以依赖图像信息隐藏技术，隐写术的

目的就是掩盖机密信息存在的事实［80］，从而躲避

攻击者和恶意窃取者的注意，在根本上为保密通

信过程加上一层可靠的保护。如在一幅普通图像

表 4　基于深度学习的隐写方法性能比较

Table 4　Performance comparison of deep learning based image information hiding methods

方法名称（来源&年份）

HiDDeN［44］（ECCV2018）

SteganoGAN［41］（2019）

FNNS［49］（ICLR2022）

StegGAN［42］（Springer2022）

ISN［54］（CVPR2021）

HiNet［53］（ICCV2021）

DeepMIH［56］（TPAMI2023）

RIIS［55］（CVPR2022）

PRIS［57］（2023）

IGA［47］（2022）

TDSL［60］（ACMMM2019）
ABDH［61］（AAAI2020）
UDH［70］（NeurLPS2020）
GSN［65］（ACMMM2022）
Rahim 等［48］（ECCV2018）
Luo 等［46］（CVPR2020）
Tan 等［62］（IEEE2022）

RoSteALS［59］（CVPR2023）

StegaStamp［64］（CVPR2020）

数据集

COCO
DIV2K
COCO
COCO
DIV2K
CelebA
ImageNet
COCO
DIV2K
KODAK
SIPI
ImageNet
Paris StreetView
DIV2K
COCO
ImageNet
DIV2K
COCO
ImageNet
DIV2K
ImageNet
DIV2K
ImageNet
COCO
VOC
COCO
DIV2K
COCO
Set5、Set14
ImageNet
CelebA
ImageNet
COCO
COCO
CLIC
MetFACE
Stock1K*
ImageNet

秘密信息形式

二进制

二进制

二进制

图像

图像

图像

图像

图像

图像

二进制

二进制

图像

图像

二进制

图像

二进制

二进制

二进制

二进制

PSNR/dB
隐写-载体/秘密-恢复

37.27
36.52
36.33
30.05
26.25
27.77
42.24/37.17
36.26/31.92
34.39/31.85
30.97/29.49
30.97/29.49
38.05/35.38
40.49/43.33
48.99/52.86
46.52/46.98
44.60/46.78
43.72/41.41
40.30/36.55
40.31/36.63
—/44.19

43.97/46.71
41.39/40.71
39.90/39.26
37.98/37.16
39.64/39.35
32.59
46.02
33.51
33.50/30.42
39.13/35.0

—

32.92/36.58
33.7
41.84
32.68±1.75
34.46±1.91
33.27±2.32
28.50

SSIM
隐写-载体/秘密-恢复

—

0.85
0.88
0.71
0.73
0.72
0.990 5/0.950 8
0.979 9/0.942 8
0.974 4/0.941 0
0.978 8/0.936 3
0.978 8/0.936 3
0.954/0.955
0.980/0.991
0.9971/0.9992
0.9961/0.9957
0.9928/0.9952
0.9895/0.9801
0.9805/0.9613
0.9800/0.9604

—

—

—

—

—

—

—

—

—

0.964 7/0.948 7
0.985/0.976

—

0.96/0.96
—

0.983 2
0.88±0.06
0.89±0.07
0.89±0.08
0.905

BPP

0.203
2.63
4.4
3
2
3
—

—

—

—

—

—

—

—

—

—

—

—

—

—

—

—

—

—

—

—

—

—

—

—

1~2
8
—

3
—

—

—

—
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中隐藏一幅机密图像，在一段视频流中隐藏各种

信息等。Morkel［81］提出根据接收方的数量将安

全通信分为自通信、一对一通信和一对多通信三

类，利用图像隐写技术实现了每个安全通信类别

的应用。Pandey 等［82］利用隐写术和图像压缩技

术实现了秘密通信以及文本数据提取方法。

4. 2　在版权保护中的应用

图像信息隐藏最合适、应用最广泛的领域就

是版权保护领域。涉及版权保护的信息隐藏技术

统称为数字水印［34］。数字作品极易被无损地复

制传播、进行未经授权的修改和共享，因此版权所

有者的权益易受到威胁［83］。数字水印技术在图

像作品版权保护方面的应用可以分为以下两方

面。（1）版权保护：将版权所有者的信息作为水印

嵌入要保护的图像中，水印不仅不可感知，还应具

有一定的抗干扰能力。如郑钢等［84］提出鲁棒盲

水印模型 IRBW-GAN（Image robust blind water⁃
mark-GAN）以实现产权保护。（2）作品认证：用于

图像的真实性认证和完整性保护。如果经检测发

现作品中的水印受到破坏，则证明图像被篡改。

这类水印一般是脆弱的，需要对信号的改动很敏

感，即使载体图像经过很微小的处理，水印也会被

破坏或失效［85］。如郑秋梅等［86］针对脆弱水印在

图像篡改检测中高定位精度和抗复杂攻击两方面

不能同时满足的问题，提出了基于复杂攻击的脆

弱水印图像完整性认证算法。

4. 3　在医疗图像保护中的应用

随着远程医疗和智能医疗平台的快速发

展［87］，电子医疗档案面临的安全问题被日益关

注。医疗影像是医学诊断中最常用的数据记录与

呈现媒介，因此需要对其中的信息完整性和患者

隐私进行保护，防止被篡改和盗用［88］。图像信息

隐藏技术在不降低影像质量的情况下隐藏患者数

据［89，90］，同时也能避免医疗影像与纸质诊断分离

导致信息不匹配或丢失的情况。Karakus 等［91］提

出基于最佳像素相似度的医学图像隐写方法，从

开放数据库 Dicom 中获取不同大小的医学图像并

将不同身份的医嘱隐藏在这些医学图像中。Pri⁃
yadharshini 等［92］结合密码学和隐写术，首先使用

一次性填充算法对医学图像进行加密。其次，利

用 LSB 隐写术将加密后的医学图像植入载体图

像中生成隐写图像，再将其送入信道传输。最后，

在接收端检索恢复医学图像。Balu 等［93］提出了

应用于医学影像系统的视频隐写技术，用于将患

者信息从一家医院传输到另一家医院。

5 未来方向

深度学习为图像信息隐藏领域的发展带来巨

大改变，但目前图像信息隐藏技术尚未成熟。领

域内挑战与发展并存，仍有巨大研究潜力。本文

对未来图像信息隐藏研究的潜在方向做出展望：

首先，隐写图像的视觉质量可以进一步提升。

尤其在用户对容量的需求逐渐增大的情况下，如

何不暴露秘密隐藏行为，保证隐蔽传输的安全性

依旧是重要方向。

其次，对不同隐写分析方法与不同数据集的

泛化能力有待提高。随着基于深度学习的隐写分

析技术的发展，隐写方法的安全性被进一步要求。

如何使其应对不同隐写分析方法时均能有效保护

秘密信息，使用不同类型的载体图像时均能实现

性能良好的秘密嵌入，是未来研究的一个重要

方向。

最后，实时隐写［57，64］是图像信息隐藏有巨大

潜力的研究方向，这涉及抗信道传输噪声［45］、保

存与下载的压缩噪声、轻量级设计等［59］问题的进

一步研究。视频隐写是另一个有待进一步发展的

重要方向，如在视频中隐藏图像或者将一个视频

片段隐藏到另一个视频片段中［58］。目前视频隐

藏的挑战主要是如何在整个视频时序序列中找到

最佳隐藏帧，以及如何在帧之间分配隐藏容量以

实现最佳的视频隐藏性能［56］。此外，秘密信息结

合视频帧的时序排列问题［58］以及视频画质所受

影响的问题都需要进一步研究。针对 AI 换脸技

术的滥用现象，如政治选举诋毁、网络诈骗、威胁

勒索、证据造假等［94，95］，若有效利用图像信息隐藏

技术加强生成式 AI管理（如强制其产出携带隐蔽

AI 标识），从而限制 AI 生成作品的滥用和未经授

权的使用等，也是未来方向之一。

6 总结与展望

图像信息隐藏已经不再是针对某些领域的特

殊应用，它在互联网参与下的媒体生活中变得越

来越被人们所需要。基于深度学习的图像信息隐

藏技术已成为网络安全领域中保护用户隐私和版

权信息的关键工具。本文深入分析了这一领域的

最新进展，从结构，训练以及应用 3 个角度进行综
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述。结果发现，深度学习极大地推动了图像信息

隐藏技术的发展，其中基于编码器-解码器结构的

方法最为常见。具体而言，基于生成对抗网络

（GAN）的方法因其高安全性和良好的不可知性

而广受欢迎。此外，可逆神经网络（INN）在图像

信息隐藏中的应用为这一领域提供了新的视角和

解决方案。各类方法在鲁棒性、安全性、容量和不

可知性等方面取得了显著成就，同时在损失设计

和训练策略上也展现了创新性。为应对在线社交

网络（OSN）和基于翻拍的现实场景，研究者们通

过模拟有损信道噪声和图像扰动有效提升了图像

信息隐藏的实用性。本文还总结了该领域内的主

要数据集和评价指标，为后续研究提供参考。然

而，尽管深度学习在图像信息隐藏领域的应用取

得了重大进展，但是领域内仍存在诸多挑战和待

解决的问题。未来研究的潜在方向包括进一步提

升隐写图像的视觉质量，增强隐写方法对不同隐

写分析和数据集的泛化能力以及深入探索实时隐

写和视频隐写等。综上所述，深度学习在图像信

息隐藏领域具有巨大的潜力，需要同行不断努力，

共同推动领域的进一步发展。
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