
2024 年 第 38 卷 第 4 期
（总第 166 期）

Vol. 38 No. 4 2024
（Sum No. 166）

测 试 技 术 学 报

JOURNAL OF TEST AND MEASUREMENT TECHNOLOGY

基于DNN⁃SVM的无线专网设备故障识别与
定位系统研究

蒋跃宇， 夏 凌， 蒋冰越， 韩 伟， 王 康
（国网常州供电公司，江苏 常州 213000）

摘 要： 针对电力无线专网系统中故障识别与定位问题， 提出了一种基于DNN-SVM的解决方案。电力无

线专网系统在面临故障时往往难以及时、 准确地进行故障识别和定位， 给运维和维修工作带来了困难。本文

通过专用设备对电力无线专网系统的实时数据进行采集， 包括信号强度、 信号质量、 CPE运行状态等信息， 
构建一个DNN-SVM算法， 以同时实现无线专网故障识别与故障定位， 通过DNN判别故障状态， 多层二分

类SVM判别故障类型。通过在实际电力无线专网数据集上进行实验和验证， 对于单组数据的判别时间在毫

秒级， 而综合平均准确率为80%。
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Abstract： A solution based on DNN-SVM is proposed for fault detection and localization in the electric 
power wireless mesh network system.  The timely and accurate identification and localization of faults in 
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0　引　言

无线专网技术［1］是一种新兴的通信技术， 具
有多种优点。与传统通信系统的传输方式相比， 
无线专网技术在降低成本方面具有显著优势， 同
时大幅提高了通信传输的利用率与稳定性。相比

光纤网络和无线公网技术， 无线专网部署过程简

便、 灵活性高， 能够提供较高的服务质量保障， 并
具备灵活的组网能力， 同时能够有效管理传输资

源［2］。在电力通信网中， 光纤网络往往无法满足

通信覆盖需求， 此时引入无线专网可有效推动智

能电力网络的发展， 提升网络的稳定性。与无线

公网相比， 无线专网不受容量限制， 当用户数量

增加时， 无线公网难以满足需求， 而无线专网能

够避免这些问题， 因此应用无线专网可以有效提

高电力通信的安全性。

同时， 随着电网现代化和智能化程度不断提

升， 电力行业和能源产业正在经历重大的变革［3］。

建设智能电力无线专网的关键目标是智能化管控

无线专网设备， 对设备发生的早期故障进行检测

并精准定性， 以便及时解决故障， 使无线专网设

备能够一直处于安全平稳的运行状态。传统无线

专网故障检测以及维护方案通常是在故障发生之

后再进行人工现场测量、 定位故障、 消除故障， 整
个流程耗时长、 成本高， 由于故障检测缺乏时效

性， 还可能造成长时间的通信故障。

深度学习［4］近年来在各个领域引起了广泛关

注。其以人工神经网络为基础， 通过多层次表示

学习和特征提取， 能够自发地从大规模数据中学

习并解决复杂任务。得益于计算能力的提升、 大
数据的可用性以及算法创新［5］， 深度学习在计算

机视觉、 自然语言处理、 语音识别等领域取得了

令人瞩目的成果。例如， 在图像识别任务中， 深
度卷积神经网络能够准确地识别和分类各种对

象。在自然语言处理方面， 深度递归神经网络和

注意力机制的应用使得机器能够理解和生成自然

语言。

Chen 等［6］开发了一种新颖的图卷积网络

（GCN）框架， 用于电力网络中的故障定位。综合

考虑了不同节点处的多个测量值以及系统拓扑结

构， 能够适应配电网络的拓扑变化。此外， 该方

法对测量噪声和数据丢失错误具有鲁棒性； 
Thomas等［7］针对电力系统中的故障检测问题， 提

出了一种基于深度卷积神经网络（CNN）的方法。

研究者通过对电力系统的监测数据进行训练， 使
得 CNN 模型能够准确地检测和分类各种故障类

型。实验结果表明， 该方法在故障检测的准确性

和鲁棒性方面表现出了显著优势； Veerasa等［8］通

过使用 LSTM 模型， 实现了在太阳能光伏集成电

力系统中对高阻抗故障的检测。通过对 3 相电流

信号进行特征提取和 LSTM 分类器的训练， 该方

法在HIF的识别方面取得了较高的准确率和成功

率。与其他常用分类器相比， 所提出的 LSTM 网

络表现出更好的分类性能； Huang等［9］将 3种算法

应用于获取支持向量机（SVM）径向基函数（RBF）
核的参数， 这 3 种算法分别是： 粒子群优化

（PSO）、 遗传算法（GA）和网格搜索（GS）。这 3种

改进的 SVM 方法被应用于识别铁路危险品运输

系统（RDGTS）的风险。发生的RDGTS事故的每

个子风险指标的统计发生频率被用作专家评分的

基础， 专家评分以区间数的形式呈现， 并被用作

这 4 种方法的输入。证明了 SVM 和 GA-SVM 更

适合应用于 RDGTS 的风险识别。模型的优化时

间消耗均不超过 5 s， 这意味着可以快速高效地获

得RDGTS风险识别结果。

本文针对电力无线专网系统中故障识别与定

位问题， 提出一种基于 DNN-SVM 的解决方案。

结合 DNN 算法与 SVM 算法的优点， 分别应用于

无线专网故障智能排查的两个阶段： 故障检测与

故障分类。将 DNN 算法用于故障检测阶段， 
SVM算法用于故障分类阶段， 以增加故障分类任

务的准确性。综合来看， 两种算法对于单组输入

数据的处理时间都在毫秒级， 采用两算法结合的

策略并未对检测时间产生过大影响。

1　无线专网故障检测及定位技术

1. 1　DNN原理

人工神经网络［10］由多个神经元组成。这些神

经元的结构设计灵感来源于仿生动物神经元， 具
备信号的接收、 处理和传递功能。在神经网络

中， 神经元接收实数矩阵作为输入信号， 表示不

同类型和大小的信号。每个神经元对输入信号进

行线性和非线性处理， 线性部分涉及为不同类型

的输入信号分配不同权重， 并将加权求和的信号

与偏置相加； 非线性部分则依赖于激活函数。单

个神经元的结构如图 1 所示。
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神经元主要有 5 个组成部分， 分别为输入、 
权重和偏置、 求和计算、 激活函数和输出， 神经元

的传播可表示为

y= f (∑
i= 1

n

wi xi + b)， （1）

式 中 ： y 为 输 出 ； f 为 激 活 函 数 ； wi， xi（i=
1，2，3，…，n）分别为输入和权重； b为偏置。激活

函数是非线性函数， 模拟仿生动物神经元解决非

线性问题的能力。激活函数接收线性处理部分的

结果作为输入， 并根据其取值范围输出结果。神

经元的输出大小由激活函数的输出决定， 就像动

物神经元可以将输出传递给多个后继神经元一

样， 人工神经元的输出也会传递给多个后继神

经元。

单个神经元能完成的工作和拟合的模型复杂

度都是非常小的， 但是， 这样的神经元却可以组

建成庞大的神经网络， 可以完成更为复杂的工作。

其中 BP（Back Propagation）神经网络［11］是一种最

基本的网络结构。BP算法利用梯度下降来最小化

神经网络的损失函数， 从而调整网络中的权重和

偏差， 以使网络能够产生更接近真实输出的预测

结果。BP算法的关键是反向传播误差， 通过计算

损失函数对每个权重的梯度， 然后反向传播这些

梯度来更新网络中的权重。BP神经网络的结构如

图 2 所示。

在 BP 神经网络中， 神经元按层排列， 根据顺

序和功能不同， 将这些层分为输入层、 隐藏层和

输出层。输入层是网络的第一层， 负责接收原始

数据或特征， 并将其传递给下一层隐藏层。每个

输入节点对应数据中的一个特征或维度。输入层

和输出层之间的网络层叫做隐藏层， 隐藏层的主

要功能是提取和表示输入数据的高级特征， 输出

层是网络的最后一层， 负责将隐藏层提取的特征

映射为最终的输出结果。在 BP 神经网络中层与

层之间的神经元两两相连， 而同一层的神经元之

间没有连接， 这种连接方式的网络层也称为全连

接层。

BP 神经网络通常指有着浅层神经网络、 其参

数和计算单元有限、 针对复杂分类问题的表示能

力有限且其泛化能力受到一定的制约。而 DNN
（Deep Neural Networks）增加了更多的隐藏层并优

化了激活函数与算法。深度神经网络具有优异的

特征学习能力， 学习得到的特征对数据有更本质

的刻画， DNN的深度允许它学习更复杂的特征和

模式， 从而在处理大规模、 高维度的数据时表现

更出色。从而有利于可视化或分类。

1. 2　SVM原理

支持向量机（Support Vector Machine， SVM）

是一种常用的机器学习算法， 用于进行模式分类

和回归分析。其是一种基于最大间隔原则的分类

算法， 通过找到一个最优超平面来最大化支持向

量到超平面的距离。它可以处理线性可分和线性

不可分问题， 并且通过核函数技巧可以处理非线

性分类任务。

在无线专网故障检测场景下， 若数据是线性

可分的， 设{xi，yi} 为线性可分的故障消缺数据样

本集， 若样本集的最大数量为 n ， 则 i的范围介于

1~n之间， i为整数。其中， xi 为样本输入， 且
xi ∈Rl， l为输入样本空间的维数； yi为样本输出， 
且 yi ∈ { - 1，1}。

分别用H， H1， H2 表示最优线性分类器， 其
中分类器H1的表达式为

w1 xi + b1 = 1。 （2）

分类器H2的表达式为

w2 xi + b2 =-1。 （3）

若下式成立， 则表明分类面H能够对故障消

缺数据集中的样本正确分类

yi(ωxi + b ) ≥ 1， i= 1，2，…，n， （4）

式中： ω代表支持向量机的权重矩阵； b为分类阈

值。支持向量为分类线上的故障数据，  ω 2/2表

图 1　神经元结构

Fig. 1　Structure of a neuron

图 2　BP神经网络的结构

Fig. 2　Structure of BP neural network
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示权重向量范数； 2/ ω 表示最大化分类间隔， 也
即H1 和H2 之间的距离。将问题转化为最优分类

超平面求解问题， 如式（5）所示

ì
í

î

ïïïï

ïïïï

min Φ ( )ω = 1
2  ω 2 = 1

2 ( )ω∙ω ，

s. t  yi( )ωxi + b ≥ 1， i= 1，2，…， n。
（5）

该式中， 由于Φ (ω )为二次型函数， 易知其包

含唯一极小值。要想使该问题转化为其对偶形

式， 需要使用拉格朗日优化法实现， 对偶形式如

式（6）所示

ì

í

î

ï

ï
ïï
ï

ï

ï

ï
ïï
ï
ï

max L ( )a =∑
i= 1

n

ai -
1
2 ∑
j= 1

n

aiaj yi yj xi xj，

s. t ai ≥ 0，i= 1， 2， …， n，

∑
i= 1

n

ai yi = 0，

（6）

式中： ai 为第  i 个样本的拉格朗日系数， 支持向

量为该问题的解中  ai > 0 条件下的样本， 通过求

解这个对偶问题即能获得最优故障分类决策表

达式

f ( x ) = sgn é
ë
ê
êê
ê∑
i= 1

n

a*i yi( )xi， x +ω*
o
ù

û
úúúú， （7）

式中： a*i  表示第  i 个样本的拉格朗日系数； ω*
o 表

示阈值。通过最优故障分类决策函数输出的正负

性进行判定无线专网故障的类别。

若样本集线性不可分， 则需要将松弛项加入

式（2）， 此时可将最优化问题转化为式（8）所示

形式

ì

í

î

ï
ïï
ï
ï
ï

ï
ïï
ï
ï
ï

min ( )1
2  ω 2 +C∑

i= 1

n

ξi ，

s. t yi( )ωxi - b ≥ 1 - ξi，i= 1， 2， …， n，
ξi ≥ 0，

（8）

式中： C 代表正则化参数； ξi 代表松弛变量， 广义

最优分类面可通过平衡分类间隔与分类错误样本

获得。

若要使非线性分类问题转化为线性分类问

题， 则需要替换最优分类面的点积， 则转换后的

问题可以表示为

ì

í

î

ï

ï
ïï
ï

ï

ï

ï
ïï
ï
ï

max L ( )a =∑
i= 1

n

ai -
1
2 ∑
j= 1

n

aiaj yi yjK ( xi，yi )，

s. t ai ≥ 0，i= 1， 2， …， n，

∑
i= 1

n

ai yi = 0。
（9）

最优故障决策分类表达式可以变换为

f ( x ) = sgn
é

ë
ê
êê
ê∑
i= 1

n

a*i yiK ( xi，x ) +ω*
o
ù

û
úúúú。 （10）

2　DNN⁃SVM模型

本文提出一种基于DNN-SVM的端到端无线

专网设备故障检测与分类算法， 能够快速准确地

识别并定位无线专网设备发生的故障类别， 系统

模型如图 3 所示。

输入数据为无线专网设备与网络环境的实时

参数， 通过预处理模块后输入DNN网络， DNN网

络主要判别当前时间节点无线专网是否发生故

障， 输出为两种状态： 正常或故障。若状态正常， 
则将该时间节点的数据移出模型； 若发生故障， 
则将该时间节点的数据输入多层二分类 SVM 模

型， 进行无线专网故障类别的判断。DNN-SVM
算法判别流程如图 4 所示， 最终实现端到端的无

线专网故障检测及故障定位功能。

无线专网的故障识别部分主要由 DNN 模型

承担， 其输出为布尔值 0或 1； 无线专网故障定位

部分主要由多层SVM模型承担， 其输出为故障定

位向量。

实验的具体流程为， 采集无线专网设备与网

络环境的多维参数作为数据集， 对数据集进行初

步的清洗与处理， 筛去无用数据、 归一化， 从无线

图 3　DNN-SVM系统模型图

Fig. 3　DNN-SVM system model diagram
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专网设备是否故障、 故障类别两方面添加标签， 
采用one-hot编码。将处理完成的数据集划分为训

练集、 验证集、 测试集， 其比例分别为 70%， 
15%， 15%。搭建 DNN-SVM 模型， 设置初始训

练参数， 通过前向传播与反向传播来对模型的参

数进行调整， 直到模型在验证集上的评估达到要

求则停止训练。最后使用训练完成的模型在测试

集上评估其故障诊断、 故障分类的能力。

3　结果分析

该实验选择某地区无线专网数据终端设备

3年内所收集的故障设备的多维参数数据， 以及近

3 个月所有正常工作设备的多维参数数据作为实

验数据集。实验算法编程由Python3. 9实现， 使用

Keras作为算法实现框架， 模型训练采用 Adam优

化器， Adam学习率设置为0. 001。
在模型训练的过程中， 图 5 展现了准确率和

损失函数的变化情况。训练过程中， 损失函数逐

渐减小， 同时准确率持续增加， 表明模型正在趋

于收敛。实验结果表明， 随着训练迭代次数的增

加， 经过 200轮迭代后， 模型的准确率稳定在 90%
左右。此后的训练过程中， 准确率和损失函数的

曲线都没有出现明显的波动区间， 表现出稳定的

趋势。这种平稳的趋势说明了模型的表现相对稳

定， 准确率和损失函数的变化较为平滑。

图 6 为 DNN-SVM 模型中的 DNN 网络的故

障检测模块对应的混淆矩阵， 反映了无线专网故

障识别的性能， 通过图 6 可以获知无线专网设备

故障的误检率为 0， 但是对于发生故障的样本， 存
在少量漏检； 图 7 为模型中SVM的故障分类模块

对应的混淆矩阵， 反映了无线专网故障定位的性

能， 通过图 7 可以获知多层SVM模型在弱覆盖与

CPE 故障样本上的表现良好， 但在质差样本中的

表现一般。实验采用分类问题常用的模型评价指

标作为模型评估标准。

图 6 混淆矩阵可计算出模型的故障检测模块

准确率达到 94. 7%。模型故障检测模块的整体性

能比较突出。图 7 混淆矩阵可计算出模型的故障

检测模块准确率达到 78%， 故障分类模型中第二

类故障（质差）样本数量较少， 影响了模型准确率。

第二类故障样本数量少的主要原因在于， 质差可

能由天线长度不足引起， 质差问题通常可以通过

天线延伸的方法来解决， 而 CPE在调试时已确保

天线长度达标， 后续产生问题的概率不高， 因而

样本数量不足。在训练时， 可以采用一定的数据

增强操作来解决此问题。

图 4　DNN-SVM判决流程图

Fig. 4　DNN-SVM decision flow diagram

图 5　模型故障检测与分类的准确率和损失函数

Fig. 5　Accuracy and loss function for model fault detection and 
classification

图 6　DNN网络的故障检测模块混淆矩阵

Fig. 6　Confusion matrix of fault detection module of DNN network
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上述结果分析得知， 本文所提出的基于

DNN-SVM的无线专网设备故障识别算法的识别

精度均高于82%， 分类精度均高于78%。

4　结　论

本研究针对电力无线专网系统中的故障识别

与定位问题， 提出了一种基于 DNN-SVM 的解决

方案。电力无线专网系统在故障发生时常常难以

及时、 准确地进行故障识别和定位， 给运维和维

修工作带来了困扰。本文通过使用专用设备对电

力无线专网系统的实时数据进行采集， 包括信号

强度、 信号质量、 PCE运行状态等信息， 构建了一

个 DNN-SVM 算法， 能够同时实现无线专网故障

的识别与定位。通过 DNN 模型对故障状态进行

判别， 利用多层二分类 SVM 对故障类型进行分

类。通过在实际电力无线专网数据集上进行实验

和验证， 系统在故障识别与定位方面表现出较高

的速度和精度。对于单组数据的判别时间仅为毫

秒级， 而综合平均准确率为80%。
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图 7　SVM故障分类模块混淆矩阵

Fig. 7　confusion matrix of SVM fault classification module
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