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摘 要： 联邦学习（Federated Learning， FL）作为一种安全的分布式学习框架， 可以有效保护参与者的数据

隐私， 引起了物联网领域的广泛兴趣。然而， 传统的FL架构在某种程度上是集中式的， 需要一个中央服务

器来负责模型的更新和聚合。这种集中式结构容易受到单点攻击， 可能导致整个FL系统瘫痪， 同时也易受

到搭便车者的攻击， 从而影响公平性和安全性。为了解决这些问题， 提出了一个与传统的集中式管理结构不

同的完全分布式结构。通过一个具有不可否认和抗篡改特性的联盟区块链来分散管理来自客户端的本地模

型。此外， 还在区块链中引入了对于客户端的声誉评估以防范搭便车者的攻击， 并根据不同的声誉值给予诚

实参与者不同的奖励。实验表明： 该方法可以实现较高的公平性， 并且可以有效地识别和排除搭便车者。
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Abstract： Federated learning （FL）， as a secure distributed learning framework， has attracted widespread 
interest in the field of the Internet of Things （IoT） because it can effectively protect the data privacy of 
participants.  However， the traditional FL architecture is， to some extent， centralized and requires a cen⁃
tral server to be responsible for model updates and aggregation.  This centralized structure is susceptible to 
single-point attacks， which may cause the entire FL system to crash， and is also vulnerable to attacks 
from free riders， thereby affecting fairness and safety.  To address these challenges， a completely distrib⁃
uted structure that is different from traditional centralized management structures is proposed.  The local 
model from clients is decentralized and managed through a consortium blockchain with undeniable and 
tamper-resistant features.  In addition， the reputation evaluation for clients is introduced in the block-chain 
to prevent attacks from hitchhikers， and honest participants with different rewards are rewarded based on 
different reputation values.  The experiment results show that this method can achieve high fairness and 
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identify and exclude free riders effectively.
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0　引　言

联邦学习（Federated Learning， FL）是一种协

作式机器学习范式， 其目标是所有客户端集体训

练一个高质量的全局模型， 同时训练数据仍然分

布在客户端上［1-2］。每个客户端拥有的数据是私有

的， 不能转移到其他客户端或服务器。因此， 每
个客户端通过共享其数据的更新而不是共享数据

本身来参与 FL。这使得 FL特别适用于那些数据

安全至关重要的领域中的机器学习应用程序， 例
如医疗领域和车联网等。

FL还有以下优点： 由于训练数据集不再被共

享， 客户端可以保护其训练数据集的隐私； 由于

训练的模型通常小于训练数据， 与在客户端和服

务器之间共享数据的情况相比， FL中的通信负载

明显减少； 没有大型训练数据集或强大计算资源

的客户端仍然可以通过使用他们的本地训练数据

集和计算资源［3］在FL中集体训练一个全局模型。

在FL中， 客户端利用本地计算能力来训练由

服务器协调的共享模型， 以迭代训练的方式完成

学习任务， 而不共享任何用户的原始数据［4］。常

规 FL 的标准程序如图 1 所示： 在每次迭代开始

时， 中央服务器将初始的全局模型分发给选定的

用户； 所选用户基于所接收的全局模型并行地使

用其本地数据执行本地模型训练， 然后将本地模

型参数上传到中央服务器； 中央服务器聚合这些

本地模型参数以生成一个新的全局模型， 迭代循

环到全局模型收敛为止。

然而， 传统的集中式FL系统存在以下缺点： 1） 
隐私风险［5］： 在传统集中式FL系统中， 用户的数据

通常需要被集中到一个中心服务器进行模型训练， 
这可能导致用户数据的隐私泄露。即使采用加密等

手段保护数据， 仍然存在数据在传输过程中被攻击

者窃取的风险。2） 单点故障［2］： 中心服务器作为唯

一的数据聚合和模型更新节点， 一旦中心服务器发

生故障或遭受攻击， 整个系统将无法正常运行。3） 
搭便车攻击： 搭便车攻击是一种被动攻击模式， 即
参与FL的用户使用服务器发布的全局模型更新本

地模型， 但拒绝向服务器提供有价值的本地信息。

从中央服务器或者全局的角度考虑， 这种搭便

车的行为可能会导致以下问题： 1） 联合训练的模型

更容易降低全局模型的准确性； 2） 搭便车者获得泄

漏梯度或局部更新重建个人数据， 然后进行模型反

演； 3） 一些搭便车行为会导致不公平的训练， 降低

诚实参与者的奉献愿望。

并且诚实的客户端更愿意与具有可靠性和公

平性的中央服务器合作， 所以中央服务器需要建

立信任和良好的声誉。因此， 如何解决传统集中

式 FL 系统的问题和防御搭便车攻击成为亟待解

决的关键问题。

为了解决上述问题， 本文提出了一个与传统

集中式管理结构不同的完全分布式结构。并且， 
在区块链上引入了关于客户端声誉的计算， 并根

据不同声誉给予诚实参与者不同的奖励， 同时识

别和排除搭便车攻击者。此外， 利用具有不可否

认和抗篡改特性的联盟区块链， 以分散的方式管

理来自任务发布者的声誉意见。联盟区块链是一

种更高效、 更实用的区块链技术， 具备轻量、 高速

的共识过程， 由预先选择的矿工控制。因其上述

优势， 联盟区块链特别适用于移动网络中FL的声

誉管理。

1　相关工作

1. 1　区块链

区块链与FL结合成为当前研究的热点趋势， 
因为其去中心化框架为学习过程提供了额外的隐

图 1　联邦学习过程

Fig. 1　Federated leaning process
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私和安全保障。LÜ等［6］首次在区块链辅助的去中

心化深度学习框架下对联邦学习的公平性进行了

调查， 设计了一个局部可信度相互评估机制来加

强公平性， 并开发了一种三层在线式加密方案以

保证准确性和隐私性。Aich等［7］提出了使用FL和

区块链技术创建一个平台供专业人员访问医疗保

健数据的建议， 然而文中只提出了体系结构， 没
有任何关于实现或测试的数据。Kim 等［8］提出了

一种区块链 FL（BlockFL， BFL）架构， 其中移动

设备的本地学习模型更新通过区块链进行交换和

验证。本地模型更新是对用户设备上可用的数据

样本执行的， 并在区块链上以块的形式积累。全

局模型更新也由用户设备从最新的块计算， 从而

建立了设备上 FL 的概念。他们考虑了全局学习

模型的可伸缩性、 鲁棒性和延迟最小化， 最后对

延迟的端到端进行了数学分析。Toyoda等［9］介绍

了现有BFL研究工作中采用的区块链技术的类别

和平台， 并对各种 BFL 框架进行了比较。Hou
等［10］对一些流行的BFL框架、 底层BFL基础设施

和BFL的应用进行了比较和总结。Wahab等［11］针

对FL进行了一项全面的调查， 其中比较分析涵盖

了架构范式、 通信效率、 激励机制、 隐私保护和安

全聚合方案等方面， 还纳入了对某些 BFL架构的

调查。Nguyen 等［12］探讨了区块链与 FL 的融合， 
同时考虑了移动边缘计算场景中的通信成本和资

源分配。

1. 2　搭便车攻击与防御

搭便车攻击是FL中普遍存在的基本问题， 已
被许多学者研究。Lin等［13］提出了针对FL的搭便

车攻击的概念， 并探讨了攻击者在不需要局部训

练数据的情况下构建梯度更新的可能方法。此

外， 还提出了一种新的模型参数高维异常检测方

法（STD-DAGMM）， 该方法将局部梯度更新矩阵

的标准偏差（STD）度量与深度自编码高斯混合模

型（Deep Autoencoding Gaussian Mixture Model， 
DAGMM）相结合， 通过更新模型参数特征来检测

异常值（搭便车者）。然而， 当搭便车车的数量超

过 20%时， 检测精度急剧下降。Fraboni等［14］定义

了两种类型的搭便车攻击（表示原始方法）： 一种

是普通的搭便车攻击， 其目标是直接返回到全局

模型中， 并将每一轮攻击中获得的参数替换为随

机数； 另一种是伪装的搭便车攻击， 其目标是在

每一轮获得的全局模型参数中加入随机高斯噪

声。Wang 等［15］提出了一种实用的搭便车攻击检

测方法， 但可能无法完全识别所有的搭便车攻击

者， 对于高级攻击者， 他们可能采取更隐蔽的方

式来规避检测随后， Xu等［16］设计了双重安全保证

矩阵分解（Double Security Guaranteed Matrix Fac⁃
torization， DSGMF）方法， 它从客户贡献的角度

识别并消除了潜在的搭便车者， 从而确保了模型

的安全性。

本文通过将区块链与激励机制相结合， 利用

区块链的分散和防篡改特性， 将数据块中的声誉

意见作为持久和透明的证据。对于特定的移动设

备， 任务发布者将其直接声誉意见与最新间接声

誉意见整合， 从而为移动设备生成综合声誉值。

这样可以确保声誉意见的可信度和准确性， 并为

移动设备提供更加可靠的声誉评估依据。通过可

靠的声誉评估， 根据不同的声誉给予诚实参与者

不同的奖励， 并且识别和消除搭便车攻击者。

2　系统模型

本文提出了一个与传统集中式管理结构不同的

完全分布式结构， 系统模型如图 2 所示， 主要利用

区块链代替了传统FL中的中央服务器， 并在区块链

上引入了关于客户端声誉值的计算。

2. 1　传统的联邦学习

在FL系统中， 各个客户端在中央服务器的协

调下进行训练。FedAvg 是一种基于本地模型参

数聚合的迭代训练策略。在迭代训练的每一轮， 
中央服务器将初始的全局模型分发给所有客户

端， 并汇总本地模型更新， 然后， 生成一个新的全

图 2　系统模型

Fig. 2　System model
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局模型。设在一个典型的基于随机梯度下降（Sto⁃
chastic Gradient Descent， SGD）的训练条件中， 有
1个中央服务器和 n个客户端C1，C2，…， Cn， 每个

客户端都有各自的本地私有训练数据集Di， 数据

集中训练样本的数量为 Ni。在第 t轮 （t=0，1，
2，…）， 中央服务器将当前全局模型ϖ ( t )分发给

各个客户端。客户端Ci以全局模型ϖ ( t )为初始模

型参数进行E轮本地训练， 得到本地模型更新Bi

并返回到中央服务器。 然后， 中央服务器将汇总

所有本地模型并更新全局模型， 如下所示

ϖ ( t+ 1)=ϖ ( t )+∑
i= 1

n Ni

N
Bi。 （1）

之后， 中央服务器将ϖ ( t+ 1)分发给各个客户

端进行下一次迭代训练， 重复上述过程直到模型收敛。

2. 2　联盟区块链

2. 2. 1　联盟区块链的特点

预先选择的矿工： 联盟区块链由一组预先选

择的节点（矿工）控制， 这些节点通常是已知的、 
可信的参与者。与公有链（如比特币）相比， 联盟

区块链的共识机制更为高效， 因为不需要进行资

源密集型的工作量证明（Proof of Work， PoW）。

这种机制可以加快交易处理速度和共识过程。

高效的共识机制： 联盟区块链通常使用更轻

量级的共识算法， 如拜占庭容错算法（BFT）或实

用拜占庭容错（PBFT）。这些机制较公有链中的

PoW 算法更加高效， 适合需要快速确认和处理事

务的应用场景。

隐私保护： 联盟区块链中的交易和智能合约

通常仅对参与者开放， 这在隐私保护方面优于公

有链。在FL场景中， 涉及的数据和计算模型可能

敏感， 联盟区块链可以确保只有授权的参与者能

够访问相关信息。

2. 2. 2　联盟区块链与公有链和私有链的比较

1）　联盟区块链 vs 公有链

效率和速度： 公有链（如比特币、 以太坊）由

于其开放性和去中心化特性， 通常需要较高的计

算资源和时间来达成共识。这对于需要快速确认

和更新的任务（如联邦学习中的声誉管理）可能不

够高效。联盟区块链则通过预选的节点和高效的

共识算法来提高处理速度和效率。

成本问题： 公有链的共识机制（如 PoW）消耗

大量计算资源， 导致高昂的交易费用和能源消耗。

联盟区块链因其共识机制较为高效， 能显著降低

交易费用和系统维护成本。

2）　联盟区块链 vs 私有链

信任和透明性： 私有链通常由单一组织控

制， 虽然保证了更高的控制权和效率， 但可能缺

乏必要的信任机制。联盟区块链由多个组织共同

管理， 提供了更多的信任和去中心化特性， 相对

于私有链来说， 具有更高的透明度和可信度。

适用性： 在需要多个参与方之间建立信任和

共同管理的场景下， 联盟区块链比私有链更具优

势。FL 场景涉及多个独立的客户端和任务发布

者， 联盟区块链能够有效支持这种合作模式。

3）　应用场景的适配

移动网络中的声誉管理： 联盟区块链的轻量

级特性和高效共识机制特别适用于资源有限的移

动网络环境。在这种环境下， 联盟区块链能够提

供快速的交易处理和可靠的声誉管理， 同时避免

了公有链的高成本和私有链的集中化问题。

所以， 本文选择联盟区块链来管理FL的客户

端声誉是因为它结合了高效的共识机制、 隐私保

护、 适度的去中心化以及适合移动网络的特性。

与公有链和私有链相比， 联盟区块链在实现声誉

管理时提供了更好的效率、 透明性和成本效益。

2. 2. 3　联盟区块链中矿工的职责

对于一个联盟区块链， 矿工是预定义的节点。

一开始， 任务发布者将一个初始模型上传到区块

链。客户可以将他们经过本地训练的模型上传到

区块链上。由于块大小的限制， 本文建议使用星

际文件系统（Interplanetary File System， IPFS）作
为链外存储。 然后， 客户只需要将文件的哈希值

上传到区块链， 同时在本地存储实际数据。当访

问区块链时， 客户可以获得文件位置的散列。然

后， 他们可以使用散列来获得实际的点对点文件。

矿工负责确认交易和聚合模型。客户将本地训练

的模型上传到区块链后， 矿工验证上传的模型签

名是否有效， 检查每一个客户端的局部模型并计

算其声誉， 这些带有数字签名的声誉意见被记录

为“交易”， 并上传到声誉区块链的矿工。矿工们

将声誉意见放入一个数据块中， 并在进行块验证

和执行共识方案后， 将该块添加到声誉区块链中。

在所有客户上传他们训练过的模型后， 矿工下载

它们并开始聚合模型。然后， 选择其中一名矿工

作为领导者， 将最终的模型上传到区块链。以下

将详细解释矿工的工作。

1） 矿工将验证上传的文件： 当参与者试图将
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他的模型上传到区块链时， 矿工将检查上传文件

的签名。如果签名有效， 则矿工确认该文件来自

合法参与者， 并将该事务放入事务池中。然后， 
其中一个矿工将生成该块并批准该事务。如果签

名无效， 矿工应该拒绝事务， 因为恶意的客户端

有可能使用公钥加密伪造的模型， 并将其上传到

区块链以攻击FL模型。

2） 通过计算欧氏距离来计算每个工人的局部

更新梯度与全局更新梯度之间的差异， 从而衡量

每个工人的贡献度。

3） 计算工人的声誉： 任务发布者根据资源信息

选择合格的工人候选人， 然后通过它在FL过程中对

全局模型的贡献计算其直接声誉值， 最后， 任务发

布者将其直接声誉意见与历史声誉意见结合起来， 
生成一个作为每个工人的最终声誉的综合值。

2. 3　防御搭便车攻击

对于搭便车者来说， 其中可能有 3个原因： 一
是良性的原因， 搭便车的客户端没有训练数据和

计算资源导致模型更新； 二是自私的原因， 搭便

车的客户端为了避免花费自己的计算资源和通信

资源； 三是恶意的原因， 搭便车的客户端可能旨

在窃取全局模型。

2. 3. 1　客户端的选择

为了防御第一类搭便车者， 首先进行客户端的

选择来过滤出不合格的客户端并选择高质量的客户

端。每个客户端都有不同的感知能力， 并有不同类

型的数据和计算资源（第二、 三类搭便车者都有足够

的训练数据和计算资源）， 例如， 移动边缘FL系统

通常对网络传输速率很敏感。在这种情况下， 具有

较高传输速率的客户端更有可能被选择， 而那些信

道条件持续较差的数据所有者可能永远不会被选择。

参考文献［17］， 将收集的网络传输速率作为采样率

的函数。网络传输速率意味着工人的重要性， 即网

络传输速率的工人具有更高的重要性， 从而可以提

高模型的准确性。根据文献［17］中的假设， 本文将

客户端的数据质量和计算资源作为工人的重要性， 
工人 i的重要性表示为

ϑi( hi ) = lg ( )hi + 1
lg 20 ， （2）

式中： hi表示一个特定工人的数据质量和计算资

源， 即工人的重要性 。任务发布者选择重要性级

别大于 ξ的工人， 其中 ξ为任务发布者要选择的工

人的最小重要性阈值级别。ξ值由任务发布者决

定， 并且是特定于 Iot应用程序的。

2. 3. 2　声誉计算

贡献度测量： 高效的FL依赖于具有较高声誉

客户端的积极参与。请注意， 量化客户端的贡献

是区分客户端声誉的关键促成因素。FL过程包括

相互协调和动态参与。为了简化动态的长期过

程， 通过计算每个客户端在参与FL过程中产生的

局部更新梯度与全局更新梯度之间的欧式距离 d
来衡量其贡献。

d= sprt ( )sum ( )xi - yi
2 。 （3）

直接声誉： 在 6G边缘智能中， 边缘服务器会

发布多个 FL任务。客户有必要综合考虑当前 FL
任务的长期贡献和历史类似学习任务的贡献， 因
为在FL中， 客户身上的数据会随着时间的推移而

不断变化。与此同时， 客户始终保持诚实也是不

现实的。因此， 客户的声誉包括直接声誉和间接

声誉。对于客户端 j， 它在 FL 任务m中每一轮训

练的直接声誉γtjm为
φjm = 1 - d， （4）

γjm = λφjm。 （5）

间接（历史）声誉： 历史声誉值被存储和管理

在开放获取的声誉区块链上。声誉区块链是一个

公共账本， 它将工人的声誉值记录到数据块中。

对于每个工人， 矿工首先从声誉区块链中下载最

新一轮的历史声誉值γ( )t- 1
jm 。

最终声誉值： 在形成客户端 j作为最终声誉时， 
任务发布者不仅考虑直接的声誉意见， 还考虑历史

的声誉意见， 并表示了最终的声誉意见R( )t
jm为

Rt
jm = αγtjm + βγ( )t- 1

jm ， （6）

式中： α和 β为一个可设置的权重系数， 并且 α+
β= 1。

2. 4　激励机制

首先， 在区块链设计一个标准的阈值 κ， 以要

求参与者的贡献最少， 它也可以用来识别和清除

对手， 因为他们的贡献通常很低。在每一轮 t中， 
将更新的声誉与 κ进行比较， 声誉小于 κ的参与者

将从随后的一轮训练中删除。

聚合模型： 在梯度聚合步骤中， 采用信誉加

权聚合， 如下

Δω( t )
g =∑

i∈Ρ
Ri

( )t- 1 Δωi
( )t × η Δω ( )t

i ， （7）
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式中： Δω( )t
i 为参与者 i上传的梯度； η为防止梯度

爆炸的归一化系数； Ρ为 一组有信誉的客户端， 
即那些声誉高于预先确定的阈值κ的客户端。

3　实验设置及仿真结果对比

3. 1　数据集

在仿真中使用MNIST 和Cifar10 作为标准的分

类基线数据集。MNIST数据集包含28 × 28个手写

数字， 共10个类， 已成为分类任务中最著名的数据

集。Cifar10由10类32 × 32图像和3个RGB通道组

成， 由50 000个训练样本和10 000个测试样本组成。

在FL的大量研究实验中都利用MNIST和Cifar10作
为基线数据集。值得注意的是， MNIST的大小为

28 × 28， 而 Cifar10为 32 × 32， 所以假设 FR 拥有

MNIST， 而诚实的客户在FL培训中拥有Cifar10。
此外， 为了实现模型的平滑训练， 需要扩展与Cifar10
相同的MNIST张量维数。

3. 2　实验设置

3. 2. 1　联邦学习

模型： 本文使用MNIST的 2层卷积神经网络

（CNN）， Cifar10的3层CNN作为FL的基础模型。

参数设置： FL通过SGD优化器进行训练， 学
习率为 0. 15， 学习速率为 0. 977， 训练轮数为

100轮。此外， 还考虑了MNIST和Cifar10数据集

中两种常见的数据类型， iid和非 iid。
3. 2. 2　搭便车攻击类型

在MNIST上考虑了两种类型的搭便车者： 自
私的搭便车者和恶意的搭便车者。

3. 2. 3　超参数

将声誉阈值设置为 κ=1/（3N）， 移动平均系

数为 α=0. 8， MNIST 的梯度归一化常数 η=0. 5， 
Cifar10为 0. 15， Mr和 SST 为 1。对 κ=1/（3N）的
解释是， 每个参与者应该至少贡献他们个人比例

的1/3， 即1/N， 因为有N个参与者。

3. 3　仿真结果

图 3 为所有客户端训练前30轮每一轮的声誉值， 
其中包括10名诚实参与者和2名不同类型的搭便车

者。可以看出， 在训练的第9轮之前搭便车者和诚

实参与者的声誉值都在逐步提高， 但之后， 搭便车

者声誉值慢慢下降直到被系统删除。

图 4 所示为 2 名搭便车者的声誉值， 从图中

可以看出， 自私的搭便车者在第 14轮的训练中被

移除出 FL 系统中， 而恶意的搭便车者在第 16 轮

才被移除出， 可能是因为恶意搭便车者善于伪装

上传的局部更新梯度。

图 5 为参与者最终局部模型的平均精度。本

文方法（B-FFL）性能明显优于其他方法， 这可能

归因于声誉加权聚合， 它可以动态地提高贡献更

多的参与者的权重。

从图 6 可以看出， 只有 FedAvg 和本文方法

（B-FFL）表现出持续的鲁棒性。FedAvg 之所以

图 4　两种搭便车攻击的客户端声誉值

Fig. 4　Client reputation values for two types of free riding attacks

图 3　所有客户端训练前30轮的声誉值

Fig. 3　Reputation value for the first 30 rounds of training for all 
clients

图 5　不同聚合模型方法下参与者最终局部模型的平均精度

Fig. 5　The average accuracy of the final local model of participants 
under different aggregation model methods
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鲁棒， 是因为搭便车者的梯度期望为零， 因此额

外的噪声不会影响渐近无偏性。在其他方法中， 
Multi-Krum 表现出一定程度的鲁棒性， 但会牺牲

准确性。FoolsGold对搭便车者不具备鲁棒性， 因
为其假设诚实参与者产生的梯度比共同攻击目标

函数的对手更随机。对于Median方法， 诚实梯度

可能较小， 接近随机噪声梯度， 结果使随机噪声

梯度被更新到模型中。

4　结　语

本文提出了一个基于联盟区块链的完全分布

式FL框架来解决传统FL中央服务器易受到单点

攻击的问题。通过引入声誉评估和参与者上传的

局部梯度和聚合的全局梯度之间的欧氏距离， 迭
代评估每个参与者的贡献来解决 FL 中的搭便车

攻击问题。在不同数据集上的大量实验表明， 本
文方法比FedAvg具有更高的精度， 并且可以有效

识别和排除搭便车者。在未来的工作中， 计划探

索和理论上形式化潜在的权衡。
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