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摘 要： 为优化计算弹载固态存储器可靠性的过程， 方便设计研发初期预测整体系统失效率和可靠度， 提出

故障树分析和基于贝叶斯网络的弹载固态存储器可靠性研究方法。该方法将故障树模型按照映射规则转化

为贝叶斯网络模型， 引入桶消元法对联合概率链进行因式分解， 结合贝叶斯网络的双向推理算法对各个节点

进行失效概率计算。计算结果表明， 该方法能够快速高效识别出系统的薄弱环节， 预测出系统失效概率和部

件重要度， 提出冗余设计， 提高系统可靠性， 为以后弹载固态存储器的研发改进提供了参考方法。
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0　引　言

近年来， 随着在弹载测试技术领域取得了一

系列重要的技术创新， 作为搭载在深层钻地武器

和高价值炮弹等载体上的弹载存储器对于弹载测

试技术的改进以及后续研发创新发挥了重要的作

用［1‐2］。在高冲击、 强振动作用下， 存储器中电子

元器件会出现失效现象， 如何获得准确可靠的数

据仍然是现在弹载固态存储器的研究重点［3‐5］。以

往的弹载固态存储器的研究只是建立故障树进行

定性定量分析， 得到最小割集， 用于设计简单的

系统［6‐8］。在数据挖掘技术中， 贝叶斯网络是基于

概率论与图论对多元不确定信息具有可视化的模

型， 是一种用于解决复杂逻辑关系和组合优化的

模型［9‐10］。贝叶斯网络运用可视化的网络结构表

达了各个变量的联合概率分布， 而桶消元法是基

于组合优化的思想， 用于解决联合概率分布中组

合爆炸的问题， 通过在弹载固态存储器的贝叶斯

网络中加入桶消元法可以优化计算过程［11‐12］。

在侵彻测试中， 弹体需经过发射、 飞行和撞

击目标三个运动过程， 其中， 发射和撞击往往是

高 g值过载冲击， 固定于弹体内部的固态存储器

在高冲击、 强振动的情况下可能会发生损坏， 这
将会对新型武器装备研发带来巨大的损失。

过去单一的故障树研究忽略了事件之间的概

率依赖性， 不能快速高效地寻找到引起系统失效

的最薄弱环节， 以及提出合理的系统冗余设计， 
从而未能形成有效的可靠性研究。针对现存在的

问题， 提出故障树分析和基于贝叶斯网络的桶消

元法相结合的方法， 用于对弹载固态存储器的可

靠性计算。

首先， 对弹载固态存储器的构成进行分析， 
建立失效故障树模型， 将故障树按照映射规则转

化为贝叶斯网络模型， 使用布尔真值表示事件之

间的逻辑关系， 再结合贝叶斯网络的双向概率推

理算法对各个节点概率进行计算。该方法由根节

点失效的先验概率自下而上地正向推理系统失效

概率， 以及科学有效地对弹载固态存储器进行故

障因果推理和在系统失效的情况下自上而下逆向

诊断推理， 对各个根节点进行失效概率计算， 再
对根节点概率重要度计算判断分析， 能够快速高

效地识别出系统的薄弱环节， 为今后弹载固态存

储器的研发改进提供有力的参考方法。

1　弹载固态存储器可靠性相关理论

1. 1　故障树分析法

故障树分析法是系统风险分析中常用的定性定

量分析方法， 通过逻辑关系定性地分析和评估系统

故障发生的最小割集， 根据底事件概率定量地计算

各个中间事件以及顶事件的发生概率［13］。故障树分

析法的核心思想是建立故障树， 通过逻辑门（如或门、 
与门、 非门等）建立系统部件或事件之间的逻辑

关系［14］。

以往对于弹载固态存储器的故障树分析是先

得出系统发生故障的最小割集， 通过最小割集计

算顶事件的发生概率， 适于设计简单的系统。

1. 2　贝叶斯网络

贝叶斯网络是由定性分析的有向无环图和定量

分析的条件概率表构成［15］。贝叶斯条件概率的定义为

P (A|B )= P ( B|A )P (A )
P ( B )

， （1）

式中： P (A ) 为底事件 A发生失效的先验概率； 
P ( B )为底事件 B发生失效的先验概率； P (A|B )
为底事件B发生失效的情况下事件A发生失效的

后验概率； P ( B|A )为似然度。

联合概率可以用条件概率表示为

p ( x1，x2，⋯，xn )=p ( x1 ) ∏
i=2

n

p ( xi|xi-1，⋯，x1 )。
（2）

对比故障树， 贝叶斯网络具有双向推理的特性， 
即因果推理和诊断推理。自上而下的因果推理可以

根据先验概率计算出叶节点失效概率， 自下而上的

诊断推理可以计算出在顶事件失效的情况下各个根

节点的失效概率， 贝叶斯网络结构如图 1 所示。

图 1　贝叶斯网络结构图

Fig. 1　Bayesian network structure diagram
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1. 2. 1　桶消元法

桶消元法是作为解决组合优化问题的推理算

法， 该算法根据联合条件概率链进行因式分解， 
将分解后的因式放入对应的桶中， 从而通过降序

处理每个桶中的因子函数， 减少因式乘积与求和

的计算量， 从而达到简化计算过程的目的。

桶消元法的具体步骤如下：

1） 对于贝叶斯网络的联合概率分布， 可以把

联合概率通过链式乘积规则和条件独立性分解成

每一个因子函数的乘积， 把因子函数置于函数变

量序号最大的对应桶中。

2） 由大到小降序对所有桶进行处理， 计算出

新因子函数， 并将其放在函数变量最大序号所对

应的桶中， 和原有桶中的函数相乘组成新的函数。

3） 重复上述过程， 直到所有桶中的因子函数

中未知变量都被消去， 最后的因子函数即为所求

变量的联合概率公式。

1. 2. 2　根节点概率重要度

在贝叶斯网络中， 叶节点和根节点的状态论域

包含正常工作和发生故障两种。节点状态可以用Xi
表示为

Xi =
ì
í
î

0， 节点正常工作，

1， 节点发生故障，
i= 1，2，...，n。（3）

根节点概率重要度是指根节点发生概率变化

时导致叶节点发生概率的影响程度。根节点概率

重要度可描述为

IP ( Xi )=P (T= 1| Xi = 1 )-P (T= 1| Xi = 0 )，
（4）

式中： P (T= 1|Xi = 1) 为在节点 Xi 失效的条件

下， 系统T= 1失效的概率。

1. 3　映射规则

故障树模型和贝叶斯网络的映射规则包括两

部分， 其中故障树模型中的各个事件分别对应贝

叶斯网络中的节点， 模型中事件的失效概率分别

对应于贝叶斯网络中节点的先验概率， 同时， 逻
辑关系也被转化为贝叶斯网络的条件分布表， 转
化过程如图 2 所示。

2　弹载固态存储器的贝叶斯网络

在弹载固态存储器贝叶斯网络计算失效率和

重要度中， 由于贝叶斯网络会出现联合概率分布

组合爆炸的问题， 为简化整个贝叶斯网络的计算

过程， 快速有效得到准确结果， 引入桶消元法对

联合概率链进行因式分解。首先， 根据常见的弹

载固态存储器电路总结出两种基本的贝叶斯网络

图， 然后对其各个节点进行联合概率计算， 通过

桶消元法进行变量消元和合并操作， 进而得到最

后的节点概率表达式。

2. 1　基本弹载固态存储器贝叶斯网络图

在弹载固态存储器中， 部件之间有串联、 并联、 
串并混联3种结构， 根据3种结构之间的逻辑关系， 
存在以下2种基本的贝叶斯网络图， 如图 3 所示。

在图 3 布尔真值中， 1表示部件失效， 0表示部

件正常， 部件之间的逻辑关系用布尔真值表来表示。

2. 2　基于桶消元法的贝叶斯网络计算方法

在式（2）中， 联合概率表示成一系列条件概率

的相乘， 在系统复杂的情况下存在组合爆炸的问

图 2　映射规则图

Fig. 2　Mapping rule diagram

（a） 部件串联

（b） 部件并联

图 3　不同逻辑关系下的贝叶斯网络图

Fig. 3　A Bayesian network diagram for different logical relations
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题。为了解决这个问题， 引入桶消元法对其进行

简化处理， 根据 图 3（a） 和图 3（b） 节点之间的逻

辑关系， 结合式（3）用桶消元法计算得到联合概率

最终表达式， 见表 1。

3　弹载固态存储器实例分析

3. 1　建立故障树模型

本文中的弹载固态存储器由集成电路、 电阻

电容、 印刷电路板、 半导体分立器、 传感器、 电池

等部件组成。对该弹载固态存储器建立故障树模

型如图 4 所示， 采用文献［16‐19］的数据， 表 2 给
出了事件说明以及各个底事件失效概率。

3. 2　模型的分析计算

对图 4 弹载固态存储器故障树模型按照图 2映

射规则转换成如图 5 所示的贝叶斯网络结构示意图。

由表 1 可计算出叶节点T弹载固态存储器电

路失效的概率为P（T=1）=7. 11ⅹ10‒4。

根据根节点失效进行因果推理， 可以得到在

各个根节点失效的情况下叶节点失效的条件概

率， 如表 3 所示。

由表 3 可知， 如果弹载固态存储器系统中存

在大量串联结构， 针对各零部件的选用非常重

要， 在以后的系统设计中， 不仅要加强筛选并优

先使用合格率高的部件， 而且在弹载固态存储器

的设计中， 在条件允许的情况下， 需要对部件进

行合理的冗余设计， 从而降低整体系统故障率。

在弹载固态存储器贝叶斯网络叶节点失效的

情况下进行逆向诊断推理， 通过式（1）可以得到在

叶节点失效的情况下各个根节点失效的条件概率

（后验概率）， 如表4所示。

由表 4 可知， 在叶节点失效的情况下， 各个

根节点失效的后验概率大小排序为X3>X4>X1>
X9>X5>X8>X2>X6=X7。

表 1　与图 3 对应的联合概率式

Tab. 1　The joint probabilistic formula of Fig. 3

节点失效概率

P (A1 = 1)
P (A2 = 1)

P (T= 1,X1 = 1)
P (T= 1,X2 = 1)
P (T= 1,X3 = 1)
P (T= 1,X4 = 1)

部件串联

P ( X1 = 0 )P ( X2 = 1)+P ( X1 = 1)
P ( X3 = 1)P ( X4 = 1)
P ( X1 = 1)P (A2 = 1)
P ( X2 = 1)P (A2 = 1)

P ( X3 = 1)P ( X4 = 1)P (A1 = 1)
P ( X4 = 1)P ( X3 = 1)P (A1 = 1)

部件并联

P ( X1 = 0 )P ( X2 = 1)+P ( X1 = 1)
P ( X3 = 1)P ( X4 = 1)

P ( X1 = 1)
P ( X2 = 1)

P ( X3 = 1) [P ( X4 = 1)+P ( X4 = 0 )P (A1 = 1)]
P ( X4 = 1) [P ( X3 = 1)+P ( X3 = 0 )P (A1 = 1)]

表 2　事件说明表

Tab. 2　Event description table

标号

T
C1

C2

X1

X2

X3

X4

X5

X6

X7

X8

X9

事件

存储器电路失效

集成电路失效

存储芯片失效

电阻电容故障

线路故障

模拟电路故障

AD电路故障

数字电路故障

Flash 1故障

Flash 2 故障

印刷电路板故障

分立器件故障

先验概率

1.35 × 10-4

2.08 × 10-5

2.88 × 10-4

1.43 × 10-4

4.07 × 10-5

2.91 × 10-4

2.91 × 10-4

2.79 × 10-5

5.58 × 10-5

图 5　故障贝叶斯网络图

Fig. 5　Fault Bayesian network diagram

表 3　叶节点失效概率表

Tab. 3　Failure probability  of leaf nodes

叶节点

X1

X2

X3

X4

X5

P (T )
1
1
1
1
1

叶节点

X6

X7

X8

X9

P (T )
0.000 1
0.000 1

1
1

图 4　故障树模型

Fig. 4　Fault tree model
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在之后遇到系统故障时， 可以优先从失效后

验概率高的部件开始排查， 这样能够有效地缩短

排查故障时间， 提高工作效率。

根据式（3）对各个根节点进行概率重要度的

计算， 得到如表 4 所示的计算结果。根节点的后

验概率和概率重要度对比如图 6 所示。

通过表 4 和图 6 数据可知， 在叶节点失效的

情况下， 根节点的后验概率数值大小排序与其概

率重要度数值大小排序完全一致， 因此在系统失

效的情况下， 优先排查部件X3模拟电路。

此外， 在系统整体设计初期， 冗余设计是非常

有必要的， 在事件X6、 X7中有 flash存储器的冗余设

计， 如果没有该部分的冗余设计， 叶节点T存储器电

路失效的概率为P（T=1）=1. 002ⅹ10−3， 该部件的

后验概率为0. 290 4， 各部件概率重要度如表 5 所示。

由于部件X6的失效先验概率高于其他部件， 
系统设计者必须特别关注该部件的可靠性。在没

有冗余设计的情况下， 系统发生失效的概率是在

设计冗余部件情况下发生失效概率的 1. 4 倍。这

意味着如果部件X6发生故障， 整个系统将面临更

高的风险。在系统发生失效的情况下， 部件X6失

效的后验概率更是设计冗余部件概率的 726 倍。

这个惊人的倍数表明， 一旦系统失效， 部件X6的

失效将成为主要的影响因素， 加剧整个系统失效

的风险。通过引入冗余部件， 特别是在引入冗余

部件X6的情况下， 可以极大提高系统的可靠性和

稳定性， 降低系统发生故障的概率。这种预防性

设计方法对于确保系统在面对部件高概率失效的

情况下仍能正常运行至关重要。

4　结　论

将桶消元法引入贝叶斯网络中， 能够把实际

中抽象的问题具体化。主要结论如下：

1） 在贝叶斯网络中， 运用桶消元法解决了组合

优化的问题， 简化了计算过程， 提高了工作效率。

2） 计算了各事件之间的概率依赖性以及根节

点的后验概率和概率重要度， 两者计算结果高度

一致得到互相验证， 能够快速高效地找出整个系

统中的最薄弱环节， 可以在遇到系统故障时进行

及时故障诊断以及在设计初期进行故障预测。

3） 对于薄弱点提出冗余设计， 通过数据的计

算验证了冗余设计的必要性。

未来将研究在复杂环境下， 如不同工作负

载、 环境因素和使用场景下的可靠性分析， 进一

步改进贝叶斯网络模型以提高对弹载固态存储器

可靠性的预测准确性， 可以考虑引入新的节点、 
边缘关系或改进概率参数等方法。
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