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基于声誉机制的区块链赋能多无人机系统
联邦学习研究
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摘 要： 配置探测器的无人机可用于空气质量预测等应用。联邦学习赋能多无人机系统面临单点故障、 恶意

攻击、 难实现公平激励等挑战。本文研究一种基于声誉机制的区块链赋能多无人机系统联邦学习方案， 通过

基于区块链的智能合约自动执行任务， 以声誉值评估局部模型质量， 以声誉阈值为基准识别并移除恶意无人

机。根据声誉值将全局模型进行稀疏化， 实现公平分配模型利润， 综合考虑声誉值与数据量使诚实无人机获

得与成本相对应的奖励。仿真通过MNIST数据集验证了本文提出的算法精度高于FedAVG算法， 能在恶意

无人机占比不同的情况下将其识别并驱逐， 实现了模型利润与总预算的公平分配。
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Research on Federated Learning of Blockchain Enabled Multi UAV 
System Based on Reputation Mechanism
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Abstract： Drones equipped with detectors can be used for applications such as air quality prediction.  Fed⁃
erated learning empowers multi-drone systems to face challenges such as single point of failure， malicious 
attacks， and difficulty in achieving fair incentives.  This article studies a reputation based blockchain 
enabled federated learning scheme for multi-drone systems.  By automatically executing tasks through 
blockchain-based smart contracts， local model quality is evaluated based on reputation values， and mali⁃
cious drones are identified and removed based on reputation thresholds.  Sparse the global model based on 
reputation value to achieve fair distribution of model profits， and comprehensively consider reputation 
value and data volume to reward honest drones with corresponding costs.  The simulation verified through 
the MNIST dataset that the algorithm proposed in this paper has higher accuracy than the FedAVG algo⁃
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rithm， and can identify and expel malicious drones under different proportions， achieving a fair distribution 
of model profits and total budget.
Key words： reputation value； unmanned aerial vehicles； federated learning； smart contracts； blockchain

0　引　言

Liu等［1］提出一种基于联邦学习的无人机群空气

质量感知框架。Zhang等［2］考提出一种增强的actor-
critic算法， 有效优化了频谱资源分配。Zhang等［3］通

过优化无人机轨迹提高能源效率。Fu等［4］通过优化

车辆调度以优化资源分配。武文涛等［5］提出一种基

于联邦学习的智能网联车驾驶策略优化方案。文

献［1−5］介绍了基于联邦学习的多无人机协同机制。

Yuan等［6］介绍了区块链与物联网技术结合在

智能设备领域的潜能。Upadhyay等［7］介绍了区块

链与智能合约技术结合的优势。Wang等［8］设计了

一种基于局部差分隐私的算法。Xu等［9］提出一个

基于区块链的联邦学习框架。Zheng 等［10］提出一

种新的区块链安全协议。文献［6−10］介绍了区

块链在隐私保护方面的有效性。

Kang等［11］提出一种将声誉与契约理论结合的激

励机制。Yi等［12］提出一种基于Stackelberg博弈的激

励机制。本文研究一种基于声誉机制的区块链赋能

多无人机系统联邦学习框架， 主要贡献在于：

1） 通过区块链防止全局模型被破坏， 使用智

能合约， 以透明、 可追溯、 不可篡改的方式来执行

模型训练任务。

2） 引入基于局部模型质量的声誉机制， 以声誉

值为权重聚合全局模型。以声誉阈值为基准驱逐恶

意无人机， 对贡献不同的无人机公平分配模型利润。

3） 考虑无人机的采集， 计算与通信成本， 综
合考虑数据量和声誉值分配奖励。

4） 基于 MNIST 数据集进行仿真实验， 结果

表明， 本文提出的基于声誉的联邦学习算法精度

高于 FedAVG 算法， 在恶意无人机占比不同的情

况下能将其识别并驱逐， 同时实现了模型利润与

总预算的公平分配。

1　系统模型

1. 1　网络模型

图 1 为基于声誉机制的区块链赋能多无人机系

统联邦学习模型， 由任务发布者、 N架配备传感器与

处理器的无人机、 M台配备边缘计算设备（Edge 
Computer Device， ECD）的基站、 区块链四部分组

成。N=｛1，2，…，N｝， M=｛1，2，…，M｝。无人机配

备传感器、 全球定位系统（Global Position System，

GPS）、 处理器、 通信模块。无人机通过GPS沿预定

义轨迹移动感知采集数据， 并使用处理器计算局部

模型更新， 将模型参数传输给邻近的基站。

图 1　基于声誉机制的区块链赋能多无人机系统联邦学习

Fig. 1　Reputation based blockchain empowered multi uav system federated learning
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联邦学习任务通过基于区块链的智能合约承

担。N架无人机将局部更新传输给基站。M台基

站收集局部模型参数， 并评估局部模型质量计算

声誉值聚合全局模型。

1. 2　基于声誉机制的联邦学习模型

区域监测任务需要大量的新鲜数据， 因此调

用一组无人机应用联邦学习协同训练全局卷积神

经网络（CNN）模型。

minF (W )=∑
i= 1

N

pn Fn (w )， （1a）

pn ≥ 0，∑
n= 1

N

pn = 1， （1b）

Δw ( t )
n ：= ∇Fn (w ( t- 1)

n )， （2）

Δw( t ) = ∑
n= 1

N

pn Δw ( t )
n 。 （3）

联邦学习任务目标是最小化全局损失函数

F (W )。N架无人机合作训练全局模型 Δw( t )， 优
化局部参数 Δw ( t )

n ， 目标最小化局部损失函数

Fn (w )。pn代表各无人机的权重。任务分为以下

几阶段：

1） 初始化全局模型： 任务发布者将初始全局

模型与任务奖励提交给区块链， 通过智能合约分

发给N架无人机。

2） 无人机端局部更新： 无人机收集数据并计

算局部模型梯度更新。

3） 上传局部更新： 无人机将局部更新传输到

基站， 基站聚合全局模型。

4） 全局模型聚合： M台基站测试模型质量并

更新声誉值， 将全局模型和所有局部模型参数以

及声誉值发布到区块链。

1. 3　基于区块链的智能合约模型

1） 任务初始化合约： 初始化全局模型参数。

2） 成员选择合约： 选择声誉良好的无人机参

与任务， 移除低于声誉阈值的无人机。

3） 联邦学习合约： 
a） 局部模型上传， 无人机训练模型后将模型

参数和贡献的数据量上传到邻近基站。

b） 局部模型下载， 基站收集并共享局部模型。

c） 模型质量测试， 基站进行局部模型质量测

试计算声誉值。

d） 全局模型聚合， 基站以声誉值为权重聚合

全局模型。

e） 信息上传区块链， 基站将全局模型、 所有

局部模型和声誉值打包到新的区块中。

f） 分配绩效模型， 无人机通过区块链接收绩

效模型。

4） 声誉更新合约， 基站计算无人机的声

誉值。

5） 奖励分配合约， 衡量无人机贡献的数据量

与声誉值通过区块链分配奖励。

6） 成员查询合约， 通过区块记录查询无人机

的历史声誉。

1. 4　无人机成本模型

Cn表示贡献单位数据量的成本。能量成本分

为传感成本， 计算成本与通信成本， 时间成本分

为传感时间， 计算时间与通信时间。无人机 n在
目标区域按预定义轨迹移动采集数据， 区域中均

匀部署若干节点， 目标是覆盖节点收集数据。

无人机 n在目标区域通过传感器收集数据， 
历经的总距离为 Ln， 平均速度为 vn， 传感总持续

时间

τ sn = Ln
vn
。 （4）

无人机 n推进功率为 Pn， 覆盖传感距离所消

耗的传感能量E s
n为 

E s
n = Ln

vn
Pn， （5a）

Pn = cn1v3
n + cn2

vn
， （5b）

αn = Pnln
vn

， （5c）

式中： cn1 为平衡寄生阻力的功率； cn2 为平衡空气

阻力所需功率； ln为历经单位距离； αn为覆盖节点

感知的单位数据成本。

无人机用采集的数据训练局部模型。无人机

n的局部计算时间

τ cn = ZnDn log2 (1/A∗ )
fn

。 （6）

无人机n的计算能量消耗

Ec
n =KZnDnV log2 (1/A∗ ) f 2

n， （7a）

βn =KZndnV log2 (1/A∗ ) f 2
n， （7b）

式中： K为有效开关电容； Zn为计算样本数据的每

比特周期数； Dn为样本的数量； dn为单位数据样

本； A∗ 为局部最佳模型精度； log2 (1/A∗ )为达到

局部精度所需迭代次数的下限； fn 为 n每秒 CPU
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周期数； βn为局部模型训练的单位数据成本。

无人机 n的上传速率为其发射功率 ρn和比例

因子 χn的乘积， χn包括带宽分配和信道增益。无

人机n上传大小为H的参数更新时间

τ Tn = H
χn ρn

。 （8）

给定模型更新固定维度， 无论全局迭代次数

或收集的数据量如何， 局部模型更新上传大小恒

定， 无人机n传输能量消耗

ET
n = τ Tn ρn = γ。 （9）

由于无人机更新的局部模型参数大小恒定， 
因此通信成本可视为固定值， γ为无人机传输局部

模型的通信成本。

2　基于声誉机制的公平可靠联邦学
习框架

2. 1　基于模型质量的声誉评估机制

基站之间通过有线链路链接共享局部模型。

基站进行模型质量测试并将声誉值上传到区块

链。通过衡量局部模型参数与全局模型参数的余

弦相似性来评估局部模型的质量。余弦相似性越

高， 证明该局部模型质量越高， 则声誉值越高。

为减轻随机模型初始化产生的噪声影响， 综合当

前和前一轮的声誉， 使声誉值较为平滑地更新。

λ͂( t )
n = cos ( Δwg

( t )，Δw ( t )
n )， （10a）

λ
( t )
n = ξλ͂( t- 1)

n +(1 - ξ ) λ͂( t )
n ， （10b）

λ( t )
n = λ

( t )
n

∑
i= 1

N

λ
( t )
i

， （10c）

cos ( x，y )=
x，y

||x|| × ||y||， （10d）

式中： λ͂( t )
n 为无人机 n本轮的声誉值， 通过全局模

型梯度 Δw ( t )
g 与 n本轮局部梯度 Δw ( t )

n 的余弦相似

性评估。ξ是可调节权重系数， 用来调节前一轮声

誉值 λ͂( t- 1)
n 与本轮声誉值 λ͂( t )

n 的权重， λ
( t )
( n ) 代表本轮

综合声誉值。为保证模型利润分配的公平性， 需
要将所有无人机声誉值进行归一化， 将无人机 n
的综合声誉值除以综合声誉值的总和， 确保声誉

值的总和为1， λ( t )
n 为本轮最终声誉值。

使用声誉阈值 σ衡量恶意无人机。每轮全局迭

代中， 将声誉小于 σ的无人机驱逐， 本文将声誉阈值

设置为 σ= 1/（2N）， N为参与训练的无人机总数。

2. 2　基于声誉加权的模型聚合机制

基站持有测试数据集， 将收集到的局部模型

进行质量测试， 将声誉值作为全局模型聚合的权

重。由于恶意无人机的声誉值较低， 在聚合时权

重较低， 避免了恶意无人机对全局模型的破坏。

Δw ( t )
g =

μ∑
n∈R
λ( t- 1)
n Δw ( t )

n

||Δw ( t )
n ||

， （11a）

Δw ( t )
n = ∇Fn (w ( t- 1)

n )。 （11b）

在第 t轮全局迭代中， Δw ( t )
g 为全局模型更新， 

w ( t- 1)
n 为无人机 n前一轮局部模型， Δw ( t )

n 为无人机

n上传的局部更新， λ( t- 1)
n 为无人机 n前一轮的最终

声誉值， R为声誉高于阈值的无人机集合， μ为防

止梯度爆炸归一化系数。恶意无人机类型包括靶

向投毒， 非靶向投毒与搭便车攻击。靶向投毒指

修改标签攻击。非靶向投毒包括篡改梯度符号攻

击、 放缩梯度攻击、 反转梯度值攻击。本文考虑

了5种恶意攻击评估所提方案的有效性。

1） 修改标签攻击： 将特定标签值转换为另一

个标签值， 以改变模型的训练结果。本文将标签 2
转换为4， 实现修改标签攻击。

2） 篡改梯度符号攻击： 通过随机选择［−1， 
1］中的元素， 将其与梯度的对应元素逐元素相

乘， 实现篡改梯度符号攻击。

3） 放缩梯度攻击： 通过生成与梯度形状相同

的随机张量， 经放大因子放缩， 然后减去偏移量

生成扰动项。将扰动项与梯度的对应元素相乘， 
实现放缩梯度攻击。

4） 反转梯度值攻击： 通过生成与梯度形状相同

的随机张量， 随机选择位置， 将对应位置上的梯度

元素加一个微小值， 然后取倒数实现反转梯度值攻击。

5） 搭便车攻击： 通过随机生成与梯度形状相

同的随机张量， 其中每个元素的取值范围在

［−1， 1］之间， 实现搭便车攻击。

为应对以上恶意攻击引入声誉值， 由于恶意攻

击者局部梯度更新与真实值相差较大， 则余弦相似

性较低， 聚合时的权重较低， 使诚实无人机的局部

更新占主导地位。应对搭便车攻击， 则通过将全局

模型利用绩效值稀疏化， 使搭便车无人机无法免费

获利。

2. 3　基于声誉的绩效模型分配机制

基站根据声誉值确定无人机的绩效模型。首
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先计算无人机 n的声誉值相对于最大声誉值的比

例， 即绩效值 pn。将绩效值为1的无人机分配完整

的全局模型， 其他按照绩效值 pn进行相应稀疏化。

Δw ( t )
*n = sparsify( Δw ( t )

g ，pn )- λn ( t- 1)Δw ( t )
n ，（12a）

pn = λ( t )
n ϕ

max
i∈R

λ( t )
i

， （12b）

w ( t+ 1)
n =w ( t )

n + Δw ( t )
n + Δw ( t )

*n， （12c）

式中： w ( t+ 1)
n 为无人机 n的下一轮的局部模型； w ( t )

n

为 n本轮局部模型； Δw ( t )
*n 为 n的绩效模型； Δw ( t )

n

为 n的局部更新； pn是 n的绩效值， 代表 n下载的

参数的数量； ϕ为全局模型参数的总数量； λn ( t- 1)

为 n前一轮的最终声誉值； λ͂( t )
n 为 n本轮的最终声

誉值； max
i∈R

λ( t )
i 为本轮最高的最终声誉值。计算出

pn后， 基站首先根据 pn值只保留梯度的最大值逐

渐稀疏梯度向量， 生成稀疏化后的全局模型， 然
后从中删除 n自身的梯度。通过稀疏梯度向量逐

渐减少全局模型的信息， 使N架无人机根据自身

局部模型质量获得相应的绩效模型。

2. 4　基于声誉加权的预算分配机制

由于对全局模型真正有贡献的数据量由诚实

的无人机提供， 恶意无人机的数据对全局模型有

破坏性， 使用声誉值作为分配奖励的权重。基于

此n的效用函数表示为

u( t )
n = λ( t )

n kn

∑
i= 1

N

λ( t )
i ki

R- Sn， （13）

式中： R为学习任务的总预算； λ( t )
n 为无人机 n本轮

的最终声誉值； kn为无人机 n贡献的数据量； Sn为
无人机 n数据总成本， 包括传感成本， 计算成本与

通信成本。由于给定模型更新的固定维度， 因此

通信成本固定。

Sn = knCn + γ， （14a）

Cn = αn + βn， （14b）

式中： Cn为训练模型时 n的单位成本； kn为 n贡献

的数据量； αn为 n收集数据的单位感知成本； βn为
n局部训练的单位计算成本； γ为n的通信成本。

2. 5　基于声誉的可靠联邦学习算法

1） 输入： N架无人机； 初始全局模型参数
w ( t )

g , 可调节权重系数 ξ； 声誉阈值 σ； 梯度归一化
常数μ;任务初始化合约； 成员选择合约； 联邦学习
合约； 声誉更新合约； 奖励分配合约； 成员查询

合约；
2） 输出： 无人机 n第 t轮最终声誉值 λ( t )

n ，绩效

值 pn； 局部更新 Δw ( t )
n ； 绩效模型 Δw ( t )

*n； 效用函数

u( t )
n ； 无人机n的下一轮的局部模型w ( t+ 1)

n ；

3） 全局模型聚合：

① for无人机n∈R do；
② 根据式（2）无人机 n上传自身更新的局部

模型到基站；

③ 各基站收集无人机 n的局部模型进行质量

测试；

④ 执行声誉更新合约， 根据式（10a）~（10d）
计算无人机n本轮的最终声誉值；

⑤ if λ( t )
n < σ then；

⑥ 执行成员选择合约， 根据R={ }λ( t )
n ≥ σ 移

除低于声誉阈值的无人机；

⑦ end if；
⑧ 根据式（11a）使用声誉值加权聚合全局

模型；

⑨ 基站将全局模型， 各无人机的声誉值， 局
部模型均上传到区块链；

⑩ end for。
4） 公平奖励分配

for 无人机n∈R do；
5） 绩效模型分配

① 根据式（12b）利用无人机的声誉比例值计

算无人机n的绩效值；

② 根据式（12a）计算无人机n的绩效梯度值；

③ 无人机 n通过区块链下载绩效梯度值

Δw ( t )
*n， 根据式（12c）与局部梯度整合；

6） 总预算分配

① 根据式（14b）计算无人机 n训练的数据单

位成本；

② 根据式（14a）计算无人机 n训练的数据总

成本；

③ 根据式（13）由无人机 n贡献的数据量与声

誉值乘积所占比重计算无人机n的效用函数u{ }t
n ；

④ 执行奖励分配合约， 通过区块链将奖励 u{ }t
n

分配给无人机n；
⑤end for。

3　仿真结果与分析

3. 1　仿真实验设置

在仿真实验中， 目标区域为圆形网络区域， 
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半径 r=500 m，区域内基站数量M=3， 无人机的

数量N=6。每台基站通信范围内包括 2 架无人

机， 无人机协同使用MNIST数据集进行手写数字

分类。为体现各无人机的异质性， 数据集按数据

量大小不均匀地分成 6份给无人机。4架诚实无人

机分别为 u1， u2， u3， u4， 数据量分别设置为 2 400， 
1 400， 800， 200。2 架恶意无人机为 u5， u6， 数据

量均设置为 1 200， 攻击类型相同， 可分别设置为

搭便车， 靶向投毒与非靶向投毒。采用具有 2 个

卷积层和 1个全连接层的CNN模型对无人机收集

的数据局部训练。声誉阈值 σ=1/（2N）=1/12， 
可调节权重系数 ξ=0. 8， 梯度归一化常数 μ=
0. 5， 批次大小B=64， 学习率 η=0. 12， 折扣因子

γ=0. 95、 全局迭代轮数 T=20， 局部迭代次数

E=100。仿真考虑了 4种类型的无人机： 诚实型、 
搭便车型、 靶向投毒型、 非靶向投毒型。靶向投

毒指修改标签攻击； 非靶向投毒包括篡改梯度符

号攻击、 放缩梯度攻击、 反转梯度值攻击。

3. 2　实验结果分析

3. 2. 1　基于声誉的可靠联邦学习精度分析

实验评估了本文基于声誉的联邦学习算法与

FedAVG算法在存在恶意节点的情况下诚实无人

机所能达到的精度性能， 以搭便车攻击为例。由

于搭便车无人机并未真正计算梯度更新， 因此精

度忽略。图 3 显示了两种算法在受到搭便车攻击

时， 使用MNIST数据集的精度性能。

图 2（a）中 u1， u2， u3， u4 精度分别达到 95%，

93%，92%，84%，平 均 测 试 精 度 为 91. 00%， 
图 2（b）中 u1， u2， u3， u4 的精度分别达到了 91%，

90%，87%，75%，平均测试精度为 85. 75%， 图 2 
说明本文基于声誉的可靠联邦学习算法存在恶意

无人机参与的情况下比FedAVG算法精度更高。

3. 2. 2　驱逐恶意无人机的有效性分析

实验评估了基于声誉的可靠联邦学习算法在识

别和驱逐5种恶意无人机方面的有效性， 如图 3 所示。

在图 3（a） 中， u1， u2， u3， u4的声誉基本保持

稳定， 而搭便车无人机 u5， u6的声誉值迅速下降到

声誉阈值 σ以下第 5轮被移除。在图 3（b） 中， u1， 
u2， u3， u4的声誉值缓慢上升， 在第 15轮时基本稳

定， 修改标签无人机 u5， u6的声誉值在前 10 轮内

下降缓慢， 在第 13轮低于 σ后被移除。在图 3（c）
中， u1， u2， u3， u4的声誉值基本保持稳定， 放缩梯

度攻击无人机 u5， u6的声誉值迅速下降到 σ以下， 
在第 5轮被移除。在图 3（d）中， u1， u2， u3， u4的声

誉基本保持稳定， 篡改梯度符号攻击无人机 u5， u6

的声誉值迅速下降到 σ以下， 在第 5轮被移除。在

图 3（e） 中， u1， u2， u3， u4的声誉基本保持稳定， 反
转梯度值攻击无人机 u5， u6的声誉值迅速下降到 σ
以下， 在第 5 轮被移除。图 3 说明本文提出的方

案能有效识别并清除恶意攻击无人机。

3. 2. 3　绩效模型与总预算分配公平性分析

实验评估了基于声誉的可靠联邦学习算法在奖

励分配方面的公平性， 如图 4 所示。以搭便车攻击

为例。

在图 4（a） 中， 绩效值为 1的无人机 u1获得完

整的全局模型， u2， u3， u4按绩效值进行梯度稀疏

化得到相应的绩效模型， 而 2架搭便车无人机 u5， 
u6 前 5 轮得到稀疏比例低于 20% 的绩效模型， 

图 2　算法精度性能比较

Fig. 2　Comparison of algorithm accuracy performance
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第5轮相对声誉迅速降低至0。图4（a）说明本文提

出的方案实现了模型利润的公平分配。在图 4（b）
中， 无人机u1获得最多奖励， 无人机u2， u3， u4奖励

依次减少， 这是由于贡献的数据量越多， 声誉值

也越高， 因此， 在预算分配中获得的奖励就越多。

而 2 架搭便车无人机并未真正进行数据采集与局

部计算， 因此， 它的成本只限于通讯成本， 远小于

数据采集与计算成本。搭便车无人机 u5， u6前 5轮

获得的奖励迅速降低并在第 5 轮被移除， 图 4（b）
说明本文提出的方案实现了总预算的公平分配。

3. 2. 4　恶意无人机占比不同时的算法分析

实验评估了基于声誉的联邦学习算法在恶意

无人机占比 50% 与 66. 7% 两种情况。第 1 种是

3 架诚实无人机 u1， u2， u3 数据量分别为 1 800， 
1 200， 600； 3 架恶意无人机 u4， u5， u6数据量均为

1 200， 攻击类型相同。第 2 种是 2 架诚实无人机

u1， u2 数据量分别为 1 800， 600； 4 架恶意无人机

u3， u4， u5， u6 数据量均为 1 200， 攻击类型相同。

以搭便车攻击为例， 如图 5 与图 6 所示。

图 3　受到5种恶意攻击的各无人机声誉值

Fig. 3　Reputation values of each drone under 5 types of malicious attacks

图 4　在搭便车攻击下的各无人机奖励分配

Fig. 4　Reward allocation for each drone under free riding attack
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在图5（a）中， u1， u2， u3的声誉稳定增长在第10轮
达到稳定。而搭便车无人机u4， u5， u6的声誉值迅速

下降到声誉阈值 σ以下， u4在第8轮被移除， u5， u6在

第5轮被移除。在图5（b）中， u1， u2的声誉值均稳定

增长， 在第18轮达到稳定。搭便车无人机u3， u4， u5， 
u6的声誉值迅速下降到声誉阈值 σ以下。u3，u4在第

10轮被移除， u5在第 17轮被移除， u6在第 5轮被移

除。图 5 说明， 在恶意无人机占比与诚实无人机持

平以及超过诚实无人机的情况下， 本文提出方案能

有效识别并清除恶意攻击无人机。

在图6（a）中， 第1到第6轮u1获得完整的全局模

型， u2， u3得到相应的绩效模型， 第7轮到第15轮u2

获得完整模型， u1， u3得到相应绩效模型， 第16轮到

第20轮u1获得完整模型， u2， u3得到相应的绩效模型， 

图 5　恶意无人机不同占比时的各无人机声誉值

Fig. 5　Reputation values of malicious drones at different proportions

图 6　恶意无人机不同占比时的各无人机奖励分配

Fig. 6　Reward allocation for malicious drones with different proportions
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3架搭便车无人机获得的利润迅速降低， u4在第8轮

被移除， u5， u6第5轮被移除， 之后模型利润均为0。
在图6（b）中， 第1轮到第4轮u1获得完整的全局模型， 
u2得到相应绩效模型， 第5轮到第11轮u2绩效值为

1获得完整的全局模型， u1得到绩效模型， 第12轮到

第20轮u1获得完整模型， u2得到相应绩效模型， 4架

搭便车无人机获得的利润迅速降低， u3， u4在第10轮

被移除， u5第17轮被移除， u6第5轮被移除。图6（a）
与图6（b）说明本文提出的方案在恶意无人机占比与

诚实无人机持平以及超过诚实无人机的情况下实现

了模型利润的公平分配。

在图 6（c）中， 诚实无人机 u1获得的奖励最多， 
u2， u3按贡献数据量排序奖励依次减少， 这是由于贡

献的数据量越多， 声誉值也相对较高， 因此在预算

分配中获得的奖励就越多。3架搭便车无人机获得

奖励迅速降低， u4在第8轮被移除， u5， u6第5轮被移

除， 之后轮次奖励均为0。在图6（d）中， 无人机u1获

得奖励最大， u2奖励次之， 4架搭便车无人机获得的

奖励迅速降低， u3， u4在第10轮被移除， u5第17轮被

移除， u6第5轮被移除， 之后轮次奖励均为0。图6（c）
与图6（d）说明本文提出的方案在恶意无人机占比与

诚实无人机持平以及超过诚实无人机的情况下实现

了总预算的公平分配。

4　结束语

提出了一种基于声誉机制的区块链赋能多无

人机系统联邦学习方案， 通过基于区块链的智能

合约执行任务， 评估各无人机的局部模型质量， 
得出声誉值， 以声誉阈值为基准识别并驱逐恶意

无人机， 按声誉值稀疏化全局模型， 以公平分配

模型利润， 并综合考虑声誉值与数据量， 使诚实

无 人 机 获 得 与 成 本 相 符 的 奖 励 。 仿 真 通 过

MNIST 数据集表明， 本文提出的算法精度高于

FedAVG 算法， 能在恶意无人机占比不同的情况

下将其识别并驱逐， 实现了奖励的公平分配。未

来计划研究新型模型压缩技术。
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