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摘 要： 为改善一维混沌系统密钥空间较小、 安全性能较低而超混沌系统初始参数要求较高且效率较低等问

题， 提出了一种基于二维正弦函数超混沌映射（2D-SFHM）混沌系统和改进DNA编码的彩色图像加密方法。

首先通过 2D-SFHM混沌系统与Logistic系统生成混沌序列， 将彩色图像分为RGB 3个通道， 再基于混沌序

列对每个通道分块进行 DNA 编码、 解码、 扩散和置乱， 并在动态DNA编码的基础上提出基因突变机制， 一
定程度上丰富了DNA编码规则， 最后合并 3个通道得到彩色加密图像。实验结果表明， 所提方法对密文图

像直方图统计特性均匀平滑， 相关性分析性能良好， 实现了图像的安全加密效果， 具有良好的加密性能和安

全性。
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A Color Image Encryption Based on 2D⁃SFHM Chaos System and 
Improved DNA Encoding
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Abstract： A method for encrypting color images based on a two-dimensional sine function hyperchaotic map
（2D-SFHM） chaotic system and improved DNA encoding is proposed to address the issues of small key space 
and low-security performance in one-dimensional chaotic systems， as well as the high initial parameter 
requirements and low efficiency in hyperchaotic system.  Initially， chaotic sequences are generated using a 2D-
SFHM chaotic system and Logistic system.  The color image is then divided into RGB channels， and each 
channel is block-wise encoded， decoded， diffused， and scrambled based on the chaotic sequences and dynamic 
DNA encoding.  Additionally， a gene mutation mechanism is introduced to enrich the DNA encoding rules.  
Finally， the encrypted color image is obtained by combining the three channels.  Experimental results show 
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that the proposed method achieves uniform and smooth statistical characteristics of the ciphertext image his⁃
togram， good correlation analysis performance， and effectively secures the encrypted image， demonstrating 
excellent encryption performance and security.
Key words： color image encryption； hyperchaotic system； DNA encoding； pixel scrambling； diffusion

0　引　言

图像信息已成为网络信息传播的主要内容之一， 
通常需要传输这些图像进行处理或分析。在军事、 
远程医疗等许多领域， 图像信息必须加密， 以防止

未经授权的人访问［1］。因此， 基于混沌系统与DNA
编码的彩色图像加密成为了一个备受关注的研究领

域。混沌系统具有高度的随机性和不可预测性， 而
DNA编码则具有高度的信息容量和复杂性， 这使得

它们成为了图像加密领域的有力工具。

混沌系统是一种非线性动力学系统， 具有复

杂的运动轨迹和敏感的初值依赖性［2⁃3］。通过选择

合适的混沌映射函数和参数， 可以生成具有高度

随机性的混沌序列。这些混沌序列可以用作密钥

对彩色图像进行加密和解密。在加密过程中， 混
沌序列与图像像素进行异或运算， 从而改变像素

值， 使得加密后的图像难以被破解。在解密过程

中， 使用相同的密钥对加密后的图像进行异或运

算， 即可还原出明文图像。

DNA 编码［4］是一种将数字信息转化为 DNA
序列的方法。DNA序列具有高度的信息容量和复

杂性， 可以提供更高的加密强度。在彩色图像加

密中， 可以将图像的像素值转化为相应的DNA序

列。通过选择合适的DNA编码规则和转换算法， 
可以将图像信息嵌入到 DNA 序列中。在解密过

程中， 通过逆向的 DNA 编码算法可以将 DNA 序

列转化为原始的像素值， 从而还原出明文图像。

基于混沌系统与DNA编码的彩色图像加密方

法具有许多优势。张爱华等［5］提出了一种基于比特

重排与一维混沌系统的图像加密方案， 但该算法过

于简单， 密钥空间较小， 容易被攻击。方鹏飞等［6］提

出一种基于四维超混沌系统与神经网络的彩色图像

加密方案， 但其提出的四维超混沌系统对于初始值

要求较高， 只有在a=24， b=25， c=3及d=0. 5时

系统处于混沌状态， 并且超混沌系统迭代缓慢， 加
密效率低下。Wang等［7］提出了一种利用半张量矩阵

的安全算法。但是， 这些算法在加密过程中没有考

虑明文信息， 容易受到明文攻击。为了克服这些问

题， 学者开始转向使用高维混沌系统甚至超混沌系

统来实现多图像加密。赵桥等［8］提出了一种基于Chen
超混沌系统和DNA编码的彩色图像加密算法， 该算

法通过对彩色图像分块进行DNA动态编码提升了

加密算法的安全性， 但超混沌系统初始参数要求高、 
迭代速度慢的问题仍然存在。Pak等［9］提出了一种

新的彩色图像加密方法， 利用一维混沌映射的组合， 
首先将彩色图像的红、 绿、 蓝分量组成一个大矩阵， 
然后利用索引向量对其进行加密， 得到密码图像。

Pak等［10］提出了一种利用一维Logistic和正弦映射进

行位级彩色图像加密的方法， 利用混沌序列排序得

到的置换位置矩阵对普通图像进行位矩阵的加密。

Gan等［11］提出了一种基于三维位平面置换的混沌图

像加密算法， 首先对彩色平面图像进行RGB分割和

位平面分解得到三维位平面， 然后利用三维Chen混

沌系统的位置序列对其进行置换， 最后采用密钥矩

阵对混沌矩阵进行扩散得到密码图像。Gong等［12］提

供了一种图像压缩加密方法， 通过对Logistic-Sine系
统和Logistic-Tent系统产生的混沌序列进行排序得

到两个向量， 一个矢量用于控制行排列， 另一个矢

量用于按列排列。上述排列方法有一个缺点， 即置

乱方法的安全性依赖于索引向量， 攻击者通过分析

密码图像与明文图像之间的关系， 可以很容易地获

得索引向量， 这可能导致置乱操作的无效。因此， 
相比于一维混沌系统， 高维混沌系统运行轨迹更加

复杂， 更难以被预测， 从而提高了图像加密的安全

性和可靠性， 而与超混沌系统相比， 高维混沌系统

在满足图像加密安全性的前提下具有更高的加密效

率。因此， 高维混沌系统在多图像加密领域的研究

和应用具有重要意义。

为了改善一维混沌系统与超混沌系统存在的一

些问题， 本文提出了一种基于二维正弦函数超混沌

映射（Two-Dimensional Sine Function Hyperchaotic 
Map， 2D-SFHM）混沌系统和改进DNA编码的彩色

图像加密方法。通过2D-SFHM混沌映射和Logistic
映射两种混沌模型迭代生成复杂的混沌序列， 并将

其与改进的DNA编码方法相结合， 对图像进行加密。

在该算法中， 通过引入二维混沌映射模型可以生成

更复杂和难以预测的混沌序列， 提高了加密的安全
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性， 并将其与SHA-256函数相结合， 在达到“一图一

密”效果的同时进一步增强了密钥空间大小与加密

算法的安全性。同时， 利用改进的DNA编码方法可

以将混沌序列与图像像素进行有效地映射和编码， 
从而实现对图像的高效加密。将加密过程与明文密

切相关， 提高密文对明文的敏感性。加密完成后， 
对实验结果进行分析与对比， 其中密文图像直方图

均匀平滑， 相关性分析性能良好， 抗差分攻击性能

较好， 实现了图像的安全加密效果。

1　混沌系统与DNA编码

1. 1　Logistic映射

近年来， 加密体系中最常用到一个系统就是 
Logistic 映射， 它是一种常见的非线性映射函数， 定
义如下［13］

xn = μxn - 1(1 - xn - 1 )， （1）

式中： μ为分支参数； { xn }为得到的混沌序列。当

μ ∈[ 0，4]， x0 ∈[ ]0，1 时， Logistic 映射的模型如

图 1 所示。

由图 1 可知， Logistic映射的输出序列分布对

分支参数 μ非常依赖。当 μ<3时， 映射的迭代结

果趋于定值。如果满足 3. 569 945 67⋯<μ≤4， 且
给定一个起始值 x0 ∈( 0，1)， 通过连续迭代， 可以

产生一个非周期性且不会收敛的序列。这个序列

的数值能够覆盖整个混沌区间[ 0，1]。在这种情况

下， 称对应的 Logistic 映射为混沌的［14-15］。

1. 2　2D⁃SFHM混沌系统

本文使用的 2D-SFHM 混沌映射是由经典正

弦映射和数学函数耦合在模型结构中的二维混沌

映射［16］， 定义如下

ì

í

î

ïïïï

ï
ïï
ï

xn + 1 = sin ( )aπ2

xn yn
，

yn + 1 = sin ( bπ2 ( xn (1 - yn ) )，
（2）

式中： a和b为递归参数， 取值在[ 0， 100]范围内， 对
初始变量xn和 yn进行迭代生成变量xn + 1和 yn + 1。当

a和b取值均为50时， x与 y混沌值如图 2 所示。

图 1　Logistic映射

Fig. 1　Logistic map

（a） x随迭代次数变化散点图

（b） y随迭代次数变化散点图

（c） x与 y运行轨迹图

图 2　x与 y混沌值

Fig. 2  The chaos values of x and y
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分岔图可直观地展示时间序列在不同控制参数

下的演化过程， 从而决定了混沌区间的范围。图 3 
显示了初始状态为（x0， y0）=( 0. 1， 0. 1 ) 的 2D-
SFHM混沌系统中， 控制参数a和b在［0， 100］范围

内的分岔图。2D-SFHM的分岔图可以在整个数据

范围内展开， 这表明在所有参数设置下， 所提出的

映射具有两个迭代序列， 可以在整个空间中随机

分布。

非线性系统的复杂程度可以通过李雅普诺夫指

数（LE）来定量评估。动力系统的最大LE （LLE）决
定了系统是否具有混沌行为。超混沌映射具有两个

或两个以上的正LE， 比混沌映射具有更高的随机性

和更复杂的动力学行为。图 4 直观地显示了 2D-
SFHM映射在参数 a和 b取 [ 0， 100 ]区间内的 2个

LE， 这表明所提出的映射能够表现出超混沌行为。

显然， 2D-SFHM 的轨迹可以分布在整个相

平面上， 具有很好的随机性。结合图 2~图 4 可以

看出， 2D-SFHM映射具有复杂的混沌行为， 非常

适合于图像加密等特定应用。

1. 3　DNA编码

DNA， 又称为脱氧核糖核酸， 包含4种碱基： C
（胞嘧啶）、 T（胸腺嘧啶）、 A（腺嘌呤）和 G（鸟嘌呤）。

根据DNA碱基的互补配对原理， A与T、 C与G是

互补的［17］。在二进制表示中， 0和1也是互补关系， 
因此00与11， 以及01与10也被视为互补。所以， 可
以使用A、 G、 C、 T这4种碱基来编码00、 01、 10和

11。根据Watson-Crick互补规则， 在 24种编码中， 
只有8种编码是符合规则的。表 1 展示了这8种符

合互补规则的编码方式。

假设一个像素点的R通道值为十进制153， 经过

DNA编码后得到DNA序列CGCG。然后， 将编码

（b） y随a， b变化LE图

图 4　2D-SFHM混沌系统LE图

Fig. 4　Bifurcation diagrams of the 2D-SFHM chaotic system

（a） x随a， b变化LE图

（a） x随a， b变化分岔图

（b） y随a， b变化分岔图

图 3　2D-SFHM混沌系统分岔图

Fig. 3  Bifurcation diagrams of 2D-SFHM chaotic system

表 1　DNA编码与解码规则

Tab. 1　DNA encoding and decoding rules

编码方式

1
2
3
4
5
6
7
8

A
11
11
01
01
10
10
00
00

T
00
00
10
10
01
01
11
11

G
01
10
00
11
00
11
01
10

C
10
01
11
00
11
00
10
01

490



（总第 167 期） 基于2D-SFHM混沌系统和改进DNA编码的彩色图像加密（段玮鹏等）

后的DNA序列按照表 1 中的规则进行解码， 得到二

进制数01100110， 再转换为十进制即为102。可见， 
通过一次简单的DNA编码和解码， 可以使一个数值

发生极大的改变， 实现了对数值的加密。在此基础

上， 通过对DNA序列之间进行加减法、 异或和同或

运算等操作， 可以进一步增强图像的加密效果。这

种基于DNA编码解码的加密方法具有较高的安全

性和可靠性， 可以在数字图像加密中发挥重要作用。

2　本文算法

2. 1　改进的DNA编码

表 1 列出了满足互补规则的 8种DNA编码方

式， 然而在传统图像加密中， DNA 编码只选取其

中一种作为编码规则， 同时在运算方式的选择上

往往只会选择加减、 同或与异或其中的一种， 并
且大多数基于 DNA 编码的图像加密算法利用

DNA 加法、 DNA 减法、 DNA 异或、 DNA 循环或

DNA互补操作来实现扩散过程。但这些操作相对

简单， 而且存在被暴力破解的风险。与它们不同

的是， DNA 互补周期突变策略（DCCMS） ［18］是一

种用于扩散的策略， 它由多个混沌序列和明文信

息决定。突变原本是指生物体和病毒 DNA 基因

组核苷酸序列的改变。在图像处理领域， 突变是

指图像像素的变化。例如， 图像像素 100（其 8 位

二进制数为 01100100）， 假设其二进制序列的

第 2位突然发生变化， 01∗100100→00∗100100， 符
号∗表示元素突变的位置， 图像像素由 100（二进制

数为 01100100）变换为 36（二进制数为 00100100）。
可以看出， 突变是一种可以有效修改图像像素值

的扩散方法。本文基于 2D-SFHM 混沌系统， 设
计了一种改进型 DNA 编码方式（具体方法见

2. 2节步骤 5~7）， 通过混沌系统产生的混沌序列

对彩色图像不同通道的不同子块分别采用不同的

DNA编码方式与运算规则， 并提出了基因突变机

制， 在进一步扩大算法的密钥空间提升加密算法

安全性的同时又在一定程度上丰富了 DNA 编码

规则。基因突变规则如表2所示。

该方法在 DNA 互补周期突变策略的 6 条

DNA互补规则的基础上舍弃循环操作， 保留部分

互补规则， 并直接作用于部分子块而非每个像

素， 使其更适用于大尺寸以及彩色图像加密。例

如， 选取表 1 中的规则对子块进行突变， 则子块

内各元素不发生改变， 而选取表 2 中的规则进行

突变， 则将子块内所有元素进行DNA编码后再将

其 A、 T、 G、 C 分别转换为 C、 A、 T、 G。这在保

证加密效率的前提下有效提高了密钥空间复杂度

与加密图像抵抗明文攻击的能力。

2. 2　算法流程

将彩色数字图像分为R、 G、 B 3个通道， 对每

个通道分块进行DNA编码和解码运算， 加密后再

次进行置乱， 最后合并 3 个通道得到彩色加密图

像。图像每个分块的 DNA 编码解码以及运算规

则由 2D-SFHM 混沌系统生成的序列决定。为保

证“一图一密”的效果， 将 2D-SFHM 混沌系统的

初始值与明文图像关联， 提升了系统的抗攻击能

力。利用Logistic映射迭代得到的 3个不同的混沌

序列， 分别对明文图像进 DNA 编码运算、 行置

换、 列置换， 在增强密文图像的扩散与置乱效果

的同时可以获得抗裁剪的特性。本文在此基础上

提出了一种基于 2D-SFHM混沌系统和改进DNA
编码的彩色图像加密算法， 该加密算法流程如

图 5 所示。

该算法的具体步骤如下：

步骤 1　将大小为 M' × N' 的明文图像 I按
式（3）分为 R， G， B 3个二维矩阵， 称为 I1， I2， I3。

ì

í

î

ïïïï

ï
ïï
ï

I1 = I ( )： ， ： ， 1 ，

I2 = I ( )： ， ： ， 2 ，

I3 = I ( )： ， ： ， 3 。
（3）

步骤 2　为加强算法普适性， 填充 3个二维矩

阵使其尺寸均满足式（4）， 填充的数据值取为 0。
ì
í
î

ïï
ïï

mod ( )M， t = 0，
mod ( )N， t = 0，

（4）

式中： M和N为填充后的图像尺寸 ( M ≥ M'， N ≥
N' )； t为分块大小。通过式（4）可知， 矩阵 I1， I2， I3

都能够均匀分成
( )M × N

t 2 个大小为t × t的块。

步骤 3　混沌系统初值的生成： 本文使用

SHA-256 函数为明文图像 I生成一个 256 位的哈

希密钥， 将其以 8 位为一组组合得到 ki， 其中 i =

表 2　DNA基因突变规则

Tab. 2　DNA gene mutation rules

编码方式

A
T
G
C

1
A
T
G
C

2
C
A
T
G

3
G
C
A
T

4
T
G
C
A
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1， 2， …， 32。初始值x0 由明文图像的哈希密钥与

外部密钥 t1， t2 ， t3， t4得出， 如式（5）。
x0 = (( t1 + t2 ) /256( t3 + t4 ) ) ·
(( )k1⊕k9⊕k17⊕k25 mod1， （5）

式中： x⊕y表示x与 y的异或运算。

设定参数 μ、 输入初值 x0， 根据式（1）对 Logistic 
映射连续迭代得到序列 { ui }， 序列的长度为 M ×

N。其中， μ设定为 3. 999 9， 作为加密时的密钥之

一。按式（6）将序列 { u0 }中每个元素的值转化为0~
255范围内得到序列 {Ui }， 再通过式（7）将序列 {Ui }
转换为与 I1大小相同的M × N的二维矩阵， 用于与

I i( i = 1， 2， 3)进行 DNA 运算。

U = mod (round ( u × 104 )， 256)， （6）

R = reshape (U， M， N )。 （7）

步 骤 4　 设 定 参 数 a 和 b， 输 入 初 值

X0， Y0， Z0， H0， 利用 2D-SFHM 混沌系统进行迭

代， 为了消除瞬态效应去掉前M个值后， 得到4个

长度均为M × N/t 2 的序列 { Xi }， { }Yi ， { }Zi ， { }Hi 。

参数 a和 b取值均设定为 50， 初始值由明文图像的

哈希密钥与外部密钥 t1， t2， t3， t4得出。

ì

í

î

ï

ï
ïï
ï

ï

ï

ï
ïï
ï

ï

X0 = ( )( )t1 + t2 /256( )t3 + t4 (( )k1⊕k5⊕k9⊕k13⊕k17⊕k21⊕k25⊕k29 mod1， 
Y0 = ( )( )t2 + t3 /256( )t4 + t1 ( )( )k2⊕k6⊕k10&k14 ⊕ ( )k18⊕k22⊕k26&k30 mod1， 
Z0 = ( )( )t3 + t4 /256( )t1 + t2 ( )( )k3⊕k7&k11⊕k15 | ( )k19⊕k23&k27⊕k31 mod1， 
H0 = ( )( )t4 + t1 /256( )t2 + t3 ( )k4⊕k8| k12⊕k16 ⊕ ( )k20⊕k24&k28⊕k32 mod1， 

（8）

式中： x⊕y， x | y， x&y 分别表示 x 与 y 的异或运

算， 或运算和与运算； xmody表示取模运算。

步骤 5　DNA 编码。以 I1， I2， I3 的顺序排序

后依次进行 DNA 编码， 编码方式由 { Xi } 决定， 
{Yi }决定R矩阵的各子块DNA编码方式。

将序列 { Xi }和序列 {Yi }的值通过式（9）转化为

范围在1~8之间的整数， 由此来决定选用的加密规则。

ì
í
î

ïïïï

ïïïï

X 'i = mod ( )round ( )Xi × 104 ， 8 + 1，

Y 'i = mod ( )round ( )Yi × 104 ， 8 + 1，
（9）

式 中 ： i = 1， 2， …， ( )M × N
t 2 ， 转 化 后 的 序 列

{ X 'i }， { }Y 'i 的值为 1~8之间的随机整数， 选用编码

方式X 'i 对 I1、 I2、 I3中第 i个子块进行编码， 选用编

码方式Y 'i 对混沌矩阵R中第 i个子块进行编码。

图 5　加密算法流程图

Fig. 5　Encryption algorithm flowchart
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步骤 6　为了减小运算复杂度， 对 I1、 I2、 I3 与

R对应块之间采用同一种运算法则， 选取的运算

法则由 2D-SFHM混沌系统生成的序列 { Z 'i }决定。

具体运算法则如式（10）所示。

Z 'i = mod (round ( Zi × 104 )， 4)。 （10）

规定： Z 'i = 0对应加法运算； Z 'i = 1对应减法运

算； Z 'i = 2对应异或运算； Z 'i = 3对应同或运算。

步骤 7　为了进一步扩大密钥空间， 增强图

像加密的安全性， 在动态DNA编码的基础上加入

了基因突变算法， 通过 2D-SFHM 混沌系统生成

的序列 { Hi }控制编码后 DNA 序列发生突变的位

置以及突变的规则， 具体运算法则由式（11）决定。

ì
í
î

ïï

ïï

Pi = ∑round ( )Hi × 255 ，

Vi = mod ( )round ( )Pi × 104 ， 4 + 1，
（11）

式中： Pi 为发生第 i 次基因突变时的位置； Vi 为

第 i处基因突变的突变规则， 如表 2 所示。

步骤 8　由序列 { Hi }决定解码规则， 对经过 
DNA 运算后的矩阵进行 DNA 解码， 再通过逆过

程将 A， G， C， T 解码成具体的数值。

步骤 9　对解码后的三通道进行 Arnold 变

换， 具体变换形式如式（12）。

( )x '
y ' = é

ë
êêêê ù

û
úúúú1 1

1 2 ( )x
y mod( )N ， （12）

式中： x， y 为需要加密图像的像素坐标； x '， y '为
加密后图像的像素坐标； N为图像的边长。

步骤 10　将置乱后的三通道合并得到密文图像。

3　仿真实验及安全性分析

本文在 16 GB 内存、 2. 50 GHz CPU 的 Win⁃
dows11操作系统下， MatlabR2023a工具中对该算

法进行仿真验证， 其中图像的分块大小取为 4×
4， 其他参数与上述加解密步骤中所选参数相同。

3. 1　单幅图像的实验结果

本节以大小为 512×512 的彩色数字图像

“Lena”为例作为待加密图片验证该算法的有效

性。图 6 为明文图像“Lena”通过本文所提算法得

到的密文图像和解密图像。从图 6 视觉角度上

看， 密文图像与明文图像无任何关联。

3. 1. 1　直方图分析

图 7 分别为图像“Lena”的明文图像和密文图像

的R， G， B通道像素直方图， 其中第1行为明文图像

的R， G， B通道像素直方图， 第2行为密文图像的R， 
G， B通道像素直方图。

（a） 明文图像 （b） 密文图像 （c） 解密图像

图6　本文算法的实验结果

Fig. 6　Experimental results of the algorithm in this paper

图 7　原始图像和密文图像的R， G， B通道像素直方图

Fig. 7　Histograms of R， G， B channel pixels for raw images and ciphertext images
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根据图 7 显示的结果， 密文图像的3个通道直

方图相比于明文图像分布更加均匀， 表现出更强的

伪随机性。这种特性使得其可以隐藏明文图像的统

计特征， 有效地抵御基于直方图统计的大规模图像

攻击［19］。

3. 1. 2　相邻像素相关性

图像加密算法的有效性部分体现在消除明文

图像像素间的高度相关性上， 这是破解密码图像

的关键。一个出色的加密方法应能够有效地消除

相邻像素之间的相关性， 从而抵御各种非法的统

计攻击手段［20］。图 8 为加密前后图像相邻位置数

据值的相关性系数点图， 其中横坐标为随机点位

置的数据值， 纵坐标为该随机点相邻位置的数据

值， 第 1行为明文图像的R， G， B三通道的水平相

邻位置数据值关联性， 第 2 行为密文图像的 R， 
G， B三通道的水平相邻位置数据值关联性。

图 9　R， G， B 三通道加密前后垂直相邻位置数据值关联性

Fig. 9　R， G， B three-channel encryption before and after vertical adjacent location data value correlation

图 8　R， G， B 三通道加密前后水平相邻位置数据值关联性

Fig. 8　R， G， B three-channel encryption before and after horizontal adjacent location data value correlation
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通过图 8 可以看出， 数据点的分布呈线性关

系， 表明明文图像 3 个通道的水平相邻位置的数

据值关联性很强。而密文图像的水平相邻位置数

据值之间的关联性几乎为零， 数据点分布完全随

机。垂直与对角方向相关性同样满足此性质， 如
图 9 和图 10 所示。这充分说明此加密算法扩散

与置乱效果较好， 拥有较强的抗攻击能力。

3. 1. 3　信息熵

信息熵（Information Entropy， IE）是衡量密码

图像是否随机的一种定量度量［21］， 定义为

IE ( Si ) =-∑
J = 1

L

Pr ( J ) log2 Pr ( )J ， （13）

式中： L为灰度值； Pr ( J )为该灰度值的比例。加

密图像的理论 IE 值为 8。IE 趋近于 8 意味着密码

图像的随机性更强， 可以降低信息泄露的风险。

表 3 为本文算法与其他文献算法关于“Lena”

图像进行加密后的信息熵结果比较。由表 3 可以

看出， 密文图像在 R， G， B 3 个通道的 IE 值都非

常接近于 8， 意味着密码图像的随机性更强， 可以

降低信息泄露的风险。因此， 本文提出的加密算

法具有较高的安全性能和较低的信息泄露概率， 
足以抵御大多数攻击。同时本文算法在“Lena”图
像的三通道的 IE值都达到了最大值， 表明本文算

法优于其他比较算法。

3. 1. 4　密钥空间

本文所提算法的密钥如下： 1） 外部密钥

t1， t2， t3， t4； 2） 控制参数 μ， a， b； 3） SHA-256 函

数生成的 256 位哈希值。在 Window11 操作系统

下， 每个密钥的精度为 10-15， 则本文密钥空间为

(1015 )4×(1015 )3=10105 >2350 ， 远远大于 2100 。如果

考虑 256位哈希值， 密钥空间可能更大， 可以使暴

力攻击无效。从表 4 可以看出， 本文算法远优于

比较算法。

3. 1. 5　密钥敏感性分析

密钥敏感性是指加密算法对密钥变化的敏感

程度， 密钥敏感性越强， 意味着即使密钥发生微

图 10　R， G， B 三通道加密前后对角线相邻位置数据值关联性

Fig. 10　Correlation of data values between diagonal adjacent locations before and after three-channel encryption

表 3　信息熵比较结果

Tab. 3　Compared the results of Information entropy

R通道
G通道
B通道

信息熵

明文图像

7.268 2
7.590 1
6.995 1

本文算法

7.999 4
7.999 5
7.999 4

文献[8]
7.999 3
7.999 3
7.999 4

文献[22]
7.999 3
7.999 3
7.999 3

文献[23]
7.999 3
7.999 3
7.999 3

文献[24]
7.989 5
7.989 4
7.989 4

表 4　不同算法的密钥空间比较

Tab. 4  Key space comparison of different algorithms

密钥空间

本文算法

2350

文献[25]
2215

文献[26]
2256

文献[27]
2280

文献[28]
2270
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小的改变， 加密结果也会发生巨大的变化， 无法

推导出原始信息［29］。为检验本文算法的密钥敏感

性， 对密钥做微小改变， 将密钥 μ由 3. 999 9 改为

3. 999 900 01， 解密图像如图 11 所示。

可以看出， 密钥的改动范围仅仅有0. 000 000 01
仍然无法看出其明文图像。说明此算法的密钥敏感

性极强， 并且其密钥数量很大， 完全可以抵御穷举

密钥进行的攻击。

3. 1. 6　差分攻击分析

差分攻击旨在测试算法对信息的敏感性。一

个高效的加密算法应该对明文的细微变化高度敏

感， 即使是微小的明文变化也应该引起密文的巨

大变动。算法抵抗差分攻击的能力由像素变化率

（NPCR）和统一平均变化强度（UACI）表示［30］。根

据不同大小图像对应的理论临界值， 表 5 所示本

文算法的 NPCR 和 UACI 均在有效范围内， 表明

该算法可以有效抵御差分攻击。

3. 1. 7　鲁棒性

由于网络传输过程中会导致图像丢失部分信

息， 因此本节通过在密文图像中添加噪声来模拟

在传输过程中受到的影响， 并通过峰值信噪比 
（PSNR）和均方误差（MSE）两个指标对其进行结

果分析。图 12 显示了在不同椒盐噪声影响下的

Lena 解密图， 在噪声影响下， 解密后的图像信息

仍然可以进行分辨， 表明本文所提算法具有一定

的抗噪声性能。图 13 显示了R， G， B三通道加入

椒盐噪声后的MSE与PSNR曲线图， 表明在传输

过程中， 椒盐噪声强度较低的情况下， 此加密算

法可以抵御噪声的攻击， 但在噪声很大的传输环

境下， 此加密算法会受到噪声较大影响。

3. 1. 8　时间复杂度分析

运行时间也是评估图像压缩和加密算法性能的

重要指标［33］。加密过程主要由7个步骤组成： 即初

始参数的生成（如步骤3所示）、 混沌系统的迭代（如

步骤4所示）、 DNA编码（如步骤5所示）、 DNA运算

（如步骤6所示）、 基因突变（如步骤7所示）、 DNA解

码（如步骤8所示）、 Arnold变换（如步骤9所示）。因

此， 解密过程包括混沌系统的迭代、 逆DNA编码、 
逆DNA运算、 基因突变还原、 逆DNA解码、 Arnold
反变换等。通过本文算法对512×512彩色Lena图
像进行操作， 并对加密过程与解密过程的时间消耗

进行了测试。其中， 加密过程用时约为3. 863 s， 解
密过程用时约为7. 098 s。当图像大小从512×512变

化到 256×256 时， 加密时间从 3. 863 s 变化到

1. 096 s， 解密时间从7. 098 s变化到4. 237 s。运行

时间与其他算法的比较列于表 6。从该表中可以看

出， 本文算法运行时间更快， 可以满足图像加密的

实时性要求。

图 11　初始值改变后解密图像

Fig. 11　Decrypted image after initial value change

图 12　加入椒盐噪声后的解密结果

Fig. 12　Decryption result after adding salt and pepper noise

表 5　明文图像抗差分攻击实验结果均值

Tab. 5　The mean experimental results of plaintext image anti-
differential attack

参数

NPCR/%
UACI/%

本文算法

99.612
33.546

文献[8]
99.603
33.552

文献[31]
89.415
33.398

文献[32]
99.606
33.446

表 6　运行时间比较

Tab. 6　Comparison on running time.

图像

Lena

运行时间/s
本文算法

1.096
文献[34]

1.26
文献[35]

1.25
文献[36]

>10
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3. 2　多幅图像的实验结果

为了直观地观测加密效果， 本节对其他 4 幅

图像分别进行仿真实验， 结果如图 14 所示。

从图 14 中可以看出， 密文图像像素值分布均

匀， 难以获得任何有效信息， 并且本文算法为基

于混沌系统与DNA编码的无损加密， 解密后图像

与明文图像几乎不存在差别， 因此， 加密过程中

可以完整保留所有图像信息， 同时本文算法对于

不同图像的加密都具有较好的性能。

图 13　加入椒盐噪声后R， G， B 三通道的MSE与PSNR曲线图

Fig. 13　MSE and PSNR curves after adding salt and pepper noise to the R， G， and B channels

（a） Lena

（f） 图（d）的解密图像

（k） 图（j）的加密图像

（b） 图（a）的加密图像

（g） p20

（l） 图（j）的解密图像

（c） 图（a）的解密图像

（h） 图（g）的加密图像

（m） p66

（d） p19

（i） 图（g）的解密图像

（n） 图（m）的加密图像

（e） 图（d）的加密图像

（j） p23

（o） 图（m）的解密图像

图 14　多幅图像的实验结果

Fig. 14　Experimental results of multiple images
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4　结　论

本文提出了一种基于 2D-SFHM 混沌系统和

改进DNA编码的彩色图像加密算法， 该算法将彩

色数字图像分为 3 个通道， 再对每个通道分块进

行 DNA 编码、 解码和置乱， 最后合并得到彩色加

密图像。

通过仿真实验分析， 本文加密算法的密文具

有更加良好的像素相关性， 所提算法的密钥空间

足够大， 并且密钥敏感性较高， 可以抵抗穷举攻

击。密钥空间复杂度满足加密所需条件的同时也

保证了加密的效率。并且本文算法得到的密文图

像在信息熵的表现上具有良好的性能。
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