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混合网络攻击下马尔可夫跳变神经网络的安全容错
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摘要：针对一类混合网络攻击下马尔可夫跳变神经网络安全容错同步控制问题，提出 1种确保神经网络主从系统安全容错同

步控制器的设计方法。利用 2个独立的伯努利分布对随机发生的欺骗攻击和拒绝服务 (DoS)攻击进行建模，将马尔可夫跳变

神经网络和混合网络攻击置于同一框架中，考虑到执行器可能发生的失效故障情况，设计 1种容错控制器；引入 1种自由矩阵

方法，构建李雅普诺夫 (Lyapunov)函数，采用线性矩阵不等式分析方法和特殊的积分不等式放缩技术，推导出能够保证同步误

差系统随机均方稳定且满足规定的 性能指标的充分条件；进一步使用 1种有效的解耦方法对矩阵的耦合项进行分离解耦，

运用 Matlab中的 LMI工具箱得到控制器参数，最后通过数值算例说明所提方法的可行性和有效性。结果表明：当执行器故障

失效 60%~80%时，以及遭受欺骗攻击概率为 80%和 DoS攻击概率为 50%的混合网络攻击时，所提方法仍然能实现神经网络

主从系统的安全性和同步性。 
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Secure Fault-tolerant Synchronous Control of Markov Jumping Neural
Networks under Hybrid Cyber Attacks

WANG Weichen, SU Lei, FEI Xihong, ZHU Jinmin, FANG Tian
(School of Electrical & Information Engineering, Anhui University of Technology, Maanshan 243032, China)
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Abstract：Aiming at  the problem of secure fault-tolerant synchronous control of Markov jumping neural  networks
under a class of hybrid cyber attacks, a design method of controller was proposed to ensure the secure fault-tolerant
synchronization of neural network master-slave system. Two independent Bernoulli distributions were used to model
randomly occurring deception attacks and denial of service (DoS) attacks. Markov jump neural networks and hybrid
cyber  attacks  were  placed  in  the  same  framework.  Considering  the  possible  failure  of  actuators,  a  fault-tolerant
controller  was  designed.  A  free  matrix  method  was  introduced,  and  Lyapunov  function  was  constructed.  Linear
matrix  inequality  analysis  method  and  special  integral  inequality  reduction  techniques  were  used  to  derive  the
sufficient conditions that can ensure the random mean square stability of the synchronous error system and meet the
specified    performance  index.  The  coupling  terms  of  the  matrix  were  separated  and  decoupled  by  an  effective
decoupling method, and the controller parameters were obtained by the LMI toolbox of Matlab. Finally, a numerical
example was given to illustrate the feasibility and effectiveness of the proposed method. The results show that the
proposed method can still achieve the security and synchronization of neural network master-slave system when the
actuator fails by 60% to 80%, and when subjected to at hybrid cyber attacks with deception attack probability of 80%
and DoS attack probability of 50%.
Keywords：Markov  jumping;  neural  network;  master-slave  system;  secure  control;  fault-tolerant  control;

synchronous control; hybrid cyber attacks; linear matrix inequality

近年，人工智能技术得到飞速发展，且已成为当

今社会发展的重要驱动力，其应用范围也越来越广

泛，涵盖至医疗、金融、交通、机械制造等领域。神

经网络 (neural networks, NNs)作为人工智能的一部

分也得到快速发展，广泛用于机器视觉、图像处理、

语音识别等方面[1−3]。在神经网络的实际应用中，系

统会因为环境参数的变化而发生物理故障，导致系

统多种模态之间经常发生随机切换现象。有限模态

的马尔可夫 (Markov)模型可有效描述这一现象，且

已得到学者们的广泛关注。钱学明[4]、董海玲等 [5]

研究了带有时滞耦合的 Markov跳变神经网络的同

步问题；田佳萍等[6] 研究了 Markov模型神经网络采

样控制的主从同步问题；Zhang等 [7] 研究了一类时

变时滞的 Markov跳变神经网络的弹性滤波问题，并

得到了保证系统同步性能的充分条件。但是，实际系

统的控制输入往往受到限制，仍然存在具有混合网

络攻击和输入约束的 Markov跳变神经网络同步控

制的难点问题。因此，研究 Markov跳变神经网络同

步控制问题，对于提高系统的安全性和稳定性，以及

应对复杂网络环境下的挑战具有不可忽视的重要意义。

另一方面，随着网络结构的日益复杂化和通信
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技术的飞速发展，非法黑客行为越来越频繁，网络安

全问题的重要性日益凸显[8]，通信网络中的数据运

输安全问题面临重大挑战。常见的网络攻击主要分

为欺骗攻击和拒绝服务 (denial of service，DoS)攻击

两大类[9]。欺骗攻击是通过虚假的信息进行网络访

问或数据传输活动；DoS攻击则是向网站服务器发

送大量要求回复的信息，消耗网络带宽或系统资源，

导致网站服务器不能正常服务，甚至于瘫痪而停止

服务[10]。马超等 [11] 研究马尔可夫跳变信息物理系

统 (cyber physical systems，CPS)在模态依赖 DoS攻

击下的安全控制问题，建立闭环系统在 DoS攻击下

渐近一致有界的充分性条件；黄玲等[12] 针对非线性

网络控制系统存在的 DoS攻击，设计 1种具有动态

事件触发策略的 安全控制器，推导出系统存在安

全控制器的条件；王江宁等[13] 研究触发的网络控制

系统安全控制问题，推导出闭环系统以一定概率输

入到状态稳定的充分条件。现有研究对于单一 DoS
攻击情况下系统安全控制取得了显著的成果，但较

少关注 DoS攻击中还夹杂着欺骗攻击的情况。现

实网络攻击具有多样性和不确定性，研究混合网络

攻击具有实际应用价值，这也是本文研究的主要动机。
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此外，由于设备的老化或外部环境对设备的影

响，执行器在运行过程中会出现意想不到的故障。

为使系统在执行器发生故障时仍可稳定运行，引入

主动或被动容错机制[14−18]。主动容错控制方案通过

故障诊断确定故障类型，然而系统每次遇到不同类

型的故障都需重新配置控制器；被动容错控制可避

免这种情况，通过预先确定系统可能遭遇的故障类

型，系统无需实时监控，也无法获取故障信息，且不

存在错误的故障信息或遗漏。因此，近年被动容错

引起大量关注。Hasan等[19] 针对刚性航天器在运行

过程中存在的外部环境干扰，提出 1种固定时间鲁

棒被动容错控制方法，使姿态误差轨迹在短时间内

收敛到平衡点附近较小的区域，并渐近收敛到平衡

点；Zhao等[20] 针对自动驾驶电动汽车运行过程中执

行器失效的问题，设计 1种鲁棒被动容错控制方法，

以提高自动驾驶电动汽车在不同环境下的性能。除

考虑混合网络攻击外，考虑执行器可能遇到失效故

障时如何响应是本文研究的另一动机。鉴于此，针

对一类混合网络攻击下 Markov跳变神经网络安全

同步容错问题，提出 1种确保神经网络主从系统安

全容错同步的控制器的设计方法，以期有效保证神

经网络主从系统的同步性和安全性。

 1　问题描述
E{·}

p{·} g(·) Rn

AT A A > 0

A diag{·} ∥·∥
∗ Rn×m

R n×m sym {P} P+ PT

L2[0, ∞) [0, ∞)

采用的数学符号说明： 表示数学期望 ；

表示概率； 表示非线性函数； 表示 n 维

实向量空间； 表示矩阵 的转置矩阵； 表示

矩阵 是正定的； 表示对角矩阵； 表示向

量的欧式范数； 表示矩阵中的对称元素； 表示

实域 上所有 阶实矩阵集合； 表示 ；

表示区间 上平方可积向量函数空间。

 1.1　系统描述

构建的神经网络模型如下： ẋ(t) = −Aδt x(t)+Bδt f (x(t))+ J(t)

y(t) = Hδt x(t)
(1)

x(t) = [x1(t) x2(t) ... xn(t)]T xi(t)

Aδt = diag {c1,c2, ...,cn} > 0 Bδt

f (x(t)) = [ f1(x(t)) f2(x(t)) ...

fn(x(t))]T f (·) J (t) = [J1 (t)

J2 (t) ... Jn (t)]T y (t) ∈ Rn

Hδt

式中： ； 表示 t 时刻第 i 个
神经元的状态向量； ； 表示神

经元之间连接的权重矩阵；

， 为神经元的激活函数；

，表示额外的输入量； ，表示输

出量； 表示已知且给定维数的矩阵。

{δt}t⩾0

δt Q

{παq}

假设随机过程 为连续时间均匀马尔可夫

过程， 在有限状态集合 中取值，其模式转换速率

矩阵 可被定义为

p{δt+△t = q|δt = α} =
παq △ t+o(△ t), q , α

1+παα △ t+o(△ t), q = α
(2)

△ t > 0 lim
△t→0

(
o(△ t)
△ t

) = 0 q , α

παq ⩾ 0 παα = −
∑

q∈∅,q,α
παq

fi(·) [0,Ωi]

i = 1,2, ..., n

其 中： ， ， 对 于 任 意 的 ，

， 均成立。神经元激活函数

假定为属于 1个向量空间 ，且对于每个

，激活函数满足下面的约束条件：

0 ⩽
fi(α)− fi(ξ)
α− ξ ⩽ Ωi，α , ξ ∈ R (3)

文中，式 (1)被视为神经网络的主系统，相应的

子系统描述如下： ẋ∗ (t) = −Aδt x
∗(t)+Bδt f (x∗(t))+ J(t)+ Dδtω(t)+Eδt u(t)

y∗(t) = Hδt x
∗(t)

(4)

x∗ (t) y∗ (t)

ω (t) ∈ Rnw L2[0, ∞)

u (t) ∈ Rnu

Dδt ∈ Rnx×nx Eδt ∈ Rnx×nx

式中： 表示对应的状态向量； 表示实际的输

出向量； ，表示 1个隶属于区间 上

的系统额外干扰信号； ，表示待设计的控制

输入； ； ，表示给定的具有适当

维数的矩阵。

e(t) ≜ x∗(t)− x(t)

α ≜ δt f̂ (e(t)) = f (e(t)+ x(t))− f (x(t))

为了简便，定义同步误差向量 ，

以及 ，然后获得同

步误差系统 (synchronization error system)： ė(t) = −Aαe(t)+Bα f̂ (e(t))+ Dαω(t)+Eαu(t)

ŷ(t) = Hαe(t)
(5)

u(t)则式 (5)的控制输入 被设计为

u(t) = Ke(t) (6)

K ∈ Rnu×nu其中 ，为待设计的控制器增益，与待确定的

模态无关。

注 1　多数同步控制通常只适用于系统的所有

状态和模态均可充分访问的假设，由于网络状态处

于不可测的情况下，为将本文的结论应用到这种情

况，提出 1种独立于系统模态的控制器设计方法，与

传统的控制方法相比，提出的控制方法更具现实意

义和实用性。

 1.2　混合网络攻击模型

考虑到通信网络中会发生随机攻击，建立 1种

结合随机欺骗攻击和 DoS攻击的混合网络攻击模

型。欺骗攻击通过虚假的数据破坏系统的控制性能，

当系统发生欺骗攻击时，式 (6)写为

u(t) = K
[
βc(t)g(e(t))+ (1−βc(t))e(t)

]
(7)

与此同时，当发生 DoS攻击时，直接阻断数据

传输，式 (7)被重写为

u(t) = Kβd(t)[βc(t)g(e(t))+ (1−βc(t))e(t)] (8)

βc(t) βd(t) ∈ {0, 1}式中： 和 分别描述欺骗攻击和 DoS
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βd(t) = 0

u(t) = 0

βc(t) = 1 u(t) = K g(e(t)) βd (t) = 1 βc (t) = 0

u(t) = Ke(t)

攻击发生状态，假定两者相互独立。当 DoS攻击发

生时，即 ，无论欺骗攻击是否发生，通信网络

通道都是阻塞的，故 ；否则，信道是可以正常

通信的，但可能发生欺骗攻击；当欺骗攻击发生时，

即 ，则 ；当 ， ，表

示没有攻击发生，则 。

g(·)

E {βc(t)} = p {βc(t) = 1} =
β̄c E {βd(t)} = p {βd(t) = 1} = β̄d

注 2 值得注意的是，欺骗攻击的信号往往无法检

测到，因为他们是攻击者有目的性地发送的。假设欺

骗攻击者可完全获得同步误差系统的完整信息，通

过采用 1个非线性函数 来描述欺骗攻击信号。

成功的网络攻击具有随机性和任意性，故进一步假

设 DoS攻击与欺骗攻击是由 2组满足伯努利分布的

独立随机变量来保证随机性，如

， ，他们彼此是相互独立的。

 1.3　容错控制器

在系统运行过程中，控制器经常会出现故障，可

通过容错控制机制来解决。当控制器发生故障时，

采用以下模型

u f (t) = Fu(t) (9)

u f (t) F = diag
{
f 1, f 2, ..., f n}式中： 表示控制器发出的信号； ，

表示执行器容错矩阵函数，并且满足关系式：

0 ⩽ f i
− ⩽ f i ⩽ f i

+ ⩽ 1，i = 1,2, ... ,n

f i
− f i

+其中 和 是已知的常数，具体形式如下

f i
0 =

f i
−+ f i

+

2
, li =

f i− f i
0

f i
0

, mi =
f i
+− f i

−

f i
++ f i

−
(10)

由式 (10)可知

F = F0 (I+ L) , |L| ⩽ M ⩽ I (11)

F0 = diag
{
f 1
0 , f

2
0 , ..., f

n
0

}
|L| = diag

{∣∣∣l1
∣∣∣ , ∣∣∣l2
∣∣∣ , ..., |ln|

}
其中： ； 。

考虑到上述所有因素的影响，综合式 (7)和 (8)
重写式 (5)得到同步误差系统：

ė(t) = −Aαe(t)+Bα f̂ (e(t))+ Dαω(t)+

EαF0α(I+ Lα)Kβd(t)[βc(t)g(e(t))+

(1−βc(t))e(t)]

ŷ(t) = Hαe(t)

(12)

H∞ γ此外，文中期望的 性能指标参数用 表示。

为后续需要，给出本文所需的引理及假设。

g(·)假设 1[21]　引入满足以下条件的非线性函数

约束欺骗攻击：

∥g(e(t))∥2 ⩽ ∥Ge(t)∥2 (13)

G其中 是 1个表示非线性上界的常数矩阵。

假设2[22]　对于任意矩阵，下面的不等式总是成立的：

0 ⩽ 2eT(t)DΓ f̂ (e(t))−2 f̂ (e(t))TΓ f̂ (e(t)) (14)

D = diag {D1,D2, ...,Dn} Γ = diag {Γ1,Γ2, ...,Γn}其中： ； 。

S = ST =

[
S11 S12

ST
12 S22

]
S11 ∈ Rr×r

S < 0 S11 < 0,S22−ST
12S−1

11 S12 < 0 S22 < 0,S11−
S12S−1

22 S12 < 0

引理 1(Schur 补引理)[23]　对于给定的对称矩阵

，其中 ，下面 3个条件是

等价的： ； ；

。

A B ε

引理 2[24]　对于给定的具有适当维数的实矩阵

和 ，如果存在 1个正的实标量 ，则满足以下不等式

sym
{
ABT
}
⩽ εAAT+ε−1 BBT (15)

Qn K
引理 3[25]　对于给定的具有适当维数的实矩阵

，如果存在 1个可逆的矩阵 ，则满足以下不等式

−QT
nK−1Qn ⩽K −Qn−QT

n (16)

ω (t) = 0

定义 1[26]　如果下面条件 (式 (17))能够满足，那

么同步误差系统 (12)在 的条件下是稳定的。

lim
tp→∞

E
{w tp

0
∥e(t)∥2dt

}
<∞ (17)

H∞ γ

定义 2[27−29]　如果下面的 2个条件同时满足，那

么同步误差系统 (12)是随机均方稳定的，并且满足

1个规定的 性能指标 。

1) 根据定义 1，同步误差系统 (12)是稳定的；

γ > 0

η ⩾ 0 ω(t) ∈ L2[0, ∞)

2) 零初始条件下，存在 1个标量 使式 (18)
对 以及任意非零的 恒成立。

E
{w η

0
ŷT(t)ŷ(t)dt

}
⩽ γ2E

{w η
0
ωT(t)ω(t)dt

}
(18)

 2　主要结果
在混合网络攻击下，为使神经网络主从系统同

步，设计满足条件的控制器，主要结果如下：

G ξ̂− ξ̂+

Fv > 0 ∈ Rnσ×nσ F0α > 0 γ > 0

β̄c > 0 β̄d > 0 Pα ∈ Rnσ×nσ > 0

Λ

定理 1　对于给定矩阵 ，对角矩阵 ， ，任意

对角矩阵 以及矩阵 和标量 ，

， ，如果存在正定对称矩阵 ，

任意合适维数的自由权矩阵 ，使得下面的条件成立：

ψ =


ψ11 ψ12 ψ13 ψ14 ΛT Dα
∗ −2ΛT ΛTBα ψ24 ΛT Dα
∗ ∗ −Fv 0 0
∗ ∗ ∗ −I 0
∗ ∗ ∗ ∗ −γ2 I

 < 0 (19)

其中：

ψ11 =

θ∑
q=1

παq Pq−Fvξ̂−−2ΛT Aα+ GTG+

2ΛTEαF0α(I+ Lα)Kβ̄d(1− β̄c)+HT
αHα；

ψ12 = Pα−ΛT− AT
αΛ+ (1− β̄c)Tβ̄Td KT(I+ Lα)TFT

0αET
αΛ；

ψ13 = Fvξ̂++Λ
TBα；ψ14 = Λ

TEαF0α(I+ Lα)Kβ̄dβ̄c；
ψ24 = Λ

TEαF0α(I+ Lα)Kβ̄dβ̄c；

ζ̂− = diag
{
ξ−1 ξ

+
1 ,ξ

−
2 ξ
+
2 , ...,ξ

−
n ξ
+
n

}
；

ζ̂+ = diag
{
ξ−1 +ξ

+
1

2
,
ξ−2 +ξ

+
2

2
, ... ,

ξ−n +ξ
+
n

2

}
。
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H∞ γ

则同步误差系统 (12)是随机稳定的并且满足

1个规定的 性能指标 。

证明　针对系统 (12)考虑如下 Lyapunov函数：

E {v(t,α)} = E
{
eT(t)Pαe(t)

}
(20)

v(t,α)沿着误差系统 (11)对 应用无穷小算子 [23]，

可得到

E {Lv(t,α)} = E

sym
{
eT(t)Pαė(t)

}
+

θ∑
q=1

παqeT(t)Pqe(t)


(21)

从式 (3)和假设 1中，可得到以下条件：

ℵ1 =

 e(t)

f̂ (e(t))

T [ −Fvζ̂− Fvζ̂+
∗ −Fv

]  e(t)

f̂ (e(t))

 ⩾ 0 (22)

ℵ2 = eT(t)GTGe(t)− gT(e(t))g(e(t)) ⩾ 0 (23)

Fv

Λα

其中 为 1个具有适当维数的对角正定矩阵。此

外，对于任意合适维数的矩阵 ，下面的等式显然恒

成立：

0 = E
{
sym
{
ėT(t)+ eT(t)

}
ΛT[−ė(t)− Aαe(t) +Bα f̂ (e(t))+

Dαω(t) +EαF0α(I+ Lα)Kβd(t)[βc(t)g(e(t))+ (1−βc(t))e(t)]}
(24)

然后，由式 (21)~(23)及式 (24)的右半部分，可

得到：

E
{
Lv(t,α)−γ2ωT(t)ω(t)+ ŷT(t)ŷ(t)

}
⩽ E
{
λT(t)ψλ(t)

}
(25)

λ(t) = col
{
e(t), ė(t), f̂ (e(t)),g(e(t)),ω(t)

}
其中 。如果满足

条件 (19)，在零初始条件下，可易得出：

E
{w η

0
ŷT(t)ŷ(t)dt

}
⩽ γ2E

{w η
0
ωT(t)ω(t)dt

}
(26)

ω(t) ≡ 0 Lv(t,α) ⩽ −ℓI ℓ当 ，有 ， 是 1个很小的正数。

可以得到：

lim
tp→∞

E
{w tp

0
∥e(t)∥2dt

}
<∞ (27)

ω(t) = 0

H∞ γ

由定义 1可知，同步误差系统 (12)在 的

条件下是随机均方稳定的；又由定义 2可知，同步误

差系统 (12)不仅是随机均方稳定的而且满足 1个规

定的 性能指标 。至此，证明结束。

L K

定理 1证明完毕，可发现在式 (19)中存在耦合

项 和 ，由于 MATLAB中的 LMI工具箱无法处理

耦合变量，需对式 (19)中的耦合项进行解耦处理，

这就需要后续的定理 2。
G ξ̂− ξ̂+

F̄v > 0 ∈ Rnσ×nσ F0α > 0 Ω > 0

γ > 0 β̄c > 0 β̄d > 0 ε > 0

P̄α ∈ Rnσ×nσ > 0 K̄ λ

定理 2　对于给定矩阵 ，对角矩阵 ， ，任意

对角矩阵 以及矩阵 和标量 ，

， ， ， ，如果存在正定对称矩阵

， ， ，使得下面的条件成立：

Ψ =

[
Ψ11 Ψ12

∗ Ψ22

]
< 0 (28)

这里：

Ψ11 ≜


Π11 Π12 Π13 Π14 ΩDα
∗ −2Ωλ ΩBαλ Π24 ΩDα
∗ ∗ −F̄v 0 0
∗ ∗ ∗ I−2λ 0
∗ ∗ ∗ ∗ −γ2 I

，

Ψ12 ≜


Π16 Π17 λTGT λTHT

α

Π26 0 0 0
0 0 0 0
0 Π47 0 0
0 0 0 0


Ψ22 ≜ diag {−εI,−εI,−I,−I}

其中：

Π11 =

θ∑
q=1

παq P̄q− F̄vξ̂−−2ΩAαλ+2β̄d(1− β̄c)ΩEαF0α K̄；

Π12 = P̄α−Ωλ−λT AT
αΩ+ β̄d(1− β̄c)K̄TFT

0αET
αΩ；

Π13 = F̄vξ̂++ΩBαλ；Π14 =Π24 = β̄dβ̄cΩEαF0αK̄；

Π16 =Π26 = εΩEαF0α；Π17 = β̄d(1− β̄c)K̄TMT
α；

Π47 = β̄dβ̄c K̄TMT
α。

K = K̄λ−1

这样，系统 (12)对应的轨迹渐进收敛，即神经

网络主系统 (1)和子系统 (4)是渐进同步的，且控制

器增益可由 求出。

K̄ = Kλ F̄v = λ
TFvλ P̄α = λTPαλ

∆ = diag {λ,λ,λ,λ, I}
∆T ∆ −λTIλ ⩽ I−2λ

证明　定义变量 ， ， 及

对角矩阵 ，易证明如果将式 (19)分
别左乘 和右乘 以及利用不等式 ，可

进一步得到：
Πa

11 Π12 Π13 Π14 ΩDα
∗ −2Ωλ ΩBαλ Π24 ΩDα
∗ ∗ −F̄v 0 0
∗ ∗ ∗ I−2λ 0
∗ ∗ ∗ ∗ −γ2 I

+
ULαNT+NLT

αU
T < 0

(29)

其中：

Πa
11 ≜Π11+λ

TGTGλ+λTHT
αHαλ

U =[ΩFT
0αET

α ΩFT
0αET

α 0 0 0]T

N =
[
β̄d(1− β̄c)K̄ 0 0 β̄dβ̄c K̄ 0

]T
另外，利用引理 2，可推导出

ULαNT+NLT
αU

T ⩽ εUUT+ε−1 NMT
αMαNT (30)

K L
LTL = ∥L∥2 ⩽ ∥M∥2 = MTM

L K = K̄λ−1

注 3　值得注意的是，利用同余变换的方法解

决耦合，将控制器增益 与容错控制器中的未知项

进行分离，且利用公式 处理

未知项 ，控制器增益可由 求出。最后，对

式 (30)运用引理 1，得到式 (28)。至此，完成证明。

 3　数值仿真
通过 1个数值例子验证定理 2的可行性。选择
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Q = {1,2}

=

[
−0.85 0.85

0.6 −0.6

]为Markov过程的状态空间，设双模态转移矩

阵概率 。其中，Markov过程如图 1。
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图1　马尔可夫随机过程

Fig. 1　Markov stochastic process

β̄d = 0.5 β̄c = 0.8

f̂ (e(t)) = 0.5(|e(t)+1| − |e(t)−1|)
J(t) = 0.15sin t g (e (t)) =

−3tanh(e (t))

β̄d = 0.5 β̄c = 0.8

β̄d = 0.5 β̄c

γ

考虑到 Markov跳变神经网络受到随机欺骗攻

击和 DoS攻击的混合网络攻击，取 ， 。

神经网络的激活函数 ，

外部输入取 ，非线性激活函数为

，绘制 DoS攻击序列和欺骗攻击序列，

即 的 DoS攻击序列和 的欺骗攻击序

列，如图 2，3。当 时，不同欺骗攻击概率 下

的最小允许值如表 1。
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图2　DoS 攻击序列

Fig. 2　DoS attack sequence
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图3　欺骗攻击序列

Fig. 3　Deception attack sequence

图 1表明：随着时间的变化，Markov跳跃信号

也会相应切换。图 2，3表明：发生 DoS攻击和欺骗

β̄d = 0.5 β̄c

γ

γmin β̄c γ

攻击时且随着时间的变化，相应的 DoS攻击或欺骗

攻击是否发生。更进一步，由表 1可知：在DoS攻击概

率 固定的情况下，欺骗攻击概率 越大，性能

指标 的最小允许值也越大，说明欺骗攻击发生的概

率对系统的性能水平具有重要影响。值得注意的是，

表示干扰的衰减能力。因此，研究 和 之间的

关系是合理的，攻击越频繁，系统的控制性能越差。
 
 

β̄d = 0.5 β̄c γ表 1    当 时，不同欺骗攻击概率 下 的最小允许值

γ

β̄c β̄d = 0.5

Tab. 1　Minimum  allowable  value  of  under  different
probabilities of deception attack  with 

β̄c 0.1 0.4 0.5 0.7 1.0
γmin 0.070 0 0.093 4 0.102 1 0.117 0 0.125 8

其他参数如下：

A1 =


0.22 0 0

0 0.50 0

0 0 0.28


B1 =


−0.50 −0.20 −0.30

−0.30 −0.45 −0.10

−0.40 −0.10 −0.65


D1 =


0.10

0.05

0.10


E1 =


0.20 0 0

0 0.30 0

0 0 0.20

，H1 =


0.40 0 0

0 0.40 0

0 0 0.30


F01 = diag{0.25,0.30,0.25}，M1 = diag{0.60,1/3,1/7}

A2 =

 0.16 0 0
0 0.30 0
0 0 0.26


B2 =

 −0.60 −0.20 −0.10
−0.60 −0.45 −0.40
−0.20 −0.30 −0.35


D2 =

 0.15
0.05
0.10


E2 =

 0.30 0 0
0 0.20 0
0 0 0.20


H2 =

 0.30 0 0
0 0.30 0
0 0 0.40


F02 = diag{0.20,0.30,0.40}，M2 = diag{0.50,2/3,0.50}

ξ̂− = diag {0,0,0} , ξ̂+ = diag {1.50,1.50,1.50}
γ = 5 Ω = 0.8 ω(t) =

10.5cos(
π
4

t)e−0.4t

根据定理 2，对于性能指标 ， ，

，使用 LMI工具箱计算得到控制器
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增益：

K =


−0.538 3 0.134 1 0.056 4

0.219 1 −0.479 7 0.225 9

−0.076 5 0.090 0 −1.298 7


K利用得到的增益 绘制系统仿真图，结果如

图 4~6。
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(a) 状态轨迹 1
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(b) 状态轨迹 2
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(c) 状态轨迹 3

图4　主从神经网络系统的状态轨迹

Fig. 4　State trajectory of master and slave NNs
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图5　控制信号

Fig. 5　Control signal
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图6　有容错控制系统的状态轨迹

Fig. 6　State trajectory with fault-tolerant control system

此外，从系统 (12)中去除容错控制，但允许执

行器故障，绘制没有容错控制系统的状态轨迹，如

图 7。
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图7　没有容错控制系统的状态轨迹

Fig. 7　State  trajectory  without  fault-tolerant  control
system

从图 4可看出：在应用设计的控制器时，不同状

态变量的状态轨迹均趋向同步。从图 5，6可看出：

神经网络系统在受到混合网络攻击后，其控制信号

开始产生波动，但是随着时间的延长，最终还是趋向

收敛。表明在控制器的作用下，神经网络系统在一

定程度上能够抵抗混合网络攻击；随着时间的延

长，在混合网络攻击下，同步误差系统的同步误差信

号最终收敛，即神经网络主从系统达到同步。对比

图 6，7可看出：当系统去除容错控制后，系统的状态

轨迹出现起伏，并不能很好地趋向同步，表明设计的

控制器在一定程度上可抵抗执行器的故障。因此，

本文设计的控制器能够确保神经网络主从系统的安

全性和同步性。

 4　结论

H∞

针对一类混合网络攻击下 Markov跳变神经网

络的安全容错同步控制问题，提出 1种确保神经网

络主从系统安全容错同步控制器的设计方法。借

助 2组满足伯努利分布的独立随机变量，建立 1种

结合随机欺骗攻击和 DoS攻击的混合网络攻击模

型；考虑执行器可能发生的失效故障情况，设计 1种

容错控制器；利用李雅普诺夫函数和线性矩阵不等

式分析方法以及特殊的积分不等式放缩技术，得到

确保闭环系统满足规定 性能指标的充分条件，同
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时设计使主从系统同步的控制器。最后，通过 1个

数值算例验证本文提出方法的有效性。结果表明：

当执行器故障失效 60%~80%时，以及遭受欺骗攻击

概率为 80%和 DoS攻击概率为 50%的混合网络攻

击时，本文提出的方法仍然能够实现神经网络主从

系统的安全性和同步性。在目前的网络环境下，由

于带宽资源有限，过多的数据传输会导致传输通道

拥塞，而事件触发控制机制可有效缓解传输通道堵

塞，故结合事件触发控制策略的混合网络攻击下

Markov跳变神经网络安全容错同步控制问题是下

一步研究的方向。
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