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电力安全知识图谱构建技术与应用

汤步洲ꎬ胡晗
(哈尔滨工业大学(深圳)计算机科学与技术学院ꎬ 广东 深圳 ５１８０６７)

摘要:知识图谱技术因其强大的数据管理和推理能力ꎬ在诸多领域得到了广泛应用ꎬ在电力安全生产和安全管理中也极具应用潜

力ꎮ 针对电力安全生产与管理效率较低的问题ꎬ国内外已开始逐步开展面向电力安全生产和管理的知识图谱研究ꎬ但仍处于起

步阶段ꎮ 为有效推动电力安全知识图谱构建与应用技术的发展ꎬ本文对电力安全知识图谱相关技术系统调研ꎬ介绍电力安全生

产和管理中面临的问题、电力安全数据的形式与特点、电力安全知识图谱构建、电力安全知识图谱应用ꎮ 电力安全知识图谱构建

介绍本体库构建、实体识别和关系抽取关键技术ꎮ 电力安全知识图谱应用包括安全隐患预测、岗位安全管理和安全知识学习的

场景介绍ꎮ 最后综合分析现有电力安全知识图谱研究中的不足和未来可能的研究方向ꎮ
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０　 引言

随着社会不断发展ꎬ电力系统已经成为日常生活中不可或缺的部分ꎬ作为重要的基础设施ꎬ对我国人

民民生、社会经济发展各方面都起到重要推动作用ꎬ因此近年来国家投入大量资金支持电力项目建设ꎮ
而安全管理是电力项目中的永恒课题ꎬ安全生产是我国的一项基本国策ꎬ是保障劳动者人身安全的基本

要求[１] ꎮ
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　 　 由于电力项目涉及到的设备和环境存在许多隐患ꎬ危险性较大ꎬ给相关人员带来严重的安全威胁ꎮ 为避

免类似事故再次发生ꎬ必须从多个方面入手ꎬ完善安全管理制度、加强施工人员的安全意识和专业技能、提升

安全隐患预测水平并做好应急预案ꎮ
信息技术的发展推动电力企业开始向数字化转型ꎬ信息技术应用到电力建设的各个环节ꎮ 信息化技术

的应用开创了全新的电力安全管理模式ꎬ提升了安全管理的效率和水平ꎬ例如无人机技术可用于勘查和监测

施工现场ꎬ及时发现施工现场存在的安全隐患ꎻ传感器技术可用于监测施工现场的环境参数ꎻ虚拟现实技术

可用于员工培训ꎬ使他们亲身体验违章行为带来的风险[２]ꎮ 近几年知识图谱技术快速发展ꎬ它能够整合数

据资源、挖掘数据间的关联关系ꎬ在智能决策系统、推荐系统和智能问答系统中起到重要作用ꎬ在电力行业也

受到广泛关注[３]ꎮ 基于知识图谱技术ꎬ电力企业可实现智能化的安全管理系统、自动化预测安全隐患等等ꎮ
本文对现有的电力安全知识图谱研究进行充分调研和分析ꎬ旨在全面客观地介绍该领域的研究现状ꎬ为

后续研究提供参考ꎮ

１　 电力安全生产和管理中的问题

电力项目的施工步骤复杂、生产周期长、参与人员多且流动性强ꎬ同时ꎬ高空作业和带电作业场景多、危
险性大[４]ꎮ 电力行业主要面临设备故障频发和安全风险高登安全生产问题ꎮ 电力行业的设备大多是高压

设备ꎬ长期使用容易出现老化ꎬ同时由于维护不到位ꎬ可能导致绝缘故障、线路短路等情况ꎮ 部分电力运维人

员技术能力不足ꎬ缺乏正确的应急处理知识ꎬ操作过程中容易出现失误ꎬ成为安全事故的潜在诱因ꎮ 在暴雨、
洪涝、台风等突发情况下ꎬ电力系统运行极易遭到破坏ꎬ甚至引发大范围停电ꎬ造成严重后果ꎮ

面对这些安全挑战ꎬ传统的安全管理方法仍存在明显不足ꎮ 例如ꎬ工作中过度依赖人工ꎬ尤其是专家经

验ꎮ 在电力工程中ꎬ有效识别危险源是保障安全施工、降低事故风险的重要前提ꎮ 目前识别危险源的方法主

要有 ２ 种ꎮ 一是人工分析ꎬ工程人员从项目流程图、系统分解图入手ꎬ将其中的危险源标注出来ꎬ或是利用鱼

刺图法、故障树法分析可能出现的危险源ꎻ二是专家经验法ꎬ即召开专家会议ꎬ共同讨论分析项目中存在的危

险源[５]ꎮ 在识别危险源的过程中ꎬ需要投入大量人力和时间成本ꎬ任务集中在少数的专家身上ꎬ易出现人工

记录不准确、分析效率低、专家经验难以共享等问题ꎮ
此外ꎬ对施工人员的安全培训不到位ꎬ施工人员的安全意识薄弱ꎮ 调查显示ꎬ在某电力项目相关的 ９０ 人

中ꎬ只有 ３０％的人员严格遵守规章制度ꎬ５０％的人员只注重危险性较大的隐患[６]ꎮ 可见部分施工单位在施工

前未对施工人员做好安全教育和培训ꎬ使其未能正确认识到作业中面临的安全隐患ꎬ且缺乏安全意识ꎬ不能

严格按照要求规范作业[７]ꎮ 因此ꎬ电力企业亟需强化安全培训工作ꎬ尤其应依托信息化技术开展更加有针

对性和实效性的培训内容ꎮ
最后ꎬ监管效果有限ꎬ信息化水平仍有待提升ꎮ 尽管随着信息技术的发展ꎬ电力安全监管逐步向数字化

转型ꎬ部分问题如人力资源不足、工作效率低等有所缓解ꎬ但信息系统多局限于数据的存储与初步分析ꎬ尚未

实现数据的深层关联与智能化应用ꎮ 研究发现ꎬ部分企业信息化管理精细程度不够ꎬ现场发现的问题未能及

时反馈至培训系统ꎬ难以实现闭环管理[８]ꎮ 同时ꎬ问卷调查也显示ꎬ约 ３０％的受访者认为施工现场的智能化

程度偏低ꎬ大数据、人工智能等信息化手段尚未真正发挥作用[６]ꎮ 因此ꎬ如何有效借助先进技术手段ꎬ提升

电力安全监管的智能化、自动化水平ꎬ是当前电力企业亟需突破的关键难题ꎮ

２　 电力安全数据的形式与特点

结构化数据ꎮ 这类数据主要存储在关系型数据库或 Ｅｘｃｅｌ 表格中ꎬ具有明确的字段定义和规范的数据

格式ꎮ 典型数据包括人员基础信息、环境监测指标等可直接从业务系统或管理台账中导出的数据记录ꎮ 其

特点是数据结构规范ꎬ便于直接进行分析ꎮ
半结构化数据ꎮ 此类数据包括设备台账 ＪＳＯＮ 文件、电力安全工作规程文档以及事故调查报告等ꎮ 虽

然不具备严格的关系型结构ꎬ但包含特定的标签或层级信息ꎮ 安全工作规程文档ꎬ通过章节划分可以明确区

分不同作业场景的技术规范要求ꎬ但其具体内容仍以非结构化的自然语言文本为主ꎮ
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非结构化数据ꎮ 在电力安全领域占比最大ꎬ包括工作票记录、违章记录等自由文本数据ꎮ 这类数据特征

是人工录入导致规范性不足ꎬ且表达方式存在显著差异ꎮ 以某供电局工作票为例:“将 １０ ｋＶ ＃９、＃１０、＃１３、＃
１４ 电容器组由检修转热备ꎬ 用“１０ ｋＶ 的＃５ 电容器组、＃６ 电容器组及开关由热备用转检修”ꎮ 在这 ２ 条记录

中ꎬ前者仅采用组别编号的简单枚举形式ꎬ后者则采用“组别＋设备名”的复合表述方式ꎮ
由于隐含大量专业知识ꎬ因此需要特定领域知识解析ꎮ 例如“１０ ｋＶ Ｆ２２∗∗线线路由运行转检修”中的

“Ｆ”代表馈线(Ｆｅｅｄｅｒ)的缩写ꎬ由“Ｆ”标识的线路一般是 １０ ｋＶ 电压等级的出线回路ꎬ即从变电站向用户或

配电变压器输送电能的线路ꎮ 若采用通用自然语言处理模型解析ꎬ模型将“Ｆ２２”整体识别为线路的编号ꎬ而
忽略“Ｆ”隐含的设备类型信息ꎬ导致关键语义特征丢失ꎮ

由于上述特点ꎬ电力安全领域的非结构化文本数据给知识图谱的构建带来了较大的挑战ꎬ须结合领域知

识构建专门的语义解析与标准化方法ꎮ

３　 电力安全知识图谱构建

知识图谱的逻辑架构通常由数据层和模式层组成[９]ꎬ在数据层ꎬ知识以事实为单位存储在图数据库中ꎬ
在模式层ꎬ本体库定义了实体与关系的层次和约束ꎬ为数据层提供规范ꎮ 构建电力安全知识图谱的流程如图

１ 所示ꎬ其中 Ｇ１ꎬＧ２ꎬ􀆺ꎬＧｎ 为知识源ꎮ 如图 １ 所示ꎬ包括明确具体电力业务需求、数据预处理、电力安全本体

库构建、实体识别、关系抽取、知识存储、知识融合等ꎮ 首先要明确具体业务需求ꎬ如安全监管、故障诊断等ꎻ
其次采集调度日志、设备台账等相关数据ꎬ进行数据清洗ꎬ剔除无效信息与冗余数据ꎮ 在此基础上ꎬ构建电力

设备、安全隐患等本体概念体系ꎻ通过知识抽取技术从文本中抽取实体、属性和关系ꎬ并完成知识图谱融合ꎬ
解决多源异构数据的冲突、冗余及关联问题ꎬ实现知识的标准化ꎮ 最终利用关系数据库、图数据库等存储知

识ꎬ以便后续检索和应用ꎮ

图 １　 电力安全知识图谱构建流程图
Ｆｉｇ.１　 Ｔｈｅ ｃｏｎｓｔｒｕｃｔｉｏｎ ｐｒｏｃｅｓｓ ｏｆ ｔｈｅ ｐｏｗｅｒ ｓａｆｅｔｙ ｋｎｏｗｌｅｄｇｅ ｇｒａｐｈ

３.１　 本体库构建

本体库构建是指定义电力安全本体模型的概念ꎬ明确模型的层次关系、约束关系、属性值等内容ꎮ 当前

电力安全领域尚未形成统一、权威的本体库体系ꎬ现有研究多基于特定任务、通过专家经验和行业规范指导ꎬ
自顶向下构建专用本体库ꎮ 苏青青[１０]从电力企业岗位安全需求出发ꎬ分析电厂实际数据ꎬ建立了包含 ８ 类

本体的层次结构ꎮ 李泽科[１１]从现有设备、业务系统等台账数据中提取数据ꎬ总结作业处置手册、缺陷记录、
工作票记录等数据ꎬ结合调度人员的经验ꎬ构建调度自动化作业本体模型ꎮ 徐鸿飞[１２]采用自底向上构建法ꎬ
基于语义相似度计算实现实体聚类ꎬ将实体按照语义关系分类并映射到不同的本体中ꎬ最终形成 １０ 类本体

分类ꎮ 徐冲[１３]将课件特征均抽象为实体ꎬ并定义课件和特征实体间的关系描述课件ꎬ构建包含 ４ 种实体本

体、３ 种关系本体的课件推荐模型ꎮ 本体模型为电力安全领域的知识图谱提供了一套统一的术语和概念体

系ꎬ减少了知识表示的歧义和模糊性ꎬ促进了知识的交换和共享ꎮ
３.２　 实体识别

实体识别是指根据预定义的本体模型ꎬ从文本中识别特定的实体和属性[１４]ꎮ 当前电力领域的实体识别

方法主要包括基于规则和词典的方法、基于统计机器学习的方法、基于深度学习的方法和基于大语言模型的

识别方法ꎮ 在基于规则的方法中ꎬ文献[１５￣１７]通过电力专家经验构造电力安全领域的规则和词典ꎬ将文本
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与预设的规则匹配识别命名实体ꎬ但此方法构建过程复杂、可移植性较差、更新和维护规则费时费力ꎮ 在基

于统计机器学习的方法中ꎬ常用且有效的是序列标注模型如隐马尔可夫模型[１８] ( ｈｉｄｄｅｎ Ｍａｒｋｏｖ ｍｏｄｅｌꎬ
ＨＭＭ)、决策树[１９](ｄｅｃｉｓｉｏｎ ｔｒｅｅꎬ ＤＴ)ꎬ文献[２０￣２２]不用预先定义规则ꎬ但仍依赖大量标注数据训练模型ꎮ
深度学习模型能够从电力相关数据中学习特征自动表示ꎬ更准确地理解专有领域名词的含义ꎮ 常用的模型

有门控循环单元((ｇａｔｅｄ ｒｅｃｕｒｒｅｎｔ ｕｎｉｔꎬ ＧＵＲ)) [２３]、长短时记忆网络( ｌｏｎｇ ｓｈｏｒｔ￣ｔｅｒｍ ｍｅｍｏｒｙꎬ ＬＳＴＭ) [２４]、
双向 ＬＳＴＭ ( ｂｉｄｉｒｅｃｔｉｏｎａｌ ｌｏｎｇ ｓｈｏｒｔ￣ｔｅｒｍ ｍｅｍｏｒｙꎬ ＢｉＬＳＴＭ) [２４] 和基于 Ｔｒａｎｓｆｏｒｍｅｒ[２５] 的各类变体模

型[２１ꎬ２６￣２８]ꎮ ２０２０ 年ꎬＯｐｅｎＡＩ 推出 １ ７５０ 亿参数 ＧＰＴ￣３ 模型[２９]ꎬ开启大语言模型 ( ｌａｒｇｅ ｌａｎｇｕａｇｅ ｍｏｄｅｌꎬ
ＬＬＭ)的新纪元ꎬ应用大模型的实体识别方法在处理长文本、复杂语义和未知实体[３０]ꎮ 在电力领域ꎬＬｉｕ
等[３１]结合规则模版和 ＧＰＴ￣３.５ 微调方法ꎬ抽取电力新能源数据中的研究问题和研究方法两类实体ꎬＦ１ 值分

别为 ８６.７５％、８６.４２％ꎬ为未来构建电力新能源知识图谱奠定基础ꎮ
电力安全领域的实体识别采用的方法分为基于统计机器学习和基于深度学习ꎮ 早期研究如郭素芹

等[３２]利用 ＨＭＭ 模型对安全隐患数据分词训练ꎬ结合维特比算法(ｖｉｔｅｒｂｉ ａｌｇｏｒｉｔｈｍꎬ ＶＡ)求解隐藏的状态序

列以完成隐患实体分词标注ꎬ并以电力行业专业词典作为辅助分词工具ꎬ若识别出的实体和属性与词典词汇

相匹配ꎬ则认为其正确ꎮ 潘道成等[３３]使用 ＮＬＰＩＲ(ｎａｔｒｕａｌ ｌａｎｇｕａｇｅ ｐｒｏｃｅｓｓｉｎｇ ｉｎｆｏｒｍａｔｉｏｎ ｒｅｔｒｉｅｖａｌ)中文分词

系统自动对电力安全隐患数据分词ꎬ人工修正某些系统无法准确识别的电力安全领域专有名词ꎮ
随着技术发展ꎬ基于深度学习的方法是目前电力安全领域最广泛采用的方法ꎬ本文从现有研究总结如图

２ 所示常用算法框架ꎬ它包含三个层次:表示层采用预训练语言模型 (如 ＢＥＲＴ ( ｂｉｄｉｒｅｃｔｉｏｎａｌ ｅｎｃｏｄｅｒ
ｒｅｐｒｅｓｅｎｔａｔｉｏｎｓ ｆｒｏｍ ｔｒａｎｓｆｏｒｍｅｒｓ ) [３４]、 ＡＬＢＥＲＴ ( ａ ｌｉｔｅ ＢＥＲＴ ｆｏｒ ｓｅｌｆ￣ｓｕｐｅｒｖｉｓｅｄ ｌｅａｒｎｉｎｇ ｏｆ ｌａｎｇｕａｇｅ
ｒｅｐｒｅｓｅｎｔａｔｉｏｎｓ) [３５])将文本编码为向量表示ꎬ预测(中间)层通常使用 ＢｉＬＳＴＭ、ＧＲＵ 等深度神经网络学习文本

深层特征ꎬ优化层则多采用条件随机场(ｃｏｎｄｉｔｉｏｎａｌ ｒａｎｄｏｍ ｆｉｅｌｄｓꎬ ＣＲＦ)模型进行序列标注ꎮ 文献[３６￣３７]在此

框架基础上融合注意力机制ꎬ该机制能够根据电力安全文本各部分的重要性动态调整注意力权重ꎬ模仿人类关

注关键信息ꎬ忽略冗余内容ꎬ从而提升模型识别实体的性能ꎮ 在加入注意力机制后ꎬ文献[３６]性能提升 ４％左

右ꎬ文献[３７]性能提升 ５％~２１％ꎮ 文献[３８]在此框架基础上提出自助法ꎬ通过初始种子数据集训练模型识别

实体ꎬ合并标注后重新训练模型ꎬ循环优化ꎮ 加入自助法后ꎬ模型 Ｆ１ 值提升 １１％ꎬ此外ꎬ它还能减少人工标

注工作量ꎬ持续提升模型准确率ꎬ适应电力安全管理中数据变化的特点ꎬ保持模型鲁棒性ꎮ 图 ２ 中ꎬｈ１ꎬｈ２ꎬ
􀆺ꎬｈｎ 为隐藏层向量ꎬ ｎ∈Ｎꎮ

图 ２　 电力安全领域常用实体识别算法框架
Ｆｉｇ.２　 Ｆｒａｍｅｗｏｒｋ ｏｆ ｅｎｔｉｔｙ ｒｅｃｏｇｎｉｔｉｏｎ ａｌｇｏｒｉｔｈｍ ｉｎ ｐｏｗｅｒ ｓａｆｅｔｙ

３.３　 关系抽取

关系抽取通过从文本中提取未知的关系事实并将关系事实添加到知识图谱中自动构建大规模知识图谱
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的关键任务[３９]ꎮ 按照抽取的流程ꎬ电力安全领域的关系抽取的方法可分为流水线法和联合抽取法ꎮ 流水线

法指先抽取实体、再抽取关系[４０￣４１]ꎬ联合抽取则是同时抽取文本中的实体和关系[４２￣４３]ꎮ 电力安全领域的流

水线抽取方法也可分为基于规则的方法、基于统计机器学习的方法和基于深度学习的方法ꎮ 潘道成等[３３]预

先定义“主谓宾”、“定状补”等依存关系ꎬ根据规则识别隐患实体 /属性间的关系类型ꎮ 郭素芹等[３２] 人工筛

选电力安全隐患关系种类ꎬ依次划分相关术语ꎬ并通过语义相似度计算筛选冗余关系ꎬ提升隐患识别性能ꎮ
苏青青[１０]采用 Ｂｏｏｔｓｔｒａｐｐｉｎｇ 算法ꎬ利用种子集训练预料ꎬ对结果计算置信度并选取前 ｎ 项生成新的种子库ꎬ
迭代优化ꎮ 郭宇[３６]改进基于卷积神经网络文本( ｔｅｘｔ ｃｏｎｖｏｌｕｔｉｏｎａｌ ｎｅｕｒａｌ ｎｅｔｗｏｒｋꎬ ＴｅｘｔＣＮＮ)模型ꎬ在输入

层之后加入注意力机制ꎬ在卷积池化层改用 １ / ２ 池化和最大池化ꎬ提升模型在电力安全垂直领域上的性能ꎮ
徐鸿飞[１２]使用如图 ２ 所示的框架进行关系抽取ꎬ并对比模型各种组合的效果ꎬ结果说明 ＢＥＲＴ、ＢｉＬＳＴＭ 和

ＣＲＦ 结合使用效果最好ꎬ也证明了这一框架在关系抽取上的有效性ꎮ 李洪海[４４] 通过图嵌入算法 ＴｒａｎｓＥ 和

注意力机制的图神经网络ꎬ学习隐患实体和属性的向量表示ꎬ从而揭示隐患的因果逻辑与传播路径ꎮ 流水线

关系抽取方法易于实现、灵活度高ꎬ但可能导致误差积累和实体冗余ꎮ
联合抽取方法在电力安全领域应用较少ꎮ 张燎原等[４５]提出单模块单步骤的基于三元组联合抽取模型ꎬ

主要有 ４ 个步骤:嵌入层利用中文全词掩码扩展版 ＢＥＲＴ(Ｃｈｉｎｅｓｅ ＢＥＲＴ ｗｉｔｈ ｗｈｏｌｅ ｗｏｒｄ ｍａｓｋｉｎｇ￣ｅｘｔｅｎｄｅｄ
ｖｅｒｓｉｏｎꎬ Ｃｈｉｎｅｓｅ￣ＢＥＲＴｔ￣ｗｗｍ￣ｅｘｔ)模型编码文本ꎬ枚举层将字向量两两组合并重新编码ꎬ分类层对向量对进

行标签预测、判断其是否为正向ꎬ解码层对预测结果进行解码ꎮ 其结果较通用领域的 ＴＰｌｉｎｋｅｒ 联合抽取模

型[４６]提高了 １％ꎮ 李泽科等[１１]提出融合类别信息的实体关系联合抽取模型ꎬ有 ４ 个主要模块:编码器、头实

体识别、特定关系尾实体识别和三元组生成模块ꎮ 较其基线模型 ＣａｓＲｅｌ[４７]ꎬ中国学术期刊电子出版规范

(ＣＡＪ￣ＥＰ)中的参考文献著录规则模型(Ｃｈｉｎａ ａｃａｄｅｍｉｃ ｊｏｕｒｎａｌｓ ｅｌｅｃｔｒｏｎｉｃ ｐｕｂｌｉｓｈｉｎｇ ｍｏｄｅｌꎬ ＣＡＪＥＲＭ)模型

的 Ｆ１ 提高了 ４６.５％ꎮ 且这两种联合抽取方法均能较好地解决传统模型难以处理实体对重叠问题和单实体

重叠的问题ꎮ 徐冲等[１３]提出基于知识图谱的用户特征－关系推荐模型ꎬ通过构建多任务迁移学习的神经网

络、引入 Ｆ￣Ｒ 单元实现用户特征与实体关系的深度聚合ꎬ强化用户特征对推荐算法的影响ꎬ该模型有效缓解

了“长尾”用户交互数据稀疏的问题ꎮ

４　 电力安全知识图谱应用

目前ꎬ电力安全知识图谱主要在安全隐患预测、安全管理、安全教育等方面有相关应用ꎮ 在安全隐患分

析与预测中ꎬ郭素芹[３２]构建包含 １ ６５５ 个隐患的知识图谱ꎬ基于 Ｎｅｏ４ｊ 存储ꎬ实现变电站安全隐患原因的自

动图谱生成ꎮ 潘道成[３３]则利用包含 １ ３３５ 个隐患的图谱分析隐患主因并预测易发位置ꎻ李洪海[３７]构建的大

规模图谱包含 ５０ 万实体和 ２００ 万条边ꎬ平均预警时间提前 ７.３ ｈꎬ尤其对变压器油中溶解气体异常识别效果

显著ꎮ 在安全管理方面ꎬ苏青青[１０]基于知识图谱搭建电力企业岗位安全管理系统ꎻ戴玉艳[３６] 的系统实现了

每日 ８４９ 条的知识更新频率和 ８５７ 条的知识库扩展速度ꎬ使安全问题解决时间降至 １８.７ ｍｉｎꎬ决策准确性提

高至 ９１.４６％ꎬ人力资源和设备利用率分别提高至 ９１.３７％和 ８８.６４％ꎮ 在安全教育领域ꎬ徐冲等[１３] 构建的图

谱包含 １９ ８５１ 个头实体和 ５８ 个层实体ꎬ有效解决电力安全教育场景中的数据稀疏和冷启动问题ꎻ李媛[４８]则

开发内容丰富的电力安全知识学习系统ꎬ支持多样化学习模式ꎮ 这些研究表明ꎬ知识图谱技术能显著提升电

力安全管理的智能化水平和应用效果ꎮ
４.１　 安全隐患预测

电力生产过程中安全隐患无处不在ꎬ电力项目作业中存在很多危险场景和设备ꎬ如高空作业、高压电线

路等ꎬ涉及到人身、设备、电网风险等各个方面ꎬ需要作业人员和管理人员能够及时识别危险源并做好保护措

施ꎬ降低事故发生的概率ꎮ 以往的电力安全隐患记录由共人员以自然语言的形式手动录入ꎬ数据的规范性难

以保证ꎬ且隐患分析依赖专家经验完成ꎬ对工作人员的水平要求较高ꎮ 因此电力企业希望建立安全隐患知识

图谱ꎬ挖掘数据间的关系ꎬ便于自动地分析和预警隐患ꎮ
本文根据现有的安全隐患应用ꎬ总结基于知识图谱的一般电力安全隐患预测流程ꎬ如图 ３ 所示ꎮ 为使数

据便于计算机分析ꎬ先将所有非结构化和半结构化数据通过 ＪＳＯＮ( ｊａｖａｓｃｒｉｐｔ ｏｂｊｅｃｔ ｎｏｔａｔｉｏｎ)生成器转换为

ＪＳＯＮ 格式并存储ꎮ 存储通常使用基于 ＥｌａｓｔｉｃＳｅａｒｃｈ 的搜索引擎ꎬ它能够实现隐患记录的实时分布式搜索和
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分析ꎮ 在知识抽取阶段ꎬ研究者们大多选用基于统计机器学习和深度学习的方法识别实体再选用流水线方

法抽取关系定义好的知识三元组被存储在图数据库中ꎬＮｅｏ４ｊ 图数据库具有高性能、轻量级的特点ꎬ成为最

受欢迎的图数据库之一ꎮ 构建好的知识图谱能为隐患预测和分析提供数据支撑ꎮ 郭素芹[３２] 基于知识图谱

搭建针对某地区变电站的安全隐患动态分析引擎ꎬ利用可视化技术将隐患的原因、类别、危害和防控措施等

直观地呈现给运维管理人员ꎮ 潘道成[３３]利用吉林某地区电网安全隐患数据搭建电网安全隐患动态分析系

统ꎬ该系统能够按专业展示知识图谱ꎬ利用图谱预测易发生隐患的位置ꎬ通过对结果的分析得到隐患的预防

和防止方法ꎮ 李洪海[３７]通过多源数据融合、机器学习模型训练及知识图谱关联分析ꎬ提升隐患识别的准确

性和预警的及时性ꎮ 为电力系统的安全稳定运行提供了有效的技术支持ꎮ

图 ３　 基于知识图谱的安全隐患预测流程
Ｆｉｇ.３　 Ｈｉｄｄｅｎ ｄａｎｇｅｒｓ ｐｒｅｄｉｃｔｉｏｎ ｐｒｏｃｅｓｓ ｂａｓｅｄ ｏｎ ｋｎｏｗｌｅｄｇｅ ｇｒａｐｈ

４.２　 安全管理

电力企业岗位安全管理不到位也是造成事故发生的一大原因ꎬ监管不力使得部分作业人员缺乏安全意

识、对岗位职责不了解ꎮ 因此需加快构建岗位安全管理知识图谱并加以应用ꎬ发挥知识图谱在挖掘数据关联

和深度推理的能力ꎮ
苏青青[１０]基于知识图谱实现了岗位人员画像、获取岗位的安全责任清单和推送岗位的风险控制措施等

应用ꎬ在此基础上搭建电力企业岗位安全管理系统ꎮ 该岗位安全管理系统具备较完整的应用流程ꎬ从作业人

员的角度切入ꎬ根据其岗位有针对性地推送安全责任清单和风险控制措施ꎮ 但推送的灵活性不足、角度较单

一ꎬ例如同一个岗位的人员也可能需要完成不同的任务ꎬ是否能进一步从任务角度推送? 若工作人员在某次

作业中出现问题ꎬ是否能对他重点推送相关任务的信息? 后续针对岗位安全管理的知识图谱设计可以从这

些问题入手ꎮ 戴玉艳等[３６]在知识抽取模型的基础上构建电力项目安全管理应用ꎬ实际结果表明引入知识图

谱后ꎬ安全问题解决时间最低降至 １８.７ ｍｉｎ、决策准确性平均提高了 ９１.４６％、人力资源和设备利用率分别提

高了 ９１.３７％和 ８８.６４％ꎬ用户满意度高达 ９.５８ꎮ 解决了传统方法在电力安全管理上处理效率和准确率不足

的问题ꎬ对电力产业高质量可持续发展具有重要意义ꎮ
４.３　 安全教育

传统的安全教育方式是面对面授课ꎬ浪费大量人力且受到时间、地点的约束ꎬ因此智能化的学习方式越

来越受到电力企业的青睐ꎮ 徐冲等[１３]基于知识图谱挖掘用户特征和实体关系的深层关系ꎬ构建的基于用户

反馈的推荐结果优化(ｕｓｅｒ ｆｅｅｄｂａｃｋ￣ｂａｓｅｄ ｒｅｃｏｍｍｅｎｄａｔｉｏｎ ｒｅｆｉｎｅｍｅｎｔꎬ ＵＦＲＲ)模型能够有效解决电力安全

教育场景中‘长尾’群体用户交互数据的稀疏问题ꎬ明显缓解冷启动效应ꎮ 李媛等[４８] 基于深度学习算法构

建电力安全知识学习应用系统ꎮ 从软件开发角度ꎬ系统采用 Ｄｏｃｋｅｒ 平台搭建ꎬ具有隔离性、可配额、移动性

和安全性的特点ꎮ 系统中具体包括桌面系统、安全知识学习管理系统、电力安全生产图形化资源管理系统、
安全生产管理信息联动系统、工作票操作票模块化分解管理系统 ５ 个模块ꎬ每个模块都根据其应用特点选择

合适的架构或模型ꎮ 实际上ꎬ安全知识和岗位安全管理融合能有针对性地给作业人员推送与其岗位相关的

安全知识ꎬ提高系统的精准性和个性化ꎮ

５　 未来研究方向

探索高效知识抽取算法ꎮ 从第 ３ 节中的分析可知ꎬ电力安全领域的研究在知识抽取阶段大多选用基于
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深度学习的方法ꎬ灵活性和可移植性较差ꎮ 使用分词法实现实体抽取时ꎬ若分词模型对电力垂直领域的语义

理解性较差ꎬ则人工纠错ꎬ自动化程度较低ꎮ 使用依存句法分析进行关系抽取时ꎬ若文本不是标准的“主谓

宾”“定状补”结构ꎬ为保证分析效果ꎬ需要人工预处理数据ꎬ耗费大量人力和时间ꎬ因此须要探索更高效的知

识抽取算法ꎬ如在电力安全领域的效果利用生成式模型或大语言模型ꎮ
打造个性化安全教育培训平台ꎮ 现有的安全教育培训、安全知识学习平台功能较单一ꎮ 在电力安全培

训中ꎬ以干什么学什么、缺什么补什么为目标ꎬ根据人员岗位、具体工作内容推送相关知识ꎬ分析人员历史考

试记录或是违章记录ꎬ推送其薄弱知识点ꎬ基于知识图谱打造个性化学习平台ꎮ
加强施工现场风险预警ꎮ 未来研究人员可以进一步探索如何利用历史数据和规则建立知识图谱、自动

推理和分析现场监控数据ꎬ识别施工现场的危险源、人员不安全的行为等ꎬ建立反馈机制ꎬ及时发出预警信

号ꎮ 传统的安全监管方式受限于时间、空间和人力资源ꎬ无法做到实时监测和预警ꎬ而知识图谱技术有望弥

补这一缺陷ꎬ为电力安全管理提供智能化实时监测系统ꎮ
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