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政府开放数据中个人信息披露识别与统计方法

陈海粟ꎬ廖佳纯∗ꎬ姚思诚
(南湖实验室大数据技术研究中心ꎬ 浙江 嘉兴 ３１４００２)

摘要:为推进数据开放过程中个人信息保护ꎬ深入分析政府开放数据中个人信息的披露现状:首先从相关平台中获取数据ꎬ并
对其预处理ꎬ根据字段、表名等特征筛选出含有个人信息的数据ꎻ其次利用敏感信息识别方法识别数据中各类个人信息ꎬ并将

其映射到个体ꎬ以统计个体数量同时检测其关联数据ꎻ最后通过数据可视化ꎬ直观展示个人信息披露现状ꎮ 虽然部分公共数

据开放平台虽然对公共数据进行分级分类以及去标识化等处理ꎬ但是已开放的数据中依旧包含大量直接展示的个人信息ꎬ需
要在数据规范化分级分类、敏感信息识别和敏感信息脱敏等方面进行完善ꎮ
关键词:大数据隐私ꎻ个人信息ꎻ政府开放数据ꎻ信息识别ꎻ统计分析
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０　 引言

在全球信息技术迅猛发展的大背景下ꎬ数据已成为国家重要的基础性战略资源ꎮ 大数据正引领新一轮

科技创新和产业格局变革ꎮ 我国在国家层面明确提出要培育数据要素市场ꎬ而该过程的探索离不开数据资

源的整合、共享、开放、开发和利用[１]ꎮ ２０１５ 年 ８ 月ꎬ国务院发布«促进大数据发展行动纲要»ꎬ明确要求加快

政府数据开放共享、推动资源整合、提升治理能力ꎬ提出中国要在 ２０１８ 年底前建成国家政府数据统一开放平
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台[２]ꎮ 政府部门在履行行政职能、管理社会公共事务的过程中采集和储存了大量数据ꎮ 在保障国家秘密、
商业秘密和个人隐私的前提下ꎬ如果将政府数据最大限度地开放出来ꎬ让社会进行充分融合和利用ꎬ合力构

筑数据基础设施ꎬ有利于释放数据能量ꎬ激发创新活力ꎬ创造公共价值ꎮ 公共数据是我国政府数据的典型代

表ꎬ是国家相关机构在依法履职或提供公共服务过程中收集、产生的数据ꎬ截止 ２０２２ 年 １０ 月ꎬ我国各地地方

政府已经建立并上线省级公共数据开放平台共 ２１ 个(包括省和自治区ꎬ不包括直辖市和港澳台)、城市公共

数据开放平台共 １８７ 个(包括直辖市、副省级和地级行政区) [３]ꎮ 这些平台不仅在推进政府部门数据共享、
促进政府数据资源利用中发挥着巨大的作用ꎬ也服务于民众从出生到教育、就业、医疗等生产生活的方方面

面ꎮ 在数字化的进程中ꎬ大量个人信息中的隐私部分作为公共数据被数据化收集、掌握和处理ꎬ因此公共数

据的开放必然涉及了个人信息保护的问题ꎮ
　 　 当前对政府数据开放平台的个人信息保护研究主要聚焦于法律、政策等宏观层面ꎮ 例如采用层次分析

法对平台隐私政策进行评估ꎬ具有一定的简明性和广泛的适用性[４]ꎮ 然而这类方法依靠大量人工设定的维

度与指标ꎬ有主观性色彩ꎬ在个人信息披露的风险刻画上不够深刻[５]ꎮ 另一方面ꎬ仅对政策分析ꎬ而忽略实

际数据内容本身也会使得评估结果不够直观ꎬ缺乏可信度ꎮ
对此ꎬ需要从开放的公共数据中有效提取个人信息ꎬ再利用这些信息进行针对性的个人信息披露分析ꎬ

提高评估的客观性与可信度ꎮ 广义上来说ꎬ个人信息也属于敏感信息的一类ꎬ对个人信息的识别工作也可以

看成是敏感信息识别的一种ꎮ 对于大型数据表的敏感性分析可以利用基于元数据的敏感数据识别方法进行

识别ꎮ 我国公共数据开放平台的数据来自数字化改革后的不同的信息系统ꎬ格式复杂ꎬ各类别的数据可能来

自不同的政府部门ꎬ没有统一且严谨的数据结构约束ꎬ同时也缺乏规范的业务数据的字段名命名标准ꎮ 仅仅

利用元数据信息(如数据表名、字段名等)不能准确地完成信息识别的任务ꎮ
针对上述问题ꎬ本文做出的创新之处在于:针对不同的类别的个人信息ꎬ提出严谨的识别与评估方法ꎬ改

善个人信息识别中的误判问题ꎻ提出一种基于数据挖掘的个人信息披露分析方法ꎬ面向政府数据平台开放的

公共数据ꎬ从数据的角度全面、客观地展示平台中个人信息披露情况ꎻ面对复杂的数据环境ꎬ结合个人信息识

别、分析工具ꎬ综合利用信息抽取、关联分析等方法ꎬ提供一套端到端的个人信息识别工具ꎬ为后续的数据脱

敏等工作提供上游的技术保障ꎬ有效减少数据开放平台个人信息泄露情况ꎬ促进数据的安全流转与共享ꎮ

１　 相关工作

１.１　 基于关键词匹配的敏感信息识别方法

传统的敏感信息识别大多基于关键词匹配的方法ꎬ通过人工设定筛选出有关敏感信息的关键词进而组

建词表ꎬ并事先设定好判断待测文本中是否存在敏感信息的阈值ꎬ再利用多模匹配算法结合词表与阈值进行

敏感性检测ꎮ
在敏感信息中一部分为编码类信息ꎬ其数据内容为一串统一编码的数字或字母组合的信息ꎮ 对于个人

信息而言ꎬ这类信息可以是身份证号、银行卡号、邮箱号等ꎮ 由于这些信息都有明确的编码规则ꎬ因此可以编

写识别的规则模板或建立特征值集合ꎬ进行快速检索ꎮ 例如按身份证号码的特征组合码ꎬ建立特征值集合ꎬ
再设置匹配算法ꎬ从而在数据库中识别身份证号信息[６]ꎮ 另外ꎬ对于有格式要求的信息ꎬ例如邮箱号等ꎬ也
可以利用其格式要求编写正则表达式对数据进行验证ꎬ并提取出通过验证的信息ꎮ
１.２　 基于命名实体识别的敏感信息识别

敏感信息识别中另一种常用的技术是命名实体识别ꎮ 该方法可以将敏感信息定义为不同的实体ꎬ并将

其标注出来ꎮ 个人信息里的个人姓名、住址、单位信息等都属于命名实体识别中的命名实体大类ꎮ 对这些个

人信息的识别也可以看成是命名实体识别任务ꎮ 主要的方法包括基于规则、基于统计、基于深度学习等ꎮ 早

期主要利用基于规则的方法ꎬ例如在一个姓名语料库中统计出姓氏的使用频率、姓名首字的使用频率、姓名

尾字的使用频率ꎬ以此构建人名用字知识库与人名规则ꎬ通过这个规则能够在一段文本中识别出人名

信息[７]ꎮ
基于规则方法能有效地识别到相应的信息ꎬ但也有着泛化能力差、规则编写成本高的问题ꎮ 因此ꎬ也有

较多的学者采用基于统计与机器学习的方法ꎬ例如利用隐马尔可夫模型对一段文本进行标注ꎬ得到文本中的
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实体类别信息ꎬ再从中提取需要的信息[８]ꎮ 此类模型不需要繁琐的规则设计ꎬ同时也能针对特定的领域进

行训练ꎬ有着更好的泛化能力ꎮ
随着计算机技术的发展ꎬ深度学习由于其强大的特征表示能力受到了空前关注ꎬ基于深度学习的命名实

体识别模型在识别效果上也有较大提升ꎮ Ｇｕｉｌｌａｕｍｅ 提出结合 Ｂｉ￣ＬＳＴＭ 与条件随机场的模型ꎮ 该模型利用

Ｂｉ￣ＬＳＴＭ 对文本的信息进行编码ꎬ再利用条件随机场进行解码ꎬ得到最终的序列标注信息ꎬ相比基于机器学

习的模型在识别的效果有较大提升[９]ꎮ
１.３　 政府数据开放平台个人信息保护研究

目前国内外学者主要基于隐私政策角度ꎬ对不同的政府数据平台个人信息保护情况进行评估ꎮ 例如采

用内容分析法对«中华人民共和国个人信息保护法»进行分析概括ꎬ确立影响因素与分析维度ꎬ之后采用层

次分析法构建指标体系ꎬ再运用德尔菲法对不同的指标权重打分ꎬ最后采用帕累托分类法区别地分析各级指

标ꎬ计算得到政府数据平台的评价分值[１０]ꎮ 与此类似ꎬ杜荷花基于隐私政策视角ꎬ对美英奥政府数据开放平

台隐私政策进行分析ꎬ从政府义务告知、隐私安全保护管理、个人权利保障 ３ 个维度构建评价指标体系ꎬ并采

用该指标体系评估我国政府数据开放平台的隐私保护[１１]ꎮ
上述工作大多都通过分析政策与法规量化数据开放平台的个人信息保护情况ꎬ缺少基于数据内容的直

观分析与展示ꎬ特别是对个人信息披露的风险刻画不够客观ꎮ 对此ꎬ一些研究通过 Ｋ￣匿名评估一个数据集

去识别化的程度ꎬ从而刻画一个数据集的个人信息披露风险[１２]ꎻ也有学者基于隐私保护数据挖掘ꎬ提出一种

将多个去标识化的政府开放数据集成ꎬ再进行数据挖掘的方法ꎬ以此衡量隐私披露风险程度[１３]ꎮ
由此可见ꎬ政府数据开放平台的个人信息保护工作已经得到一定的关注ꎬ但研究成果仍未形成体系ꎬ尤

其是针对数据内容的统计分析较少ꎮ 因此ꎬ本文将通过深入分析某地级市的公共数据开放平台中个人信息

的披露现状ꎬ剖析我国在开放政府数据的个人信息保护方面尚存在的问题ꎬ响应“形成政府、企业、相关社会

组织、公众共同参与个人信息保护的良好环境”的号召ꎬ为实现二十大报告中“提高公共安全治理水平ꎬ加强

个人信息保护”贡献力量ꎮ

２　 方法论

本研究将在一套识别和统计的算法应用框架中ꎬ以真实的公共数据开放平台作为实例ꎬ具体地对数据集

中隐私信息进行识别和统计并对平台的个人信息披露情况展开评估ꎮ
应用框架中信息识别为人机交互式ꎬ信息识别的机器识别部分依赖正则表达式和命名体识别技术ꎬ人工

部分对识别结果进行辅助性判断ꎮ 识别完成后识别结果的统计分析在两个尺度下进行ꎬ为平台内每个数据

集内直接披露情况的统计和关联平台内多个数据集导致的披露情况的统计ꎮ
本研究提出的应用框架如图 １ 所示ꎬ主要分为数据源数据集获取、个人信息数据集筛选、个人信息识别

和分析统计 ４ 个子模块ꎮ
２.１　 基础术语

在具体阐述子模块方法之前ꎬ为描述公共数据的结构特点与内容的随机性ꎬ本文先对公共数据进行建模

并依据 ＧＢ / Ｔ ３７９６４—２０１９«信息安全技术—个人信息去标识化指南»ꎬ对其中给出个人信息相关的基本术

语和定义进行建模[１４]ꎮ
定义 １　 常规的公共数据表由一组指示数据表的全局信息和一个与之对应的结构化数据部分构成ꎮ 称

(ｅꎬＱꎬＲ)为一个数据表的基础数据结构ꎬ其中 ｅ 为关于该数据表的如数据表名称、所属领域、来源部门等所

有全局信息构成的向量ꎬＱ 为该数据表的结构化数据部分中的字段向量集合ꎬＲ 为 Ｄ 的结构化数据部分中

的记录行向量集合ꎮ
设公共数据表集合为 δꎬ 给定任意公共数据表 Ｄ∈δꎬ设(ｅꎬＱꎬＲ)为 Ｄ 的基础数据结构ꎬ

ｅ＝[ε１ꎬε２ꎬ􀆺ꎬεｌ]ꎬ (１)
式中 ｌ 为关于 Ｄ 的全局信息的信息数量ꎬ 任意 ε∈ｅ 为关于 Ｄ 的任意全局信息ꎻ

Ｑ＝{ｑ１ꎬｑ２ꎬ􀆺ꎬｑｍ}ꎬ (２)
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图 １　 应用框架基本架构
Ｆｉｇ.１　 Ａｐｐｌｉｃａｔｉｏｎ ｆｒａｍｅｗｏｒｋ

对于 ｉ＝ １ꎬ２ꎬ􀆺ꎬｍꎬ ｑｉ∈Ｑꎬ有
ｑｉ ＝[ｄ( ｉꎬ１)ꎬｄ( ｉꎬ２)ꎬ􀆺ꎬｄ( ｉꎬｎ)]ꎬ (３)

式中 ｑ 为字段向量集合 Ｑ 中任意字段ꎬｄ 为结构化数据部分中储存在单元格中的值ꎬｍ 为 Ｑ 的长度(元素

数)ꎬｎ 为记录行向量集合 Ｒ 的长度(元素数)ꎬ则 Ｑ 可描述为其包含 ｍ 个字段向量ꎬ每个字段向量由 ｎ 个单

元格的值表示ꎻ
Ｒ＝{ｒ１ꎬｒ２ꎬ􀆺ꎬｒｎ}ꎬ (４)

对于 ｊ＝ １ꎬ２ꎬ􀆺ꎬｎꎬ ｒｊ∈Ｒꎬ有
ｒｊ ＝[ｄ(１ꎬｊ)ꎬｄ(２ꎬｊ)ꎬ􀆺ꎬｄ(ｍꎬｊ)]ꎬ (５)

式中 ｒ 为 Ｒ 中任意记录行向量ꎬ则 Ｒ 可描述为其包含 ｎ 个记录行向量ꎬ每个记录行向量由 ｍ 个单元格的值

表示ꎮ 特别地ꎬ当 ｊ＝ １ 时ꎬｒ１ 可表示为 Ｑ 中每个字段向量的字段名信息所构成的向量ꎮ
定义 ２　 对于任意字段向量 ｑ∈Ｑꎬ其中非空元素可能存在取值重复ꎮ 可以对任意字段向量 ｑ 的取值元

素进行去重操作ꎬ获得其唯一取值集合ꎮ 称去重操作为 τꎬ 定义函数 ｖ:ｑ→ｐꎬ表示去重操作 τ 作用至任意字

段向量 ｑ 产生其唯一取值集合 ｐ 的过程ꎮ 对于 ｉ＝ １ꎬ２ꎬ􀆺ꎬｍꎬ ｑｉ∈Ｑꎬ有 ｖ(ｑｉꎬτ)＝ ｐｉꎮ 定义函数 Ｒ:Ｑ→Ｐꎬ表
示为对字段向量集合 Ｑ 中所有向量元素均取其唯一取值集合构成新集合 Ｐ 的过程ꎬ有

Ｐ＝Ｒ(Ｑ)＝ {ｐ１ꎬｐ２ꎬ􀆺ꎬｐｍ}ꎮ (６)
定义 ３　 设 θ 为字段唯一值取值占比ꎬ指示字段向量 ｑ 中所有非空元素的唯一性的分布特征ꎮ 对于 ｉ ＝

１ꎬ２ꎬ􀆺ꎬｍꎬ ｑｉ∈Ｑꎬ均有

ｑ∗
ｉ ＝[ｄ( ｉꎬ ｊ) ｜ ｄ( ｉꎬ ｊ)≠⌀ꎬ ｊ＝ １ꎬ２ꎬ􀆺ꎬｎ]ꎬ (７)

θｉ ＝
Ｌ(ｐ∗

ｉ )
Ｌ(ｑ∗

ｉ )
ꎬ (８)



　 第 ３ 期 陈海粟ꎬ等:政府开放数据中个人信息披露识别与统计方法 ９９　　　 　

式中 ｑ∗
ｉ 为字段向量 ｑｉ 中所有非空元素重新构成的新向量ꎬｐ∗

ｉ 为向量 ｑ∗
ｉ 的唯一取值集合ꎬＬ(ｑ∗

ｉ )为向量

ｑ∗
ｉ 的长度(元素数)ꎬＬ(ｐ∗

ｉ )为唯一取值集合 ｐ∗
ｉ 的长度(元素数)ꎮ

定义 ４　 微数据是一个结构化的数据表ꎬ其中每条记录行对应一个个人信息主体ꎬ每个字段对应一个属

性ꎮ 称(ｅꎬＭꎬＮ)为一个数据表中的微数据结构ꎬ其中 ｅ 为该数据表的所有全局信息构成的向量ꎬＭ 为该数

据表的微数据结构中的字段向量集合ꎬＮ 为该数据表的微数据结构中的记录行向量集合ꎮ
给定任意公共数据表 Ｄ∈δꎬ假设 Ｄ 中存在微数据结构ꎬ则设(ｅꎬＭꎬＮ)为 Ｄ 中存在的微数据结构ꎬ其中ꎬ

Ｍ⊆Ｑꎬ Ｎ⊆Ｒꎬ需要同时满足以下条件:
１) Ｍ≠⌀ꎬ任意字段向量 ｓ∈Ｍ 可对应一个属性ꎻ
２) Ｎ≠⌀ꎬ任意记录行向量 ｔ∈Ｎ 可对应一个个人信息主体ꎻ
定义 ５　 标识符是微数据中一个或多个属性ꎬ可以实现对个人信息主体的唯一识别ꎬ分为直接标识符和

准标识符ꎮ 对于 Ｄ 中的微数据结构(ｅꎬＭꎬＮ)ꎬ存在标识符集合 Ｆ ＝ { ｆ１ꎬ ｆ２}ꎬ其中 ｆ１∈Ｆ 为直接标识符集合ꎬ
ｆ２∈Ｆ为准标识符集合ꎮ

对于任意字段向量 ｓ∈Ｍꎬ记 Ｌ(ｓ)为字段向量 ｓ 的长度(元素数)ꎬ若满足∑ｓｘ☉ｄ ＝ １ꎬ其中ꎬｘ ＝ １ꎬ２ꎬ􀆺ꎬ
Ｌ(ｓ)ꎬ ｄ∈ｓꎬ☉表示同或运算符号ꎬ 则 ｓ∈ｆ１ꎬ可解释为字段向量 ｓ 为直接标识符属性ꎬ可以在特定环境下单

独对微结构数据(ｅꎬＭꎬＮ)中记录行向量集合 Ｎ 所对应每个个人信息主体均实现唯一识别ꎬ常见的直接标识

符有姓名、身份证、手机号码等ꎻ若不满足ꎬ则 ｓ∈ｆ２ꎬ可解释为字段向量 ｓ 为准标识符属性ꎬ需要结合其他准

标识符属性才有可能实现对微结构数据(ｅꎬＭꎬＮ)中记录行向量集合 Ｎ 所对应每个个人信息主体实现唯一

识别ꎬ常见的准标识符有性别、职业、学历等ꎮ
定义 ６　 等价类是指对于特定行ꎬ在微数据中与其准标识符属性相同值的所有数据记录行ꎮ 假设对于

Ｄ 中的微数据结构(ｅꎬＭꎬＮ)中的标识符集合 Ｆꎬ其中存在准标识符集合 ｆ２ ＝ { ｓ１ꎬｓ２ꎬ􀆺ꎬｓγ}ꎬ γ≤ｍꎬ ｓγ∈Ｍꎬ
记 Ｌ(Ｎ)为记录行向量集合 Ｎ 的长度(元素数)ꎬ则对于 ｙ＝ １ꎬ２ꎬ􀆺ꎬＬ(Ｎ)ꎬ均有

ζｙ ＝ {ｓｘ[ｙ]ꎬ ｘ＝ １ꎬ２ꎬ􀆺ꎬγ}ꎬ (９)
其中ꎬζｙ 表示为 Ｄ 中的微数据结构(ｅꎬＭꎬＮ)的任意记录行 ｙ 在所有准标识符属性下的取值所构成的集合ꎮ

对任意记录行 ｙ 获取其等价类ꎬ有
σｙ ＝ {ｋ ｜ ζｋ ＝ ζｙꎬ ｋ＝ １ꎬ２ꎬ􀆺ꎬＬ(Ｎ)}ꎬ (１０)

其中ꎬσｙ 表示为记录行 ｙ 与在所有准标识符属性下的取值均相同的其他所有记录行的索引集合ꎬ即集合内

任意记录行 ｙ 的等价类ꎮ Ｌ(ζｙ)表示为该记录行 ｙ 构成的向量的长度(元素数)ꎬ即等价类维度ꎮ Ｌ(σｙ)表示

为该记录行 ｙ 所形成的等价类的长度(元素数)ꎬ即等价类大小ꎮ
定义 ７　 重标识指将去标识化的数据表重新关联到原始个人信息主体或一组个人信息主体的过程ꎮ 给

定 Ｄ 中的微数据结构(ｅꎬＭꎬＮ)ꎬ若其进行了去标识化处理ꎬ则该微数据结构中每一行都存在重标识的概率ꎮ
对于特定行ꎬ重标识概率取决于该微数据结构中该行形成的等价类的大小ꎮ 由于同一等价类中各记录

行不可区分ꎬ对于同一等价类下各记录行均存在相同的被重标识的概率ꎬ 故对于记录行 ｙ 所对应的个人信

息主体仅存在被重标识的概率ꎬ为 μｙ ＝
１

Ｌ(σｙ)
ꎬ其中ꎬμｙ 表示为该记录行 ｙ 的重标识风险ꎮ 对于该微数据结

构(ｅꎬＭꎬＮ)ꎬ存在重标识概率最大值ꎬ为 β＝ ｍａｘ
ｙ＝１ꎬ２ꎬ􀆺ꎬＬ(Ｎ)

(μｙ)ꎮ

２.２　 数据源数据集获取

本研究将对某平台上不同领域的所有开放数据进行下载ꎮ 公共数据开放平台为广大人民群众提供政务

服务ꎬ其面向社会大众ꎬ具有开放性和公开性ꎮ 在平台实际使用过程中ꎬ任何拥有个人身份证或统一社会信

用代码的个人或法人可以注册账号ꎬ登录下载平台上的任意无条件开放数据ꎬ供个人使用或分享给其他个人

或组织ꎮ 对在平台上实际下载获取到的所有有效的无条件开放数据集进行数据集信息汇总并制作数据集目

录ꎮ 所获取的无条件开放数据均为 Ｅｘｃｅｌ 格式的结构化数据集ꎬ其字段取值中随机嵌套非结构化的描述性

文本ꎮ 以该形式完成的数据集获取可以看作对平台无条件开放的数据集进行数据快照ꎬ即记录在数据集获

取时某平台的开放数据状态ꎮ 后续的分析和统计均基于该数据快照ꎬ不考虑平台后续对开放数据的更新ꎮ



　 １００　　 山　 东　 大　 学　 学　 报　 (理　 学　 版) 第 ５９ 卷　

２.３　 个人信息数据集筛选

该模块包含两子部分:数据清理和数据集分类ꎮ 鉴于所获取的开放数据来自不同部分ꎬ其数据质量

往往未经检查ꎮ 预处理的第一步为数据清理ꎬ即对数据集中完全为空值的无效字段进行清除并对错误数

据类型的字段进行数据类型校正ꎮ 无效字段和错误数据类型的字段对于分类模型训练和后续的信息识

别和统计分析等任务而言均具有干扰作用ꎮ 在数据清理完成后ꎬ需要进行数据集分类以分类筛选潜在包

含个人隐私信息的数据集ꎮ 个人信息数据集分类筛选是识别检测数据集个人信息披露情况的基础任务ꎬ
仅有在确保数据集的内容与个人信息相关后才能开展后续相关处理任务ꎮ 分类筛选以数据集中每个字

段为单位ꎬ使用的相关特征信息包含平台发布数据集时对数据集所属领域的描述、数据集的标题、字段

名、字段唯一值取值占比、字段样本取值的各项特征(如样本的取值是否为中文、数字和英文等)ꎮ 在对可

用相关特征信息完成向量化转化后ꎬ输入至预训练的机器学习分类模型ꎬ对数据集的各字段完成初步的

分类标注ꎬ并初步确认数据集的标注ꎬ即是否潜在包含个人信息ꎮ 随后进行人工排查ꎬ对标注为个人信息

数据集的数据集进行人工核验ꎮ
２.４　 个人信息识别

在该实例分析的展示中ꎬ本研究着重识别敏感信息中的个人基本信息、个人身份信息、个人生理健康信

息、个人工作教育信息、个人财产信息和其他个人信息共六种个人信息ꎮ 划分标准参照«网络安全标准实践

指南—网络数据分级分类指引»中附录 Ｂ 表 Ｂ.１[１５]ꎮ
个人信息识别包含直接标识符的识别和准标识符的识别ꎮ 在本研究中ꎬ直接标识符的识别方法主要

分为两种ꎮ 第一种为正则表达式ꎬ是由字符序列定义的搜索模式ꎬ主要应用在搜索严格遵循一定构成模

式的数据ꎬ如身份证、银行卡、手机号、邮箱地址等ꎻ第二种为基于深度学习的命名实体识别方法ꎬ主要应

用在对文本序列中的姓名的识别和提取[１６] ꎮ 根据字段的数据组成类型ꎬ即字段的取值构成为纯数字、数
字与字符串文本混合、纯字符串文本、长短文本等ꎬ对于不同的字段数据组成类型采取不同的识别方法组

合策略对直接标识符进行识别ꎮ 此外ꎬ为提高识别效率ꎬ识别将在字段唯一取值集合中进行ꎬ并通过建立

从字段序列唯一取值元素回到原字段序列的映射字典的方式ꎬ将识别结果映射回原字段序列ꎮ 准标识符

的识别方法主要为基于关键词词库的元数据识别ꎮ 由于各准标识符类型复杂ꎬ往往没有一个标准的构成

模式ꎬ而在结构化的数据集中ꎬ结构本身已经传递一些信息ꎬ对数据集的字段名集合中通过使用关键词词

库进行信息类型的检索可以判别相应的准标识符ꎮ 在某平台中所获取的数据集里ꎬ匿名化的数据往往包

含特殊字符“∗”ꎬ通过该构成模式可以识别出已进行去标识化的个人信息ꎮ 在敏感信息的识别过程中同

步进行敏感信息的提取ꎬ以便进行识别结果的审查和后续的统计ꎮ 机器部分的识别完成后ꎬ由人工对机

器识别结果通过采样进行辅助检查ꎮ
２.５　 分析统计

依据直接标识符的识别结果ꎬ即数据集中记录行含直接标识符信息的有无ꎬ可以对原数据集在记录行的

层级进行拆分重组ꎬ重组生成每行均直接披露敏感信息的 Ａ 类数据集和每行不直接披露敏感信息而仅有披

露风险的 Ｂ 类数据集ꎮ
２.５.１　 单个数据集内直接披露情况统计

对 Ａ 类数据集中数据表各字段取唯一取值集合ꎬ然后对数据集涉及的直接标识符字段和准标识符字段

进行上述提及的六种个人信息类型的判定ꎬ直接标识符字段的个人信息类型的分类判定依据其识别的标注

结果ꎬ准标识符字段的个人信息类型的分类判定主要采用基于关键词词库的元数据识别ꎮ 在各标识符字段

完成个人信息类型判定的基础上ꎬ分别对 Ａ 类和 Ｂ 类数据集在各个人信息类型分类下敏感信息直接披露涉

及的人数进行统计:
１) 在 Ａ 类数据集中ꎬ对各标识符字段下记录行的数量进行计数统计ꎬ将记录行计数统计结果作为该标

识符字段下敏感信息直接披露涉及的人数的指示ꎬ再依据各标识符字段所属的个人信息类型分类ꎬ统计各个

人信息类型分类下敏感信息直接披露涉及的人数ꎮ
２) 在 Ｂ 类数据集中ꎬ对各记录行计算重标识风险ꎮ 数据集内记录行的重标识风险为 １ 意味着该记录行

对应的个体在该数据集环境下可以被唯一定位ꎮ 抽取 Ｂ 类数据集中重标识风险为 １ 的记录行ꎬ重组生成 Ｃ
类数据集ꎮ
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３) 在 Ｃ 类数据集中采取和 Ａ 类数据集类似的方法ꎬ对各个人信息类型分类下敏感信息直接披露涉及

的人数进行计数统计ꎮ
２.５.２　 关联多个数据集的信息披露情况统计

本研究采用分步匹配方法ꎬ以准标识符的匹配为参考基准ꎬ将 Ａ 类数据集中含直接标识符信息的记录

行和 Ｃ 类数据集中去标识化的记录行进行数据集关联:
１) 取 Ａ 类数据集中的任意数据集 Ａ ｉ 和 Ｃ 类数据集中的任意数据集 Ｃｊꎬ分别获取两个数据集的准标识

符字段集合ꎬ逐一检视两数据集中各对准标识符字段的字段名及取值ꎬ将包含同一种个人信息类型且有共同

取值的字段相配对ꎬ获得两数据集中所有的可匹配准标识符字段对ꎮ
２) 对两数据集记录行的对应字段值做匹配分析ꎮ 依据步骤一所确定的两数据集准标识符字段对的取

值ꎬ对两数据集的记录行逐一分析ꎬ仅将所有准标识符字段对取值均相同的记录行相匹配ꎬ若两记录行的所

有准标识符字段对取值均匹配ꎬ则可以作出该对记录行对应同一个个人的判断ꎮ
在完成记录行关联匹配后ꎬ成功匹配的准标识符数量可以用于衡量匹配记录行对应同一个体的可信度ꎮ

对于配对数据集 Ａ ｉ 和 Ｃｊꎬ 数据集 Ａ ｉ 扩充的信息量为数据集 Ｃｊ 的准标识符数量减去两数据集中所有可匹

配的准标识符字段对的数量ꎮ 此外ꎬ鉴于存在 Ａ 类数据集中 Ａ ｉ 的一条记录行通过分步匹配方法后可能与 Ｃ
类数据集中 Ｃｊ 的 α 条重标识风险为 １ 的记录行在所有可匹配准标识符字段对的取值上均匹配ꎬ则定义ꎬ对

于配对的数据集 Ａ ｉ 和 Ｃｊꎬ数据集 Ａ ｉ 在关联匹配后扩充的个人信息的确信度为
１
α
ꎮ 最后依据关联匹配结果ꎬ

统计在不同可信度和不同确信度下实现重标识的记录数目ꎮ

３　 结果

本文对真实公共数据开放平台展开识别和统计的算法框架的应用ꎬ通过对平台敏感信息披露的识别与

结果统计从而对平台的个人信息保护情况进行评估ꎮ
３.１　 数据集

本文以某平台作为实例ꎬ截止 ２０２２ 年 １１ 月ꎬ下载并使用了平台当时发布的全部 ３３９ 个无条件共享数据

集ꎬ经过分类筛选ꎬ有 ９４ 个数据集包含个人信息ꎮ 该 ９４ 个数据集的数据容量(即单位数据集内的记录行数

量)与属性数量(即单位数据集内的列数)如图 ２ 展示ꎮ

图 ２　 对象平台含个人信息数据集的数据容量和字段属性数量综合情况
Ｆｉｇ.２　 Ｐｌｏｔ ｏｆ ｄａｔａ ｓｉｚｅ ａｎｄ ｎｕｍｂｅｒ ｏｆ ｆｉｅｌｄｓ ｉｎ ｔｈｅ ｄａｔａｓｅｔｓ ｆｒｏｍ ｔｅｓｔ ｐｌａｔｆｏｒｍ

３.２　 识别算法对比分析

为评估本文识别算法的性能ꎬ选取对象平台中较为典型的两个数据集进行实验ꎬ对其中涉及的人名、手
机号、身份证号、车牌号、银行卡号信息进行识别ꎬ评估指标为漏检的信息数目与误检的信息数目ꎮ
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３.２.１　 评估数据集

在该平台上的数据集格式多样ꎬ有结构化的数据表ꎬ同时也有非结构化的数据表ꎮ 样例数据展示原数据

集部分记录情况ꎬ其记录内容在原数据集中均明文展示ꎮ 为本文展示需要ꎬ明文展示的潜在涉及个人隐私的

信息已进行脱敏处理ꎬ如表 １、２ 所示ꎮ
表 １　 婚姻矛盾纠纷数据集样例(总计 １３７ 条)

Ｔａｂｌｅ １　 Ｓａｍｐｌｅｓ ｆｏｒ ｔｈｅ ｄａｔａｓｅｔ ｏｆ Ｍａｒｉｔａｌ Ｃｏｎｆｌｉｃｔ (１３７ ｒｅｃｏｒｄｓ ｉｎ ｔｏｔａｌ)
主要诉求

刘∗与丈夫陈∗∗２０１０ 年结婚ꎬ育有 ２ 个孩子􀆺􀆺
调处情况

联系∗∗派出所询问情况ꎬ请派出所帮助开具家暴告诫书􀆺􀆺

表 ２　 老人信息数据集样例(总计 ４ ６１９ 条)
Ｔａｂｌｅ ２　 Ｓａｍｐｌｅｓ ｆｏｒ ｔｈｅ ｄａｔａｓｅｔ ｏｆ ｔｈｅ Ｅｌｄｅｒｓ Ｉｎｆｏｒｍａｔｉｏｎ (４ ６１９ ｒｅｃｏｒｄｓ ｉｎ ｔｏｔａｌ)

门磁 ＩＤ
８６３２１７０∗∗∗∗４０６７

老人证件号码

∗∗∗∗∗∗１９３９∗∗∗∗∗∗４７
老人姓名

许∗∗

３.２.２　 对比算法

本次实验采用的基线识别算法具体识别模式见表 ３ꎬ描述如下:
１) 统一编码类信息:对严格遵循一定构成模式的数据ꎬ如手机号、身份证号、车牌号、银行卡号等ꎬ基于

目标类信息常见的匹配模板ꎬ编写正则表达式进行识别ꎮ
２) 姓名信息:利用联合的词法分析工具 ＬＡＣ 对数据表字段进行命名实体识别ꎬ提取其中的姓名[１６]ꎮ

表 ３　 基线识别算法罗列
Ｔａｂｌｅ ３　 Ｌｉｓｔｉｎｇ ｏｆ ｂａｓｅｌｉｎｅ ａｌｇｏｒｉｔｈｍｓ ｆｏｒ ｉｄｅｎｔｉｆｉｃａｔｉｏｎ

识别类型 目标类信息 识别模式

统一编码类信息

身份证

正则表达式:
ｒ’＾[１￣９] ＼ｄ{５}(１８ ｜ １９ ｜ ([２３] ＼ｄ)) ＼ ｄ{２}((０[１￣９]) ｜ (１０ ｜ １１ ｜ １２))(([０￣２][１￣９]) ｜
１０ ｜ ２０ ｜ ３０ ｜ ３１) ＼ｄ{３}[０￣９Ｘｘ] ＄ ’

手机号

正则表达式:
ｒ’＾ (( ＼ ＋? [０￣９] {１ꎬ４}) ｜ ( ＼ ( ＼ ＋ ８６ ＼ )))? (１３ [０￣９] ｜ １４ [ ５７] ｜ １５ [ ０１２３５６７８９] ｜
１７[０３６７８] ｜ １８[０￣９]) ＼ｄ{８} ＄ ’

车牌号

正则表达式:
ｒ’＾[京津沪渝冀豫云辽黑湘皖鲁新苏浙赣鄂桂甘晋蒙陕吉闽贵粤青藏川宁琼使领]
[Ａ￣ＨＪ￣ＮＰ￣Ｚ](?:(( ＼ ｄ { ５} [Ａ￣ＨＪＫ]) ｜ ([Ａ￣ＨＪＫ] [Ａ￣ＨＪ￣ＮＰ￣Ｚ０￣９] [ ０￣９] { ４})) ｜
[Ａ￣ＨＪ￣ＮＰ￣Ｚ０￣９]{４}[Ａ￣ＨＪ￣ＮＰ￣Ｚ０￣９ 挂学警港澳]) ＄ ’

　 银行卡号
正则表达式:
ｒ’(? <! [０￣９ａ￣ｚＡ￣Ｚ ＼ ￣])[１￣９](?: ＼ｄ{１１ꎬ１８})(?! [０￣９ａ￣ｚＡ￣Ｚ ＼ ￣])’

姓名信息 姓名 ＬＡＣ 工具命名实体识别

　 　 本文使用的识别算法发展自基线算法ꎬ具体识别模式见表 ４ꎬ描述如下:
１) 统一编码类信息:对于严格遵循一定构成模式的数据ꎬ参考实际公共数据中非结构化文本中敏感信

息的识别情况ꎬ在常规的匹配模板的基础上编写更加精准的正则表达式ꎬ并同时对识别的具体数据如身份

证、银行卡号进行合规校验ꎮ
２) 姓名信息:使用 ＨａｎＬＰ 对数据表字段进行命名实体识别ꎬ提取其中的姓名[１７]ꎮ

表 ４　 本文识别算法罗列
Ｔａｂｌｅ ４　 Ｌｉｓｔｉｎｇ ｏｆ ｄｅｖｅｌｏｐｅｄ ａｌｇｏｒｉｔｈｍｓ ｆｏｒ ｉｄｅｎｔｉｆｉｃａｔｉｏｎ

识别类型 目标类信息 识别模式

统一编码类信息

身份证

正则表达式:
ｒ’[１￣９] ＼ｄ{５}(?:１８ ｜ １９ ｜ (?:[２３] ＼ｄ)) ＼ｄ{２}(?:(?:０[１￣９]) ｜ (?:１０ ｜ １１ ｜ １２))(?:(?:
[０￣２][１￣９]) ｜ １０ ｜ ２０ ｜ ３０ ｜ ３１) ＼ｄ{３}[０￣９Ｘｘ]’
身份证校验:模 １１ 算法校验、地区码和时间合规校验

手机号

正则表达式:
ｒ’(? <! [０￣９ａ￣ｚＡ￣Ｚ ＼ ￣])(?: ＼＋? ８６)? １(?:(?:３４[０￣８]) ｜ (?:８ ＼ｄ{２}) ｜ (?:(?:[３５]
[０￣３５￣９] ｜ ４[１４￣９] ｜ ６[５６７] ｜ ７[０￣８] ｜ ９[１２３８９]) ＼ｄ)) ＼ｄ{７}(?! [０￣９ａ￣ｚＡ￣Ｚ ＼ ￣])’
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续表

识别类型 目标类信息 识别模式

统一编码类信息

车牌号

正则表达式:
ｒ’(? <! [锅容管瓶梯起索游车] ＼ｄ{２}(? ＝ [京津沪渝冀豫云辽黑湘皖鲁新苏浙赣

鄂桂甘晋蒙陕吉闽贵粤青藏川宁台琼使领军北南成广沈济空海] {１} [Ａ￣Ｚ] {１}
[Ａ￣Ｚ０￣９]{４}(?:[Ａ￣Ｚ０￣９ 挂领学警港澳]{１} ｜ [Ａ￣Ｚ０￣９]{２} ＼ ( ＼ｄ{２} ＼))))[京津沪

渝冀豫云辽黑湘皖鲁新苏浙赣鄂桂甘晋蒙陕吉闽贵粤青藏川宁台琼使领军北南成广

沈济空海]{１} [Ａ￣Ｚ] {１} [Ａ￣Ｚ０￣９] {４} (?:[Ａ￣Ｚ０￣９ 挂领学警港澳] {１} ｜ [Ａ￣Ｚ０￣９]
{２})(?! ＼ｄ)’

　 银行卡号

正则表达式:
ｒ’(? <! [０￣９ａ￣ｚＡ￣Ｚ ＼ ￣])[１￣９](?: ＼ｄ{１１ꎬ１８})(?! [０￣９ａ￣ｚＡ￣Ｚ ＼ ￣])’
银行卡校验:Ｌｕｈｎ 规则校验和银行卡号前缀匹配

姓名信息 姓名 ＨａｎＬＰ 工具命名实体识别

３.２.３　 实验结果

由表 ５、６ 中可以看到ꎬ本文的识别算法在两类数据集上者有更少的漏检与误检ꎬ有助于提高后续的统计

分析结果的可靠性ꎮ
表 ５　 婚姻家庭矛盾纠纷数据集识别结果

Ｔａｂｌｅ ５　 Ｉｄｅｎｔｉｆｉｃａｔｉｏｎ ｒｅｓｕｌｔｓ ｆｏｒ ｔｈｅ ｄａｔａｓｅｔ ｏｆ Ｍａｒｉｔａｌ Ｃｏｎｆｌｉｃｔ
统一编码类信息(漏检 /误检) 姓名(漏检 /误检)

基线识别算法 ０ / ４ １０ / ２０

本文识别算法 ０ / ０ １ / ４

表 ６　 老人信息数据集识别结果
Ｔａｂｌｅ ６　 Ｉｄｅｎｔｉｆｉｃａｔｉｏｎ ｒｅｓｕｌｔｓ ｆｏｒ ｔｈｅ ｄａｔａｓｅｔ ｏｆ ｔｈｅ Ｅｌｄｅｒｓ Ｉｎｆｏｒｍａｔｉｏｎ

统一编码类信息(漏检 /误检) 姓名(漏检 /误检)

基线识别算法 ０ / １１ １８４ / ０

本文识别算法 ０ / ０ ０ / ０

　 　 基线识别算法在统一编码类信息上没有漏检ꎬ但有一定的误检ꎬ这是因为基线识别算法采用较为宽泛的

匹配规则ꎬ这些规则是必要条件ꎬ因此并不会产生漏检ꎮ 但该方法没有考虑到公共数据的数据结构的特点ꎬ
因此容易误检编码类信息ꎬ例如将门磁 ＩＤ“８６３２１７０∗∗∗∗４０６７”中的“１７０∗∗∗∗４０６７”识别成手机号ꎮ 本文

的识别算法考虑了各类信息在数据集中出现的形式ꎬ对手机号这类无校验算法的信息采用前后的匹配限定ꎬ
排除待匹配号码前后出现数字的情况ꎬ这个策略既能杜绝此类误检现象ꎬ又能避免漏检夹杂在中文里的手

机号ꎮ
另一方面ꎬ本文综合考虑姓名信息出现的形式ꎬ使用更高效的命名实体识别方法[１７]ꎬ同时利用字段名、

结构化程度、抽样识别率作为判断依据ꎬ召回满足条件的字段中所有的数据ꎬ帮助识别算法做到在非结构化

数据中少误检ꎬ结构化字段少漏检ꎬ大大提高了识别的可靠性ꎮ
３.３　 平台敏感信息披露的识别与统计结果

根据数据集敏感信息识别结果中记录行的直接标识符的有无ꎬ对该 ９４ 个数据集进行拆分重组ꎬ其中

有 ８ 个数据集所有记录行均含完整的直接标识符信息ꎬ故最终重组生成 ６０ 个 Ａ 类数据集和 ８６ 个 Ｂ 类数

据集ꎮ
３.３.１　 单个数据集内直接披露情况展示

Ａ 类数据集中所有记录行均包含直接标识符信息ꎬ通过对 Ａ 类数据集的统计分析可以获取平台在单个

数据集内各类型的敏感信息的直接披露情况ꎮ 以数据集的领域标注和披露的个人信息种类为类别标签ꎬＡ
类数据集披露的个人信息类型涉及人数如表 ７ 所示ꎮ
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表 ７　 对象平台单个数据集内直接披露的各个人信息类型涉及人数情况
Ｔａｂｌｅ ７　 Ｔｈｅ ｓｕｍｍａｒｉｚｅｄ ｎｕｍｂｅｒ ｏｆ ｒｅｌａｔｅｄ ｐｅｏｐｌｅ ｗｉｔｈ ｔｈｅ ｄｉｒｅｃｔ ｄｉｓｃｌｏｓｕｒｅ ｏｆ ｐｅｒｓｏｎａｌ ｉｎｆｏｒｍａｔｉｏｎ ｉｎ

ｅａｃｈ ｓｉｎｇｌｅ ｄａｔａｓｅｔ ｆｒｏｍ ｔｅｓｔ ｐｌａｔｆｏｒｍ

领域标注
披露的个人信息类型涉及人数 /人

个人基本信息 个人身份信息 个人健康生理信息 个人教育工作信息 个人财产信息 其他个人信息

社会救助 ４２ １１１ ２４ １９ ４１３ ０ ８ ０
市场监督 １０ １１０ ３ ０ １０ ０９４ ０ ０
科技创新 ２ ９６５ ０ ０ ２ ９６５ ０ ０
气象服务 １ ０２７ ０ ０ ０ ０ ０
生态环境 １ ２６０ ０ ０ ６６７ ０ ０
生活服务 ２５６ ７ １ ２９ １７ ９４
城建住房 １５９ ０ ０ ０ ０ ０
教育文化 ６４ １６２ ２ １４３ ０ ６１ １３８ ０ ０
地理空间 １２３ ０ ０ ０ ０ ０
交通运输 ４２ ５９ ０ ５９ ０ ０
信用服务 ３９９ １９ ０ ０ ０ ０
机构团体 １ ０ ０ ０ ０ ０
工业农业 １６ ０ ０ ０ ０ ０

其他 １２ ０ ０ １２ ０ ０

　 　 可以发现这 ６０ 个 Ａ 类数据集直接披露了超过 １０ 万人的个人基本信息ꎬ近 ２ 万人的个人健康生理信息

以及超 ７ 万人的个人教育工作信息ꎮ 通过检查具体披露的数据集后发现主要涉及人群为教育文化领域中如

教师、学生、图书馆用户、志愿者等ꎬ社会救助领域中如残疾人、低保户与救助申请人等ꎬ以及市场监督领域中

的监管管理人员、文件签发人、个体经营者等ꎮ
３.３.２　 关联多个数据集的信息披露情况展示

将 Ｃ 类数据集中的含匿名化字段信息的记录行与 Ａ 类数据集中完整披露直接标识符的记录行进行关

联后ꎬ可能实现对重标识风险为 １ 的已去标识化的记录行所对应个体的重标识ꎬ以及扩充包含个人可识别性

信息的记录行所对应个人的信息种类ꎮ 经过分步匹配方法ꎬ发现 Ａ、Ｃ 数据集中能实现关联匹配的共有 ２７
组数据集对ꎮ 其中有 ９ ７３８ 个已存在个人信息直接披露的个人信息主体可以与平台提供的已进行去标识化

操作但重标识风险为 １ 的记录存在一定程度上的关联匹配ꎮ 准标识符的匹配数量能够作为指示关联数据集

重标识的可信程度的依据ꎬ其中姓氏的匹配也归在准标识符匹配数量中ꎮ 关联后披露的个人信息及其涉及

的人数如图 ３ 所示ꎮ

图 ３　 关联数据集进行重标识后披露的个人信息类型的涉及人数
Ｆｉｇ.３　 Ｔｈｅ ｓｕｍｍａｒｉｚｅｄ ｎｕｍｂｅｒ ｏｆ ｒｅｌａｔｅｄ ｐｅｏｐｌｅ ｗｉｔｈ ｒｅ￣ｉｄｅｎｔｉｆｉｃａｔｉｏｎ ｂｙ ｄａｔａ ｌｉｎｋｉｎｇ ｆｒｏｍ ｔｅｓｔ ｐｌａｔｆｏｒｍ
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　 　 通过关联数据集进行重标识ꎬ虽然平台披露的可识别个人的数目没有增加ꎬ但是关联成功后对于特定个

人信息主体的信息数量会得到增长ꎮ 依据 ２.５.２ 中提及的确信度概念ꎬ对关联匹配后扩增的信息量在不同

确信度下进行了涉及人数的统计ꎬ如图 ４ 展示ꎮ

图 ４　 关联数据集进行重标识后在不同确信度下对个人信息主体个人信息的扩充量及其对应的涉及人数
Ｆｉｇ.４　 Ｔｈｅ ｓｕｍｍａｒｉｚｅｄ ｎｕｍｂｅｒ ｏｆ ｒｅｌａｔｅｄ ｐｅｏｐｌｅ ｗｉｔｈ ｒｅ￣ｉｄｅｎｔｉｆｉｃａｔｉｏｎ ｂｙ ｄａｔａ ｌｉｎｋｉｎｇ ｕｎｄｅｒ ｃｅｒｔａｉｎ ｄｅｇｒｅｅ ｏｆ

ｃｏｎｆｉｄｅｎｃｅ ａｎｄ ｑｕａｎｔｉｔｙ ｏｆ ｉｎｆｏｒｍａｔｉｏｎ ｅｘｔｅｎｓｉｏｎ ｆｒｏｍ ｔｅｓｔ ｐｌａｔｆｏｒｍ

４　 总结与展望

本文对我国政府数据开放平台的个人信息保护情况进行了探究ꎬ提出了一种评估开放数据中个人信息

披露情况的方法框架ꎮ 通过在某平台的实际应用ꎬ可以直观发现平台中存在大量可识别个人的敏感信息的

直接披露与一定数量的关联数据集导致敏感信息被重标识的情况ꎮ 当前进行的研究工作是对现存的迫切问

题的一次探索性尝试ꎬ目前本文所展示的仅是探索工作的初步成果ꎮ 未来的工作将围绕框架算法在分类和

识别的精度、运行效率和识别覆盖面ꎬ以及以模块化的方式在算法框架中嵌入对识别到的个体进行去标识化

的功能这多个方面进行进一步的开发和研究ꎮ
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