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摘要:针对加密流量间交互行为特征的提取存在不足等问题ꎬ提出了一种基于路径签名表征学习的加密流量检测方法(ｐａｔｈ
ｓｉｇｎａｔｕｒｅ ｆｅａｔｕｒｅ ｒｅｐｒｅｓｅｎｔａｔｉｏｎ ｌｅａｒｎｉｎｇꎬ ＰＳＦＲＥＬ)ꎬ利用路径签名来表征流量间隐藏的、不受加密影响的交互行为特征ꎬ使用自

动编码器提取字段级局部特征ꎬ并使用结合通道注意力机制的残差网络 Ｃａｍ￣ｒｅｓｎｅｔ 提取流量全局特征ꎬ形成多粒度流量特征

后进行加密流量检测ꎮ 在 ＩＳＣＸ ＶＰＮ￣ｎｏｎＶＰＮ 等 ４ 个加密流量数据集上的评测结果显示ꎬＰＳＦＲＥＬ 的平均 Ｆ１ 达到 ９４.９１％ꎮ
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０　 引言

当前基于加密技术的应用日益广泛ꎬ众多应用通过加密协议ꎬ如 ＨＴＴＰＳ、ＶＰＮ 等进行数据传输ꎬ以提升

通信的安全性ꎮ 然而ꎬ这种加密机制也被恶意流量利用ꎬ使得传统基于明文特征的网络流量检测方法难以有

效识别恶意流量ꎮ 因此ꎬ有效识别加密流量不仅是应对网络安全挑战的关键技术需求ꎬ更是实现用户隐私保

护、非法信息监管等维护国家安全的重要基础ꎮ
为了应对这一挑战ꎬ可以提取侧信道特征、明文特征和原始流量这 ３ 类特征ꎬ利用机器学习方法对加密
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流量进行分类[１]ꎮ 现有研究大多基于统计特征的方法或基于原始流量的方法ꎮ 基于统计特征方法的研究

是假设不同类型的流量具有独特的统计特征ꎬ通过直接提取或计算流量样本属性统计值作为特征ꎬ例如包长

和传输时间等ꎮ 该类方法本质上是传统恶意流量检测方法的迁移ꎬ忽略了加密流量分析的内在逻辑性和层

次性ꎬ难以系统地解决加密流量分析面临的困难[２￣３]ꎮ 基于统计特征的方法存在 ２ 方面问题:(１)特征提取

高度依赖于专家经验ꎬ泛化能力有限ꎻ(２)不同特征之间独立性高ꎬ缺乏对流量交互行为特征的挖掘ꎮ
为此ꎬ一些研究工作尝试使用深层神经网络ꎬ从原始流量中自动提取深层次特征[４￣８]ꎬ并取得了一定的

成效ꎮ Ｗａｎｇ 等[９]利用数据包到达时间和数据包大小组成二维图像ꎬ并使用卷积神经网络对图片组成的数

据集进行分类ꎬ对于 ＶＰＮ 流量取得了较好的识别结果ꎬ但对于非 ＶＰＮ 流量识别效果欠佳ꎮ 基于原始流量的

方法普遍存在的问题包括:(１)对加密流量特征的表征存在不足ꎬ未能充分提取加密流量的交互特征ꎻ(２)单
一粒度的表征学习无法充分提取流量会话的行为特征ꎮ 为了克服单一粒度特征的表征能力不足问题ꎬ基于

多粒度特征进行加密流量检测的研究获得了一定的进展[１０]ꎮ Ｘｕ[１１]等探索了应用路径签名提取网络流量特

征的方法ꎬ改善了 ＳＶＭ、Ｒａｎｄｏｍ Ｆｏｒｅｓｔ 等传统机器学习方法的网络流量分类性能ꎬ但是受模型性能局限ꎬ可
能无法充分提取加密流量中某些重要的、隐藏的深层特征ꎮ

针对现有方法的局限性ꎬ本文提出了一种新的加密流量检测方法———路径签名表征学习(ｐａｔｈ ｓｉｇｎａｔｕｒｅ
ｆｅａｔｕｒｅ ｒｅｐｒｅｓｅｎｔａｔｉｏｎ ｌｅａｒｎｉｎｇꎬ ＰＳＦＲＥＬ)ꎮ 主要工作包括:(１)针对加密流量在包级粒度上的交互行为ꎬ利用

路径签名和 ＬＳＴＭ 进行编码ꎬ提取具有一定不变性、不受加密影响的局部动态行为特征ꎻ(２)通过融合局部

动态行为特征、字段级局部特征和全局流量特征ꎬ显著提高加密流量识别的准确性ꎮ

１　 路径签名

路径签名(ｐａｔｈ ｓｉｇｎａｔｕｒｅ)方法中的路径(ｐａｔｈ)被定义为一个将连续取值区间[ａꎬｂ]转换到多维空间 Ｒｄ

的映射[１２]ꎬ其最简单的理解就是物体运动的轨迹ꎬ假定物体在二维平面上从 ｔ１ 时刻持续运动到 ｔ２ 时刻ꎬ每
个时刻的位置都能用一个二维向量表示ꎬ这一轨迹就构成了一条路径ꎬ即 Ｘ:[ａꎬｂ]→Ｒｄꎬ ｔ∈[ａꎬｂ]ꎬ ｄ 维路

径可表示为

Ｘ ｔ ＝{Ｘ１
ｔ ꎬＸ２

ｔ ꎬ􀆺ꎬＸｄ
ｔ }ꎮ (１)

路径签名实际上是路径不同阶路径积分(ｐａｔｈ ｉｎｔｅｇｒａｌ)的集合ꎮ 假定存在 ２ 个一维路径 Ｘ ｔ 和 Ｙｔꎬ且记

Ｘ′ｔ ＝ｄＸ ｔ / ｄｔꎬ则定义路径积分为

∫ｂ
ａ
ＹｔＸ′ｔｄｔ ＝ ∫ｂ

ａ
ＹｔｄＸ ｔꎮ (２)

其意义就是在参变量由 ａ 变换至 ｂ 时 Ｙｔ 对 Ｘ ｔ 的积分ꎬ这一形式的路径积分是后续所有 ｎ 阶路径积分的基

础ꎮ 对于一条多维的路径 Ｘ:[ａꎬｂ]→Ｒｄꎬ其一阶路径签名表达式为

Ｓ(Ｘ) ｎ
ａꎬｔ ＝ ∫ ｔ

ａ
ｄＸｎ

ｃꎬ ｔ∈[ａꎬｂ] ꎮ (３)

其中ꎬＹｔ ＝ １ꎬ Ｘ ｔ ＝Ｘｎ
ｃꎬ Ｘｎ

ｃ 表示路径 Ｘ 的第 ｎ 个维度在 ｃ 时刻的取值ꎮ 结合积分的意义ꎬ路径积分实际上就是

在计算矩形元的面积累加ꎬ以二维路径签名为例ꎬ其几何意义如图 １ 所示ꎮ

图 １　 二维路径签名的几何意义
Ｆｉｇ.１　 Ｇｅｏｍｅｔｒｉｃ ｓｉｇｎｉｆｉｃａｎｃｅ ｏｆ ｔｗｏ￣ｄｉｍｅｎｓｉｏｎａｌ ｐａｔｈ ｓｉｇｎａｔｕｒｅｓ
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　 　 从路径积分的几何意义可以看出ꎬ路径积分有以下 ２ 个重要的性质:
(１)平移不变性ꎮ 路径积分的结果实际上是由 Ｙ ｔ 和 Ｘ ｔ 之间的相对关系所唯一确定的ꎬ与积分变量

Ｘ ｔ 的初始值 Ｘａ 并没有什么关系ꎬ即ꎬ如果在 Ｘ ｔ－ｔ 平面内进上下平移ꎬ并不会对积分值产生任何影响ꎬ表
达式为

∫ｂ
ａ
ＹｔｄＸ ｔ ＝ ∫ｂ

ａ
ＹｔｄＺｔꎬ　 Ｚｔ ＝Ｘ ｔ ＋ Ｃꎮ (４)

(２) 重参数不变性ꎮ 路径积分的计算结果只与 Ｙｔ、Ｘ ｔ 的相对关系有关[２２]ꎬ而与参变量 ｔ没有关系ꎮ 假定

一条 ｐａｔｈ的参变量由 ａ变化至 ｂ时ꎬＹｔ、Ｘ ｔ 从[Ｙ０ꎬＸ０] 变为[Ｙ１ꎬＸ１]ꎬ而存在另一条 ｐａｔｈ的参变量由 ａ变化至

２ｂ 时ꎬＹｔꎬ Ｘ ｔ 也从[Ｙ０ꎬＸ０] 变为[Ｙ１ꎬＸ１]ꎬ这 ２条 ｐａｔｈ的路径积分实际上没有区别ꎬ即路径积分和Ｘ ｔ 瞬时速度

无关ꎬ表达式为

∫ｂ

ａ
ＹｔｄＸ ｔ ＝ ∫ｋ２ｂ

ｋ１ａ
ＹｒｄＸｒꎬ (５)

其中ꎬＹｔ(Ｘ ｔ)＝ Ｙｒ(Ｘｒ)ꎬ Ｘ ｔ(ａ)＝ ｘｒ(Ｋ１ａ)ꎬ Ｘ ｔ(ｂ)＝ ｘｒ(Ｋ２ｂ)ꎮ

路径 Ｘ:[ａꎬｂ]→Ｒｄ 的签名ꎬ用 Ｓ(Ｘ) ａꎬｂ表示ꎬ是 Ｘ 的所有迭代积分的集合(无限级数)

Ｓ(Ｘ) ａꎬｂ ＝(１ꎬＳ(Ｘ) １
ａꎬｂꎬ􀆺ꎬＳ(Ｘ) ｄ

ａꎬｂꎬＳ(Ｘ) １ꎬ１
ａꎬｂꎬＳ(Ｘ) １ꎬ２

ａꎬｂꎬ􀆺ꎬＳ(Ｘ) ｄꎬｄ
ａꎬｂꎬ􀆺)ꎮ (６)

路径签名因其对时序数据平移不变性和重参数化不变性的独特优势ꎬ近年来被广泛应用于多个领域ꎬ展
现了强大的特征表征能力ꎮ 典型应用是金融领域时间序列分析ꎬ路径签名被用于捕捉股票价格、汇率等高维

时间序列的动态模式ꎮ 例如ꎬＷａｎｇ 等[１３]将路径签名与 Ｔｒａｎｓｆｏｒｍｅｒ 架构融合ꎬ通过高阶路径签名提取长程

依赖关系ꎬ实现了对高频交易数据的异常检测ꎮ 在医疗领域ꎬ路径签名被用于分析患者运动轨迹(如帕金森

病步态)以辅助诊断ꎬＬｉ 等[１４]提出基于强化学习的路径签名优化方法ꎬ显著提升了运动康复评估的准确性ꎮ
同时ꎬ路径签名在基因表达时序数据分析中展现了潜力ꎮ Ｇｕｏ 等[１５] 将路径签名与图神经网络结合ꎬ构建了

基因调控网络的动态模型ꎮ
上述研究表明ꎬ路径签名在时序数据特征提取中具有普适性ꎬ其不变性特点可有效过滤噪声并保留关键

交互行为ꎬ为将其引入加密流量检测提供了理论支持ꎬ同时也启发未来研究探索路径签名与其他深度学习模

型的深度融合ꎮ

２　 基于路径签名表征学习的加密流量检测框架

本文利用路径签名所具有的平移不变性和重参数化不变性等特点来描述流量之间的交互行为特征ꎮ 利

用路径签名提取特征主要有以下 ２ 个特点:
(１)路径签名可以完全确定一个数据路径ꎬ不受加密流量统计特征改变的影响ꎻ
(２)对于特定类型应用程序生成的流量ꎬ特征提取不受重参数化的影响ꎮ
因此ꎬ利用路径签名可以提取时序数据中一些重要的不变特性ꎬ有助于从加密流量中发现传统特征提取

方法忽略的隐藏特征ꎮ
本文提出了一种基于路径签名表征学习(ｐａｔｈ ｓｉｇｎａｔｕｒｅ ｆｅａｔｕｒｅ ｒｅｐｒｅｓｅｎｔａｔｉｏｎ ｌｅａｒｎｉｎｇꎬ ＰＳＦＲＥＬ)的加

密流量检测框架ꎬ如图 ２ 所示ꎮ 该框架采用端到端的模型架构ꎬ包括数据预处理、流量信息提取和流量分

类 ３ 个模块ꎮ 在数据预处理阶段ꎬ先通过网络流量工具解析会话包ꎬ进行必要的数据清洗操作ꎬ切分为统

一流量大小ꎬ把流量转换成二维灰度图格式ꎮ 在流量特征提取阶段ꎬ利用路径签名捕捉加密流量包级粒

度特征ꎬ并提取流量间交互行为中隐藏的平移不变特征ꎬ然后输入 ＬＳＴＭꎬ进行时序编码ꎻ为了获得多种

粒度的流量特征ꎬ提取了 ２６ 个包级统计特征ꎬ并用自动编码器进行编码ꎬ作为局部特征的补充ꎻ设计了一

个结合通道注意力的简化残差网络ꎬ从原始流量中提取全局特征ꎮ 最后ꎬ将路径签名提取的局部交互行

为特征、包级粒度的局部特征、全局流量特征这 ３ 种不同粒度的流量特征输入全连接层ꎬ进行流量检测和

分类ꎮ
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图 ２　 ＰＳＦＲＥＬ 框架结构图
Ｆｉｇ.２　 Ｆｒａｍｅ ｓｔｒｕｃｔｕｒｅ ｏｆ ＰＳＦＲＥＬ

２.１　 基于路径签名的加密流量特征提取

２.１.１　 基于路径签名加密流量交互特征提取

在加密流量通信的初始阶段ꎬ通信双方通过握手交互来交换信息ꎬ这一过程可以被视为局部通信行为ꎮ
局部通信行为包括 ＴＣＰ ３ 次握手和 ＴＬＳ 加密握手 ２ 个关键阶段ꎮ 尽管单独观察局部通信行为的任一阶段

可能无法明显揭示流量的恶意性ꎬ但深入分析各阶段之间的交互行为却能显著提升对恶意流量的识别能力ꎮ
文献[１０]详细阐述了 ３ 种关键的交互行为模式ꎬ这些模式在恶意流量检测中具有重要的指示作用ꎮ

首先ꎬ不同报文字段间的交互有助于揭示恶意行为ꎮ 例如ꎬ恶意客户端为了扫描发现服务器提供的服

务ꎬ在建立连接时会尝试多种加密协议ꎬ但服务器只会响应其支持的特定加密协议ꎬ这种请求与响应的不一

致性ꎬ暗示了潜在的恶意行为ꎬ其次ꎬ报文内字段间的交互同样是一个关键特征ꎮ 在恶意加密流量中ꎬ
Ｃｅｒｔｉｆｉｃａｔｅ 报文的 ｓｕｂｊｅｃｔ 和 ｉｓｓｕｅｒ 字段可能指向低信誉的证书颁发机构或自签名证书ꎻ在 Ｓｅｒｖｅｒ Ｋｅｙ Ｅｘｃｈａｎｇｅ
报文中ꎬ如果密钥的变更与 ＳｅｒｖｅｒＨｅｌｌｏ 报文的响应存在特定的交互模式ꎬ也可能提示存在恶意行为ꎮ

因此ꎬ提取这些交互行为特征ꎬ有助于恶意流量检测ꎮ 但是因为不同交互行为的交互动作、频率、报文长

度等都不相同ꎬ很难针对所有交互构建统一的特征ꎮ
本文利用路径签名的平移不变性和重参数化不变性ꎬ提取可量化表征的交互行为特征ꎮ 如图 ３ 所示ꎬ

在加密流量包级粒度层面ꎬ先将会话中的关键字段组成会话流序列ꎬ再将会话流的前 １２８ 个字段序列作为计

算路径签名的输入ꎮ 设置滑动窗口ꎬ当窗口宽度为 ２ 时ꎬ提取相邻流量包之间的行为特征ꎮ 这些序列可以表

示为一维路径ꎬ其中每个数据包的长度对应于路径上的一个点ꎬ然后对 １２８ 维提取深度为 ３ 的路径签名ꎬ如
式(５)所示ꎬ后续的路径签名均可通过对前一阶的路径签名再求路径积分得到ꎬ将得到的特定维度的路径签

名输入 ＬＳＴＭꎬ以便提取交互行为的时序特征ꎬ并进行编码ꎮ

图 ３　 基于路径签名提取加密流量交互特征
Ｆｉｇ.３　 Ｅｘｔｒａｃｔ ｔｈｅ ｉｎｔｅｒａｃｔｉｏｎ ｉｎｆｏｒｍａｔｉｏｎ ｂｅｔｗｅｅｎ ｔｒａｆｆｉｃ ｂａｓｅｄ ｏｎ ｐａｔｈ ｓｉｇｎａｔｕｒｅｓ
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　 　 路径签名通过高阶路径积分(式 ６)提取流量交互行为的几何特性ꎬ其平移不变性(式 ４)确保特征不受

初始值偏移影响ꎬ重参数化不变性(式 ５)使其忽略时序采样频率差异ꎮ 例如ꎬ恶意流量中频繁的协议试探行

为(如 ＴＬＳ 握手失败)会在路径签名的高阶项中表现为显著的非线性积分特征ꎬ而正常流量的稳定交互则呈

现低阶线性特征ꎮ 通过 ＬＳＴＭ 模型ꎬ这些特征进一步被编码为时序动态模式ꎬ弥补了传统统计特征对交互

行为建模的不足ꎮ
２.１.２　 加密流量全局特征提取

对于加密流量识别来说ꎬ并非所有特征都能够产生相同的作用ꎮ 为了给重要的加密流量特征赋予更高

的权重ꎬ本文对传统残差网络[１６]进行简化ꎬ并引入通道注意力机制[１７]ꎬ以实现重点关注数据包长度、数据包

持续时间、端口号等重要特征[１１]ꎮ
残差网络提取网络流量特征时ꎬ主要面对的困难有:(１)训练所需的参数量大ꎻ(２)时空开销大ꎬ对重要

特征捕捉能力不足[１８]ꎮ 针对上述问题ꎬ本文对 Ｒｅｓｎｅｔ 网络结构进行简化ꎬ结合通道注意力机制ꎬ将该网络

命名为 Ｃａｍ￣ｒｅｓｎｅｔꎬ结构如图 ２ 下方所示ꎮ Ｃａｍ￣ｒｅｓｎｅｔ 包含 ４ 个残差层ꎬ每个残差层包含 ２ 个残差块ꎮ 优化

后的残差网络能够在不增加过多参数和计算成本的情况下ꎬ有效增强网络的表征能力ꎮ
此外ꎬ关于残差网络的结构改造还包括:(１)将网络中的普通卷积替换成扩张卷积ꎬ引入扩张因子后ꎬ经

过扩张卷积处理ꎬ有效增加模型的感受野ꎬ且输出相同维度的特征映射ꎮ (２)删除了池化层ꎮ 池化层最直接

的作用是对卷积操作的结果进行降维ꎬ以减少网络中参数的数量ꎮ 但是过度池化ꎬ也可能忽略了加密流量中

的一些重要特征ꎮ 因此ꎬ在轻量化的网络结构中ꎬ删除池化层以保留更多有用信息ꎮ
在这一步中ꎬ利用 Ｃａｍ￣ｒｅｓｎｅｔ 直接从原始流量中提取全局信息ꎮ 因为使用该网络需要固定大小的输

入ꎬ因此将原始流量统一到相同的大小ꎮ 在本文中ꎬ原始流量统一为 ７８４ 字节(Ｎ ＝ ７８４)ꎮ 在所有流量统一

化后ꎬ会话中的每个字节对应灰度像素值ꎬ例如ꎬ０ｘ００ 表示黑色ꎬ０ｘｆｆ 表示白色ꎮ 如图 ４ 所示ꎬ７８４ 字节会话

可以转化为 ２８∗２８ 矩阵ꎮ

图 ４　 ＶＰＮ 流量与非 ＶＰＮ 流量可视图
Ｆｉｇ.４　 Ｖｉｓｕａｌｉｚａｔｉｏｎ ｏｆ ｎｏｎ￣ＶＰＮ Ｔｒａｆｆｉｃ ａｎｄ ＶＰＮ Ｔｒａｆｆｉｃ

　 　 Ｃａｍ￣ｒｅｓｎｅｔ 中的通道注意力通过全局平均池化生成通道权重

Ｗｃ ＝σ (Ｗ􀅰 １
Ｈ ×Ｗ∑

Ｈ

ｉ ＝１
∑
Ｗ

ｊ ＝１
Ｆｃ( ｉꎬｊ) )ꎬ (７)

其中ꎬＦｃ 为第 ｃ 个通道的特征图ꎬσ 为 Ｓｉｇｍｏｉｄ 函数ꎮ 该机制使模型动态增强重要通道(如包长、端口号)的
响应ꎮ 在 ＶＰＮ 流量中ꎬ高权重通道对应加密协议字段(如 ＴＬＳ 版本号)ꎬ使注意力机制能有效识别加密流量

的关键标识ꎮ
２.１.３　 原始加密流量字段级局部特征提取

从流量包内部中提取了 ２６ 个典型的统计特征[１９]ꎬ这些特征可以用于弥补流量统一化后带来的特征缺

失ꎬ例如 Ｎｕｍ ｐｋｔｓ(会话中的数据包数量)、Ａｖｇ ｓｙｎ 标志(会话中具有 ｓｙｎ 标志的数据包的平均值)和

Ｄｕｒａｔｉｏｎ 窗口流(会话中从第一个数据包到最后一个数据包的时间)等ꎮ 受 Ｗａｎｇ 等[２０] 的启发ꎬ除提取传统

统计特征之外ꎬ 还加入了 Ｅｎｃ 比率特征ꎬ即流量持续时间和 Ｅｎｃ 流量持续时间之间的比率ꎮ Ｅｎｃ 特征比其

他传统特征更适合表示加密流量的数据分布特征ꎬ且不再受到加密协议类型的限制ꎬ有助于提取数据包级别
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的加密属性[２１]ꎮ 为了融合这些字段级的局部特征ꎬ在归一化过程之后ꎬ所有统计特征范围都转换为[０ꎬ１]ꎬ
然后利用自动编码器将这 ２６ 个特征统一编码ꎮ
２.２　 多粒度特征融合

已经提取的不同粒度的加密网络流量特征包括:(１)路径签名提取的表征流量间交互行为的动态局部

特征ꎻ (２)通过自动编码器统一编码的局部统计特征ꎻ(３)Ｃａｍ￣ｒｅｓｎｅｔ 提取的加密流量全局特征ꎮ 合并后形

成多粒度流量特征向量ꎬ然后利用全连接层进行加密流量分类ꎬ如图 ２ 所示ꎮ 模型训练时的损失函数使用交

叉熵ꎬ以及用 Ｌ１ 范数作为正则项ꎮ

３　 实验与结果分析

３.１　 实验环境

本文的实验环境如下:操作系统为 Ｗｉｎｄｏｗｓ １０ꎬ开发系统为 ｐｙｔｈｏｎ ３.９ꎬＣＰＵ 为 ＡＭＤ ＥＰＹＣ ７５３２ ３２￣
Ｃｏｒｅ Ｐｒｏｃｅｓｓｏｒꎬ内存为 １６ ＧＢꎬ显卡为 ＲＴＸ３０６０ꎬ基于 ｐｙｔｏｒｃｈ１.７ 完成模型构建ꎮ
３.２　 评价指标

采用准确率 Ａ、精确率 Ｐ、召回率 Ｒ 和 Ｆ１ 分数作为实验结果的评价指标ꎮ Ａ 越大ꎬ表示模型的性能越

好ꎻＰ 越高ꎬ表示模型的误报率越低ꎻＲ 越高ꎬ表示模型的漏检率越低ꎻＦ１ 分数同时兼顾了分类模型的准确

率和召回率ꎬ其中ꎬ真阴性 ＴＮ 表示数据为正常且预测为正常的数量ꎬ真阳性 ＴＰ 表示数据为异常且预测

为异常的数量ꎬ假阴性 ＦＮ 表示数据为异常但预测为正常的数量ꎬ假阳性 ＦＰ 表示数据为正常但预测为异

常的数量ꎮ

Ａ＝ ＴＰ＋ＴＮ
ＴＰ＋ＴＮ＋ＦＰ＋ＦＮ

ꎬ (８)

Ｐ＝ ＴＰ
ＴＰ＋ＦＰ

ꎬ (９)

Ｒ＝ ＴＰ
ＴＰ＋ＦＮ

ꎬ (１０)

Ｆ１＝ ２∗Ｒ∗Ｐ
Ｒ＋Ｐ

ꎬ (１１)

３.３　 数据集

本文选取被广泛使用的 ４ 个公开数据集进行实验验证ꎬ(１) ＩＳＣＸ ＶＰＮ￣ｎｏｎＶＰＮ :包含 １４ 种类别的流

量ꎬ分别从不同的应用程序(例如 Ｓｋｙｐｅ、ＢｉｔＴｏｒｒｅｎｔ)捕获ꎬ包括 ７ 类普通业务流量(非 ＶＰＮ)和 ７ 类 ＶＰＮ
加密流量ꎮ (２)ＣＩＣ￣ＩＤＳ２０１８:包含 ＨＴＴＰＳ、ＳＳＨ、ＴＯＲ 等多种加密协议的流量ꎬ涵盖 ＤＤｏＳ、端口扫描等复

杂攻击场景ꎮ (３) ＩｏＴ￣２３:专为物联网设计的加密流量数据集ꎬ包含智能家居设备(如摄像头、温控器)的
通信 流 量ꎬ 加 密 协 议 以 ＭＱＴＴ￣ＴＬＳ 和 ＣｏＡＰ￣ＤＴＬＳ 为 主ꎮ ( ４ ) ＵＳＴＣ￣ＴＦＣ２０１６: 覆 盖 即 时 通 讯

(ＷｈａｔｓＡｐｐ)、流媒体(Ｎｅｔｆｌｉｘ)等应用场景的加密流量ꎬ包含 ＶＰＮ 和非 ＶＰＮ 流量混合样本ꎮ 数据集信息

如表 １ 所示ꎮ
表 １　 数据集属性

Ｔａｂｌｅ １　 Ｄａｔａｓｅｔ ｐｒｏｐｅｒｔｉｅｓ
数据集 加密协议　 流量类型　 样本数量　 类别数

ＩＳＣＸ ＶＰＮ￣ｎｏｎＶＰＮ 　 ＨＴＴＰＳꎬ ＶＰＮ(ＯｐｅｎＶＰＮ / ＩＰＳｅｃ) ＶＰＮ 与非 ＶＰＮ 混合流量 ２.４×１０５ １４
ＣＩＣ￣ＩＤＳ２０１８ 　 ＨＴＴＰＳꎬ ＳＳＨꎬ ＴＯＲ 攻击流量(ＤＤｏＳ 等) １２.０×１０５ １５
ＩｏＴ￣２３ 　 ＭＱＴＴ￣ＴＬＳꎬ ＣｏＡＰ￣ＤＴＬＳ 物联网设备流量 ３.５×１０５ １０
ＵＳＴＣ￣ＴＦＣ２０１６ 　 ＨＴＴＰＳꎬ ＱＵＩＣ 应用流量(视频、ＩＭ) ５.０×１０５ １２

　 　 ＰＳＦＲＥＬ 框架中有 ３ 个数据预处理步骤:流量分割、流量清洗和流量大小处理ꎮ 通过统计分析ꎬ[０ꎬ７８４]
Ｂｙｔｅｓ 范围内的会话大小占流量的 ８４％ꎬ而只有 ３％的会话大小在[７８４ꎬ１ ０２４]字节的范围内ꎬ如图 ５ 所示ꎮ
因此ꎬ原始流量统一截取数据包前 ７８４ Ｂｙｔｅꎬ将 ｐｃａｐ 格式的流量文件转化为 ２８×２８ 像素的灰度图片ꎮ
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图 ５　 每个时间间隔中会话大小的百分比
Ｆｉｇ.５　 Ｐｅｒｃｅｎｔａｇｅ ｏｆ ｓｅｓｓｉｏｎ ｓｉｚｅ ｉｎ ｅａｃｈ ｉｎｔｅｒｖａｌ

３.４　 实验结果与分析

３.４.１　 对比实验

为了验证 ＰＳＦＲＥＬ 的有效性和性能ꎬ本文在“ ＩＳＣＸ ＶＰＮ￣ｎｏｎＶＰＮ”等 ４ 个数据集上对不同模型的加密流

量分类任务进行了 ３０ 个实验ꎬＰＳＦＲＥＬ 均取得了最佳实验结果ꎬ以下为 ＩＳＣＸ ＶＰＮ￣ｎｏｎＶＰＮ 数据集的实验结

果ꎬ如表 ２ 所示ꎮ
(１)残差网络有无结合通道注意力对分类结果的影响ꎮ 从表 ２ 可以看出ꎬ结合了通道注意力机制的

Ｃａｍ￣ｒｅｓｎｅｔ 相对于传统残差网络来说ꎬ模型的各项指标均有提高ꎬ说明结合了注意机制的 Ｃａｍ￣ｒｅｓｎｅｔ 能够在

不增加过多参数和计算成本的情况下ꎬ让模型更关注重要的特征ꎮ
(２)扩张卷积对最终性能的影响ꎮ 如表 ２ 所示ꎬ从“Ｃａｍ￣ｒｅｓｎｅｔ１Ｄ”到“Ｃａｍ￣ｒｅｓｎｅｔ１Ｄ￣Ｄｉｌａｔｅｄ”ꎬ模型的各

项指标提高超过 ２％ꎮ 同样ꎬ在 ２Ｄ 模型(如 Ｃａｍ￣ｒｅｓｎｅｔ２Ｄ 和 Ｃａｍ￣ｒｅｓｎｅｔ２Ｄ￣ｄｉｌａｔｅｄ)的情况下ꎬ当使用扩张卷

积时ꎬ模型的性能也有所提高ꎮ 主要原因是扩张卷积可以增加模型流量特征提取时的感受野ꎬ并帮助模型做

出判断ꎮ
表 ２　 ＰＳＦＲＥＬ 与基线方法对比结果

Ｔａｂｌｅ ２　 Ｃｏｍｐａｒｉｓｏｎ ｒｅｓｕｌｔｓ ｏｆ ＰＳＦＲＥＬ ｗｉｔｈ ｔｈｅ ｂａｓｅｌｉｎｅ ｍｅｔｈｏｄｓ
　 　 　 方法 Ａ Ｐ Ｒ Ｆ１
ＣＮＮ１Ｄ￣Ｐｏｏｌｉｎｇ ０.９２３ ８ ０.９５１ ９ ０.９２３ ８ ０.９３３ ３
ＣＮＮ１Ｄ￣ｎｏＰｏｏｌｉｎｇ ０.９５４ ９ ０.９６７ ３ ０.９５４ ９ ０.９５８ ８
ＣＮＮ２Ｄ￣Ｐｏｏｌｉｎｇ ０.９１４ ６ ０.９４７ ２ ０.９１４ ６ ０.９２５ ６
ＣＮＮ２Ｄ￣ｎｏＰｏｏｌｉｎｇ ０.９４６ ４ ０.９６２ ９ ０.９４６ ４ ０.９５１ ９
Ｒｅｓｎｅｔ１Ｄ ０.９５８ ９ ０.９６０ ０ ０.９５９ １ ０.９５９ １
Ｃａｍ￣ｒｅｓｎｅｔ１Ｄ ０.９６４ ３ ０.９７３ １ ０.９６４ ３ ０.９６７ ０
Ｃａｍ￣ｒｅｓｎｅｔ１Ｄ￣ｄｉｌａｔｅｄ ０.９８３ ４ ０.９８６ ２ ０.９８３ ４ ０.９８４ ３
Ｃａｍ￣ｒｅｓｎｅｔ２Ｄ ０.９４０ ６ ０.９５８ ８ ０.９４０ ６ ０.９４６ ５
Ｃａｍ￣ｒｅｓｎｅｔ２Ｄ￣ｄｉｌａｔｅｄ ０.９５７ ７ ０.９６９ ６ ０.９５７ ７ ０.９６１ ７
ＰＳＦＲＥＬ ０.９９６ ３ ０.９９６ ６ ０.９９６ ５ ０.９９６ ５

　 　 (３)有无池化层对最终结果的影响ꎮ 如表 ２ 所示ꎬ无论是在 １ＤＣＮＮ 还是 ２ＤＣＮＮ 中ꎬ移除池化层后ꎬ模
型准确率都提高了约 ３％ꎬ主要原因是在去除池化层后ꎬ原始流量可以保留更多重要的特征信息ꎬ并帮助模

型做出判断ꎮ
(４)一维卷积层和二维卷积层对结果的影响ꎮ 如表 ２ 所示ꎬ１Ｄ 卷积层模型的精度高于 ２Ｄ 卷积层模型ꎬ

证明了一维卷积层比二维卷积层更适合加密流量分类ꎮ
将流量大小统一到 ７８４ 字节后ꎬ通过实验发现使用扩张卷积优化传统残差网络中的普通卷积ꎬ并在去除

池化层后能显著提高模型的性能ꎮ 因此ꎬ本文使用结合了通道注意力机制的网络 Ｃａｍ￣ｒｅｓｎｅｔ１Ｄ￣ｄｉｌａｔｅｄ 并删
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除池化层ꎬ再结合了路径签名提取的流量间全局行为特征和流量内统计特征后ꎬ最终使得 ＰＳＦＲＥＬ 的准确率

和 Ｆ１ 分数得到了进一步的提升ꎮ
为了进一步评估 ＰＳＦＲＥＬ 的性能ꎬ与其他先进的模型进行了比较ꎬ结果如表 ３ 所示ꎬＰＳＦＲＥＬ 在 ＩＳＣＸ

ＶＰＮ￣ｎｏｎＶＰＮ 数据集上的准确率高达 ９９.６３％ꎮ 总之ꎬ与其他几种方法相比ꎬＰＳＦＲＥＬ 实现了最高的整体准

确度、精度、召回率和 Ｆ１ 分数ꎮ 对比的方法中ꎬＥＴＣＰＳ[１１]是较早使用路径签名的流量检测方法ꎬ该方法将二

维路径签名作为单一流量特征ꎬ应用于 ＳＶＭ、Ｒａｎｄｏｍ Ｆｏｒｅｓｔ 等传统机器学习方法ꎬ改善了算法性能ꎬ但是未

能提出应用于深度学习模型的方法ꎮ ＰＳＦＲＥＬ 将路径签名应用于提取流量中交互行为的时序特征ꎬ并用

ＬＳＴＭ 对时序特征进行编码ꎬ构造了融合自动编码器和 Ｃａｍ￣ｒｅｓｎｅｔ 的深度学习模型框架ꎮ 从测试结果来看ꎬ
ＰＳＦＲＥＬ 的准确率和 Ｆ１ 分数均略高于 ＥＴＣＰＳꎮ

表 ３　 ＰＳＦＲＥＬ 的结果与先进模型的比较
Ｔａｂｌｅ ３　 Ｃｏｍｐａｒｉｓｏｎ ｏｆ ＰＳＦＲＥＬ̓ｓ ｒｅｓｕｌｔｓ ｗｉｔｈ ａｄｖａｎｃｅｄ ｍｏｄｅｌｓ

　 　 方法 Ａ Ｐ Ｒ Ｆ１
ＦｌｏｗＰｉｃ[２０] ０.８７０ ０ ０.９３０ ０ ０.８７０ ０ ０.８９０ ０
ＣＮＮ１Ｄ[８] ０.８５０ ０ ０.８５０ ０ ０.８６０ ０ ０.８６０ ０
Ｄｅｅｐ Ｐａｃｋｅｔ￣ＣＮＮ[４] ０.９６０ ０ ０.９７０ ０ ０.９６０ ０ ０.９７０ ０
Ｄｅｅｐ Ｐａｃｋｅｔ￣ＳＡＥ[４] ０.９７０ ０ ０.９６０ ０ ０.９００ ０ ０.９７０ ０
ＣＮＮ＋ＬＳＴＭ ０.９８０ ０ ０.９８０ ０ ０.９７０ ０ ０.９８０ ０
ＳＰＣａｐｓ[２２] ０.９６０ ０ ０.９７０ ０ ０.９６０ ０ ０.９７０ ０
ＥＴＣＰＳ[１１] ０.９８４ ５ ０.９８４ ６ ０.９８４ ５ ０.９８４ ５
ＰＳＦＲＥＬ ０.９９６ ３ ０.９９６ ６ ０.９９６ ５ ０.９９６ ５

　 　 同时在 ＣＩＣ￣ＩＤＳ２０１８、ＩｏＴ￣２３ 和 ＵＳＴＣ￣ＴＦＣ２０１６ 数据集上进行了上述的对比实验ꎬ部分结果如表 ４ 所

示ꎮ 在 ＣＩＣ￣ＩＤＳ２０１８ 数据集代表的复杂攻击场景中 ꎬＰＳＦＲＥＬ 的 Ｆ１ 达到 ０.９５ꎬ显著优于 ＥＴＣＰＳ[１１](０.９１)ꎬ
其路径签名特征能有效捕捉 ＤＤｏＳ 攻击中的高频交互异常ꎮ 在 ＩｏＴ￣２３ 数据集代表的物联网流量中ꎬ
ＰＳＦＲＥＬ 的 Ｆ１ 为 ０.８９ꎬ高于 Ｄｅｅｐ Ｐａｃｋｅｔ[４](０.８１)ꎬ本文方法中 Ｃａｍ￣ｒｅｓｎｅｔ 的注意力聚焦 ＭＱＴＴ￣ＴＬＳ 协议字

段(如 Ｃｌｉｅｎｔ ＩＤ)促进了算法性能改善ꎮ 在 ＵＳＴＣ￣ＴＦＣ２０１６ 数据集代表的混合应用场景中ꎬＰＳＦＲＥＬ 的 Ｆ１ 达

到 ０.９６ꎬ表明多粒度特征融合能适应视频流与即时通讯的混合流量分类ꎮ
表 ４　 多数据集实验结果(Ｆ１ 分数)

Ｔａｂｌｅ ４　 Ｒｅｓｕｌｔｓ ｏｆ ｍｕｌｔｉ￣ｄａｔａｓｅｔ ｅｘｐｅｒｉｍｅｎｔｓ (Ｆ１ ｓｃｏｒｅｓ)
方法 ＩＳＣＸ ＶＰＮ￣ｎｏｎＶＰＮ ＣＩＣ￣ＩＤＳ２０１８ ＩｏＴ￣２３ ＵＳＴＣ￣ＴＦＣ２０１６ 平均 Ｆ１ Ｓｃｏｒｅ

ＣＮＮ＋ＬＳＴＭ ０.９８０ ０ ０.８６０ ０ ０.７８０ ０ ０.８９０ ０ ０.８７７ ５
ＥＴＣＰＳ[１１] ０.９８４ ５ ０.９１０ ０ ０.８３０ ０ ０.９２０ ０ ０.９１１ １
Ｄｅｅｐ Ｐａｃｋｅｔ[４] ０.９７０ ０ ０.８９０ ０ ０.８１０ ０ ０.９００ ０ ０.８９２ ５
ＰＳＦＲＥＬ ０.９９６ ５ ０.９５０ ０ ０.８９０ ０ ０.９６０ ０ ０.９４９ １

　 　 在 ＩｏＴ￣２３ 数据集上ꎬＰＳＦＲＥＬ 的 Ｆ１＝ ０.８９ꎬ虽然未能超过 ０.９ꎬ但仍高于其他基准方法ꎮ 这主要是由于物

联网设备流量中短会话占比高(平均包数<５)ꎬ影响了各类方法的性能ꎬ也导致路径签名难以提取较长的交

互特征ꎮ 未来将探索自适应窗口大小的路径签名计算方法以优化此问题ꎮ
３.４.２　 消融实验

为了验证本文模型各部分的有效性ꎬ从以下 ２ 方面设计消融实验:是否使用路径签名特征( ＰＳＦ) ꎬ
是否使用结合通道注意力机制的网络 Ｃａｍ￣ｒｅｓｎｅｔꎮ 如表 ５ 所示ꎬ加入了路径签名特征后ꎬ模型效果有

显著增加ꎬ准确率和 Ｆ１ 分数都提高了约 ２％ꎮ 路径签名捕捉的加密流量间包级粒度特征进一步丰富

了流量的全局交互行为特征ꎬ其具有的唯一性和重参数化不变性等特点使其能够更好地表征流量之间

的关联特征ꎮ
表 ５　 路径签名的消融对比

Ｔａｂｌｅ ５　 Ａｂｌａｔｉｏｎ ｃｏｍｐａｒｉｓｏｎ ｏｆ ｐａｔｈ ｓｉｇｎａｔｕｒｅｓ
方法 Ａ Ｐ Ｒ Ｆ１

Ｎｏ ＰＳＦ ０.９７２ ９ ０.９７９ １ ０.９７２ ９ ０.９７４ ９
Ｗｉｔｈ ＰＳＦ ０.９９６ ３ ０.９９６ ６ ０.９９６ ５ ０.９９６ ５
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　 　 如表 ６ 所示ꎬ去除 Ｃａｍ￣ｒｅｓｎｅｔ 后的模型各项性能指标显著下降ꎬ说明 Ｃａｍ￣ｒｅｓｎｅｔ 所提取的全局流量特

征是 ＰＳＦＲＥＬ 中必不可少的重要特征ꎻ另外ꎬＣａｍ￣ｒｅｓｎｅｔ 的跳跃连接使得网络可以学习到输入数据的残差

(即输出与输入之间的差异)ꎬ这有助于 ＰＳＦＲＥＬ 更快地学习到有效的特征表示ꎬ使其更好地适应数据的分

布变化ꎮ
表 ６　 Ｃａｍ￣ｒｅｓｎｅｔ 网络的消融对比

Ｔａｂｌｅ ６　 Ｏｐｔｉｍｉｚｅ ｔｈｅ ａｂｌａｔｉｏｎ ｃｏｍｐａｒｉｓｏｎ ｏｆ ｒｅｓｉｄｕａｌ ｎｅｔｗｏｒｋｓ
方法 Ａ Ｐ Ｒ Ｆ１

Ｎｏ Ｃａｍ￣ｒｅｓｎｅｔ ０.７４５ ０ ０.８７７ ４ ０.７４４ ９ ０.７９１ ２
Ｗｉｔｈ Ｃａｍ￣ｒｅｓｎｅｔ ０.９９６ ３ ０.９９６ ６ ０.９９６ ５ ０.９９６ ５

３.４.３　 效率与资源消耗评估

为验证 ＰＳＦＲＥＬ 的实用性ꎬ本文从时间效率和资源占用两方面对模型性能进行评估ꎬ对比模型包括

ＣＮＮ＋ＬＳＴＭ、ＥＴＣＰＳ[１１]和 Ｄｅｅｐ Ｐａｃｋｅｔ[４]ꎮ 实验环境统一为:ＡＭＤ ＥＰＹＣ ７５３２ ＣＰＵꎬ ＲＴＸ ３０６０ ＧＰＵꎬ １６ＧＢ
内存ꎬＢａｔｃｈ Ｓｉｚｅ＝ ６４ꎮ

如表 ７ 所示ꎬＰＳＦＲＥＬ 的单 ｅｐｏｃｈ 训练时间高于 ＥＴＣＰＳꎬ但低于 Ｄｅｅｐ Ｐａｃｋｅｔꎬ这是由于多粒度特征融合

增加了计算复杂度ꎬ但 Ｃａｍ￣ｒｅｓｎｅｔ 的轻量化设计缓解了这一问题ꎬ使得 ＰＳＦＲＥＬ 的参数量显著低于 Ｄｅｅｐ
Ｐａｃｋｅｔꎬ表明其轻量化设计有效控制了模型复杂度ꎮ ＰＳＦＲＥＬ 的单 Ｂａｔｃｈ 流量的平均检测时间也快于基线方

法ꎮ 除此之外ꎬＰＳＦＲＥＬ 的 ＧＰＵ 内存峰值为 ３.５ ＧＢꎬ处于中等水平ꎬ可以部署在边缘设备(如防火墙)中ꎮ
表 ７　 时间效率与空间消耗对比

Ｔａｂｌｅ ７　 Ｔｉｍｅ ｅｆｆｉｃｉｅｎｃｙ ｖｅｒｓｕｓ ｓｐａｃｅ ｃｏｎｓｕｍｐｔｉｏｎ

方法 参数量 / ＭＢ 单 ｅｐｏｃｈ 训练时间 / ｓ Ｂａｔｃｈ Ｓｉｚｅ＝ ６４
平均时间±标准差(秒 /个) ＧＰＵ 内存峰值 / ＧＢ

ＣＮＮ＋ＬＳＴＭ １２.４ ４２.３ ０.８５±０.０３ ３.２
ＥＴＣＰＳ[１１] ８.７ ３８.７ ０.９２±０.０５ ２.５
Ｄｅｅｐ Ｐａｃｋｅｔ[４] ２５.６ ６５.５ １.１５±０.０８ ４.８
ＰＳＦＲＥＬ １５.３ ５５.８ ０.７８±０.０２ ３.５

４　 结论

针对传统加密流量检测方法存在特征表征不足和单一粒度等问题ꎬ且未充分提取流量间交互行为的特

征不变性ꎬ本文提出一种基于路径签名表征学习的加密流量检测方法 ＰＳＦＲＥＬꎬ利用路径签名来表征加密流

量间的交互行为特征ꎬ并与流量字段级粒度的局部统计特征相结合ꎬ提取了更多加密后隐匿的有效流量特

征ꎬ形成多粒度流量特征后增强流量的全局行为特征ꎮ 实验表明ꎬＰＳＦＲＥＬ 在多种加密协议(ＨＴＴＰＳ、ＭＱＴＴ￣
ＴＬＳ)和复杂场景(ＤＤｏＳ 攻击、物联网流量)中均表现出较强的泛化能力ꎬ其核心优势在于 ２ 点:(１)路径签

名的协议无关性ꎬ即通过高阶积分过滤加密噪声ꎬ提取跨协议的交互行为本质特征ꎻ(２)注意力机制的场景

适应性ꎬ即 Ｃａｍ￣ｒｅｓｎｅｔ 动态聚焦不同场景的关键特征(如 ＤＤｏＳ 的攻击频率、物联网的 Ｃｌｉｅｎｔ ＩＤ)ꎮ 此外ꎬ模
型对短会话流量的敏感性仍需进一步优化ꎬ未来将探索结合动态路径签名与图神经网络(ＧＮＮ)建模会话关
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[２２] ＣＵＩ Ｓ Ｓꎬ ＪＩＡＮＧ Ｂꎬ ＣＡＩ Ｚ Ｚꎬ ｅｔ ａｌ. Ａ ｓｅｓｓｉｏｎ￣ｐａｃｋｅｔｓ￣ｂａｓｅｄ ｅｎｃｒｙｐｔｅｄ ｔｒａｆｆｉｃ ｃｌａｓｓｉｆｉｃａｔｉｏｎ ｕｓｉｎｇ ｃａｐｓｕｌｅ ｎｅｕｒａｌ ｎｅｔｗｏｒｋｓ
[Ｃ] ∥ ２０１９ ＩＥＥＥ ２１ｓｔ Ｉｎｔｅｒｎａｔｉｏｎａｌ Ｃｏｎｆｅｒｅｎｃｅ ｏｎ Ｈｉｇｈ Ｐｅｒｆｏｒｍａｎｃｅ Ｃｏｍｐｕｔｉｎｇ ａｎｄ Ｃｏｍｍｕｎｉｃａｔｉｏｎｓꎻ ＩＥＥＥ １７ｔｈ
Ｉｎｔｅｒｎａｔｉｏｎａｌ Ｃｏｎｆｅｒｅｎｃｅ ｏｎ Ｓｍａｒｔ Ｃｉｔｙꎻ ＩＥＥＥ ５ｔｈ Ｉｎｔｅｒｎａｔｉｏｎａｌ Ｃｏｎｆｅｒｅｎｃｅ ｏｎ Ｄａｔａ Ｓｃｉｅｎｃｅ ａｎｄ Ｓｙｓｔｅｍｓ (ＨＰＣＣ / ＳｍａｒｔＣｉｔｙ /
ＤＳＳ) . Ｚｈａｎｇｊｉａｊｉｅ: ＩＥＥＥꎬ ２０１９.
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