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基于漏洞子树的链码漏洞检测方法
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摘要:针对联盟链超级账本(Ｈｙｐｅｒｌｅｄｇｅｒ Ｆａｂｒｉｃ)中链码的安全漏洞问题ꎬ提出了一种基于漏洞子树和预训练模型的深度学习

漏洞检测网络ꎮ 检测方法包括 ２ 个关键阶段:首先ꎬ通过自动化工具提取链码为抽象语法树ꎬ并设计了漏洞子树结构 ＶＢ￣ｔｒｅｅꎬ
确保模型专注于关键漏洞特征ꎬ在此基础上根据程序语句之间的数据和控制依赖关系转化为数据流图ꎻ其次ꎬ利用预训练模

型对提取的特征进行处理ꎬ准确识别潜在漏洞ꎮ 最后ꎬ从 Ｇｉｔｈｕｂ 收集了 ６ ９３５ 个不同领域开源项目的链码构建可用于评估方

法有效性的数据集ꎮ 实验结果表明ꎬ在检测链码中的 ２１ 种漏洞时ꎬ模型的平均 Ｆ１ 分数为 ９３.６８％ꎬ优于现有的方法ꎮ
关键词:区块链ꎻ智能合约ꎻ漏洞检测

中图分类号:ＴＰ３０９　 　 　 　 文献标志码:Ａ
引用格式:林思怡ꎬ宋甫元ꎬ付章杰. 基于漏洞子树的链码漏洞检测方法[Ｊ] . 山东大学学报(理学版)ꎬ２０２６ꎬ６１(３):２０￣２８ꎬ４３.

Ｃｈａｉｎｃｏｄｅ ｖｕｌｎｅｒａｂｉｌｉｔｙ ｄｅｔｅｃｔｉｏｎ ｍｅｔｈｏｄ ｂａｓｅｄ ｏｎ ｐｒｅ￣ｔｒａｉｎｉｎｇ ｍｏｄｅｌ

ＬＩＮ Ｓｉｙｉ１ꎬ２ꎬ ＳＯＮＧ Ｆｕｙｕａｎ１ꎬ２∗ꎬ ＦＵ Ｚｈａｎｇｊｉｅ１ꎬ２

(１. Ｓｃｈｏｏｌ ｏｆ Ｃｏｍｐｕｔｅｒ Ｓｃｉｅｎｃｅꎬ Ｓｃｈｏｏｌ ｏｆ Ｃｙｂｅｒ Ｓｃｉｅｎｃｅ ａｎｄ Ｅｎｇｉｎｅｅｒｉｎｇꎬ Ｎａｎｊｉｎｇ Ｕｎｉｖｅｒｓｉｔｙ ｏｆ Ｉｎｆｏｒｍａｔｉｏｎ Ｓｃｉｅｎｃｅ ＆
Ｔｅｃｈｎｏｌｏｇｙꎬ Ｎａｎｊｉｎｇ ２１００４４ꎬ Ｊｉａｎｇｓｕꎬ Ｃｈｉｎａꎻ ２. Ｅｎｇｉｎｅｅｒｉｎｇ Ｒｅｓｅａｒｃｈ Ｃｅｎｔｅｒ ｏｆ Ｄｉｇｉｔａｌ Ｆｏｒｅｎｓｉｃｓ Ｍｉｎｉｓｔｒｙ ｏｆ Ｅｄｕｃａｔｉｏｎꎬ Ｎａｎｊｉｎｇ
Ｕｎｉｖｅｒｓｉｔｙ ｏｆ Ｉｎｆｏｒｍａｔｉｏｎ Ｓｃｉｅｎｃｅ ＆ Ｔｅｃｈｎｏｌｏｇｙꎬ Ｎａｎｊｉｎｇ ２１００４４ꎬ Ｊｉａｎｇｓｕꎬ Ｃｈｉｎａ)

Ａｂｓｔｒａｃｔ: Ａｉｍｉｎｇ ａｔ ｔｈｅ ｐｒｏｂｌｅｍ ｏｆ ｓｅｃｕｒｉｔｙ ｖｕｌｎｅｒａｂｉｌｉｔｉｅｓ ｉｎ ｃｈａｉｎ ｃｏｄｅｓ ｉｎ ｔｈｅ ｃｏｎｓｏｒｔｉｕｍ ｃｈａｉｎ Ｈｙｐｅｒｌｅｄｇｅｒ Ｆａｂｒｉｃꎬ ａ ｄｅｅｐ
ｌｅａｒｎｉｎｇ ｖｕｌｎｅｒａｂｉｌｉｔｙ ｄｅｔｅｃｔｉｏｎ ｎｅｔｗｏｒｋ ｂａｓｅｄ ｏｎ ｖｕｌｎｅｒａｂｉｌｉｔｙ ｓｕｂｔｒｅｅｓ ａｎｄ ｐｒｅ￣ｔｒａｉｎｅｄ ｍｏｄｅｌｓ ｉｓ ｐｒｏｐｏｓｅｄ. Ｔｈｅ ｄｅｔｅｃｔｉｏｎ ｍｅｔｈｏｄ
ｉｎｃｌｕｄｅｓ ｔｗｏ ｋｅｙ ｓｔａｇｅｓ: ｆｉｒｓｔꎬ ｔｈｅ ｃｈａｉｎ ｃｏｄｅ ｉｓ ｅｘｔｒａｃｔｅｄ ｉｎｔｏ ａｎ ａｂｓｔｒａｃｔ ｓｙｎｔａｘ ｔｒｅｅ ｔｈｒｏｕｇｈ ａｎ ａｕｔｏｍａｔｅｄ ｔｏｏｌꎬ ａｎｄ ａ ｖｕｌｎｅｒａｂｉｌｉｔｙ
ｓｕｂｔｒｅｅ ｓｔｒｕｃｔｕｒｅ ＶＢ￣ｔｒｅｅ ｉｓ ｄｅｓｉｇｎｅｄ ｔｏ ｅｎｓｕｒｅ ｔｈａｔ ｔｈｅ ｍｏｄｅｌ ｆｏｃｕｓｅｓ ｏｎ ｋｅｙ ｖｕｌｎｅｒａｂｉｌｉｔｙ ｆｅａｔｕｒｅｓ. Ｏｎ ｔｈｉｓ ｂａｓｉｓꎬ ｉｔ ｉｓ ｃｏｎｖｅｒｔｅｄ ｉｎｔｏ
ａ ｄａｔａ ｆｌｏｗ ｇｒａｐｈ ｂａｓｅｄ ｏｎ ｔｈｅ ｄａｔａ ａｎｄ ｃｏｎｔｒｏｌ ｄｅｐｅｎｄｅｎｃｉｅｓ ｂｅｔｗｅｅｎ ｐｒｏｇｒａｍ ｓｔａｔｅｍｅｎｔｓꎻ ｓｅｃｏｎｄꎬ ｔｈｅ ｅｘｔｒａｃｔｅｄ ｆｅａｔｕｒｅｓ ａｒｅ
ｐｒｏｃｅｓｓｅｄ ｕｓｉｎｇ ａ ｐｒｅ￣ｔｒａｉｎｅｄ ｍｏｄｅｌ ｔｏ ａｃｃｕｒａｔｅｌｙ ｉｄｅｎｔｉｆｙ ｐｏｔｅｎｔｉａｌ ｖｕｌｎｅｒａｂｉｌｉｔｉｅｓ. Ｆｉｎａｌｌｙꎬ ｃｈａｉｎ ｃｏｄｅｓ ｏｆ ６ ９３５ ｏｐｅｎ ｓｏｕｒｃｅ ｐｒｏｊｅｃｔｓ
ｉｎ ｄｉｆｆｅｒｅｎｔ ｆｉｅｌｄｓ ａｒｅ ｃｏｌｌｅｃｔｅｄ ｆｒｏｍ Ｇｉｔｈｕｂ ｔｏ ｃｏｎｓｔｒｕｃｔ ａ ｄａｔａｓｅｔ ｔｈａｔ ｃａｎ ｂｅ ｕｓｅｄ ｔｏ ｅｖａｌｕａｔｅ ｔｈｅ ｅｆｆｅｃｔｉｖｅｎｅｓｓ ｏｆ ｔｈｅ ｍｅｔｈｏｄ.
Ｅｘｐｅｒｉｍｅｎｔａｌ ｒｅｓｕｌｔｓ ｓｈｏｗ ｔｈａｔ ｗｈｅｎ ｄｅｔｅｃｔｉｎｇ ２１ ｔｙｐｅｓ ｏｆ ｖｕｌｎｅｒａｂｉｌｉｔｉｅｓ ｉｎ ｃｈａｉｎ ｃｏｄｅｓꎬ ｔｈｅ ａｖｅｒａｇｅ Ｆ１ ｓｃｏｒｅ ｏｆ ｔｈｅ ｍｏｄｅｌ ｉｓ
９３.６８％ꎬ ｗｈｉｃｈ ｉｓ ｂｅｔｔｅｒ ｔｈａｎ ｅｘｉｓｔｉｎｇ ｍｅｔｈｏｄｓ.
Ｋｅｙ ｗｏｒｄｓ: ｂｌｏｃｋｃｈａｉｎꎻ ｓｍａｒｔ ｃｏｎｔｒａｃｔꎻ ｖｕｌｎｅｒａｂｉｌｉｔｙ ｄｅｔｅｃｔｉｏｎ

０　 引言

区块链(Ｂｌｏｃｋｃｈａｉｎ)被定义为有效执行计算机交易协议的合同条款[１]ꎬ由所有节点遵循共识机制共同

维护ꎬ交易记录一旦上链ꎬ即具备去中心化和不可篡改的性质ꎮ 凭借这一特性ꎬ区块链展现出改变传统行业

模式的潜力ꎬ受到全球广泛关注ꎬ并在金融、管理、医疗、物联网、供应链等领域得到深入应用[２￣５]ꎮ Ｂｕｔｅｒｉｎ[６]

受比特币的启发ꎬ提出了基于区块链的开源分布式计算平台———以太坊ꎮ 以太坊的推出为智能合约技术的

发展奠定了基础ꎬ推动了以太坊等平台主导的新时代的到来[７￣８]ꎮ 智能合约[６] 是一种运行在区块链上的自
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动化计算机程序ꎬ通过预先定义的规则和条件来管理、验证或执行合约的交易或协议ꎬ能够灵活嵌入各种资

产和数据ꎬ实现高效的价值转移、资产管理和信息交换ꎮ 目前ꎬ数以万计的智能合约已部署在各种区块链平

台上ꎬ且数量仍在不断增长ꎮ
与传统的应用程序不同ꎬ智能合约是无法更改的ꎬ由代码控制并自动运行的程序一旦执行任何一方都不

得否认或撤销ꎬ确保了执行过程的可信赖性ꎮ 由于ꎬ智能合约在开发中可能存在安全漏洞ꎬ部署到公有链上

后ꎬ更容易成为攻击目标ꎬ其管理的数字代币资产可能因此被窃取ꎬ造成巨大的经济损失 [９] ꎮ 近年来由于

智能合约漏洞引起的安全事件屡见不鲜ꎬ２０１６ 年ꎬＤＡＯ 项目遭到黑客攻击ꎬ利用项目中的重入漏洞窃

取了当时价值约 ６ ０００ 万美元的以太币 [９] ꎻ２０１７ 年ꎬＰａｒｉｔｙ 签名钱包使用的库合约漏洞被攻击ꎬ导致近

３ ０００ 万美元的以太币被冻结ꎮ ２０２１ 年ꎬ黑客利用漏洞盗取了当时价值约 ６ ０００ 万美元的加密货币ꎮ
因此ꎬ智能合约安全漏洞检测已经成为区块链技术中亟待解决的问题ꎮ 目前ꎬ智能合约的漏洞检测方

法主要集中在以太坊ꎬ包括基于符号执行的方法 [１０￣１１] ꎬ基于形式化的方法 [１２￣１３] ꎬ基于模糊测试的方

法 [１４￣１５] 和基于深度学习的方法 [１６￣１７] ꎮ
Ｈｙｐｅｒｌｅｄｇｅｒ ｆａｂｒｉｃ(ＨＦ) [１８] 是目前最流行的开源联盟区块链平台ꎬ只有经过授权许可的参与者才能

加入网络ꎬ共识机制采用拜占庭容错算法或权威投票ꎮ 对于贸易金融、政府公共服务和供应链管理等应

用场景来说ꎬＨＦ 更适合作为智能合约的运行平台ꎮ ＨＦ 的智能合约也称为链码ꎬ可以用通用编程语言来

编写ꎬ包括 Ｇｏ、Ｊａｖａ 和 Ｎｏｄｅ.ｊｓꎬ其中 Ｇｏ 是 ＨＦ 中最常用的链码编写语言ꎬ也是本文检测方法研究对象ꎮ
相较于现有的链码漏洞检测研究ꎬ本文在以下几个方面具有显著创新:首先ꎬ针对传统方法难以覆盖新型

漏洞、漏报误报率高的问题ꎬ使用预训练模型进行漏洞检测ꎬ摆脱了对人工定义漏洞模式的依赖ꎬ具备更

强的泛化能力和适应性ꎻ其次ꎬ为提升模型对漏洞关键特征的聚焦能力ꎬ设计了漏洞子树结构ꎬ相较于传

统抽象语法树ꎬ该结构更加简洁ꎬ去除了冗余的深层节点ꎬ有效提高了检测效率与准确性ꎻ最后ꎬ本文

所用方法在处理复杂、大型链码时展现出更高的性能与资源利用效率ꎬ为链码漏洞检测的智能化、自动

化提供了新的解决思路和技术路径ꎮ

１　 相关工作

１.１　 预训练模型

随着深度学习(ｄｅｅｐ ｌｅａｒｎｉｎｇ)的快速发展ꎬ诸如 ＥＬＭｏ[１９]、ＧＰＴ[２０]和 ＢＥＲＴ[２１]预训练模型已经成为自然

语言处理领域的一种革命性技术ꎮ 该类模型最早应用于自然语言处理(ｎａｔｕｒａｌ ｌａｎｇｕａｇｅ ｐｒｏｃｅｓｓｉｎｇꎬ ＮＬＰ)领
域ꎬ通过在大规模无监督文本语料库上进行预训练ꎬ学习语言的内在结构和模式ꎬ在应用时针对特定的下游

任务对模型进行微调ꎮ 然而ꎬ直接使用源代码进行预训练会忽略代码的固有结构ꎬ从而损失代码中重要的语

义信息ꎬ不利于代码的理解过程和进一步的应用ꎮ 相比于之前的方法ꎬＧｒａｐｈＣｏｄｅＢＥＲＴ[２２] 是利用代码结构

来学习代码的预训练模型ꎬＰｅｃｕｌｉａｒ[２３]将其运用于智能合约漏洞检测ꎬ检测准确率较高ꎮ
１.２　 Ｈｙｐｅｒｌｅｄｇｅｒ Ｆａｂｒｉｃ 和链码

ＨＦ 在功能上消除了依赖匿名矿工验证交易和使用相关货币激励的需求ꎮ ＨＦ 中的所有参与者在进行

区块链交易之前都必须经过身份验证ꎬ确保网络中每个参与者的身份可追溯ꎮ 由于 ＨＦ 不需要昂贵的挖矿

计算交易ꎬ因此能够以更短的延迟扩展区块链网络ꎮ 在 ＨＦ 平台上ꎬ链码承担着智能合约的角色ꎬ负责操作

账本中的键值对数据ꎬ执行复杂的业务逻辑ꎬ并支持数据的读写操作ꎮ 这种灵活的链码机制使得 ＨＦ 能够满

足不同业务需求的智能合约执行ꎬ还使 ＨＦ 适用于广泛的企业级应用场景[２４￣２５]ꎮ
目前针对链码漏洞检测的工具较少ꎮ ＣｈａｉｎＣｏｄｅ Ｓｃａｎｎｅｒ[２６] 是由 ＣｈａｉｎＳｅｃｕｒｉｔｙ 开发的静态安全分析工

具ꎬ只要利用控制流图分析和依赖图分析ꎮ 另外ꎬＬｖ 等[２７] 提出的静态分析方法结合了抽象语法树分析、包
依赖分析和功能依赖分析ꎬ较为全面地检测出潜在的风险ꎬ比 ＣｈａｉｎＣｏｄｅ Ｓｃａｎｎｅｒ 具有更高的覆盖率和更好

的性能ꎮ Ｆｕｊｉｔｓｕ 等[２８]则将链码转换为抽象语法树并遍历ꎬ以识别潜在的安全风险ꎬ并输出所有检测到的风

险及其类别ꎮ 然而ꎬ这些静态分析方法在处理复杂逻辑或特定上下文时ꎬ可能存在误报和漏报问题ꎬ尤其面

对高度复杂性和交互性的链码时ꎬ准确率和效率可能会受到限制ꎮ 为解决该问题ꎬ文献[２９]提出的 ＨＦＣＣＴ
使用动态符号执行和静态抽象语法树分析技术相结合的链码漏洞检测框架ꎬ可以检测 １５ 种漏洞ꎬ经人工检
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测ꎬ精确率达 ９１％ꎮ 但是根据测试结果ꎬ该方法会存在误报漏洞类型ꎬ数据流图对于相同的源代码在不同的

抽象语法下是相同的ꎬ并且无法检测到所有类型的漏洞ꎮ 另外ꎬＸｕ 等[３０]提出的 ＣＣＤｅｔｅｃｔｏｒ 基于知识图谱的

方法对漏洞进行模式匹配ꎬ可以检测更多的漏洞类型ꎬ具有更好的可扩展性和通用性ꎬ但仍存在误报或漏报

等问题ꎮ 总体而言ꎬ链码漏洞检测技术ꎬ需要更多的研究和实践以提升准确性和覆盖范围ꎬ特别是在处理复

杂性和安全性要求较高的场景中ꎮ 与传统的机器学习技术相比ꎬ深度学习可以消除专家手动定义特征的需

要ꎬ自动从复杂数据中提取有用的特征信息ꎬ并发现不可知的漏洞ꎮ 大量研究表明ꎬ该技术可显著提高检测

精度ꎬ同时降低漏洞检测的误报率ꎮ

２　 链码漏洞

ＨＦ 链码使用 Ｇｏｌａｎｇ、Ｊａｖａ 和 Ｎｏｄｅ.ｊｓ 等高级语言编写ꎬ本文主要针对 Ｇｏｌａｎｇ 链码进行检测ꎮ 目前ꎬ针
对 Ｇｏｌａｎｇ 链码漏洞的研究有限ꎮ 在之前工作的基础上[２７￣２９]ꎬ从中总结了 ２１ 种 Ｇｏｌａｎｇ 链码的漏洞类型及其

表现形式ꎬ并根据原因将其分为 ３ 类:非确定性漏洞、ＨＦ 平台漏洞和常见作法引起的漏洞ꎮ
２.１　 非确定性漏洞

非确定性漏洞主要包括黑名单引入漏洞、程序并发性漏洞、外部文件访问漏洞、外部库调用漏洞、全局变

量漏洞、随机数生成漏洞、映射结构迭代漏洞、具体化对象地址漏洞、系统命令执行漏洞、系统时间戳漏洞和

Ｗｅｂ 服务漏洞ꎮ
(１) 黑名单引入:智能合约中使用的一些函数可能会导致非确定性ꎬ比如随机数生成函数ꎮ 因此ꎬ可以

从阻止导入相关包的层面上防止使用相关函数ꎮ 当前的参考库黑名单包含‘ｎｅｔ’ꎬ‘ｏｓ’ꎬ‘ ｔｉｍｅ’和‘ｍａｔｈ /
ｒａｎｄ’ꎮ

(２) 程序并发性:开发 Ｇｏｌａｎｇ 链码时ꎬ可使用 ｇｏｒｏｕｔｉｎｅ 和 ｃｈａｎｎｅｌ 实现并发ꎮ 若未适当处理并发程序ꎬ
可能导致条件冲突ꎬ造成链码执行顺序和行为非确定性ꎮ

(３) 外部文件访问:Ｇｏｌａｎｇ 支持访问外部文件ꎬ但由于不同节点具有不同的执行逻辑或不确定的数据

源ꎬ因此无法保证通过访问区块链外部资源获得结果的一致性ꎮ
(４) 外部库调用:开发人员在使用第三方库以减少开发工作量时ꎬ需关注库的潜在缺陷ꎬ保证其安全性ꎮ
(５) 全局变量:由于全局变量的作用范围仅限定在单个对等节点内ꎬ当不同对等节点未执行所有交易

时ꎬ可能导致全局变量的状态出现分歧ꎬ导致对等节点的账本状态不一致ꎮ
(６) 随机数生成:每个节点在独立运行时随机生成的结果不一致ꎬ特别是在链码背书节点由每个对等节

点独立模拟时ꎬ使用随机数在多个背书节点中会导致不一致性ꎮ
(７) 映射结构迭代:在 Ｇｏｌａｎｇ 中ꎬ使用“ ｒａｎｇｅ”关键字可以遍历各种数据结构中的每个元素ꎮ 然而ꎬ在

应用到映射结构时ꎬ遍历顺序会被随机化ꎬ键值对的顺序并不是固定的ꎮ
(８) 具体化对象地址:在不同的环境中ꎬ变量内存地址存储的内容可能会有所不同ꎬ使用内存地址会引

入一定的非确定性ꎮ
(９) 系统命令执行:在链码开发中ꎬＧｏｌａｎｇ 可以通过‘ＯＳ / ｅｘｅｃ’包执行外部命令ꎬ当该包无法保证每个

对等节点都可以得到相同的命令结果时ꎬ应谨慎使用ꎮ
(１０) 系统时间戳:由于节点的独立性ꎬ很难保证时间戳函数在同一时间被调用并获得相同的结果ꎮ 与

随机数生成漏洞类似ꎮ
(１１) Ｗｅｂ 服务:处理来自区块链外部的信息时ꎬ开发人员需要访问 Ｏｒａｃｌｅ 实体ꎬ以获取智能合约所需

的外部信息ꎮ 如果该服务向每个对等节点返回不一致的结果ꎬ可能导致分类账出现不一致ꎮ
２.２　 ＨＦ 平台漏洞

ＨＦ 提供的 ＳＤＫ 具有一些功能ꎬ开发者应小心避免引入一些漏洞ꎬ主要包括范围查询风险漏洞、字段声

明漏洞、跨通道调用漏洞和读写冲突漏洞等ꎮ
(１) 范围查询风险:在 ＨＦ 中ꎬ一些范围读取数据库函数存在幻读风险ꎮ 这些函数包括访问 Ｆａｂｒｉｃ 状态

数据库和获取私有数据(例如键的历史记录和状态)的方法ꎬ在背书阶段执行后不会在验证阶段重新执行ꎬ
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这会导致无法检测到可能存在的幻象问题ꎮ
(２) 字段声明:在使用 Ｇｏｌａｎｇ 开发 ＨＦ 链码时ꎬ需定义结构体并在 Ｉｎｉｔ 和 Ｉｎｖｏｋｅ 方法中访问字段ꎬ由于

每个节点的背书政策可能不同ꎬ链码结构体中的字段值可能会不一致ꎮ 为了确保链码的正确性和可预测性ꎬ
建议在链码结构体中避免声明可变状态字段ꎬ以防止潜在的数据不一致问题ꎮ

(３) 跨通道调用:Ｈｙｐｅｒｌｅｄｇｅｒ 提供了 ＩｎｖｏｋｅＣｈａｉｎｃｏｄｅ 函数ꎬ用于在通道之间调用链码ꎬ但仅支持调用

读取数据功能ꎬ无法进行交易创建或账本修改ꎮ 在跨通道调用时ꎬ应确保只接收被调用链码方法返回的数

据ꎬ以避免非预期数据提交ꎮ
(４) 读写冲突:ＨＦ 不支持读写一致性ꎬ即使在同一事务中ꎬ键值在读取之前被更新ꎬ也会返回更新之前

的值ꎬ从而可能导致代码执行结果与预期不同ꎮ
２.３　 常见做法漏洞

常见做法漏洞主要包括除零、操作类型不匹配、通道封闭、无法访问的代码、未经检查的输入参数和未处

理的错误ꎮ
(１) 除零:在大多数编程语言中ꎬ除以零是会导致运行时错误或产生未定义的行为ꎬ链码也不例外ꎮ
(２) 操作类型不匹配:Ｇｏ 是一种强类型编程语言ꎬ操作只能在相同类型的元素上执行ꎮ 如果在不同类

型的元素之间进行操作会导致类型错误ꎮ
(３) 通道封闭:在 Ｇｏｌａｎｇ 语言中ꎬ向已关闭的通道发送数据是一个不允许的操作ꎬ如果向一个已关闭的

通道发送数据ꎬ将会导致异常ꎬ导致程序终止ꎮ
(４) 无法访问的代码:如果一个过程由于某个语句出错而中断ꎬ那么在该语句之后的所有语句都将成为

无法到达的代码ꎮ
(５) 未经检查的输入参数:开发人员在调用函数并传入参数之前应该检查参数ꎬ如果参数中包含非法元

素ꎬ函数调用将失败ꎮ
(６) 未处理的错误:在函数返回错误值的情况下ꎬ开发人员应该创建变量来接收错误并适当处理它们ꎮ

然而ꎬ为了加快开发速度和简化代码ꎬ开发人员在开发过程中经常会忽略函数返回的错误ꎮ 这导致程序运行

时生成的错误未被暴露ꎬ也无法找到和定位问题ꎮ

３　 研究方法

本文所用研究方法包含:特征提取阶段和漏洞检测阶段ꎮ 在特征提取阶段ꎬ漏洞检测方法通过分析智能

合约的源代码ꎬ从中提取到关键信息和特征ꎮ 在漏洞检测阶段ꎬ使用提取到的特征ꎬ漏洞检测方法利用各种

技术和模型来识别可能存在的漏洞ꎮ 检测方法工作流程由 ２ 个阶段组成:(１)图形生成阶段ꎬ从源代码转换

的抽象语法树中提取数据流图ꎻ(２)漏洞检测阶段ꎬ以 ＧｒａｐｈＣｏｄｅＢＥＲＴ 为基础ꎬ载入其预训练参数ꎬ在搭建

好的链码数据集上进行微调ꎬ具体流程如图所示ꎬ接下来将分别介绍这 ２ 个阶段ꎮ
３.１　 图生成阶段

首先ꎬ将链码源代码提取成抽象语法树( ａｂｓｔｒａｃｔ ｓｙｎｔａｘ ｔｒｅｅꎬ ＡＳＴ)ꎬ针对源代码使用标准工具 Ｔｒｅｅ￣
ｓｉｔｔｅｒ[３１]解析生成 ＡＳＴꎬ其中每个节点代表源代码中的语法结构(如表达式、语句或声明)ꎮ 由于目标检测主

要涉及用 Ｇｏ 编写的链码ꎬ因此使用 ｇｏ￣ｔｒｅｅ￣ｓｉｔｔｅｒ 实现该过程ꎬ生成的 ＡＳＴ 提供了代码的完整语法信息ꎮ 为

了更精准地关注 ＡＳＴ 中的漏洞特征ꎬ将其进一步简化为 ＶＢ￣ｔｒｅｅ 的新树形结构ꎮ 该简化过程通过定义与漏

洞相关的特定关键字来实现ꎬ该方法不仅提高了漏洞检测的效率和准确率ꎬ还使分析过程更加直观ꎬ在简化

结构中ꎬ终端(叶子节点)被表示为变量序列ꎮ
如图 １ 所示ꎬ简单的 Ｇｏ 源代码最开始被解析为 ＡＳＴꎬ保留了程序的语法结构ꎮ 假设 ａｄｄ 函数是潜在漏

洞的来源ꎬ其风险可能来自第 ４ 行的调用ꎮ 在第 ９ 行的 ｍａｉｎ 函数调用 ａｄｄ 来计算总和ꎬ若在此调用中引入

外部函数或不安全操作ꎬ可能会导致安全漏洞ꎮ 然而ꎬｍａｉｎ 函数中的条件语句并未直接与 ａｄｄ 函数交互ꎬ因
此对检测漏洞的实用性有限ꎮ 尽管完整的 ＡＳＴ 为 ｍａｉｎ 函数提供了完整的数据流信息ꎬ但也包含了增加复

杂性的无关细节ꎮ 相比之下ꎬ简化的 ＶＢ￣ｔｒｅｅ 专注于 ａｄｄ 函数ꎬ大大减少了节点和边的数量ꎮ 通过消除不必

要的信息并专注于与已识别漏洞相关的关键组件ꎬ这种减少提高了分析效率ꎮ
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图 １　 ＶＢ￣ｔｒｅｅ 构建原理
Ｆｉｇ.１　 ＶＢ￣ｔｒｅｅ ｃｏｎｓｔｒｕｃｔｉｏｎ ｐｒｉｎｃｉｐｌｅ

　 　 将包含链码节点信息的抽象语法树转换为数据流图ꎮ 将每个变量视为图的一个节点ꎬ从 Ｖ ｉ 到 Ｖ ｊ 的直

接边 Ｅ＝‹Ｖ ｉꎬＶ ｊ›表示第 ｊ 个变量的值来自第 ｉ 个变量或由第 ｉ 个变量计算得出ꎬ并将有向边集合表示为 Ｅ ＝
{１ꎬ２ꎬ􀆺ꎬｉ}ꎬ图 Ｇ(Ｃ)＝ (ＶꎬＥ)是用于表示源代码 Ｃ 的变量之间的依赖关系的数据流ꎮ

图 ２　 模型架构
Ｆｉｇ.２　 Ｍｏｄｅｌ ａｒｃｈｉｔｅｃｔｕｒｅ

３.２　 漏洞检测

基于预训练模型搭建模型架构和进行训练过程ꎬ根据 ２１ 种不同漏洞特征对模型进行预训练ꎬ从而增加

可检测漏洞类型的数量ꎮ 使用基于编程语言的 Ｔｒａｎｓｆｏｒｍｅｒ 神经架构 ＧｒａｐｈＣｏｄｅＢＥＲＴ 作为模型主干ꎬ并使

用线性层来输出结果ꎬ在此基础上对其进行修改ꎬ使其能够执行漏洞检测任务ꎮ 将数据流图作为模型的输

入ꎬ具体地ꎬ根据源代码 Ｃ＝{ｃ１ꎬｃ２ꎬ􀆺ꎬｃｎ}获得相应的数据流图 Ｇ＝{ＶꎬＥ}ꎬ其中 Ｖ＝ {ｖ１ꎬｖ２ꎬ􀆺ꎬｖｋ}是一个变

量集ꎬＥ＝{ε１ꎬε２ꎬ􀆺ꎬεｊ}是指每个变量的值来自何处的向量边集合ꎮ 最终将源代码和变量集连接到一个序

列 Ｉ＝{[ＣＬＳ]ꎬＣꎬ[ＳＥＰ]ꎬＶ}输入到模型中ꎬ其中[ＣＬＳ]是 ２ 个集合前面的特殊标记ꎬ[ＳＥＰ]是用于分割源

代码 ＣＣ 和量集合 Ｖａｒ 的特殊符号ꎮ
在被放入模型之后ꎬ序列 Ｉ 被转换为输入向量 Ｘ０ꎬ经过模型的 Ｎ(Ｎ＝ １２)个 Ｔｒａｎｓｆｏｒｍｅｒ 层以生成上下文

表示ꎬ即 Ｘｎ ＝ ｔｒａｎｓｆｏｒｍｅｒ(Ｘｎ－１)ꎬ ｎ∈[１ꎬＮ]ꎬ其中每个 Ｔｒａｎｓｆｏｒｍｅｒ 层包括结构上等效的 Ｔｒａｎｓｆｏｒｍｅｒꎬ并且向

量 Ｘｎ－１将首先在多头自注意操作生成向量 Ｈｎꎬ然后在前馈层输出向量 Ｘｎꎮ
Ｈｎ ＝ＬＮ(ＭＨＳＡ(Ｘｎ－１)＋Ｘｎ－１)ꎬ (１)

Ｘｎ ＝ＬＮ(ＦＮＮ(Ｈｎ)＋Ｈｎ)ꎬ (２)
其中ꎬＭＨＳＡ 是多头自注意机制ꎬＦＮＮ 是两层前馈网络ꎬＬＮ 表示层归一化操作ꎮ 对于第 ｎ 个 Ｔｒａｎｓｆｏｒｍｅｒ
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层ꎬ多头自注意力的输出被计算为:
Ｑｉ ＝Ｘｎ－１ＷＱ

ｉ ꎬ Ｋｉ ＝Ｘｎ－１ＷＫ
ｉ ꎬ Ｖ ｉ ＝Ｘｎ－１ＷＶ

ｉ ꎬ (３)

ｈｅａｄｉ ＝ ｓｏｆｔｍａｘ
ＱｉＫＴ

ｉ
　 ｄｋ

＋Ｍ
æ

è
çç

ö

ø
÷÷Ｖｉꎬ (４)

Ｘ^ｎ ＝[ｈｅａｄ１ꎬ􀆺ꎬｈｅａｄｍ]ＷＯ
ｎ ꎬ (５)

其中ꎬ前一层的输出Ｘｎ－１∈Ｒ ｜ Ｉ ｜ ×ｄｈ分别使用ꎬ模型参数ＷＱ
ｉ ꎬ ＷＫ

ｉ ꎬ Ｗ Ｖ
ｉ ∈Ｒｄｈ×ｄｋ线性投影到由查询、键和值组成的

三元组上ꎬｍ 是头的数量ꎬｄｋ 是头的尺寸ꎮ ＷＱ
ｎ ∈Ｒｄｈ×ｄｈ是模型参数ꎬＭ∈Ｒ ｜ Ｉ ｜ × ｜ Ｉ ｜ 是一个掩码矩阵ꎬ其中如果允

许第 ｉ 个令牌参与第 ｊ 个令牌ꎬ则 Ｍｉｊ ＝ ０ꎬ否则为 Ｍｉｊ ＝∞ ꎮ
在模型的最后添加一个线性分类器ꎬ并使用 ｓｏｆｔｍａｘ 函数来输出预测概率

ｙ^＝Ｓｉｇｍｏｉｄ( Ｘ^ｎ)ꎮ (６)
为了将图结构引入 Ｔｒａｎｓｆｏｒｍｅｒ 并表示变量之间的依赖关系ꎬ遵循 ＧｒａｐｈＣｏｄｅＢＥＲＴ 使用图引导的掩蔽

注意力函数来建模标记关系ꎮ
本文使用掩码矩阵 Ｍ 表示图引导掩蔽注意力机制:

Ｍｉｊ ＝
０ꎬ　 ｉｆ ｑｕｅｒｙｉ∈{[ＣＬＳ]ꎬ[ＳＥＰ]}ꎬ ｏｒ ｑｕｅｒｙｉꎬ ｋｅｙｊ∈Ｃꎬ ｏｒ ‹ｑｕｅｒｙｉꎬｋｅｙｊ›∈Ｅｄｇｅ∪Ｅｄｇｅ′ꎬ
－∞ ꎬ　 ｏｔｈｅｒｗｉｓｅꎮ{ (７)

其中ꎬｑｕｅｒｙｖａｒｉ表示节点的 ｖａｒｉ 的查询ꎬｋｅｙｖａｒｉ是节点 ｖａｒｉ 的节点键ꎮ Ｅｄｇｅ′是代表源代码标记和数据流节点

之间关系的集合ꎬ其中‹ｖａｒｉꎬｃｏｄｅｊ› / ‹ｃｏｄｅｊꎬｖａｒｉ›ꎬ如果变量 ｖａｒｉ 是从源代码标记 ｃｏｄｅｊ 中识别出来的ꎮ 如果

节点 ｖａｒｉ 和节点 ｖａｒｊ 之间存在直接边(即‹ｖａｒｉꎬｖａｒｊ›∈Ｅｄｇｅ′)或者它们是同一节点(即 ｉ ＝ ｊ)ꎬ则允许节点查

询 ｑｕｅｒｙｖａｒｉ关注节点 ｋｅｙｃｏｄｅｉꎮ 否则ꎬ注意力将被屏蔽ꎬ将注意力分数添加到无限大的负值ꎮ 通过向注意力得

分查询 ｑｕｅｒｙＴ
ｊ ｋｅｙｉ 添加无限负值ꎬ使用 ｓｏｆｔｍａｘ 函数后注意力权重变为零ꎬ那么注意力屏蔽函数就可以避免

查询查询 ｑｕｅｒｙｊ 所涉及的键 ｋｅｙｉꎮ 此外ꎬ当且仅当‹ｖａｒｉꎬｃｏｄｅｊ› / ‹ｃｏｄｅｊꎬｖａｒｉ›∈Ｅｄｇｅ′时ꎬ允许节点 ｑｕｅｒｙｖａｒｉ和

代码 ｋｅｙｃｏｄｅｉ相互参与ꎮ

４　 实验

实验环境采用 Ｕｂｕｎｔｕ１８.０４ 系统ꎬ６４ Ｇ 内存ꎬｉ７￣９７００ ＣＰＵ 和 ＮＶＩＤＩＡ ４０９０ｔｉ 显卡ꎬ并使用基于 Ｐｙｔｏｒｃｈ
的深度学习框架训练和测试ꎮ 使用交叉熵损失函数计算损失ꎬ采用 ＡｄａｍＷ 梯度下降优化算法进行优化ꎬ并
在测试集上对模型进行评估ꎮ 此外ꎬ遵循 ＧｒａｐｈＣｏｄｅＢＥＲＴ 采用 １２ 层 Ｔｒａｎｓｆｏｒｍｅｒ 结构ꎬ其隐藏层维度为

７６８ꎬ自注意力头数为 １２ꎬ整体参数规模达到 １.２５ 亿ꎬ以确保模型在代码理解任务中的高效训练和优化ꎮ
４.１　 数据集

由于当前缺乏公开的链码漏洞数据集ꎬ本研究方法通过数据收集与漏洞注入策略构建了数据集ꎮ 首先ꎬ
从 ＧｉｔＨｕｂ 收集了 ６ ９３２ 个涉及不同应用领域的 ＨＦ 链码ꎬ并手动标注了 ２１ 种漏洞标签ꎮ 为解决正负样本不

平衡的问题ꎬ采用漏洞注入方法向部分链码中加入漏洞代码片段ꎮ 例如ꎬ对于黑名单引入漏洞ꎬ将该漏洞注

入到部分链码中ꎬ并将其标签设为“１”用于模型训练ꎬ其他链码则标记为“０”ꎬ利用该数据集评估所提方法的

检测有效性和准确性ꎮ 为了合理评估模型性能ꎬ按照 ８０％、１０％和 １０％的比例划分为训练集、验证集和测试

集ꎬ其中训练集包含 ５ ５４６ 个样本用于模型学习特征ꎻ验证集包含约 ６９３ 个样本ꎬ用于调整超参数和防止过

拟合ꎻ测试集同样包含约 ６９３ 个样本ꎬ用于最终评估模型的泛化能力ꎮ
本文选定 ３ 个指标来评估检测能力:精确率(Ｐｒｅｃｉｓｉｏｎ)、召回率(Ｒｅｃａｌｌ)和 Ｆ１ꎮ 指标值越高ꎬ表明检测

工具的性能较好ꎮ
(１)精确率(Ｐｒｅｃｉｓｉｏｎ)
精确率是衡量模型在所有被预测为正样本中ꎬ实际上有多少真正的正样本ꎬ计算公式为

Ｐｒｅｃｉｓｉｏｎ＝ ＴＰ
ＴＰ＋ＦＰ

ꎬ (８)

(２)召回率(Ｒｅｃａｌｌ)
召回率是衡量模型在所有实际为正样本中ꎬ成功预测为正样本的比例ꎬ计算公式为
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Ｒｅｃａｌｌ＝ ＴＰ
ＴＰ＋ＦＮ

ꎬ (９)

(３)Ｆ１
Ｆ１ 综合考虑精确率和召回率 ２ 个指标ꎬ常被用作一些分类问题的最终评估指标ꎬ计算公式为

Ｆ１＝ ２×Ｐｒｅｃｉｓｉｏｎ
×Ｒｅｃａｌｌ

Ｐｒｅｃｉｓｉｏｎ＋Ｒｅｃａｌｌ
ꎬ (１０)

图 ３　 检测数量对比
Ｆｉｇ.３　 Ｃｏｍｐａｒｉｓｏｎ ｏｆ ｄｅｔｅｃｔｉｏｎ ｑｕａｎｔｉｔｙ

４.２　 有效性实验

为了验证本研究方法的有效性ꎬ实验从数据集中随机选取 ５０ 个链码ꎬ并在每个链码中注入相同类型的

漏洞ꎬ即第 ２ 部分介绍的 ２１ 种链码漏洞ꎮ 然后ꎬ使用训练好的漏洞检测模型进行分析ꎬ并统计成功检测到漏

洞的链码数量ꎬ即预测结果为 １ 的样本数量ꎮ 最终ꎬ通过计算检测准确率ꎬ并分析误报和漏报情况ꎬ评估模型

在已知漏洞上的检测能力及其在不同链码结构中的适用性ꎬ检测结果如图 ３ 所示ꎮ
４.３　 准确性实验

为评估所提 ＶＢ￣ｔｒｅｅ 结构的准确性ꎬ在相同条件下对比了使用和不使用 ＶＢ￣ｔｒｅｅ 的检测结果ꎬ结果如表 １
所示ꎮ 表 １　 非确定性漏洞检测结果

Ｔａｂｌｅ １　 Ｎｏｎ￣ｄｅｔｅｒｍｉｎｉｓｔｉｃ ｖｕｌｎｅｒａｂｉｌｉｔｙ ｄｅｔｅｃｔｉｏｎ ｒｅｓｕｌｔｓ

漏洞类型
Ｐｒｅｃｉｓｉｏｎ / ％

ｗ / ＶＢ￣ｔｒｅｅ ｗ / ｏ ＶＢ￣ｔｒｅｅ
Ｒｅｃａｌｌ / ％

ｗ / ＶＢ￣ｔｒｅｅ ｗ / ｏ ＶＢ￣ｔｒｅｅ
Ｆ１ / ％

ｗ / ＶＢ￣ｔｒｅｅ ｗ / ｏ ＶＢ￣ｔｒｅｅ
黑名单引入 ９３.８３ ９４.３１ ９１.６２ ９２.４６ ９２.７１ ９３.３８
程序并发性 ９５.４２ ９５.２８ ９３.１７ ９０.３４ ９４.２８ ９２.７４
外部文件调用 ９７.３５ ９２.３７ ９５.２１ ９４.８１ ９６.２６ ９３.５７
外部库调用 ９５.３３ ９４.８０ ９３.１２ ９１.２５ ９４.２１ ９２.９９
全局变量 ９２.３０ ９３.１０ ９３.８１ ９０.２７ ９３.０５ ９１.６６
随机数生成 ９５.６４ ９２.６３ ９３.１５ ９２.６０ ９４.３７ ９２.６１
映射结构迭代 ９５.９１ ９１.３２ ９２.６５ ９０.５８ ９４.２５ ９０.９５
具体化对象地址 ９５.０８ ９３.９６ ９１.２７ ９０.２５ ９３.１３ ９２.０６
系统命令执行 ９４.３５ ９１.３７ ９２.６７ ９１.０９ ９３.５０ ９１.２２
系统时间戳 ９７.４１ ９６.８７ ９４.６０ ９０.４３ ９５.９８ ９３.５４
Ｗｅｂ 服务 ９８.３２ ９６.２５ ９１.８５ ９０.３１ ９４.９７ ９３.１９
范围查询风险 ９４.２７ ９３.６１ ９１.０６ ９０.３５ ９２.６３ ９１.９５
字段声明 ９３.５１ ９４.３９ ９４.２９ ９２.５４ ９３.８９ ９３.４６
跨通道调用 ９１.６０ ９２.２５ ９２.３４ ９２.６０ ９１.９６ ９２.４２
读写冲突 ９５.４８ ９３.４６ ９２.１１ ９１.６２ ９３.９３ ９２.５３
除零 ９３.２６ ９１.９４ ９２.３７ ９４.８３ ９５.０２ ９５.３１
操作类型不匹配 ９２.６１ ９６.３３ ９４.０３ ９３.６５ ９２.５６ ９２.９５
发送到关闭通道 ９１.７０ ９７.３６ ９５.２０ ９２.９０ ９４.２２ ９３.６５
无法到达的代码 － ９３.４６ － ９１.６２ － ９２.５３
未检查的输入参数 ９３.６０ ９１.５０ ９２.５１ ９１.３５ ９３.０５ ９１.３７
未处理的错误 － ９０.０６ － ９１.７５ － ９０.８９

　 　 注:其中“ｗ / ”表示使用ꎬ“ｗ / ｏ”表示未使用ꎮ
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　 　 具体来说ꎬ在不使用 ＶＢ￣ｔｒｅｅ 结构时ꎬ检测准确率最高的漏洞为系统时间戳漏洞ꎬ精确率达 ９６.８７％ꎬ相比

最优结果提升了 ５.８７％ꎻ而在使用 ＶＢ￣ｔｒｅｅ 结构时ꎬ检测准确率最高的漏洞为 Ｗｅｂ 服务漏洞ꎬ精确率达到

９８.３２％ꎬ平均准确率为 ９５.５３％ꎮ 此外ꎬ通过 ＶＢ￣ｔｒｅｅ 与预训练模型的结合ꎬ本研究方法的平均 Ｆ１ 达９４.２６％ꎮ
与特定函数或库引入的非确定性漏洞不同ꎬＨＦ 平台漏洞和常见实践漏洞的成因可能涉及特定结构的

代码ꎬ因此在提取 ＶＢ￣ｔｒｅｅ 时适当放宽了约束ꎮ 本研究方法发在准确率、召回率和 Ｆ１ 方面表现良好ꎬＦ１ 最

高达 ９５.０２％ꎮ 需要指出的是ꎬ无法到达的代码漏洞和未处理错误漏洞可能以多种形式存在ꎬ因此 ＶＢ￣ｔｒｅｅ
的提取在此类漏洞检测中的效果可能受限ꎮ 但整体表现较好ꎮ
４.４　 与其他方法的对比

如表 ２ 所示ꎬ在可检测漏洞数量方面ꎬ现有的链码漏洞检测工具包括 Ｃｈａｉｎｃｏｄｅ Ｓｃａｎｎｅｒ、Ｆｕｊｉｔｓｕ、Ｌｖ̓ｓ
Ｔｏｏｌ 和 ＨＦＣＣＴꎬ所提方法可检测的漏洞类型明显多于所有现有工具ꎮ 具体来说ꎬＣｈａｉｎｃｏｄｅ Ｓｃａｎｎｅｒ 可检测

１２ 种ꎬ无法检测诸如外部文件调用、外部库调用、Ｗｅｂ 服务等漏洞ꎻＦｕｊｉｔｓｕ 和 ＨＦＣＣＴ 在外部依赖和跨通道调

用方面有所增强ꎬ但仍然无法检测某些特定漏洞ꎬ如除零、操作类型不匹配、发送到关闭通道、无法到达的代

码等而本研究方法可以检测 ２１ 种ꎬ显著超过现有工具ꎮ
表 ２　 不同工具可检测链码种类

Ｔａｂｌｅ ２　 Ｃｈａｉｎｃｏｄｅ ｔｙｐｅｅｓ ｔｈａｔ ｃａｎ ｂｅ ｄｅｔｅｃｔｅｄ ｂｙ ｄｉｆｆｅｒｅｎｔ ｔｏｏｌｓ
漏洞类型 Ｃｈａｉｎｃｏｄｅ Ｓｃａｎｎｅｒ Ｆｕｊｉｔｓｕ ＨＦＣＣＴ 本文研究方法

黑名单引入 √ √
程序并发性 √ √ √ √
外部文件调用 √ √ √
外部库调用 √ √ √
字段声明 √ √ √
全局变量 √ √ √ √
随机数生成 √ √ √ √
映射结构迭代 √ √ √ √
集体的对象地址 √ √ √
系统命令执行 √ √ √ √
系统时间戳 √ √ √ √
Ｗｅｂ 服务 √ √ √
除零 √
操作类型不匹配 √
发送到关闭通道 √
无法到达的代码 √
未检查的输入参数 √ √ √
未处理的错误 √ √ √
范围查询风险 √ √ √ √
读写冲突 √ √ √
跨通道链码调用 √ √
未处理的错误 √ √
平均检测准确率 ７９.６％ ８３.２％ ８９.７％ ９３.６８％

　 　 从检测准确率来看ꎬ本研究方法的平均检测准确率达到 ９３.６８％ꎬ高于 ＨＦＣＣＴ(８９.７％)、Ｆｕｊｉｔｓｕ(８３.２％)
和 Ｃｈａｉｎｃｏｄｅ Ｓｃａｎｎｅｒ(７９.６％)ꎮ 这表明本研究方法在保证漏洞类型覆盖范围更广的同时ꎬ也具有更高的检

测精度ꎬ能够有效减少漏报和误报问题ꎮ
此外ꎬ依托预训练模型的强大表示能力ꎬ本研究方法在面对新型漏洞时无需大幅修改即可适应并检测ꎬ

从而提高了漏洞检测的覆盖范围和适应性ꎮ

５　 结论

本文提出了一种基于漏洞子树的 Ｇｏ 链码漏洞检测方法ꎬ为链码漏洞检测提供了一种新颖的研究思路ꎬ
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使用该方法开发了相关工具ꎬ并搭建了一个新的数据集来定量评估检测有效性和准确性ꎬ本研究方法可检测

２１ 种漏洞ꎬ并且 Ｆ１ 均达到 ９３.６８％以上ꎮ 目前ꎬＨＦ 项目公开可用的数据集和对链码漏洞类型的研究有限ꎬ
不利于漏洞检测方法和工具的评估ꎬ漏洞类型的总结也并不完善ꎮ 在未来的研究中ꎬ将重点关注数据集和漏

洞类型ꎬ还将对链码机制进行更深入的研究ꎬ并实践链码部署以探索新的漏洞类型ꎮ
同时在未来的工作中ꎬ将优化特征提取模式ꎬ把更多的数据流信息集成到方法中来检测更多的漏洞ꎬ并

将其应用于其他编程语言编写的智能合约的漏洞检测ꎮ
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