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恶意被动方场景下的纵向联邦学习安全加权聚合
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摘要:针对纵向联邦学习中的不可信参与方发动数据投毒攻击阻碍模型训练ꎬ以及半诚实参与方发动隐私推理攻击窃取其他

参与方私有数据的问题ꎬ提出了一种恶意被动方场景下的纵向联邦学习安全加权聚合方案ꎮ 首先ꎬ设计效用评估算法抵御数

据投毒攻击ꎬ通过计算最大容忍距离过滤有毒样本所对应的嵌入向量ꎮ 然后ꎬ提出自适应权重计算算法ꎬ确保在长尾数据场

景下依然能够有效抵御数据投毒攻击并保持模型的高收敛率和准确率ꎮ 最后ꎬ利用掩蔽机制和对称同态加密算法保护嵌入

向量隐私ꎬ抵御隐私推理攻击ꎮ 理论分析和仿真结果表明本方案具有较好的计算效率和模型性能ꎬ能有效抵御隐私推理攻击

和数据投毒攻击ꎬ与最新相关工作相比模型准确率提高约 ５％ ~１０％ꎮ
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０　 引言

联邦学习( ｆｅｄｅｒａｔｅｄ ｌｅａｒｎｉｎｇꎬ ＦＬ) [１]作为一种保护隐私的分布式机器学习范式ꎬ允许参与方之间交换训

练的中间结果而不是原始数据ꎬ从而协作训练机器学习模型ꎮ 根据不同的数据划分方式ꎬ联邦学习可以被分

为横向联邦学习(ｈｏｒｉｚｏｎｔａｌ ｆｅｄｅｒａｔｅｄ ｌｅａｒｎｉｎｇꎬ ＨＦＬ)和纵向联邦学习(ｖｅｒｔｉｃａｌ ｆｅｄｅｒａｔｅｄ ｌｅａｒｎｉｎｇꎬ ＶＦＬ)ꎮ 在



　 ３０　　　 山　 东　 大　 学　 学　 报　 (理　 学　 版) 第 ６１ 卷　

纵向联邦学习中ꎬ参与方数据集共享相同的样本空间ꎬ但持有不同的特征空间ꎬ通过学习来自各参与方相同

样本的不同特征来提高模型性能和泛化能力ꎮ 早期纵向联邦学习工作主要集中在训练简单的机器学习模

型ꎬ如逻辑回归和决策树ꎮ 近来ꎬ基于模型拆分的纵向联邦学习(ｓｐｌｉｔ ｖｅｒｔｉｃａｌ ｆｅｄｅｒａｔｅｄ ｌｅａｒｎｉｎｇꎬ ＳＶＦＬ) [２]可

以通过融合拆分学习(ｓｐｌｉｔ ｌｅａｒｎｉｎｇꎬ ＳＬ)达到训练更加复杂模型(如多层感知机和卷积神经网络)的目的ꎮ
　 　 基于模型拆分的纵向联邦学习ꎬ神经网络被拆分为底层模型和顶层模型ꎬ被动方作为数据特征的持有者

拥有底层模型ꎬ主动方作为数据标签的持有者拥有顶层模型ꎮ 被动方将本地特征映射为嵌入向量并将其发

送给主动方ꎬ主动方聚合嵌入向量并输入到顶层模型同时计算训练损失ꎮ 嵌入向量的正确性直接影响主动

方的聚合结果ꎬ进而影响模型收敛ꎮ 然而ꎬ在复杂开放的网络环境中ꎬ不可信的被动方可能发动数据投毒攻

击生成错误的嵌入向量并提交给主动方聚合ꎻ半诚实的主动方可能会对被动方的私有数据感兴趣从而发动

隐私推理攻击ꎮ 因此ꎬ在恶意被动方场景下研究嵌入向量的安全聚合是非常有必要的ꎮ
具体来说ꎬ恶意被动方可能会在训练数据中掺入随机生成的有毒样本ꎬ发动数据投毒攻击破坏和阻碍模

型训练过程ꎬ导致模型无法正常收敛ꎮ 这不仅降低了模型的准确性ꎬ延长了训练时间ꎬ还增加计算成本ꎮ
ＶＦＬ 中的数据投毒攻击难以使用传统基于相似度的方法进行检测和抵御ꎬ因为有毒嵌入向量在稀疏性和多

样性上与良性嵌入向量几乎没有差别ꎮ 尤其是在长尾数据场景下ꎬ这类攻击的检测难度更大ꎮ 长尾数据场

景中ꎬ样本分布具有明显的不均衡性ꎬ少数类别的样本占据了数据集的大部分ꎬ有毒数据可能被误认为是正

常的尾部数据ꎬ所以使得数据投毒攻击更具隐蔽性ꎮ 这也导致现有方案在长尾数据场景下难以达到较高的

模型准确率ꎮ
在开放的 ＶＦＬ 中ꎬ隐私泄露风险无处不在ꎬ半诚实的主动方可能会发动隐私推理攻击[３￣４]ꎬ通过分析嵌

入向量ꎬ利用已知的模型结构和参数ꎬ尝试重构被动方的私有数据ꎮ 这类攻击严重威胁到数据隐私ꎬ破坏联

邦学习的协作基础ꎮ 同时ꎬ在加权聚合需求下ꎬ权重通常由主动方计算ꎬ计算过程及需要用到的参数可能会

泄露被动方隐私ꎮ 例如ꎬ在基于效用评估的权重计算方案[５￣６] 中ꎬ效用评估算法大都基于排一法ꎬ被排除的

被动方相关信息会直接暴露给主动方ꎬ因此很难在确保隐私的前提下对被动方发送的嵌入向量进行效用评

估和权重计算ꎮ
为了应对上述挑战ꎬ本文提出了一种恶意被动方场景下的纵向联邦学习安全加权聚合方案ꎬ旨在有效抵

御恶意被动方发动的数据投毒攻击ꎬ尤其在长尾数据场景中本文所提方案也能达到较好的数据投毒攻击抵

御效果ꎮ 同时ꎬ本文通过效用评估结果计算最大容忍距离来过滤掉恶意被动方发送的有毒嵌入向量ꎬ同时根

据效用评估结果和特征数量为嵌入向量设计聚合权重ꎬ在长尾数据场景下达到较高的模型收敛率和准确率ꎮ
此外ꎬ本文利用掩蔽机制[７]和对称同态加密算法(ｓｙｍｍｅｔｒｉｃ ｈｏｍｏｍｏｒｐｈｉｃ ｅｎｃｒｙｐｔｉｏｎꎬ ＳＨＥ) [８]保护嵌入向量

的隐私ꎬ防止主动方和服务器通过推理嵌入向量来获得被动方的隐私数据ꎮ
综上ꎬ本文的主要工作如下:
(１) 提出了一个效用评估和权重计算协议ꎬ通过计算最大容忍距离过滤有毒数据ꎬ并根据效用评估结果

设计自适应权重计算算法ꎬ确保模型在长尾数据场景下的高收敛率和高准确率ꎮ
(２) 设计了一个隐私保护的损失计算协议ꎬ允许多个主动方在不得到嵌入向量明文的前提下协作完成

顶层模型的推理过程ꎬ从而抵御主动方的隐私推理攻击ꎮ 并通过严格的隐私性分析ꎬ证明了该协议具有隐私

保护特性ꎮ
(３) 对所提协议进行了全面的仿真实验ꎮ 实验结果表明ꎬ在普通场景和长尾数据场景下均能够有效过

滤出有毒数据所生成的嵌入向量ꎬ与最新相关工作相比准确率提高约 ５％ ~１０％ꎮ

１　 相关工作

１.１　 数据投毒攻击下的鲁棒聚合

鲁棒聚合的相关研究多出现在 ＨＦＬ 中ꎮ Ｓｈｅｎ 等[９] 提出对局部更新进行聚类并剔除异常值ꎬ以确保

训练数据的真实性ꎮ Ｆｕｎｇ 等[１０]通过余弦相似度测量梯度的角距离来解决基于 ｓｙｂｉｌ 的数据集中毒问题ꎮ
Ａｎｄｒｅｉｎａ等[１１]将反馈循环纳入 ＦＬꎬ通过投票验证模型参数的正确性ꎬ可以抵抗后门数据集ꎮ Ｚｈａｏ 等[１２]

在训练过程中采用一种功能机制扰动神经网络的目标函数ꎬ实现差分隐私ꎮ 由于在纵向联邦学习中ꎬ有
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毒嵌入向量在稀疏性和多样性上与良性嵌入向量几乎没有差别ꎬ因此上述基于相似度或者聚类算法的抵

御方案并不适用于 ＶＦＬꎮ 在 ＶＦＬ 中ꎬＱｉｕ 等[１３] 通过向嵌入向量中添加扰动来建立扰动和目标标签之间

的联系ꎬ进而干扰模型推理结果ꎮ Ｈｅ 等[１４] 用尽可能远离非目标类的触发向量替换目标样本的嵌入向

量ꎬ从而误导顶部模型产生错误的结果ꎮ 目前针对纵向联邦学习非目标数据投毒攻击以及抵御的研究还

未出现ꎮ Ｗａｎｇ 等[１５]提出使用效用评估的方式来拒绝使用质量低下的数据参与训练的被动方ꎬ但是直接

丢弃效用评估结果较差的嵌入向量通常会导致模型训练更加偏向头部数据ꎮ 本文设计了隐私保护的效

用评估和权重计算协议ꎬ抵御被动方的数据投毒攻击ꎬ实现模型在恶意被动方场景特别是在长尾数据场

景下的高收敛率和高准确率ꎮ
１.２　 嵌入向量的隐私保护

在 ＳＶＦＬ 中ꎬ半诚实的主动方可以使用来自被动方的嵌入向量来推断其原始数据ꎮ 在早期的研究中ꎬ有
学者提出了隐私推理攻击[１６]ꎬ并采用同态加密[１７]和差分隐私[１８]来抵御推理攻击ꎮ 虽然基于同态加密的方

法可以为嵌入向量[１９￣２２]提供有效的隐私保护ꎬ但昂贵的计算开销阻碍了这些方案应用于现实场景ꎮ 为了提

高效率ꎬ基于差分隐私的方法通过向嵌入向量[２３￣２５] 注入噪声来保护隐私ꎮ 然而ꎬ上述基于差分隐私的方案

会导致梯度计算不准确ꎬ从而导致性能损失ꎮ 考虑到模型精度和计算成本的限制ꎬＳｈｉ 等[２６]使用了一种可去

除的掩蔽机制来实现嵌入向量的安全聚合ꎮ Ｌｉ 等[２７]提出了一种基于拉格朗日编码计算和秘密共享的隐私

保护前向聚合算法ꎮ Ｗａｎｇ 等[２８]通过将可去除的掩蔽机制引入本地嵌入过程来保护被动方的隐私ꎮ 以上工

作均基于半诚实威胁模型ꎬ忽略了参与方不可信的问题ꎮ 本文基于掩蔽机制和 ＳＨＥ 算法设计了隐私保护的

损失计算协议ꎬ实现在恶意被动方场景下的嵌入向量安全聚合ꎮ

２　 问题描述

２.１　 系统模型

一个开放的纵向联邦学习环境由各种机构组成ꎬ如医疗保健机构、金融机构、政府机构等ꎮ 在基于模型

拆分的纵向联邦学习中ꎬ参与方被分类为主动方ꎬ被动方和服务器ꎮ 如图 １ 所示ꎬ主动方持有数据集的部分

标签和顶部模型ꎬ可以通过部分标签计算训练损失ꎮ 被动方负责提供数据特征ꎬ且不持有数据样本对应的实

际标签ꎬ只拥有底层模型ꎬ负责将原始数据样本通过底层模型映射为嵌入向量ꎮ 服务器可以是提供医疗、汽
车或金融服务的机构ꎬ这些机构根据其需求和资源自主发布联邦学习任务ꎬ并生成公共参数ꎮ 本文假设

ＶＦＬ 中有 ｍ 个主动方、ｎ 个被动方和 １ 个服务器ꎮ 主动方和被动方分别用{Ａ１ꎬＡ２ꎬ􀆺ꎬＡｍ}和{Ｐ１ꎬＰ２ꎬ􀆺ꎬＰｎ}
表示ꎮ

图 １　 系统模型
Ｆｉｇ.１　 Ｓｙｓｔｅｍ ｍｏｄｅｌ

　 　 方案的工作流程如下:(１) 服务器发布一个纵向联邦学习任务ꎬ初始化顶层模型参数和被动方集合ꎬ并



　 ３２　　　 山　 东　 大　 学　 学　 报　 (理　 学　 版) 第 ６１ 卷　

将顶层模型发送给所有主动方ꎻ(２) 被动方生成随机值并将其发送给主动方ꎻ(３) 被动方掩蔽嵌入向量并将

其发送给服务器ꎻ(４) 服务器和主动方协同计算损失ꎬ并评估每个被动方所发送嵌入向量的效用ꎻ(５) 服务

器和主动方根据效用评估结果和被动方本地特征数量计算聚合权重ꎻ(６) 服务器和主动方对嵌入向量进行

加权聚合ꎬ继续进行正向传播并更新顶层模型ꎮ
２.２　 威胁模型

假设被动方是不可信的ꎬ为了阻碍模型收敛ꎬ被动方可能会发动数据投毒攻击ꎬ例如使用随机数替代训

练样本生成嵌入向量ꎬ并发送给主动方和服务器以干扰顶层模型的训练ꎮ 服务器和所有主动方是诚实且好

奇的ꎬ他们诚实地执行纵向联邦学习训练过程ꎬ但是对被动方的私有数据感兴趣ꎮ 具体来说ꎬ主动方与服务

器接收到来自被动方的嵌入向量后ꎬ会根据协议正确执行效用评估和权重计算等操作ꎬ但是他们可能会对嵌

入向量发动推理攻击来重建被动方的原始特征数据ꎮ
２.３　 设计目标

(１) 抵抗数据投毒攻击ꎮ 本文方案能够通过对嵌入向量的效用评估来检测和抵御恶意被动方发动的数

据投毒攻击ꎬ并在聚合时丢弃有毒的嵌入向量ꎮ
(２) 抵抗隐私推理攻击ꎮ 本文方案保护被动方的嵌入向量不受半诚实主动方和服务器的推理攻击ꎬ即

它们无法通过推理被动方所发送的消息来获得任何关于特征数据的信息ꎮ
(３) 长尾数据下高收敛率ꎮ 本文方案不仅适用于样本类别均匀分布的普通场景ꎬ在长尾数据场景下也

具有较高的模型收敛率和准确率ꎬ主动方和服务器能正确区分有毒样本和尾部样本所对应的嵌入向量并赋

予相应的聚合权重ꎮ

３　 算法设计

３.１　 技术概述

本文方案主要包括 ３ 个阶段ꎬ分别是系统初始化阶段、隐私保护的损失计算阶段和效用评估与权重计算

阶段ꎬ方案流程如图 ２ 所示ꎮ 为了降低多主动方和服务器协同进行模型推理的开销ꎬ方案在系统初始化阶段

提出一种预计算的线性层计算方式ꎮ 在文献[２９]的基础上将算法由两方扩展到多方ꎬ让被动方选择随机数

发送给多个主动方ꎮ 主动方预先计算每层模型参数与随机数的内积ꎬ使得训练开始后线性层的推理与在明

文上计算的开销相同ꎬ且被动方只需要与服务器进行交互ꎬ避免了训练过程中被动方与主动方之间频繁的交

互过程ꎮ

图 ２　 方案流程
Ｆｉｇ.２　 Ｗｏｒｋ ｆｌｏｗ
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　 　 在隐私保护的损失计算阶段ꎬ为了降低多参与方非线性层的隐私推理开销ꎬ首先将顶层模型的非线性激

活函数近似为二阶多项式ꎮ 由于传统的基于海狸三元组的多项式评估算法在面向多个参与方时计算开销会

呈现指数增长ꎬ所以本文设计一种基于对称同态加密的隐私保护损失计算协议ꎮ 服务器对添加掩蔽后的嵌

入向量进行加密后ꎬ基于 ＳＨＥ 的同态加法和乘法属性ꎬ直接进行密态多项式评估ꎮ 将评估结果发送给主动

方进行解密ꎬ由于解密结果是掩蔽后的嵌入向量ꎬ因此所有参与方都无法得评估结果ꎮ
在效用评估与权重计算阶段ꎬ为了在长尾数据场景下抵御恶意被动方发动的数据投毒攻击ꎬ首先通过计

算最大容忍距离来作为衡量中毒数据和尾部数据的阈值ꎬ在保留尾部数据样本所对应的嵌入向量的前提下

剔除有毒样本对应的嵌入向量ꎮ 然后基于被动方所持有的数据特征量和效用评估结果设计自适应权重计算

协议ꎬ避免顶层模型偏向头部样本ꎬ加强对尾部样本的学习ꎮ
３.２　 方案细节

３.２.１　 系统初始化阶段

此阶段主要完成服务器发布公共参数和被动方与主动方交互掩蔽向量的工作ꎬ主要过程如协议 １ 所示ꎮ
服务器初始化顶层模型参数 Ｗꎬ维护一个被动方集合 Ｍꎬ将 Ｗ 发送给所有主动方ꎮ 被动方 Ｐ ｉ 初始化底层

模型参数θｉ∈Ｒｄｉ×ｕꎬ生成用于掩蔽的随机向量ｒｌｉꎬｊ∈Ｒｎ并发送 ｒｌｉꎬｊ给主动方 Ａ ｊꎮ 为了避免在训练阶段被动方与

主动方之间频繁的交互ꎬＡ ｊ 预先计算第 ｌ 个线性层输出的份额 Ｗ ｌ􀅰ｒｌｉꎬｊ并聚合得到 Ｗ ｌ􀅰ｒｌｊꎬ其中 Ｗ ｌ是顶层模型

Ｗ 的第 ｌ 层模型参数ꎮ 为了进行对称同态加密ꎬ所有主动方需要共同的密钥ꎬＡ ｊ 的公私钥对为(ｐｋｊꎬｓｋｊ)ꎬ所
有主动方通过多方 Ｄｉｆｆｉｅ￣Ｈｅｌｌｍａｎ 密钥协商协议ꎬ得到共享密钥 ｓꎬ并选择最大的两个素数 ｐ 和 ｑꎮ Ａ ｊ 通过伪

随机数生成器(ｐｓｅｕｄｏｒａｎｄｏｍ ｇｅｎｅｒａｔｏｒꎬ ＰＲＧ)生成随机数 λꎬ并且基于 ＳＨＥ 加密 Ｗ ｌ􀅰ｒｌｊ得到线性层输出份额

的密文[[Ｗ ｌ􀅰ｒｌｊ]]ꎮ Ａ ｊ 发送密文[[Ｗ ｌ􀅰ｒｌｊ]]到服务器ꎬ服务器聚合得到密文[[Ｗ ｌ􀅰Ｒｌ]]ꎮ
３.２.２　 隐私保护的损失计算阶段

此阶段主要实现多个主动方与服务器在持有嵌入向量份额的前提下协同完成顶层模型的推理过程ꎬ主
要过程如协议 １ 所示ꎮ

被动方 Ｐ ｉ 将数据样本 ｘｉ∈Ｒｄｉ 输入到底层模型 θｉꎬ经过正向传播过程得到嵌入向量 ｅＫ
ｉ ＝Ｆｉ(ｘｉꎬθｉ)ꎬ其中

底层模型的第 Ｋ 层为剪切层ꎮ 为了保护嵌入向量的隐私ꎬＰ ｉ 用随机向量 ＲＫ
ｉ 对 ｅＫ

ｉ 进行掩蔽得到掩蔽后的嵌

入向量 ｅＫ
ｉ －ＲＫ

ｉ ꎬ其中并将掩蔽后的嵌入向量发送给服务器ꎮ 此时主动方持有份额 ｒＫｉꎬｊꎬ服务器持有份额 ｅＫ
ｉ －

ＲＫ
ｉ ꎬ服务器和主动方在本地将各自持有的份额输入到底层模型ꎬ协同进行模型推理计算损失ꎮ 为了协同计

算第 Ｋ 个线性层ꎬ服务器计算线性层输出的份额 ＷＫ􀅰(ｅＫ
ｉ －ＲＫ

ｉ )ꎬ并聚合得到 ＷＫ􀅰(ｅＫ－ＲＫ)ꎮ 此时ꎬ每个主动

方和服务器分别持有第 Ｋ 个线性层输出份额 ＷＫ􀅰ｒＫｊ 和 ＷＫ􀅰(ｅＫ－ＲＫ)ꎬ但此时他们不需要交互自己持有的结

果ꎬ而是直接将结果作为非线性层的输入份额ꎮ
协议 １　 隐私保护的损失计算协议

输入: Ｗ ｌ(第 ｌ 层顶层模型)ꎻ ｅＫ
ｉ (Ｐ ｉ 的嵌入向量)ꎻ Ｍ(被动方集合)ꎻ {ｍ０ꎬｍ１ꎬｍ２}(多项式拟合系数)

①　 Ｐ ｉ 生成并发送 ｒｌｉꎬｊ到主动方 Ａ ｊꎮ

②　 Ａ ｊ 计算 Ｗ ｌ􀅰ｒｌｉꎬｊ和 Ｗ ｌ􀅰ｒｌｊ ＝∑
ｎ

ｉ ＝１
Ｗ ｌ􀅰ｒｌｉꎬｊꎮ

③ 所有主动方计算 Ｓ＝ｇ∏
ｍ

ｊ＝ １
ｓｋｊꎬ并选择 ｐꎬｑ∈[Ｓ]ꎮ

④　 Ａ ｊ 计算 λ＝ＰＲＧ(Ｓ)和[[Ｗ ｌ􀅰ｒｌｊ]] ＝ＳＨＥ.Ｅｎｃ(Ｗ ｌ􀅰ｒｌｊꎬｋｅｙ)ꎬ其中 ｋｅｙ＝(ｐꎬλ)ꎮ
⑤　 Ａ ｊ 发送到服务器ꎮ

⑥ 服务器计算[[Ｗ ｌ􀅰Ｒｌ]] ＝∑
ｍ

ｊ ＝１
[[Ｗ ｌ􀅰ｒｌｊ]]ꎮ

⑦　 Ｐ ｉ 生成 ｅＫ
ｉ －ＲＫ

ｉ ꎬ其中 ＲＫ
ｉ ＝∑

ｍ

ｊ ＝１
ｒＫｉꎬｊꎬ将 ｅＫ

ｉ －ＲＫ
ｉ 其发送给服务器ꎮ

⑧ ｆｏｒ 顶层模型的第 ｌ∈ＫꎬＫ＋１ꎬ􀆺ꎬＬ 层 ｄｏ

⑨　 　 服务器计算 Ｗ ｌ􀅰(ｅｌ－Ｒｌ)＝∑
ｎ

ｉ ＝１
Ｗ ｌ􀅰(ｅｌ

ｉ－Ｒｌ
ｉ)ꎬ并将其发送给主动方ꎮ
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⑩　 　 Ａ ｊ 计算[[Ｗ ｌ􀅰(ｅｌ－Ｒｌ)]] ＝ＳＨＥ.Ｅｎｃ(Ｗ ｌ􀅰(ｅｌ－Ｒｌ)ꎬｋｅｙ)ꎬ并将其发送给服务器ꎮ
􀃊􀁉􀁓　 　 服务器计算[[Ｗ ｌ􀅰ｅｌ]] ＝ [[Ｗ ｌ􀅰( ｅｌ －Ｒｌ )]] ＋[[Ｗ ｌ􀅰Ｒｌ ]]ꎬ评估多项式[[ ｅｌ＋１]] ＝ [[ｍ０]] ＋

ｍ１􀅰[[Ｗ ｌ􀅰ｅｌ]]]＋ｍ２􀅰[[Ｗ ｌ􀅰ｅｌ]] ２ꎮ
􀃊􀁉􀁔　 　 服务器计算[[ｅｌ＋１－Ｒｌ＋１]]ꎬ将其发给所有主动方ꎮ
􀃊􀁉􀁕　 　 Ａ ｊ 计算 ｅｌ＋１－Ｒｌ＋１ ＝ＳＨＥ.Ｄｅｃ([[ｅｌ＋１－Ｒｌ＋１]]ꎬｋｅｙ)ꎬ并将其发送给服务器ꎮ
􀃊􀁉􀁖 ｅｎｄ
􀃊􀁉􀁗 服务器计算 ｙ^＝ ｅＬ＋１并将其发送给所有主动方ꎮ

􀃊􀁉􀁘　 Ａ ｊ 计算 Ｌｊ ＝
１
２
(ｙｊ－ｙ^) ２ꎬ ｊ∈{１ꎬｍ}并将 Ｌｊ 发送到服务器ꎮ

􀃊􀁉􀁙 服务器计算 Ｌ＝∑
ｍ

ｊ ＝１
Ｌｊꎮ

为了协同计算第 Ｋ 个非线性层ꎬ主动方与服务器将 ＲｅＬＵ 函数近似为一个二阶多项式 ｆ(ｘ)＝ ｍ０＋ｍ１ｘ＋
ｍ２ｘ２ꎮ 如图 ３ 所示ꎬ服务器发送线性层输出份额 Ｗ Ｋ􀅰(ｅＫ－ＲＫ)给所有主动方ꎬ主动方 Ａ ｊ 基于 ＳＨＥ 加密得

到线性层输出份额的密文[[Ｗ Ｋ􀅰(ｅＫ－ＲＫ)]]ꎬ并将其返回给服务器ꎮ 服务器基于 ＳＨＥ 的同态加法性质

计算线性层输出的密文[[Ｗ Ｋ􀅰ｅＫ]]ꎬ并评估多项式 ｆ( ｘ)得到非线性层输出的密文[[ ｅＫ＋１]]ꎮ 由于服务

器不持有密钥ꎬ因此无法解密该密文ꎮ 于是对密文添加掩蔽后得到[[ ｅＫ＋１－ＲＫ＋１]]并将其发送给所有主

动方ꎮ 主动方 Ａ ｊ 解密得到 ｅＫ＋１ －ＲＫ＋１ꎬ并将其返回给服务器ꎮ 此时ꎬ服务器与主动方们又分别持有了第

Ｋ＋１个线性层的输入份额 ｅＫ＋１－ＲＫ＋１和 ｒＫ＋１
ｊ ꎮ 服务器与所有主动方可以协同执行第 Ｋ＋１ 层的线性层运算ꎮ

直到第 Ｌ 层计算结束后ꎬ服务器获得最终输出的份额 ｅＬ＋１－ＲＬ＋１并接收来自所有主动方发送的份额 ｒＬ＋１ｊ ꎬ

ｊ∈{１ꎬ２ꎬ􀆺ꎬｍ}ꎬ恢复输出结果 ｅＬ＋１ ＝ ｅＬ＋１－ＲＬ＋１＋ ∑
ｍ

ｊ ＝１
ｒＬ＋１ｊ ꎬ其中预测结果为 ｙ^ ＝ ｅＬ＋１ꎬ将预测结果 ｙ^ 发送给所

有主动方ꎮ 主动方 Ａ ｊ 根据 ｙ^ 和本地持有的标签 ｙ ｊ 计算本地训练损失 Ｌｊꎬ并将 Ｌｊ 发送给服务器ꎮ 最后ꎬ
服务器计算总损失值 Ｌꎮ

图 ３　 隐私保护的损失计算流程
Ｆｉｇ.３　 Ｐｒｉｖａｃｙ ｐｒｏｔｅｃｔｉｏｎ ｌｏｓｓ ｃａｌｃｕｌａｔｉｏｎ ｐｒｏｃｅｓｓ

３.２.３　 效用评估与权重计算阶段

协议 ２　 效用评估和权重计算协议

输入: Ｗ ｌ(第 ｌ 层的顶层模型)ꎻｅＫｉ (Ｐｉ 的嵌入向量)ꎻＭ(被动方集合)ꎻ Ｄ(距离集合)ꎻθｉ(Ｐｉ 的底层模型)
① 服务器通过协议 １ 计算 Ｌꎮ
② ｆｏｒ 每个被动方 Ｐ ｉꎬ ｉ∈１ꎬ􀆺ꎬｎ ｄｏ
③　 服务器排除 Ｐ ｉ 并更新 Ｍ ｉꎬ其中 Ｍ ｉ ＝Ｍ ＼{Ｐ ｉ}ꎮ
④　 服务器通过协议 １ 计算 Ｌ ｉꎮ
⑤　 服务器计算 ｄｉ ＝Ｌ－Ｌ ｉꎮ
⑥　 ｉｆ ｄｉ>０ ｔｈｅｎ
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⑦　 　 Ｄ＝Ｄ∪{ｄｉ}
⑧　 ｅｎｄ
⑨ ｅｎｄ

⑩ 服务器计算 ｄｍａｘ ＝
∑

ｎ

ｉ ＝１
ｄｉ

ｎ － 􀭵ｎ
ꎬ其中 􀭵ｎ ＝｜ Ｄ ｜ ꎮ

􀃊􀁉􀁓 ｉｆ ｄｉ < ０ ｔｈｅｎ

􀃊􀁉􀁔　 服务器计算 ｗｉ ＝
ｅｕｉ / ｜ ｄｉ－１ ｜

∑
ｎ

ｉ＝１
ｅｕｉ / ｜ ｄｉ－１ ｜

ꎮ

􀃊􀁉􀁕 ｅｌｓｅ ｉｆ ０<ｄｉ<ｄｍａｘ

􀃊􀁉􀁖　 服务器计算 ｗｉ ＝
ｅ(ｄｉ＋１)􀅰ｕｉ

∑
ｎ

ｉ ＝１
ｅ(ｄｉ＋１)􀅰ｕｉ

ꎮ

􀃊􀁉􀁗 ｅｌｓｅ
􀃊􀁉􀁘　 服务器计算 ｗｉ ＝ ０ꎮ
􀃊􀁉􀁙 ｅｎｄ

􀃊􀁉􀁚　 Ａ ｊ 聚合 Ｗ ｌ􀅰ｒｌｊ ＝Ｗ ｌ􀅰∑
ｎ

ｉ ＝１
ｗｉ􀅰ｒｌｉꎬｊꎬ其中{Ｐ ｉ}∉Ｍ∗ꎮ

􀃊􀁉􀁛　 服务器聚合 Ｗ ｌ􀅰(ｅｌ－Ｒｌ)＝ Ｗ ｌ􀅰∑
ｎ

ｉ ＝１
ｗｉ􀅰(ｅｌ

ｉ－Ｒｌ
ｉ)ꎬ其中{Ｐ ｉ}∉Ｍ∗ꎮ

此阶段主要实现主动方与服务器对被动方所发送的嵌入向量的效用评估ꎬ并根据评估结果进行聚合权

重的计算ꎬ主要过程如协议 ２ 所示ꎮ
为了评估被动方 Ｐ ｉ 发送的嵌入向量 ｅＫ

ｉ 的效用ꎬ服务器将 Ｐ ｉ 从集合Ｍ 中排除ꎬ即Ｍ ｉ ＝Ｍ ＼{Ｐ ｉ}ꎮ 服务

器和主动方计算 Ｗ ｌ􀅰ｒｌｊ 和 Ｗ ｌ􀅰(ｅｌ－Ｒｌ)ꎬ根据上述步骤共同计算出不包含嵌入向量 ｅＫ
ｉ 的训练损失 Ｌ ｉꎮ 服务

器计算距离 ｄｉꎬ并判断 ｄｉ 是否大于 ０ꎮ 如果 ｄｉ>０ꎬ则服务器将 ｄｉ 加入集合 Ｄꎬ即 Ｄ ＝Ｄ∪{ｄｉ}ꎮ 服务器计算

最大容忍距离 ｄｍａｘꎬ其中 ｜Ｄ ｜ ＝􀭵ｎꎬ并根据 ｄｍａｘ对嵌入向量 ｅＫ
ｉ 计算聚合权重 ｗｉꎮ 当 ｄｉ<０ 时ꎬ服务器认为 ｅＫ

ｉ 是

对模型收敛有正向贡献的头部样本所对应的嵌入向量ꎬ因此为其赋予较大权重

ｗｉ ＝
ｅｕｉ / ｜ ｄｉ－１｜

∑
ｎ

ｉ ＝１
ｅｕｉ / ｜ ｄｉ－１｜

ꎬ (１)

其中 ｕｉ 是 Ｐ ｉ 的训练数据集中的特征数量ꎮ 当 ０<ｄｉ<ｄｍａｘ时ꎬ服务器认为 ｅＫ
ｉ 是尾部样本所对应的嵌入向量ꎬ

为了保证顶层模型能够充分学习到该类样本ꎬ服务器为其赋予权重

ｗｉ ＝
ｅ(ｄｉ＋１)􀅰ｕｉ

∑
ｎ

ｉ ＝１
ｅ(ｄｉ＋１)􀅰ｕｉ

ꎮ (２)

当 ０<ｄｉ<ｄｍａｘ时ꎬ服务器认为 ｅＫ
ｉ 是有毒样本所对应的嵌入向量ꎬ为了保证顶层模型训练的准确性ꎬ服务

器为其赋予权重 ｗｉ ＝ ０ꎮ 主动方 Ａ ｊ 和服务器分别添加权重 ｗｉ 得到加权后的本地份额 Ｗ ｌ􀅰ｒｌｊ和 Ｗ ｌ􀅰(ｅｌ－Ｒｌ)ꎮ
主动方 Ａ ｊ 根据协议 １ 协同计算损失 Ｌｊ 和顶层模型的梯度▽Ｗｊꎬ并将▽Ｗｊ 发送给服务器ꎮ 服务器聚合得到

梯度▽Ｗ 并发送给所有主动方ꎮ 主动方 Ａ ｊ 更新顶层模型 Ｗ ＝Ｗ＋ηｊ▽Ｗꎬ其中 ηｊ 是 Ａ ｊ 的学习率ꎬ然后将切

层的梯度 Ｓｊ 发送给所有被动方ꎮ 被动方 Ｐ ｉ 计算底层模型的梯度▽θｉ ＝Ｇｉ(Ｓｊꎬθｉ)ꎬ然后更新底层模型参数

θｉ ＝ θｉ＋ηｉ▽θｉꎬ其中 ηｉ 是 Ｐ ｉ 的学习率ꎮ

４　 隐私性分析

定理　 基于算术秘密分享和对称同态加密的隐私性ꎬ本文方案可以抵御主动方的数据推理攻击ꎬ保护被
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动方的本地数据隐私ꎮ 对于任意敌手 Ｃａꎬ存在模拟器 Ｃｓ 使得以下关系成立

　 Ｐｒ Ａ(１λꎬｍ)＝ Ｏ (１λꎬｅＫ
ｉ )

ｅＫ
ｉ －ＲＫ

ｉ

Ｗ ｌ􀅰(ｅｌ
ｉ－Ｒｌ

ｉ)

Ｗ ｌ􀅰(ｅｌ
ｉ－Ｒｌ

ｉ)

ｅｌ＋１
ｉ －Ｒｌ＋１

ｉ

æ

è

ç
ç
ç
ç
ç

ö

ø

÷
÷
÷
÷
÷

←协议 １

é

ë

ê
ê
ê
ê
ê
ê

ù

û

ú
ú
ú
ú
ú
ú

≈Ｐｒ Ａ(１λꎬｍ∗)＝ Ｏ (１λꎬｅＫ
ｉ )

ｅ∗
ｉ －ＲＫ

ｉ

Ｗ ｌ􀅰(ｅ∗
ｉ －Ｒｌ

ｉ)

Ｗ ｌ􀅰(ｅ∗
ｉ －Ｒｌ

ｉ)

[[ｅ∗
ｉ －Ｒｌ＋１

ｉ ]]

æ

è

ç
ç
ç
ç
ç

ö

ø

÷
÷
÷
÷
÷

←Ｓｉｍ(Ｗ ｌꎬＭ)

é

ë

ê
ê
ê
ê
ê
ê

ù

û

ú
ú
ú
ú
ú
ú

ꎬ

其中ꎬＯ :{０ꎬ１}∗→{０ꎬ１}∗是多项式有界函数ꎬＯ (１λꎬｅＫｉ )的输出表示关于嵌入向量的任何隐私信息ꎬＡ(１λꎬｍ)
表示 Ｃａ 在安全参数 １λ 上的输出ꎬｍ＝(ｅＫ

ｉ －ＲＫ
ｉ ꎬＷ ｌ􀅰(ｅｌ

ｉ－Ｒｌ
ｉ)ꎬ[[Ｗ ｌ􀅰(ｅｌ

ｉ－Ｒｌ
ｉ)]]ꎬ[[ｅｌ＋１

ｉ －Ｒｌ＋１
ｉ ]])ꎮ

证明　 假设最多 ｍ－１ 个主动方、ｎ－κ 个被动方和服务器被敌手 Ｃａ 控制ꎮ Ｃｓ 运行如下:
(１) Ｃｓ 为 Ｃａ 选择一个均匀分布的随机状态ꎬ
(２) Ｃｓ 通过选择长度为 ｕ 的正态分布随机数生成 Ｐ ｉ 的虚拟嵌入向量 ｅ∗

ｉ ꎬ ｉ∈{１ꎬ􀆺ꎬκ}ꎬ
(３) Ｃｓ 生成随机值 ＲＫ

ｉ ꎬ并将 ｅ∗
ｉ －ＲＫ

ｉ 发送给 Ｃａꎬ
(４) Ｃｓ 计算第 ｌ 层线性层的输出 Ｗ ｌ􀅰(ｅ∗

ｉ －Ｒｌ
ｉ)ꎬ其中 ｌ∈[ＫꎬＮ]ꎬ并将其发送给 Ｃａꎬ

(５) Ｃｓ 通过 ＳＨＥ 计算密文[[Ｗ ｌ􀅰(ｅ∗
ｉ －Ｒｌ

ｉ)]]ꎬ并将其发送给 Ｃａꎬ
(６) Ｃｓ 通过评估近似多项式 ｆ(ｘ)计算第 ｌ 层非线性层的输出[[ｅ∗

ｉ －Ｒｌ＋１
ｉ ]]ꎬ并将其发送给 Ｃａꎬ

(７) Ｃｓ 通过 ＳＨＥ 计算明文 ｅ∗
ｉ －Ｒｌ＋１

ｉ ꎬ并将其发送给 Ｃａꎮ
本文利用一个混合论证来证明 ＳｉｍＡ 的输出在计算上与 ＲｅａｌＡ(敌手 Ｃａ 在真实世界中的视角)的输出

不可区分ꎬ即 ＲｅａｌＡ≡
ｃ
ＳｉｍＡꎮ

Ｈ０:对应于真实世界的分布ꎮ
Ｈ１:与 Ｈ０ 相同ꎬ除了在(２)中将 ｅＫ

ｉ 替换为虚拟的 ｅ∗
ｉ ꎬ并在(３)中用 ＲＫ

ｉ 进行掩码ꎮ 由于基于算术秘密共

享的安全性ꎬ掩码后的嵌入向量的分布在计算上与对手从 ＲｅａｌＡ 中观察到的不可区分ꎮ 这保证了 ｅ∗
ｉ －ＲＫ

ｉ 和

ｅＫ
ｉ －ＲＫ

ｉ 具有相同的分布ꎮ 因此ꎬＨ０ 和 Ｈ１ 在计算上不可区分ꎮ
Ｈ２:与 Ｈ１ 相同ꎬ除了在(４)中将第 ｌ 层线性层的输出 Ｗ ｌ􀅰(ｅｌ

ｉ－Ｒｌ
ｉ)替换为 Ｗ ｌ􀅰(ｅ∗

ｉ －Ｒｌ
ｉ)ꎮ 因为作为对手

的主动方 Ａ ｊ∈[１ꎬｍ－１]仅持有单个 ｒＫｊ ꎬ掩码 ＲＫ
ｉ 无法被移除ꎮ 这保证了 Ｗ ｌ􀅰(ｅ∗

ｉ －Ｒｌ
ｉ)和 Ｗ ｌ􀅰(ｅｌ

ｉ－Ｒｌ
ｉ)具有相同的

分布ꎮ 因此ꎬＨ１ 和 Ｈ２ 在计算上不可区分ꎮ
Ｈ３:与 Ｈ２ 相同ꎬ除了在(５)中将密文[[Ｗ ｌ􀅰(ｅｌ

ｉ－Ｒｌ
ｉ)]]替换为[[Ｗ ｌ􀅰(ｅ∗

ｉ －Ｒｌ
ｉ)]]ꎮ 因为作为对手的服务

器不持有密钥ꎬ掩码[[Ｗ ｌ􀅰(ｅｌ
ｉ－Ｒｌ

ｉ)]]无法被解密ꎮ 这保证了[[Ｗ ｌ􀅰(ｅｌ
ｉ－Ｒｌ

ｉ)]]和[[Ｗ ｌ􀅰(ｅ∗
ｉ －Ｒｌ

ｉ)]]具有相

同的分布ꎮ 因此ꎬＨ２ 和 Ｈ３ 在计算上不可区分ꎮ
Ｈ４:与 Ｈ３ 相同ꎬ除了在(６)中将[[ｅｌ＋１

ｉ －Ｒｌ＋１
ｉ ]]替换为[[ｅ∗

ｉ －Ｒｌ＋１
ｉ ]]ꎬ并在(７)中将 ｅｌ＋１

ｉ －Ｒｌ＋１
ｉ 替换为 ｅ∗

ｉ －
Ｒｌ＋１

ｉ ꎮ 如 Ｈ２ 所述ꎬ[[ｅｌ＋１
ｉ －Ｒｌ＋１

ｉ ]]和[[ｅ∗
ｉ －Ｒｌ＋１

ｉ ]]具有相同的分布ꎮ 如 Ｈ１ 所述ꎬｅｌ＋１
ｉ －Ｒｌ＋１

ｉ 和 ｅ∗
ｉ －Ｒｌ＋１

ｉ 也具有相

同的分布ꎮ 因此ꎬＨ３ 和 Ｈ４ 在计算上不可区分ꎮ
最后ꎬ可以得到 Ｈ３ 与 ＳｉｍＡ 的输出是同分布的ꎬ即 ＳｉｍＡ 的输出在计算上与 ＲｅａｌＡ 的输出不可区分ꎬ证

明完成ꎮ

５　 实验

５.１　 实验设置

本文使用 Ｐｙｔｈｏｎ 和 ＰｙＴｏｒｃｈ 库进行单机模拟和实验仿真ꎬ运行云服务器配备 ＲＴＸ ４０６０ ＧＰＵ 和
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６２ ＧＢ内存ꎬ基于 ＮＩＳＴ Ｐ￣２５６ 曲线的椭圆曲线 Ｄｉｆｆｉｅ￣Ｈｅｌｌｍａｎ 算法实现密钥协商ꎮ 本文使用 ＭＮＩＳＴ、
Ｆａｓｈｉｏｎ￣ＭＮＩＳＴ、ＣＩＦＡＲ￣１０ 和 Ｙａｈｏｏ!Ａｎｓｗｅｒｓ 数据集ꎮ ＭＮＩＳＴ 和 Ｆａｓｈｉｏｎ￣ＭＮＩＳＴ 数据集都包含 ７０ ０００ 张

２８∗２８ 像素的灰色图像ꎬ其中 ６０ ０００ 个图像是训练样本ꎬ１０ ０００ 个图像是测试样本ꎮ ＣＩＦＡＲ￣１０ 数据集

包含 １０ 个类别的 ３２∗３２ 像素的彩色图像ꎬ每个类别分别有 ５ ０００ 个训练样本和 １ ０００ 个测试样本ꎮ
“Ｙａｈｏｏ!Ａｎｓｗｅｒｓ”分类数据集包含 １０ 个主要类别ꎬ每个类别有 １４０ ０００ 个训练样本和 ６ ０００ 个测试

样本ꎮ
本方案使用学习率为 ０.０１ 的小批量梯度下降优化器ꎮ 训练轮次固定为 １００ 轮ꎬ每个被动方的本地批次

大小设置为 ６４ꎮ 在 ＭＮＩＳＴ、ＣＩＦＡＲ￣１０ 以及 Ｆａｓｈｉｏｎ￣ＭＮＩＳＴ 数据集下ꎬ训练一个包含两个卷积层和三个全连

接层的卷积神经网络ꎮ 其中ꎬ该卷积神经网络被拆分为底层模型和顶层模型ꎬ底层模型包含两个卷积层和一

个全连接层ꎬ在没有特殊说明的情况下ꎬ顶层模型包含两个全连接层ꎮ 在“Ｙａｈｏｏ!Ａｎｓｗｅｒｓ”数据集下ꎬ训练

一个包含三个全连接层的 ＭＬＰ 网络ꎮ 其中底层模型包含两个全连接层ꎬ在没有特殊说明的情况下ꎬ顶层模

型包含一个全连接层ꎮ 为了模拟数据投毒攻击ꎬ设置一个恶意被动方ꎬ其数据投毒比例为 ０.５ꎮ 例如ꎬ恶意被

动方将其所持有的 ６０ ０００ 个训练样本中的 ３０ ０００ 个训练样本特征用随机值代替ꎮ 为了模拟现实的数据分

布ꎬ本文在多个参与方之间分配特征和标签ꎬ采用非独立同分布的方式ꎮ 对于 ＭＮＩＳＴ 数据集特征非独立同

分布ꎬ每个样本被分成 ３ 部分:１∗２８∗４、１∗２８∗１０ 和 １∗２８∗１４ꎬ分别分配给被动方 Ｐ１、Ｐ２ 和 Ｐ３ꎮ 对于标

签非独立同分布ꎬ主动方 Ａ１ 持有类别{０ꎬ１ꎬ２ꎬ３ꎬ４}的标签ꎬ而 Ａ２ 持有类别{５ꎬ６ꎬ７ꎬ８ꎬ９}的标签ꎮ 此外ꎬ为了

模拟长尾数据场景ꎬ需要确保少数类占据数据集样本的多数ꎮ 具体来说ꎬ对于 ＭＮＩＳＴ 数据集ꎬ保留类别{０ꎬ
４ꎬ８}的所有样本ꎬ而类别{１ꎬ２ꎬ３ꎬ５ꎬ６ꎬ７ꎬ９}的样本仅保留 １ / １０ꎮ 对于其他数据集ꎬ本文执行相同的操作以模

拟类似条件ꎮ
为了验证本文方案能够有效抵御数据投毒攻击ꎬ并且在长尾数据场景下有较高的模型收敛率和准确率ꎬ

本文与以下 ３ 个基线方案进行了对比ꎮ
(１) ＢＤＶＦＬ[２０]:该方案通过对嵌入向量进行效用评估来衡量被动方本地数据质量ꎬ通过直接丢弃质量

评估结果较差的嵌入向量来提高模型的收敛率和准确率ꎮ
(２) ＦｅｄＶＳ[１９]:该方案基于拉格朗日编码计算来实现被动方掉线鲁棒和嵌入向量的隐私保护ꎬ嵌入向

量以码字形式被平均聚合后解码输入到顶层模型ꎮ
(３) ＣＶＦＬ[３０]:该方案首次提出多主动方的纵向联邦学习架构ꎬ并基于优化算法解决参与方掉队问题ꎮ

５.２　 计算开销

评估不同主动方数量和顶层模型规模下的系统初始化阶段的计算开销ꎮ
如图 ４(ａ)所示ꎬ当主动方数量为 ２、４、６ 时ꎬ密钥协商需要的时间分别为 ２.０５、８.３３、２０.９４ ｍｓꎬ同态加密

的时间分别仅为 ０.５７、０.６６、０.５９ ｍｓꎮ 由于密钥协商需要主动方相互之间交换公钥ꎬ所以会随着主动方数量

的增长而增长ꎮ 此外ꎬ固定主动方数量 ｍ＝ ３ꎬ随着顶层模型的层数为 １、２、３、４ 时ꎬ密钥协商开销不变ꎬ同态

加密开销分别为 ０.７１、１.５３、７.４９、４７.５１ ｍｓꎮ 这是因为ꎬ当顶层模型尺寸增加时ꎬ需要进行对称同态加密的向

量规模也会大幅增加ꎮ
　 　 在损失计算阶段ꎬ主动方和服务器协同进行顶层模型的正向传播过程ꎬ该阶段的计算开销与嵌入向量的

长度和顶层模型的尺寸呈线性相关ꎮ 在顶层模型只有 １ 层且嵌入向量长度为 ５００、１ ５００、２ ５００ 时ꎬ主动方侧

损失计算开销分别为 １６.７７、６４.５６、１３４.５９ ｍｓꎮ 当嵌入向量长度为 １ ０００ 且顶层模型层数为 １、２、３、４ 时ꎬ主动

方侧损失计算开销分别为 ２９.７６、３４.２５、４１.８５ 和 ４６.１３ ｍｓꎮ 因为主动方侧同态加密操作占据开销的主要部

分ꎬ且更高的嵌入向量长度和顶层模型尺寸都会使需要加密的明文规模增加ꎮ
此外ꎬ服务器侧的损失计算开销同样与嵌入向量的长度和顶层模型的尺寸呈线性相关ꎮ 如图 ５ 所

示ꎬ本文分别评估了线性层和非线性层的计算开销ꎬ固定顶层模型层数 ｌ ＝ １ꎬ当嵌入向量长度为 ５００、
１ ５００、２ ５００ 时ꎬ线性层的计算开销分别为 ０.０４１、０.１１２、０.１９６ ｍｓꎬ非线性层分别为 ５.７６、１７.２５、２８.６４ ｍｓꎬ
比线性层高两个数量级ꎮ 这是因为相比于线性层接近明文的运算速度ꎬ非线性层包括大量的 ＳＨＥ 的同

态加法和乘法ꎮ
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图 ４　 不同尺寸顶层模型下系统初始化阶段的计算开销
Ｆｉｇ.４　 Ｃｏｍｐｕｔａｔｉｏｎａｌ ｃｏｓｔ ｏｆ ｔｈｅ ｓｙｓｔｅｍ ｉｎｉｔｉａｌｉｚａｔｉｏｎ ｐｈａｓｅ ｆｏｒ ｄｉｆｆｅｒｅｎｔ ｓｉｚｅｄ ｔｏｐ ｍｏｄｅｌｓ

图 ５　 损失计算阶段服务器侧的计算开销
Ｆｉｇ.５　 Ｃｏｍｐｕｔａｔｉｏｎａｌ ｃｏｓｔ ｏｎ ｔｈｅ ｓｅｒｖｅｒ ｓｉｄｅ ｏｆ ｔｈｅ ｌｏｓｓ ｃａｌｃｕｌａｔｉｏｎ ｐｈａｓｅ

　 　 效用评估的计算开销与被动方数量和嵌入向量长度呈正相关ꎮ 如图 ６( ａ)所示ꎬ当嵌入向量长度为

５００、１ ５００、２ ５００ 时ꎬ效用评估的计算开销分别为 ４５.０６、１６３.６１、３２６.４６ ｍｓꎮ 这是因为嵌入向量长度越高ꎬ协
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同损失计算的开销就越大ꎬ进而导致更高的效用评估开销ꎮ 固定嵌入向量长度为 １ ０００ꎬ当被动方数量为 ２、
３、４、５ 时ꎬ效用评估开销为 ８１.４４、１２１.６３、１６２.４１、２０３.９６ ｍｓꎮ 由于每一次只对单个被动方进行评估ꎬ所以被

动方的数量直接影响效用评估的轮数ꎮ 此外ꎬ权重计算的开销仅与被动方数量有关ꎬ当被动方数量为 ２、３、
４、５ 时ꎬ权重计算开销仅需约 ０.２、０.３、０.４５、０.６ ｍｓꎮ

图 ６　 效用评估与权重计算阶段的计算开销
Ｆｉｇ.６　 Ｃｏｍｐｕｔａｔｉｏｎａｌ ｃｏｓｔ ｏｆ ｔｈｅ ｕｔｉｌｉｔｙ ｅｖａｌｕａｔｉｏｎ ａｎｄ ｗｅｉｇｈｔ ｃａｌｃｕｌａｔｉｏｎ ｐｈａｓｅ

５.３　 通信开销

本节评估了系统初始化阶段和隐私保护的损失计算阶段的通信开销ꎮ 参与方之间的通信开销大小主要

与顶层模型尺寸有关ꎬ当顶层模型层数越多时ꎬ参与方之间的通信开销越大ꎮ 如表 １ 所示ꎬ当顶层模型层数 ｌ
分别为 １、２、３ 和 ４ 时ꎬ系统初始化阶段的通信开销分别为 １.３９ 、５.２８ 、７.４７ 和 ９.９６ꎬ这是由于随着顶层模型

层数的增加ꎬ在系统初始化阶段被动方需要向主动方发送更多的随机数ꎮ 此外ꎬ当顶层模型层数 ｌ 分别为 １、
２、３ 和 ４ 时ꎬ隐私保护的损失计算阶段的通信开销分别为 ２.９３ 、１０.８６ 、１６.０５ 、２１.２４ ｋＢꎮ 由于主动方和服务

器基于 ＳＨＥ 协同计算损失ꎬ传输密文占大部分通信开销ꎬ并且随着顶层模型层数的增加ꎬ主动方与服务器之

间要传输更多密文ꎮ
表 １　 通信开销

Ｔａｂｌｅ １　 Ｃｏｍｍｕｎｉｃａｔｉｏｎ ｏｖｅｒｈｅａｄ
顶层模型层数 ｌ 系统初始化阶段开销 / ｋＢ 隐私保护的损失计算阶段开销 / ｋＢ

１ １.３９ ２.９３
２ ５.２８ １０.８６
３ ７.４７ １６.０５
４ ９.９６ ２１.２４

５.４　 存储开销

本节评估了各阶段不同实体的存储开销ꎮ 如表 ２ 所示ꎬ在系统初始化阶段ꎬ被动方不需要存储任何的消

息ꎬ因此不存在存储开销ꎮ 主动方的则需要存储预先计算的线性层份额ꎬ需要产生约 １６.９４ ｋＢ 的存储开销ꎮ
服务器需要计算并存储线性层份额的密文ꎬ因此需要产生约 ６０.４８ ｋＢ 存储开销ꎮ 在隐私保护的损失计算阶

段ꎬ被动方需要暂时存储掩蔽后的嵌入向量等待获得一个批次的嵌入向量后统一发送给服务器ꎬ在这过程中
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只产生约 ０.９７ ｋＢ 存储开销ꎮ 主动方需要存储线性层份额的密文ꎬ以供服务器执行密态下的多项式评估ꎬ需要

产生约 ３９.７５ ｋＢ 存储开销ꎮ 服务器需要存储非线性层的输出密文ꎬ产生约 ２０９ ｋＢ 存储开销ꎮ 在效用评估和权

重计算阶段ꎬ被动方不参与该阶段的任务ꎬ不消耗内存ꎮ 主动方负责为接收到的份额添加权重并暂存在本地ꎬ
产生 １.６２ ｋＢ 存储开销ꎮ 服务器负责计算和存储每个嵌入向量对应的权重ꎬ产生约 １６６.６ ｋＢ 的存储开销ꎮ

表 ２　 存储开销
Ｔａｂｌｅ ２　 Ｓｔｏｒａｇｅ ｏｖｅｒｈｅａｄ 单位:开销 / ｋＢ

阶段 被动方 主动方 服务器

系统初始化阶段 ０ １６.９４ ６０.４８
隐私保护的损失计算阶段 ０.９７ ３９.７５ ２０９.１０
效用评估和权重计算阶段 ０ １.６２ １６６.６０

５.５　 收敛率与准确率

本节首先在普通场景下评估了方案的测试损失ꎮ 该场景中每个被动方所持有的每个类别训练样本的数

量是均衡的ꎮ 将本文方案与 ＦｅｄＶＳ 和 ＢＤＶＦＬ 进行对比ꎬ结果如表 ３ 和图 ７ 所示ꎬ以 ＭＮＩＳＴ 数据集为例ꎬ本
方案分别比 ＦｅｄＶＳ 提前约 ５ 轮达到 ０.５ 的损失值ꎮ 并且最终收敛时的损失比 ＦｅｄＶＳ 低约 ０.４ꎮ 这是由于在

恶意被动方场景中ꎬＦｅｄＶＳ 没有引入任何的嵌入向量检测机制ꎬ将有毒数据生成的嵌入向量直接聚合并输入

到顶层模型ꎬ严重影响了模型的收敛率和准确率ꎮ 而本文方案与 ＢＤＶＦＬ 由于都基于效用评估算法设计了

嵌入向量过滤协议ꎬ在数据投毒场景中都有较好的模型准确率表现ꎮ 此外ꎬ以 ＣＩＦＡＲ￣１０ 数据集为例ꎬ本文

方案比 ＢＤＶＦＬ 提前 ２ 轮达到 １.４ 的测试损失ꎮ 这是因为 ＢＤＶＦＬ 并未考虑基于本地特征数量的嵌入向量

加权机制ꎬ将所有通过检测的嵌入向量都设置了统一的聚合权重ꎬ忽略了在本地特征数量不相等情况下ꎬ嵌
入向量对顶层模型贡献的不平衡问题ꎮ

表 ３　 普通场景下抵御数据投毒攻击的测试准确率
Ｔａｂｌｅ ３　 Ｔｅｓｔ ａｃｃｕｒａｃｙ ａｇａｉｎｓｔ ｄａｔａ ｐｏｉｓｏｎｉｎｇ ａｔｔａｃｋｓ ｉｎ ｎｏｒｍａｌ ｓｃｅｎａｒｉｏｓ 单位:％

方案 ＭＮＩＳＴ ＣＩＦＡＲ￣１０ Ｆａｓｈｉｏｎ￣ＭＮＩＳＴ Ｙａｈｏｏ! Ａｎｓｗｅｒｓ
ＦｅｄＶＳ ８７.９６±１.３０ ６１.４０±２.４５ ８１.４０±１.９３ ８９.０３±１.０３
ＢＤＶＦＬ ９１.１２±１.６３ ６５.６３±２.６１ ８４.６３±１.３４ ９２.３２±１.１２
ＣＶＦＬ ９１.２２±１.４２ ６３.１３±２.１２ ８６.１３±１.１８ ９２.８４±１.２７
本方案 ９３.８０±０.９２ ６９.９１±２.０６ ８７.９１±１.１２ ９５.０１±１.２１

图 ７　 普通场景下抵御数据投毒攻击的测试损失
Ｆｉｇ.７　 Ｔｅｓｔ ｌｏｓｓ ａｇａｉｎｓｔ ｄａｔａ ｐｏｉｓｏｎｉｎｇ ａｔｔａｃｋｓ ｉｎ ｎｏｒｍａｌ ｓｃｅｎａｒｉｏ
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　 　 在长尾数据场景下ꎬ分别基于 ４ 个数据集评估本文方案的测试损失ꎬ并且与 ＦｅｄＶＳ 和 ＢＤＶＦＬ 进行对

比ꎮ 评估结果如表 ４ 和图 ８ 所示ꎬ以 ＭＮＩＳＴ 数据集为例ꎬ本文方案分别比 ＦｅｄＶＳ 和 ＢＤＶＦＬ 提前约 ３ 轮和 ６
轮达到 ０.７５ 的损失值ꎮ 并且最终收敛时的损失比 ＦｅｄＶＳ 和 ＢＤＶＦＬ 低约 ０.２ 和 ０.３ꎮ 这是由于在长尾数据

以及恶意被动方场景中ꎬＦｅｄＶＳ 不加权直接聚合的操作不仅使得顶层模型未能充分学习到长尾数据ꎬ而且还

将有毒的嵌入向量聚合并输入到顶层模型ꎬ阻碍模型的收敛率和准确率ꎮ 而 ＢＤＶＦＬ 会使主动方错误的将

尾部样本所对应的嵌入向量归为有毒数据而丢弃ꎬ加剧顶层模型偏向数量更多的头部样本ꎮ
表 ４　 长尾数据场景下抵御数据投毒攻击的测试准确率

Ｔａｂｌｅ ４　 Ｔｅｓｔ ａｃｃｕｒａｃｙ ａｇａｉｎｓｔ ｄａｔａ ｐｏｉｓｏｎｉｎｇ ａｔｔａｃｋｓ ｉｎ ｌｏｎｇ￣ｔａｉｌ ｄａｔａ ｓｃｅｎａｒｉｏｓ 单位:％
方案 ＭＮＩＳＴ ＣＩＦＡＲ￣１０ Ｆａｓｈｉｏｎ￣ＭＮＩＳＴ Ｙａｈｏｏ! Ａｎｓｗｅｒｓ

ＦｅｄＶＳ ８５.０３±２.７５ ５９.６５±３.１８ ７７.１２±１.９４ ８７.３２±１.５４

ＢＤＶＦＬ ８２.４６±２.８１ ５８.１５±３.６１ ７５.４３±１.１６ ８５.４７±１.４８

ＣＶＦＬ ８５.９４±２.４１ ６０.６９±２.９６ ７９.７６±１.９６ ８９.０４±１.８９

本方案 ８９.０７±２.０３ ６５.４６±２.４３ ８５.１６±１.３１ ９２.０１±１.９８

图 ８　 长尾数据场景下抵御数据投毒攻击的测试损失
Ｆｉｇ.８　 Ｔｅｓｔ ｌｏｓｓ ａｇａｉｎｓｔ ｄａｔａ ｐｏｉｓｏｎｉｎｇ ａｔｔａｃｋｓ ｉｎ ｌｏｎｇ￣ｔａｉｌ ｄａｔａ ｓｃｅｎａｒｉｏ

６　 结语

本文基于被动方不可信的安全假设ꎬ设计了一种纵向联邦学习中的安全加权聚合方案ꎮ 具体而言ꎬ为了

在长尾数据场景下抵御被动方发动的数据投毒攻击ꎬ基于效用评估设计一种有毒数据过滤算法ꎬ并且根据效

用评估结果等指标来自适应的为嵌入向量分配聚合权重ꎬ同时基于 ＳＨＥ 和掩蔽机制来保证嵌入向量在损失

计算以及权重计算等阶段的隐私性ꎮ 实验结果表明ꎬ本文方案在普通场景和长尾数据场景中都可以有效抵

御被动方发动的投毒攻击ꎬ模型收敛率显著高于其他两个对比方案ꎮ 未来将重点提升方案的效率ꎬ进一步降

低各方在协同进行损失计算时的通信轮数ꎮ
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