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[摘要] 　 目前ꎬ联邦学习模型均使用数据隐私保护技术(如密码学和差分隐私)来保证模型的参数安全聚合ꎬ该技

术会带来模型精度低和通信效率低等问题. 为了克服该弊端ꎬ本文针对联邦 Ｅｌａｓｔｉｃ Ｎｅｔ 模型提出了一种基于原对

偶方法(ｐｒｉｍａｌ￣ｄｕａｌ ｍｅｔｈｏｄ ｏｆ ｍｕｌｔｉｐｌｉｅｒｓꎬＰＤＭＭ)的联邦 Ｅｌａｓｔｉｃ Ｎｅｔ 参数安全聚合方案———ＰＤＭＭ￣Ｆｅｄ. ＰＤＭＭ￣Ｆｅｄ
主要分为三步:(１)每个客户端上需要生成一个虚拟客户端ꎬ客户端上有训练数据集ꎬ虚拟客户端上无训练数据集ꎻ
(２)将 Ｅｌａｓｔｉｃ Ｎｅｔ 的目标函数均方误差项和正则化项分别置于客户端和虚拟客户端上ꎬ作为待优化的凸函数ꎻ
(３)将 ＰＤＭＭ 中的子空间扰动方法引入到中心化的联邦学习网络拓扑中ꎬ以确保参与方本地的模型参数不会被逆

向推理. 实验结果表明ꎬ在保证客户端上模型参数安全的情形下ꎬＰＤＭＭ￣Ｆｅｄ 依然有着较高的通信效率和模型精度.
[关键词] 　 联邦学习模型ꎬＥｌａｓｔｉｃ Ｎｅｔꎬｐｒｉｍａｌ￣ｄｕａｌ ｍｅｔｈｏｄ ｏｆ ｍｕｌｔｉｐｌｉｅｒｓꎬ参数安全聚合
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尽管联邦学习模型客户端在全局模型训练中不直接传输本地数据ꎬ仅发送模型参数ꎬ但由于本地模型

参数与数据高度相关ꎬ攻击者仍可能通过参数逆向推断出客户端数据ꎬ引发隐私泄露. 例如ꎬＦｒｅｄｒｉｋｓｏｎ
等[１]成功地从模型参数中反演出了参与模型训练的图片ꎬ且具有一定的辨识度ꎻＭｅｌｉｓ 等[２]从参与方与服

务器通信过程的参数中反演数据ꎬ成功地判断出了某个用户的性别.
为了保证模型参数的安全聚合ꎬ目前应用在联邦学习参数安全的主流技术主要有 ３ 种:同态加密
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(ｈｏｍｏｍｏｒｐｈｉｃ ｅｎｃｒｙｐｔｉｏｎ) [３－５]、 差分隐私 ( ｄｉｆｆｅｒｅｎｔｉａｌ ｐｒｉｖａｃｙ ) [６] 和安全多方计算 ( ｓｅｃｕｒｅ ｍｕｌｔｉｐａｒｔｙ
ｃｏｍｐｕｔａｔｉｏｎ)(秘密共享(ｓｅｃｒｅｔ ｓｈａｒｉｎｇ) [７－８]) . 但是这些技术的的引入ꎬ在一定程度上给联邦学习模型带来

了模型精度低和通信效率低等问题.

１　 相关工作

针对使用同态加密的方法来保护模型参数方法会导致计算和通信开销问题. Ｚｈａｎｇ 等[９]针对不同组织

之间联合建模的场景ꎬ提出基于同态加密的安全聚合方案 ＢａｔｃｈＣｒｙｐｔꎬ该方案能够提高计算效率ꎬ同时减少一

定量的通信开销. Ｍａｎｄａｌ 等[１０]设计了一种用于联邦环境下对预测模型进行训练和遗忘预测的隐私保护系统

ＰｒｉｖＦＬꎬＰｒｉｖＦＬ 基于加法同态加密方案和聚合协议ꎬ可用于训练时的线性和逻辑回归模型的隐私保护.
基于差分隐私的联邦学习参数安全聚合方案可以防止任何第三方还原出原始的模型参数信息.

ＭｃＭａｈａｎ 等[１１]第一次使用差分隐私技术来保证 ＦｅｄＡｖｇ 算法的参数安全聚合. Ａｇａｒｗａｌ 等[１２]对二项机制

做出了一些改进ꎬ并将其应用到分布式向量平均估计(ｄｉｓｔｒｉｂｕｔｅｄ ｍｅａｎ ｅｓｔｉｍａｔｉｏｎ)的问题. Ｓａｂａｔｅｒ 等[１３]和

Ｚｈａｏ 等[１４]提出了一种差分私有化的平均协议 ＧＯＰＡ(ｇｏｓｓｉｐ ｎｏｉｓｅ ｆｏｒ ｐｒｉｖａｔｅ ａｖｅｒａｇｉｎｇ)ꎬ该协议可以匹配到

可信管理者设置的准确性ꎬ同时允许大量的客户端加入联邦学习.
由于联邦学习本质上是多方合作、共同参与计算的一种机器学习ꎬ研究者们又将这种特性与安全多方

计算进行结合ꎬ企图保护模型参数. Ｋａｎａｇａｖｅｌｕ 等[１５]提出了一种基于安全多方计算的双阶段联邦学习架

构. Ｚｈａｏ 等[１６]提出一种安全的成员选择策略(ｓｅｃｕｒｅ ｍｅｍｂｅｒ ｓｅｌｅｃｔｉｏｎ ｓｔｒａｔｅｇｙꎬＳＭＳＳ)ꎬ每个客户端在参与

全局模型训练之前需要先评估成员的数据质量.
如上所述ꎬ现有的联邦学习参数安全聚合方案存在一些局限性ꎬ如需要可信第三方、影响模型精度以

及通信代价高等ꎬ表 １ 对比了 ３ 种安全聚合方案在通信开销、计算开销和精度等方面的优缺点. 为了打破

这些局限ꎬ本文针对联邦 Ｅｌａｓｔｉｃ Ｎｅｔ 模型ꎬ提出了基于原对偶(ｐｒｉｍａｌ￣ｄｕａｌ ｍｅｔｈｏｄ ｏｆ ｍｕｌｔｉｐｌｉｅｒｓꎬＰＤＭＭ)方
法的联邦学习参数安全聚合方案(ＰＤＭＭ￣Ｆｅｄ)ꎬ在去中心化的 ＰＤＭＭ 的基础上研究适合 ＰＤＭＭ 优化方法

的中心化联邦学习 Ｅｌａｓｔｉｃ Ｎｅｔ 模型的网络架构ꎬ使用 ＰＤＭＭ 中对偶变量在子空间中不收敛的性质(即子

空间扰动法)来保证参与方上的模型参数无法被逆向推理. 实验验证表明ꎬ本文所提出的 ＰＤＭＭ￣Ｆｅｄ 方案

不仅有较高的模型精度和收敛速度ꎬ且在联邦学习过程中模型参数一直处于安全的状态. 总体而言ꎬ本文

所提出的方案具有以下特征:
(１)客户端与服务器之间直接采用明文通信的方式ꎬ每轮参数聚合时ꎬ服务端与客户端只通信一次ꎻ
(２)不需要可信的第三方ꎬ不用担心服务端与其他腐败客户端合谋ꎻ
(３)只要合适地初始化对偶变量就能保护客户端上的数据隐私ꎬ任何人均不能根据客户端上的模型

参数准确推断出其本地数据信息ꎻ
(４)不同对偶变量的初值对应不同的隐私保护级别ꎬ不同的隐私保护级别对模型的收敛率和模型精

度不产生影响.
表 １　 ３ 种参数安全聚合方案对比

Ｔａｂｌｅ １　 Ｃｏｍｐａｒｉｓｏｎ ｏｆ ｔｈｒｅｅ ｐａｒａｍｅｔｅｒ ｓｅｃｕｒｉｔｙ ａｇｇｒｅｇａｔｉｏｎ ｓｃｈｅｍｅｓ

对比项 差分隐私 同态加密 安全多方计算 对比项 差分隐私 同态加密 安全多方计算

通信开销 低 高 高 隐私保护等级 中等 高 高

计算开销 低 高 高 诚实且好奇的服务端 支持 支持 支持

精度 低 高 高 服务器与客户端合谋 支持 不支持 支持

２　 预备知识和问题定义

２.１　 Ｅｌａｓｔｉｃ Ｎｅｔ 模型的目标函数

线性回归的目标函数为:

Ｌ(ｗ)＝ １
２
‖ｆ(Ｘꎻｗ)－Ｙ‖２

２ꎬ (１)

式中ꎬｆ(Ｘꎻｗ)＝ ｗＴＸꎻｗ 为模型参数ꎻＹ 为所有样本标签组成的列向量ꎻＸ 为所有样本数据组成的矩阵ꎻ‖􀅰‖２
２
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为 ｌ２ 范数的平方. 为让线性回归模型具有更好的泛化性和稀疏性ꎬ需要在目标函数(１)后添加正则化项ꎬ如 ｌ１
范数、ｌ２ 范数等. 因此ꎬＥｌａｓｔｉｃ Ｎｅｔ 模型的目标函数即是在线性回归模型目标函数(１)后同时添加 ｌ１ 范数和 ｌ２
范数的函数. Ｅｌａｓｔｉｃ Ｎｅｔ 模型的目标函数为:

ＬＥＮ(ｗ)＝ Ｌ(ｗ)＋Ｒ(ｗ)ꎬ (２)
式中ꎬＲ(ｗ)＝ ｒ１􀅰‖ｗ‖１＋ｒ２􀅰‖ｗ‖２

２ꎬ‖􀅰‖１ 为 ｌ１ 范数ꎬｒ１ 和 ｒ２ 为常数.

图 １　 联邦学习的具体步骤

Ｆｉｇ􀆰 １　 Ｄｅｔａｉｌｅｄ ｓｔｅｐｓ ｏｆ Ｆｅｄｅｒａｔｅｄ Ｌｅａｒｎｉｎｇ

２.２　 联邦学习参数安全聚合问题定义

如图 １ 所示ꎬ对于客户端 ｉ上传的模型参数 ｗｉꎬ模
型参数采用保护措施生成的函数值记为 ｇ(ｗｉ) . 在参

数安全保护方案中ꎬ客户端 ｉ 在联邦学习的每次全局

迭代中发送给服务端的均为 ｇ(ｗｉ) . 用互信息来度量

第 ｋ次全局迭代时的隐私保护级别:
Ｉ(ｗｋｉ ꎻｇ(ｗｋｉ ))＝ ｈ(ｗｉ)－ｈ(ｗｉ ｜ ｇ(ｗｋｉ ))ꎻ (３)

式中ꎬｗｋｉ 表示客户端上第 ｋ次全局迭代的模型参数更

新值ꎬＩ(􀅰ꎻ􀅰)表示互信息[１７] . 当 Ｉ(ｗｋｉ ꎻｇ(ｗｋｉ ))<εꎬε>０
时ꎬ(３)为 ε统计安全.
２.３　 原对偶方法

原对偶方法(ＰＤＭＭ) [１８－２２]是基于 Ｐｅａｃｅｍａｎ￣Ｒａｃｈｆｏｒｄ 分裂的分布式优化理论ꎬ具有次线性收敛率. 相

比于交替方向乘子法(ａｌｔｅｒｎａｔｉｎｇ ｄｉｒｅｃｔｉｏｎ ｍｅｔｈｏｄ ｏｆ ｍｕｌｔｉｐｌｉｅｒｓꎬＡＤＭＭ)ꎬ该优化方法包含了更多关于原问

题目标函数的信息ꎬ因此 ＰＤＭＭ 的收敛速度更快ꎬ且参数自身具有广播性质. 文献[２３]从单调算子理论

的角度对 ＰＤＭＭ 的收敛性和收敛率进行了详细的推导和证明.
ＰＤＭＭ 设计的目标主要是用来解决去中心化的分布式凸优化问题. 在由 ｍ条边、ｎ个计算节点构成的网

络拓扑图中ꎬ将节点 ｉ上的目标函数记为 ｆｉ(ｗ)ꎬ图的关联矩阵记为 Ｂꎬ全局目标函数 ｆ(ｗ)＝ ∑
ｎ

ｉ ＝ １
ｆｉ(ｗ) .

求解 ｆ(ｗ)的优化问题ꎬ可以表示为:

ｍｉｎ
ｗ
∑
ｎ

ｉ ＝ １
ｆｉ(ｗ)

ｓ.ｔ. Ｂｉ ｜ ｊｗｉ＋Ｂ ｊ ｜ ｉｗ ｊ ＝ ０
(４)

式中ꎬＢｉ ｜ ｊ和 Ｂ ｊ ｜ ｉ为边( ｉꎬｊ)上的约束矩阵.
使用 ＰＤＭＭ 解决问题(４)时ꎬ扩张的增广拉格朗日方程为:

L ρ(ｗꎬλ)＝ ｆ(ｗ)＋(Ｐλｒ) ＴＣｗ＋ ρ
２
‖Ｃｗ＋ＰＣｗｒ‖２

２ . (５)

采用迭代的方式求式(５)的最优解ꎬ式(５)中原变量 ｗ 和对偶变量 λ的更新表达式如下所示:
ｗｒ＋１ ＝ａｒｇ ｍｉｎ

ｗ
Ｌ(ｗꎬｗｒꎬλｒ)ꎬ (６)

λｒ＋１ ＝ ρ(Ｃｗｒ＋１＋ＰＣｗｒ)－λｒꎬ (７)
式中ꎬｒ表示迭代次数ꎬｗｒ∈Ｒｕꎬλｒ∈Ｒ２ｍ . Ｐ∈Ｒ２ｍ×２ｍ是正定矩阵ꎬ作用是调换矩阵前 ｍ行和后 ｍ行. 对于网

络拓扑中的任意一条边( ｉꎬｊ)∈Ｅ 均包含两个对偶变量 λｉ ｜ ｊ∈Ｒｕ 和 λｊ ｜ ｉ∈Ｒｕꎬλｉ ｜ ｊ在节点 ｉ 上ꎬλｊ ｜ ｉ在节点 ｊ
上ꎬ下标 ｉ ｜ ｊ的标记顺序为(１ ｜ ２<１ ｜ ３<􀆺<１ ｜ Ｎ<２ ｜ １<２ ｜ ３<􀆺<Ｎ ｜ Ｎ－１) . ρ>０ 为控制收敛速率的常数ꎬＣ ＝
[ＢＴ

＋ 　 ＢＴ
－] ＴꎬＣ＋ＰＣ＝[ＢＴ 　 ＢＴ] Ｔꎬ∀( ｉꎬｊ)∈Ｅ:λｉ ｜ ｊ ＝(Ｐλ) ｉ ｜ ｊ .

基于方程(６)和(７)ꎬ网络拓扑中的每个节点的局部优化变量和对偶变量的更新方程可以表示为:

ｗｒ＋１ｉ ＝ａｒｇ ｍｉｎ
ｗｉ

( ｆｉ(ｗｉ)＋ ∑
ｊ∈Ｖｉ

λｒꎬＴｊ ｜ ｉ Ｂｉ ｜ ｊｗｉ＋
ρ
２ ∑

ｊ∈Ｖｉ

‖Ｂｉ ｜ ｊｗｉ＋Ｂ ｊ ｜ ｉｗｒｊ‖２
２)ꎬ (８)

∀ｊ∈Ｖｉ:λｒ
＋１
ｉ ｜ ｊ ＝ ρ(Ｂｉ ｜ ｊｗｒ

＋１
ｉ ＋Ｂ ｊ ｜ ｉｗｒｊ )－λｒｊ ｜ ｉꎬ (９)

式中ꎬＶｉ 表示节点 ｉ的邻居节点.
由文献[２０－２１]可知ꎬ式(７)中的对偶变量的连续两次更新有:

—９３—

􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉
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λｒ＋２ ＝λｒ＋ρ(Ｃｗｒ＋２＋２ＰＣｗｒ＋１＋Ｃｗｒ) . (１０)
令 􀭺Ｈｐ ＝ｓｐａｎ(Ｃ)＋ｓｐａｎ(ＰＣ)ꎬ∏􀭺Ｈｐ为

􀭺Ｈｐ 上的正交投影矩阵ꎬ其中 ｓｐａｎ(Ａ)表示矩阵 Ａ 列向量张成的空

间. 令 􀭺Ｈ⊥
ｐ ＝ｎｕｌｌ(Ｃ

⊥

)∩ｎｕｌｌ((ＰＣ)

⊥

)ꎬ其中 ｎｕｌｌ(Ａ)表示矩阵 ＡＴ 的核. 由式(１０)可知ꎬ连续两次 ＰＤＭＭ 对偶

变量的更新只影响∏􀭺Ｈｐλ∈􀭺Ｈｐ 且使得(Ｉ－∏􀭺Ｈｐ)λ∈􀭺Ｈ⊥
ｐ 不变ꎬＩ 为单位矩阵. 由式(７)可知ꎬ因为 λＴ(Ｉ－∏􀭺Ｈｐ)ＰＣ＝

０ꎬ所以优化变量 ｗ 的更新独立于(Ｉ－∏􀭺Ｈｐ)λ. 因此ꎬ(Ｉ－∏􀭺Ｈｐ)λ在每次全局迭代过程中只发生行变换ꎬ而不收

敛. 由文献[２２]知ꎬ∏􀭺Ｈｐλ和(Ｉ－∏􀭺Ｈｐ)λ分别为 ＰＤＭＭ 中对偶变量 λ的收敛和非收敛部分ꎬ对于迭代次数 ｒꎬ
可以将对偶变量 λ表示成两个部分加和的形式:

λｒ ＝∏􀭺Ｈｐλ
ｒ＋(Ｉ－∏􀭺Ｈｐ)λ

ｒ→λ∗＋Ｐｒ(Ｉ－∏􀭺Ｈｐ)λ
０ . (１１)

如文献[２４]所述ꎬ使用 Ｐｒ(Ｉ－∏􀭺Ｈｐ)λ
０ 来保护节点上的数据隐私的方式称为子空间扰动法.

３　 基于 ＰＤＭＭ 的联邦 Ｅｌａｓｔｉｃ Ｎｅｔ 模型参数安全聚合方案(ＰＤＭＭ￣Ｆｅｄ)
３.１　 联邦学习网络架构的设计

Ｅｌａｓｔｉｃ Ｎｅｔ 模型的目标函数如式(２)所示ꎬ该目标函数包含两个部分:均方误差项 Ｌ(ｗ)和正则化项

Ｒ(ｗ) . Ｒ(ｗ)可用于控制模型的泛化能力和参数的稀疏性ꎬ因此 Ｒ(ｗ)中的系数 ｒ１ꎬｒ２ 需要视具体情形设定.
设有 ｎ个客户端(参与方)参与联邦学习ꎬ每个客户端均可与服务器 ｓ建立通信连接ꎬ客户端之间不建

立通信连接. 所有客户端上的总的数据集为 Ｄ＝(Ｄ１ꎬＤ２ꎬ􀆺ꎬＤｎ)ꎬ其中客户端 ｉ 上的数据集为 Ｄｉ . 对于任

意两个客户端上的数据集 Ｄｉ . Ｄ ｊ( ｉ≠ｊ)ꎬＤｉ∩Ｄ ｊ ＝ϕꎬ由 Ｄｉ 组成的矩阵用 Ｘｉ 表示.

客户端 ｉ上的均方误差函数记为 Ｌｉ(ｗ)ꎬＬｉ(ｗ)＝
１
２
‖Ｘｉｗ－Ｙｉ‖２

２ꎬＹｉ 为数据集矩阵 Ｘｉ 对应的标签列向

量. 服务端的损失函数 Ｌｓ(ｗ)＝ ０ꎬ则基于全样本 Ｄ的均方误差函数 Ｌ(ｗ)＝ ∑
ｎ

ｉ ＝ １
Ｌｉ(ｗ)＋Ｌｓ(ｗ)＝ ∑

ｎ

ｉ ＝ １
Ｌｉ(ｗ) .

客户端 ｉ上的正则化函数 Ｒｉ(ｗ)用于控制本地模型的泛化能力与稀疏性. 在所提的联邦学习网络架构中ꎬ将
客户端 ｉ上的 Ｌｉ(ｗ)和 Ｒｉ(ｗ)分开ꎬ即在客户端 ｉ分出一个虚拟节点ꎬ实结点用于优化 Ｌｉ(ｗ)ꎬ虚拟节点用于

优化 Ｒｉ(ｗ) [２５] .

图 ２　 联邦 Ｅｌａｓｔｉｃ Ｎｅｔ 模型参数安全聚合网络架构

Ｆｉｇ􀆰 ２　 Ｔｈｅ ｎｅｔｗｏｒｋ ａｒｃｈｉｔｅｃｔｕｒｅ ｏｆ Ｆｅｄｅｒａｔｅｄ Ｅｌａｓｔｉｃ Ｎｅｔ ｍｏｄｅｌ ｐａｒａｍｅｔｅｒ ｓｅｃｕｒｅ ａｇｇｒｅｇａｔｉｏｎ

基于上述对联邦学习网络架构的描述ꎬ针对 Ｅｌａｓｔｉｃ Ｎｅｔ 模型的联邦学习参数安全聚合方案ꎬ本文给出

如图 ２ 所示的联邦学习网络架构. 为方便通过变量下标来区分客户端和虚拟客户端ꎬ客户端上的变量用 ｉ
表示ꎬ虚拟客户端上的变量下标用 ｉ′表示.

—０４—

􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉
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３.２　 ＰＤＭＭ￣Ｆｅｄ 中变量迭代方程以及通信过程

在图 ２ 所示的网络架构中ꎬ对应的联邦学习优化问题可用下式表示:

ｍｉｎ
{ｗｓꎬｗｉꎬｗｉ′∈Ｒｕ}

∑
ｎ

ｉ ＝ １
[Ｌｉ(ｗｉ) ＋ Ｒ ｉ′(ｗｉ′)]( )

ｓ.ｔ. ｗｓ ＝ｗｉ ＝ｗｉ′ꎬｉ＝ １ꎬ􀆺ꎬｎ.
(１２)

式中ꎬＬｓ(ｗ)＝ ０ꎻｗ＝[ｗ１ꎬｗ１′ꎬ􀆺ꎬｗｉꎬｗｉ′ꎬ􀆺ꎬｗｎꎬｗｎ′ꎬｗｓ] Ｔꎻｕ 表示训练样本数据的特征维度. 根据图 ２ 所示

的联邦学习网络架构和式(８)和(９)ꎬ给出客户端 ｉ、虚拟客户端 ｉ′和服务端 ｓ 上的变量更新表达式. 表达

式中对偶变量下标的排列顺序为(１ ｜ ｓ<１′ ｜ ｓ<２ ｜ ｓ<２′ ｜ ｓ<􀆺<ｎ ｜ ｓ<ｎ′ ｜ ｓ<ｓ ｜ １<ｓ ｜ １′<􀆺<ｓ ｜ ｎ′) .
客户端 ｉ上的原变量 ｗｉ 和对偶变量(λｉ ｜ ｓꎬλｉ ｜ ｉ′)迭代方程为:

ｗｒ＋１ｉ ＝ａｒｇ ｍｉｎ
ｗｉ

Ｌｉ(ｗｉ)＋(λｒｓ ｜ ｉ＋λｒｉ′ ｜ ｉ) Ｔｗｉ＋
ρ
２
‖ｗｉ－ｗｒｓ‖２＋ ρ

２
‖ｗｉ－ｗｒｉ′‖２é

ë
êê

ù

û
úú ꎬ

λｒ＋１ｉ ｜ ｓ ＝ ρ(ｗｒｓ－ｗｒ
＋１
ｉ )－λｒｓ ｜ ｉꎬ

λｒ＋１ｉ ｜ ｉ′ ＝ ρ(ｗｒｉ′－ｗｒ
＋１
ｉ )－λｒｉ′ ｜ ｉ .

ì

î

í

ï
ïï

ï
ïï

(１３)

虚拟客户端 ｉ′上的原变量 ｗｉ′和对偶变量(λｉ′ ｜ ｓꎬλｉ′ ｜ ｉ)迭代方程为:

ｗｒ＋１ｉ′ ＝ａｒｇ ｍｉｎ
ｗｉ

Ｒ ｉ′(ｗｉ′)＋(λｒｓ ｜ ｉ′＋λｒｉ ｜ ｉ′) Ｔｗｉ′＋
ρ
２
‖ｗｉ′－ｗｒｓ‖２＋ ρ

２
‖ｗｉ′－ｗｒｉ‖２é

ë
êê

ù

û
úú ꎬ

λｒ＋１ｉ′ ｜ ｓ ＝ ρ(ｗｒｓ－ｗｒ
＋１
ｉ′ )－λｒｓ ｜ ｉ′ꎬ

λｒ＋１ｉ′ ｜ ｉ ＝ ρ(ｗｒｉ－ｗｒ
＋１
ｉ′ )－λｒｉ ｜ ｉ′ .

ì

î

í

ï
ïï

ï
ïï

(１４)

服务端 ｓ上的原变量 ｗｓ 和对偶变量{λｓ ｜ ｉꎬλｓ ｜ ｉ′} ｉ＝１ꎬ􀆺ꎬｎ的迭代方程为:

ｗｒ＋１ｓ ＝
１
２ｎ∑

ｎ

ｉ ＝ １
(ｗｒｉ ＋ ｗｒｉ′) －

１
ρ∑

ｎ

ｉ ＝ １
(λｒｉ｜ ｓ ＋ λｒｉ′｜ ｓ)

é

ë
êê

ù

û
úú ꎬ

λｒ＋１ｓ｜ ｉ ＝ ρ(ｗｒｉ － ｗｒ＋１ｓ ) － λｒｉ｜ ｓꎬ

λｒ＋１ｓ｜ ｉ′ ＝ ρ(ｗｒｉ′ － ｗｒ＋１ｓ ) － λｒｉ′｜ ｓ .

ì

î

í

ï
ïï

ï
ïï

(１５)

从式(１５)易知 ∑
ｎ

ｉ ＝ １
(λｒ＋１ｓ ｜ ｉ ＋λｒ

＋１
ｓ ｜ ｉ′)＝ ０ꎬ其中ꎬλｉ ｜ ｓꎬλｉ′ ｜ ｓꎬλｓ ｜ ｉꎬλｓ ｜ ｉ′ꎬλｉ ｜ ｉ′ꎬλｉ′ ｜ ｉ∈Ｒｕꎬρ为控制收敛速率的常数.

分析服务端 ｓ、客户端 ｉ 和虚拟客户端 ｉ′在迭代原变量和对偶变量时的网络传输过程:从式(１３) －
(１５)可知ꎬ初始情况下ꎬ服务端 ｓ将原变量的初始值 ｗ０

ｓ 与对偶变量初始值 λ０
ｓ ｜ ｉ和 λ０

ｓ ｜ ｉ′一起发送给客户端 ｉꎬ
此时ꎬ服务端与客户端之间只建立一次通信连接. 虽然服务端 ｓ 与虚拟客户端 ｉ′有着一条虚拟通信连接ꎬ
实际上这条通信连接只是逻辑上的ꎬ物理上并不存在. 与此同时ꎬ客户端 ｉ 将自己的原变量初始值 ｗ０

ｉ 、对
偶变量初始值 λ０

ｉ ｜ ｓ和其虚拟客户端 ｉ′上的原变量初始值 ｗ０
ｉ′、对偶变量初始值 λ０

ｉ′ ｜ ｓ在一条通信链路上发送给

服务端 ｓ. 客户端 ｉ和虚拟客户端 ｉ′属于同一个物理节点ꎬ其间虽有一条逻辑通信连接ꎬ但实际上同一个物

理节点上的数据是共享的. 所以增加虚拟客户端 ｉ′并未增加通信连接次数. 此后ꎬ服务端 ｓ 与客户端 ｉ 之
间只需传递原变量的迭代值即可ꎬ服务端 ｓ与客户端 ｉ和虚拟客户端 ｉ′均可根据上一次迭代完成后的原变

量的值来更新最近的对方的对偶变量值. 若服务器不是诚实的ꎬ则在图 ２ 所示的网络架构中ꎬ服务器 ｓ 和
客户端 ｉ都有信息:{ｗｒｓꎬλｒｓ ｜ ｉꎬλｒｓ ｜ ｉ′} ｉ＝１ꎬ􀆺ꎬｎ∩{ｗｒｉꎬｗｒｉ′ꎬλｒｉ ｜ ｓꎬλｒｉ′ ｜ ｓ} ｉ＝１ꎬ􀆺ꎬｎꎬ客户端 ｉ和虚拟客户端 ｉ′上的对偶变量

(λ０
ｉ ｜ ｉ′ꎬλ０

ｉ′ ｜ ｉ)在联邦学习全过程中均未暴露于网络中.
３.３　 ＰＤＭＭ￣Ｆｅｄ 的参数安全分析

如文献[１９－２０]所证明的 ＰＤＭＭ 的收敛性ꎬ对于任意初始化 ｗ０ 和 λ０ꎬ原变量 ｗｒ 最终会以收敛率

Ｏ １
ｒ

æ

è
ç

ö

ø
÷ 收敛到最优值 ｗ∗ . 以下同样利用子空间扰动法来分析基于 ＰＤＭＭ 的联邦 Ｅｌａｓｔｉｃ Ｎｅｔ 模型训练的参

数安全聚合过程.
由于式(１３)中原变量 ｗｉ 有闭式解ꎬ因此在客户端 ｉ上有

Ｏ∈∂ｗｉＬｉ(ｗ
ｒ＋１
ｉ )＋λｒｓ ｜ ｉ＋λｒｉ′ ｜ ｉ＋ρ(２ｗｒ

＋１
ｉ －ｗｒｓ－ｗｒｉ′)ꎬ (１６)

式中ꎬ∂ｗｉＬｉ(ｗ
ｒ＋１
ｉ )为 Ｌｉ(ｗｉ)在 ｗｒ＋１ｉ 上的偏微分. 对于 Ｅｌａｓｔｉｃ Ｎｅｔ 模型ꎬ易知∂ｗｉＬｉ(ｗ

ｒ＋１
ｉ )＝ ＸＴ

ｉ (ｗｒ
＋１
ｉ Ｘｉ－Ｙ ｉ) . 式

—１４—
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中的原变量 ｗｉ′有闭式解ꎬ因此在虚拟客户端 ｉ′上有

Ｏ∈∂ｗｉ′Ｒ ｉ′(ｗ
ｒ＋１
ｉ′ )＋λｒｓ ｜ ｉ′＋λｒｉ ｜ ｉ′＋ρ(２ｗｒ

＋１
ｉ′ －ｗｒｓ－ｗｒｉ)ꎬ (１７)

式中ꎬ∂ｗｉ′Ｒ ｉ′(ｗ
ｒ＋１
ｉ′ )为 Ｒ ｉ′(ｗｉ′)在 ｗｒ＋１ｉ′ 上的偏微分. 对于 Ｅｌａｓｔｉｃ Ｎｅｔ 模型ꎬ易知

∂ｗｉ′Ｒ ｉ′(ｗ
ｒ＋１
ｉ′ )＝ ｒ１􀅰ｓｉｇｎ(ｗｒ＋１ｉ′ )＋ｒ２􀅰ｗｒ＋１ｉ′ ꎬ (１８)

式中ꎬｓｉｇｎ(􀅰)为符号函数ꎬ即

ｓｉｇｎ(ｗ)＝

－１ꎬ ｗｔ<０ꎻ
０ꎬ ｗｔ ＝ ０ꎻ
１ꎬ ｗｔ>０.

ì

î

í

ï
ï

ïï

(１９)

式中ꎬｗｔ 表示向量 ｗ 中第 ｔ个分量.
在式(１６)中ꎬλｒｓ ｜ ｉ归服务器端 ｓ所有ꎬ客户端 ｉ计算得到 λｒｓ ｜ ｉ( ｒ>０)ꎬ每个客户端(包括虚拟客户端)的原

变量值 ｗｉ(ｗｉ′)暴露于网络中. 因此ꎬ对于包括服务器在内的任何第三方ꎬ已知的值为:
λｒｓ ｜ ｉ＋ρ(２ｗｒ

＋１
ｉ －ｗｒｓ－ｗｒｉ′)ꎬ (２０)

而 λｒｉ′ ｜ ｉ的值属于虚拟参与方 ｉ′上的对偶变量值ꎬ该值一直保留在客户端 ｉ上ꎬ未发送给服务端 ｓ. 因此ꎬ除了

客户端 ｉ之外ꎬ联邦学习网络中的任何计算节点未知的部分为:
∂ｗｉＬｉ(ｗ

ｒ＋１
ｉ )＋λｒｉ′ ｜ ｉ . (２１)

类似地ꎬ在式(１７)中ꎬ除客户端 ｉ之外ꎬ联邦学习网络中任何计算节点未知的部分为:
∂ｗｉＲ ｉ(ｗ

ｒ＋１
ｉ )＋λｒｉ ｜ ｉ′ . (２２)

为保证客户端上的数据信息不被泄露ꎬ由式(３)知ꎬ需要满足

Ｉ(∂ｗｉＬｉ(ｗ
ｒ＋１
ｉ )ꎻ∂ｗｉＬｉ(ｗ

ｒ＋１
ｉ )＋λｒｉ′ ｜ ｉ)<ε. (２３)

对于图 ２ 所示的网络拓扑图ꎬ当有客户端数量为 ｎ 时ꎬ边 (包括虚拟边) 的数量为 ３ｎꎬ则 Ｈ ＝
ｓｐａｎ(ＣＥＮ)＋ｓｐａｎ(ＰＥＮＣＥＮ)一定非行满秩. 其中ꎬＣＥＮ由图 ２ 所示的网络拓扑图的关联矩阵 ＢＥＮ组成ꎬ所以一

定有 Ｈ⊥ ＝ｎｕｌｌ(ＣＴ
ＥＮ)∩ｎｕｌｌ((ＰＣＥＮ) Ｔ)≠０ 成立.

通过式(１１)ꎬ可将式(２１)等价地表述为:
∂ｗｉＬｉ(ｗ

ｒ＋１
ｉ )＋(∏Ｈλｒ) ｉ′ ｜ ｉ＋(Ｐｒ(Ｉ－∏Ｈ)λ０) ｉ′ ｜ ｉ . (２４)

式中ꎬ∏Ｈ 为矩阵 Ｈ 上的正交投影矩阵. 因∏Ｈλｒ 收敛到最优值 λ∗ꎬ所以∂ｗｉＬｉ(ｗ
ｒ＋１
ｉ )＋(∏Ｈλｒ) ｉ′ ｜ ｉ的值随着

迭代次数有限ꎻ又因 Ｈ⊥≠０ꎬ当对偶变量的初值 λ０≠０ꎬ则(Ｉ－∏Ｈ)λ０≠０. 当初始对偶变量时ꎬ让 λ０(方差)
足够大ꎬ则式(２３)一直成立.

结合式(１８)和(２２)ꎬ除客户端 ｉ之外ꎬ联邦学习网络中任何计算节点未知的部分为:
ｒ１􀅰ｓｉｇｎ(ｗｒ＋１ｉ′ )＋ｒ２􀅰ｗｒ＋１ｉ′ ＋λｒｉ ｜ ｉ′ . (２５)

由式(２４)知ꎬ只要 λ０
ｉ′ ｜ ｉ不泄露ꎬ就能保证∂ｗｉＬｉ(ｗ

ｒ＋１
ｉ )不会被正确地推理出来. 但是ꎬ由式(１３)和(１４)易

知ꎬ在了解 λｒｉ ｜ ｉ′时ꎬ仍然能很轻松地推理出 λ０
ｉ′ ｜ ｉ . 为保证 λｒｉ ｜ ｉ′在联邦学习中不被泄露ꎬ通过式(１１)ꎬ可将式

(２２)等价地表述为:
ｒ１􀅰ｓｉｇｎ(ｗｒ＋１ｉ′ )＋ｒ２􀅰ｗｒ＋１ｉ′ ＋(∏Ｈλｒ) ｉ ｜ ｉ′＋(Ｐｒ(Ｉ－∏Ｈ)λ０) ｉ ｜ ｉ′ . (２６)

所以当虚拟客户端上的 ｒ１ꎬｒ２ 被泄露时ꎬ就能够推理出 λｒｉ ｜ ｉ′的值ꎬ进而可以推理出 λ０
ｉ′ ｜ ｉ的值ꎬ使得不等

式(２３)不成立.
由文献[２１ꎬ２３]对互信息中信息泄露的定义ꎬ可知当(Ｐｒ(Ｉ－∏Ｈ)λ０) ｉ′ ｜ ｉ的方差是∂ｗｉＬｉ(ｗ

ｒ＋１
ｉ )方差的 １０

倍时ꎬＩ(∂ｗｉＬｉ(ｗ
ｒ＋１
ｉ )ꎻ∂ｗｉＬｉ(ｗ

ｒ＋１
ｉ )＋λｒｉ′ ｜ ｉ)≈０.００７ꎬ即∂ｗｉＬｉ(ｗ

ｒ＋１
ｉ )的泄露量只有 ０.００７ ｂｉｔｓ. 因此ꎬλ０ 的方差越

大ꎬ关于∂ｗｉＬｉ(ｗ
ｒ＋１
ｉ )信息泄露的就越少.

综上所述ꎬ这种具有优化与参数安全聚合于一体的联邦 Ｅｌａｓｔｉｃ Ｎｅｔ 模型训练方案(ＰＤＭＭ￣Ｆｅｄ 方案)
的完整算法如下所示.

算法 １　 ＰＤＭＭ￣Ｆｅｄ 参数安全聚合方案

１:初始化:每个客户端 ｉ生成一个虚拟客户端 ｉ′. 确定全局迭代次数 Ｒꎬ客户端、虚拟客户端和服务端上的原变量初始值 ｗ０
ｉ ꎬ

ｗ０
ｉ′ꎬｗ０

ｓ 可任意赋值ꎬ客户端 ｉ与虚拟客户端 ｉ′之间的对偶变量初值 λ０
ｉ ｜ ｉ′ꎬλ０

ｉ′ ｜ ｉ需要足够大ꎬ以满足不等式. 客户端 ｉ 上的对

—２４—
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偶变量 λ０
ｉ ｜ ｓꎬ虚拟客户端 ｉ′上的对偶变量 λ０

ｉ′ ｜ ｓꎬ以及服务端 ｓ上的对偶变量 λ０
ｓ ｜ ｉ和 λ０

ｓ ｜ ｉ′可以任意初始化ꎬ选择合适的 ρ.
２:客户端 ｉ将 ｗ０

ｉ ꎬｗ０
ｉ′ꎬλ０

ｉ ｜ ｓꎬλ０
ｓ ｜ ｉ′发送给服务端 ｓꎬ服务端 ｓ将 ｗ０

ｓ ꎬλ０
ｓ ｜ ｉ和 λ０

ｓ ｜ ｉ′发送给客户端 ｉꎬ客户端 ｉ和虚拟客户端 ｉ′共享所

有变量值.
３:Ｆｏｒ ｒ＝ ０ꎬ􀆺ꎬＲ ｄｏ:
４:　 服务端 ｓ:根据式(１５)可得 ｗｒ＋１ｓ ꎬλｒ＋１ｓ ｜ ｉ ꎬλｒ

＋１
ｓ ｜ ｉ′ꎬ并将 ｗｒ＋１ｓ 发送给客户端.

５: 客户端 ｉ和虚拟客户端 ｉ′:
６: 　 原变量的更新:

　 　 根据式(１３)和(１４)可得 ｗｒ＋１ｉ ꎬｗｒ＋１ｉ′ .
７: 　 对偶变量的更新:

　 　 根据式(１３)和(１４)可得 λｒ＋１ｉ ｜ ｓ ꎬλｒ
＋１
ｉ ｜ ｉ′ꎬλｒ

＋１
ｉ′ ｜ ｓꎬλｒ

＋１
ｉ′ ｜ ｉ .

８: 　 客户端 ｉ将 ｗｒ＋１ｉ ꎬｗｒ＋１ｉ′ 发送给服务端 ｓ.
９: 　 当客户端接收到服务端 ｓ的 ｗｒ＋１ｓ 时ꎬ客户端 ｉ更新服务端 ｓ的对偶变量:

　 　 根据式(１５)可得 λｒ＋１ｓ ｜ ｉ ꎬλｒ
＋１
ｓ ｜ ｉ′ .

１０: 　 当服务端 ｓ接收到 ｗｒ＋１ｉ ꎬｗｒ＋１ｉ′ 时ꎬ服务端 ｓ更新客户端 ｉ和虚拟客户端 ｉ′上的对偶变量:
　 　 根据式(１３)可得 λｒ＋１ｉ ｜ ｓ ꎬ根据式(１４)可得 λｒ＋１ｉ′ ｜ ｓ .

１１: 　 Ｉｆ ‖ｗｒｉ－ｗｒｉ′‖２
２≤ｔｈｒｅｓｈｏｌｄ ａｎｄ ‖ｗｒｉ－ｗｒｓ‖２

２≤ｔｈｒｅｓｈｏｌｄ:Ｅｎｄ ｆｏｒ
１２:Ｅｎｄ ｆｏｒ

４　 实验与分析

为验证本文研究方案的效果ꎬ采用大小两个数据集进行实验验证ꎬ小数据集采用 Ｂｏｓｔｏｎ 房价数据集ꎬ
大数据集采用 Ｃａｌｉｆｏｒｎｉａ 房价数据集ꎬ这两个数据集均为线性回归常用公开数据集. 通过对比 ＰＤＭＭ￣Ｆｅｄ
方案与 ＦｅｄＡｖｇ、ＳＣＡＦＦＯＬＤ 和 ＦｅｄＰｒｏｘ 算法验证本文算法在性能上的优化. 为验证式(２４)的正确性ꎬ在全

局迭代过程中ꎬ保持对偶变量的非收敛部分恒定ꎬ从而检验本文算法在参数安全聚合方面的性能.
４.１　 Ｂｏｓｔｏｎ 房价数据集上的实验与分析

４.１.１　 优化性能对比实验

由于 Ｂｏｓｔｏｎ 房价数据集较小ꎬ实验设置客户端数量为 ｎ∈{２ꎬ４ꎬ８} . 每个客户端上的数据集之间均是

Ｎｏｎ￣ＩＩＤ 的. ＰＤＭＭ￣Ｆｅｄ 中的常数 ρ＝１０ꎬＳＣＡＦＦＯＬＤ 算法中的 μｇ ＝ １ꎬＦｅｄＰｒｏｘ 中的 μ ＝ １. 在 ４ 种优化方案中ꎬ
模型初始化参数 ｗ０

ｉ ꎬｗ０
ｓ 均为 ０ꎬ其中 ＰＤＭＭ￣Ｆｅｄ 方案中客户端与虚拟客户端之间的对偶变量 λ０

ｉ ｜ ｉ′、λ０
ｉ′ ｜ ｉ采用满

足高斯分布(均值为 ０ꎬ方差为 １×１０４)的初始化ꎬ其他的对偶变量均初始化为 ０ꎬ梯度步长均为 １×１０－４ .
ＦｅｄＡｖｇ、ＳＣＡＦＦＯＬＤ 和 ＦｅｄＰｒｏｘ 算法采用了每个客户端本地进行 ２０ 次局部梯度下降的方法ꎬ每个客户端上的

正则化系数 ｒ１ꎬｒ２∈(０ꎬ１) . ＰＤＭＭ￣Ｆｅｄ 方案中ꎬ正则化系数 ｒ１ꎬｒ２∈(０ꎬ１)且每个虚拟客户端上的正则化系数

均不同.

图 ３　 Ｂｏｓｔｏｎ 房价数据集上 ＦｅｄＡｖｇ、ＳＣＡＦＦＯＬＤ、ＦｅｄＰｒｏｘ 和 ＰＤＭＭ￣Ｆｅｄ 优化性能对比

Ｆｉｇ􀆰 ３　 Ｃｏｍｐａｒｉｓｏｎ ｏｆ ｏｐｔｉｍｉｚａｔｉｏｎ ｐｅｒｆｏｒｍａｎｃｅ ｏｆ ＦｅｄＡｖｇꎬＳＣＡＦＦＯＬＤꎬＦｅｄＰｒｏｘꎬａｎｄ ＰＤＭＭ￣Ｆｅｄ ｏｎ ｔｈｅ Ｂｏｓｔｏｎ ｈｏｕｓｉｎｇ ｄａｔａｓｅｔ

图 ３ 记录了不同联邦学习优化算法的性能. 图 ３ 的每个子图横轴表示联邦学习的全局迭代次数ꎬ纵
轴表示每轮全局迭代对应的损失函数值ꎬ其中左侧纵轴表示 ＦｅｄＡｖｇ、ＳＣＡＦＦＯＬＤ 和 ＦｅｄＰｒｏｘ 的全局损失函
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数值ꎬ右侧纵轴表示 ＰＤＭＭ￣Ｆｅｄ 全局损失函数值.
评价优化算法的性能主要从收敛速率和收敛值两个方面考虑. 在收敛速率方面ꎬＰＤＭＭ￣Ｆｅｄ 方案不亚

于其他 ３ 种优化算法. 随着客户端数量的增加ꎬ４ 种联邦学习优化算法的收敛速率均有所下降. 在收敛值

方面ꎬＰＤＭＭ￣Ｆｅｄ 方案优于其他 ３ 种联邦学习优化算法. 随着客户端数量的增加ꎬＦｅｄＡｖｇ、ＳＣＡＦＦＯＬＤ 和

ＦｅｄＰｒｏｘ 算法的收敛值均有明显增加ꎬ而 ＰＤＭＭ￣Ｆｅｄ 算法的收敛值无明显增加或增加得较小.
表 ２ 所示为 ＦｅｄＡｖｇ、ＳＣＡＦＦＯＬＤ、ＦｅｄＰｒｏｘ 和 ＰＤＭＭ￣Ｆｅｄ 算法在 Ｂｏｎｓｔｏｎ 房价测试数据集上的精度ꎬ使

用 Ｍｅａｎ ｓｑｕａｒｅｄ ｅｒｒｏｒ(ＭＳＥ)和 Ｒ ｓｑｕａｒｅ(Ｒ２)来度量模型精度ꎬ其中ꎬＭＳＥ 越小表示模型精度越高ꎬＲ２ 值越

大表示模型精度越高. 从表 ２ 可以看出ꎬ无论客户端数量是多少ꎬＰＤＭＭ￣Ｆｅｄ 方案训练出的模型精度均优

于其他 ３ 种优化算法. 随着客户端数量的增加ꎬ４ 种优化算法训练出的模型精度均有所降低ꎬ与 ＦｅｄＡｖｇ、
ＳＣＡＦＦＯＬＦ 和 ＦｅｄＰｒｏｘ 算法不同的是ꎬＰＤＭＭ￣Ｆｅｄ 训练出的模型精度受客户端数量影响较小ꎬ受客户端数

量影响最大的是 ＦｅｄＡｖｇ 算法.
表 ２　 Ｂｏｓｔｏｎ 数据集上 ４ 种联邦学习优化算法的模型精度对比

Ｔａｂｌｅ ２　 Ｃｏｍｐａｒｉｓｏｎ ｏｆ ｍｏｄｅｌ ａｃｃｕｒａｃｙ ｏｆ ｆｏｕｒ Ｆｅｄｅｒａｔｅｄ Ｌｅａｒｎｉｎｇ ｏｐｔｉｍｉｚａｔｉｏｎ ａｌｇｏｒｉｔｈｍｓ ｏｎ ｔｈｅ Ｂｏｓｔｏｎ ｄａｔａｓｅｔ
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图 ４　 客户端 ｉ 上对偶变量的收敛部分和非收敛部分迭代情况

Ｆｉｇ􀆰 ４　 Ｃｏｎｖｅｒｇｅｎｃｅ ａｎｄ ｎｏｎ－ｃｏｎｖｅｒｇｅｎｃｅ ｐａｒｔｓ ｏｆ ｄｕａｌ ｖａｒｉａｂｌｅｓ ｉｔｅｒａｔｉｏｎ ｏｎ ｃｌｉｅｎｔ ｉ

４.１.２　 参数安全验证

图 ４ 记录了 Ｂｏｓｔｏｎ 房价数据集上从不同客户端数量的 ＰＤＭＭ￣Ｆｅｄ 方案中随机选取一个客户端 ｉ上的

对偶变量的迭代情况ꎬ其中任意一个客户端 ｉ上的对偶变量 λ０
ｉ′ ｜ ｉ的方差为 １×１０４ . 图 ４ 的横轴表示全局迭

代次数ꎬ左侧纵轴表示对偶变量收敛部分的方差ꎬ右侧纵轴表示对偶变量非收敛部分的方差. 从图 ４ 中可

以看出ꎬ不同客户端数量的 ＰＤＭＭ￣Ｆｅｄ 方案对偶变量的收敛部分在后续全局迭代过程中保持恒定. 图 ４
的实验结果即可验证式(２４)的正确性.

针对不同的参数安全保护级别ꎬ可对客户端 ｉ 上的对偶变量初值 λ０
ｉ′ ｜ ｉ和 λ０

ｉ ｜ ｉ′采用不同的初始化策略. 当
隐私保护级别越高ꎬλ０

ｉ′ ｜ ｉ的方差就需要越大. 图 ５ 记录了不同隐私保护级别下的对偶变量 λ的非收敛部分

((Ｉ－∏Ｈ)λ０) ｉ′ ｜ ｉ在全局迭代过程中的迭代情况ꎬ其中横轴表示全局迭代次数ꎬ纵轴表示((Ｉ－∏Ｈ)λｒ) ｉ′ ｜ ｉ的方

差. 从图 ５ 可以看出ꎬ当 λ０
ｉ′ ｜ ｉ的方差越大ꎬ对应的((Ｉ－∏Ｈ)λｒ) ｉ′ ｜ ｉ方差就越大ꎬ隐私保护级别就越高.

—４４—
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图 ５　 Ｂｏｓｔｏｎ数据集上不同隐私保护级别下的对偶变量

非收敛部分迭代图

Ｆｉｇ􀆰 ５　 Ｄｕａｌ ｖａｒｉａｂｌｅ ｎｏｎ￣ｃｏｎｖｅｒｇｅｎｃｅ ｐａｒｔ ｉｔｅｒａｔｉｏｎ ｄｉａｇｒａｍ
ｕｎｄｅｒ ｄｉｆｆｅｒｅｎｔ ｐｒｉｖａｃｙ ｐｒｏｔｅｃｔｉｏｎ ｌｅｖｅｌｓ ｏｎ ｔｈｅ Ｂｏｓｔｏｎ ｄａｔａｓｅｔ

４.２　 Ｃａｌｉｆｏｒｎｉａ 数据集上的实验与分析

４.２.１　 优化性能对比实验

在 Ｃａｌｉｆｏｒｎｉａ 房价数据集上ꎬ设置客户端数量

为 ｎ∈{２ꎬ５ꎬ１０ꎬ２０}ꎬ其他设置与 Ｂｏｓｔｏｎ 房价数据

集实验设置相同.
图 ６ 所示为不同联邦学习优化算法的性

能. 图 ６ 的每个子图横轴表示联邦学习的全局迭

代次数ꎬ纵轴表示每轮全局迭代对应的损失函数

值ꎬ其中左侧纵轴表示 ＦｅｄＡｖｇ、 ＳＣＡＦＦＯＬＤ 和

ＦｅｄＰｒｏｘ 的 全 局 损 失 函 数 值ꎬ 右 侧 纵 轴 表 示

ＰＤＭＭ￣Ｆｅｄ 全局损失函数值.

图 ６　 Ｃａｌｉｆｏｒｎｉａ 数据集上 ＦｅｄＡｖｇ、ＳＣＡＦＦＯＬＤ、ＦｅｄＰｒｏｘ 和 ＰＤＭＭ￣Ｆｅｄ 优化性能对比图

Ｆｉｇ􀆰 ６　 Ｃｏｍｐａｒｉｓｏｎ ｏｆ ｏｐｔｉｍｉｚａｔｉｏｎ ｐｅｒｆｏｒｍａｎｃｅ ｏｆ ＦｅｄＡｖｇꎬＳＣＡＦＦＯＬＤꎬＦｅｄＰｒｏｘꎬａｎｄ ＰＤＭＭ￣Ｆｅｄ ｏｎ ｔｈｅ Ｃａｌｉｆｏｒｎｉａ ｄａｔａｓｅｔ

表 ３ 所示为 ＦｅｄＡｖｇ、ＳＣＡＦＦＯＬＤ、ＦｅｄＰｒｏｘ 和

ＰＤＭＭ￣Ｆｅｄ 算法在 Ｃａｌｉｆｏｒｎｉａ 房价测试数据集上的

精度. 从表 ３ 可以看出ꎬ对于绝大多数情况ꎬ
ＰＤＭＭ￣Ｆｅｄ 方案训练出的模型精度均优于其他 ３ 种优化算法. 随着客户端数量的增加ꎬ４ 种优化算法训练

出的模型精度均有所降低ꎬ与 ＦｅｄＡｖｇ、ＳＣＡＦＦＯＬＦ 和 ＦｅｄＰｒｏｘ 算法不同的是ꎬＰＤＭＭ￣Ｆｅｄ 方案训练出的模

型精度受客户端数量影响较小ꎬ受客户端数量影响最大的是 ＦｅｄＡｖｇ 算法.

—５４—
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表 ３　 Ｃａｌｉｆｏｒｎｉａ 数据集上 ４ 种联邦学习优化算法的模型精度

Ｔａｂｌｅ ３　 Ｍｏｄｅｌ ａｃｃｕｒａｃｙ ｏｆ ｆｏｕｒ Ｆｅｄｅｒａｔｅｄ Ｌｅａｒｎｉｎｇ ｏｐｔｉｍｉｚａｔｉｏｎ ａｌｇｏｒｉｔｈｍｓ ｏｎ ｔｈｅ Ｃａｌｉｆｏｒｎｉａ ｄａｔａｓｅｔ

指标 算法 ２ Ｃｌｉｅｎｔｓ ５ Ｃｌｉｅｎｔｓ １０ Ｃｌｉｅｎｔｓ ２０ Ｃｌｉｅｎｔｓ 指标 算法 ２ Ｃｌｉｅｎｔｓ ５ Ｃｌｉｅｎｔｓ １０ Ｃｌｉｅｎｔｓ ２０ Ｃｌｉｅｎｔｓ
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４.２.２　 隐私保护验证

图 ７ 所示为 Ｃａｌｉｆｏｒｎｉａ 房价数据集上从不同客户端数量的 ＰＤＭＭ￣Ｆｅｄ 方案中随机选取一个客户端 ｉ上
的对偶变量的迭代情况ꎬ其中任意一个客户端 ｉ上的对偶变量 λ０

ｉ′ ｜ ｉ的方差为 １×１０６ . 图 ７ 的横轴表示全局

迭代次数ꎬ左侧纵轴表示对偶变量收敛部分的方差ꎬ右侧纵轴表示对偶变量非收敛部分的方差. 从图 ７ 可

以看出ꎬ不同客户端数量的 ＰＤＭＭ￣Ｆｅｄ 方案对偶变量的非收敛部分在后续全局迭代过程中保持恒定. 图 ７
的实验结果即可验证式(２４)的正确性.

图 ７　 客户端 ｉ 上对偶变量的收敛部分和非收敛部分迭代图

Ｆｉｇ􀆰 ７　 Ｃｏｎｖｅｒｇｅｎｃｅ ａｎｄ ｎｏｎ￣ｃｏｎｖｅｒｇｅｎｃｅ ｐａｒｔｓ ｏｆ ｄｕａｌ ｖａｒｉａｂｌｅｓ ｉｔｅｒａｔｉｏｎ ｏｎ ｃｌｉｅｎｔ ｉ

图 ８　 Ｃａｌｉｆｏｒｎｉａ 数据集上不同隐私保护级别下的

对偶变量非收敛部分迭代图

Ｆｉｇ􀆰 ８　 Ｉｔｅｒａｔｉｏｎ ｇｒａｐｈ ｏｆ ｎｏｎ￣ｃｏｎｖｅｒｇｅｎｃｅ ｐａｒｔｓ ｏｆ ｄｕａｌ
ｖａｒｉａｂｌｅｓ ｕｎｄｅｒ ｄｉｆｆｅｒｅｎｔ ｐｒｉｖａｃｙ ｐｒｏｔｅｃｔｉｏｎ ｌｅｖｅｌｓ

ｏｎ ｔｈｅ Ｃａｌｉｆｏｒｎｉａ ｄａｔａｓｅｔ

图 ８ 所示为 ｃａｌｉｆｏｒｎｉａ 房价数据集上的 ＰＤＭＭ￣
Ｆｅｄ 方案中不同隐私保护级别下的对偶变量 λ的非

收敛部分((Ｉ－∏Ｈ)λ０) ｉ′ ｜ ｉ在全局迭代过程中的迭代

情况ꎬ其中横轴表示全局迭代次数ꎬ纵轴表示(( Ｉ－
∏Ｈ)λｒ) ｉ′ ｜ ｉ的方差. 从图 ８ 可以看出ꎬ当 λ０

ｉ′ ｜ ｉ的方差

越大ꎬ对应的((Ｉ－∏Ｈ)λｒ) ｉ′ ｜ ｉ方差就越大ꎬ隐私保护

级别就越高.

５　 结论

目前的联邦学习参数安全聚合方案均采用数据

隐私保护技术ꎬ暂无直接从优化算法入手的参数安

全聚合方案. 本文提出了基于 ＰＤＭＭ 的联邦 Ｅｌａｓｔｉｃ
Ｎｅｔ 模型参数安全聚合方案ꎬ是一种 ＰＤＭＭ 算法在

中心化联邦学习上的应用ꎬ并使用 ＰＤＭＭ 算法中的

子空间扰动性质来保证联邦学习中的参数安全. 从

实验的结果可知ꎬ在非独立同分布的样本上 ＰＤＭＭ￣Ｆｅｄ 方案在优化性能上优于目前的联邦优化算法ꎬ同
时验证了参数安全的可行性. ＰＤＭＭ￣Ｆｅｄ 方案是将 ＰＤＭＭ 应用于联邦机器学习模型全局优化和参数安全

聚合一次尝试ꎬ将来可将 ＰＤＭＭ￣Ｆｅｄ 方案的思想应用于更多的机器学习模型.
—６４—
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