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摘要:传统社区式问答平台中问答数据不仅透明度低而且容易被内部员工或外部攻击者篡改ꎬ导致客户无法信任问答平台信

息的真实性ꎬ同时ꎬ因激励机制的缺乏也让已购买客户没有动力回答其他消费者的提问ꎮ 为了改善现状ꎬ提出并设计一种基

于区块链智能合约的社区式问答服务平台ꎬ此平台引入了随机邀请、积分激励和声誉激励机制ꎮ 该平台主要由 ６ 个智能合约

协同工作ꎬ完成用户注册、产品上架以及交易、授权、提问、回答和评分等功能ꎬ同时在链下使用基于 Ｍｉｎｈａｓｈ 和 Ｊａｃｃａｒｄ 算法的

文本相似度检测方案ꎬ提升用户回答的多样性ꎮ 在以太坊私链环境中对 Ｓｏｌｉｄｉｔｙ 语言编写的智能合约进行测试和分析ꎬ试验

结果证明了代码的正确性和方案的有效性ꎮ
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０　 引言

随着互联网技术的发展ꎬ网上购物越来越受到

消费者的欢迎ꎬ据中国互联网络信息中心发布的统

计报告ꎬ截至 ２０２０ 年 １２ 月ꎬ中国网络购物用户达

７.８２亿ꎬ占到网民总体的 ７９.１％ꎮ 随着电子商务的

快速发展和客户需求的增加ꎬ市场对于高质量客户

服务的期望也在不断提升ꎮ 客服是各行各业最通

用的职能岗位ꎬ市场需求整体较大ꎬ但其在组织架

构中往往处于下游位置ꎬ企业为了控制运营成本和

用工风险往往无法提供经过培训的、足量的客服人
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员ꎬ因此ꎬ大多数企业倾向以外包的形式让其他公

司提供客户服务ꎬ或者结合采用智能客服的方式缓

解人工客服数量短缺的现状[１]ꎮ 但是ꎬ由于企业文

化差异和专业水平不足ꎬ在尚未完全了解所售产品

和服务的情况下ꎬ外包客服往往无法给客户提供良

好的咨询体验ꎬ进而给企业带来负面影响[２]ꎮ 另

外ꎬ基于人工智能技术的智能客服需要训练大量问

答数据ꎬ这是一个耗时、知识密集和劳动密集的过

程ꎬ而且仅能在重复性和标准化的咨询问答中保证

正确性[３]ꎮ 问答平台是电商企业推出的一种以社

区式在线问答形式存在的新型客户服务ꎬ例如淘宝

问大家、京东问答等ꎬ在此类平台中提问者和回答

者全部为客户ꎬ通过建立买家互助和经验共享的服

务社区ꎬ挖掘了购买客户之间有价值的沟通ꎮ 相较

于传统的在线评论模块ꎬ该平台具有双向交互和易

于获取聚焦信息的特点[４]ꎮ 但是ꎬ目前可用的问答

平台全部基于中心化控制模型ꎬ它们由一个服务提

供商控制ꎬ该服务提供商负责对客户的提问、回答

和管理、存储相关反馈信息ꎬ并且基于此在回答模

块中进行排名ꎬ 这些数据都比较容易被内部的恶意

员工或者外部的攻击者篡改[５￣７]ꎮ 问答数据作为客

户未来购买意愿和解决方案的重要参考依据ꎬ具有

一定的经济价值ꎬ因此ꎬ好评数较多或处于列表中

较前位置的回答将引导消费者采取与相应内容导

向一致的行为ꎮ 当前中心化问答平台的主要问题

是ꎬ无法向客户证明其使用的邀请机制、问答策略、
排名算法和查重算法与提供的描述一致ꎬ由于缺乏

透明度ꎬ消费者很难信任平台中的回答来自于已购

买客户ꎮ 另外ꎬ现有的问答平台中缺乏激励已购买

客户积极回答问题的机制ꎬ存在咨询问题被长时间

搁置而无人回复以及回复质量偏低的情况ꎬ消费者

仍然无法获得良好的使用体验ꎮ 区块链是一种分

布式账本技术ꎬ通过结合 Ｐ２Ｐ 共识协议、密码学和

时间戳等技术ꎬ拥有去中心化、不可篡改、公开透明

和可追溯等特性[８]ꎮ 智能合约是区块链最重要的

组件之一ꎬ是一个事件驱动并且由矿工执行的有状

态的计算机程序ꎬ具有不涉及第三方执行功能的特

性ꎬ可以将区块链上的数据、交易和各种有形或无

形资产构建为可编程的智能资产[９￣１０]ꎮ 区块链和智

能合约通过构建和执行公开透明的交易规则ꎬ有助

于开发一个安全互信的交易环境ꎬ已在金融[１１]、物
联网[１２]、医疗[１３] 和教育[１４] 等领域得到大量研究和

应用ꎮ 本研究主要利用区块链和智能合约技术ꎬ通
过构建一个去中心化、公开透明和可信的问答与评

分框架解决传统中心化社区式问答平台中存在的

问题ꎮ 首先ꎬ该框架设计了一种基于声誉度的随机

邀请机制ꎬ通过这种简单的授权模块控制客户的回

答权限ꎬ提高回答的可信度ꎮ 其次ꎬ为了鼓励客户

积极回答问题ꎬ向消费者提供及时的服务ꎬ引入了

基于通缩和折半经济模型的积分激励机制ꎬ客户回

答问题后都可以获得卖方提供的积分奖励ꎬ再次购

买时使用积分将获得相应的优惠减免ꎮ 然后ꎬ评分

功能是一项用来鼓励客户提升回答质量的机制ꎬ也
是用来筛选优质回答的依据ꎬ已购买客户可以根据

自身使用体验对回答进行评分ꎬ当其高于指定值时

回答者将获得额外的积分和声誉奖励ꎬ同时ꎬ评分

者也会有少量积分奖励ꎻ评分计算功能依据评分

者分数和声誉等信息获得回答的均分ꎬ用于在链

下对回答可靠度或质量进行排名ꎮ 最后ꎬ本研究

引入了基于 Ｍｉｎｈａｓｈ 和 Ｊａｃｃａｒｄ 算法的文本相似度

检测方案ꎬ通过在链下检测和链上保存 Ｍｉｎｈａｓｈ 签

名矩阵ꎬ在提高回答多样性的同时也保证了可验

证性ꎮ 为了证明提出平台的可行性ꎬ在 Ｇａｎａｃｈｅ 提

供的以太坊私链环境中对智能合约进行了测试和

分析ꎮ

１　 相关工作

优秀的智能客服系统依赖于经过大量客户问

答数据训练的机器学习模型ꎬ文献[１５]提出了一个

基于区块链和 ＡｕｔｏＭＬ 的客服平台ꎬ通过构建一个

共享和可信的数据交易环境ꎬ实现企业间相互协

作ꎬ帮助中小企业能够使用足够的脱敏后的共享数

据训练模型ꎬ改善自动化客户服务ꎮ 为了帮助消费

者迅速确定产品或服务的优缺点ꎬ文献[１６]设计了

一种结合数据挖掘和分类方法的改进算法(包括奇

异值分解、熵测度和双线性相似度算法)ꎬ通过分析

评论、问答和评分数据ꎬ有效对产品和回答进行排

名ꎻ文献[１７]提出一种基于区块链的声誉系统ꎬ在
电子商务场景下ꎬ买方的荣誉度由卖方对买方的评

分决定ꎬ而买方对商品的最终评分由实际给出的分

数和荣誉度共同决定ꎬ同时系统内引入了代币激励

机制鼓励客户的评分行为ꎻ文献[ １８]提出一个基

于区块链技术的通用去中心化评分框架ꎬ通过透

明的评分收集和分数计算过程解决传统推荐系统

中服务商对数据绝对控制和客户无法信任排名结

果的问题ꎬ另外ꎬ框架内引入了基于声誉的通证激

励机制ꎬ通过“奖励与技能”、“技能与参与度”相

绑定的策略ꎬ增加已购买客户参与评分的积极性ꎮ
淘宝“问大家”、京东“京东问答”和亚马逊“买家
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问题和答案”等都是中心化电商企业提出并应用

的社区式问答平台ꎬ一般在产品的兴趣客户提问

后ꎬ通过算法随机邀请若干已购买过产品的消费

者回答问题ꎮ
目前与客服(包括社区式问答平台)相关的工

作主要是在假设问答数据来源可信和质量优秀的

基础上如何提升客户使用体验ꎬ并没有从根本上解

决整个过程中不透明和缺乏激励的问题ꎮ 区块链

与电子商务相结合的研究则主要集中在利用评分

和信誉系统解决评论的可信度上ꎬ并没有设计与激

励相对应的惩罚措施ꎬ所以也没有解决社区式问答

中存在的问题ꎮ

２　 平台框架

本研究设计的社区式问答平台在支持智能合

约功能的区块链网络上构建ꎬ它由多个组件协同工

作满足平台所需功能ꎬ为多方实体提供一个公开、
可信、易用和互利的交易环境ꎬ如图 １ 所示ꎮ 前端和

中心化数据库是为了提供可视化、快速检索和查重

检测等功能ꎬ与优化算法一样都是为了提升客户的

使用体验ꎬ因为涉及到链下ꎬ所以并非本研究讨论

的重点ꎮ

图 １　 平台框架
Ｆｉｇ.１　 Ｐｌａｔｆｏｒｍ ｆｒａｍｅｗｏｒｋ

２.１　 平台组件

(１)产品或服务ꎮ 由企业(卖方)提供的产品或

服务的数字化表示ꎬ其拥有一组相对应的特征属

性ꎬ例如名称、价格和积分发放规则等ꎮ
(２)授权模块ꎮ 向已购买产品或服务的客户授

予回答问题和评分回答的权力ꎬ在问题创建和支付

成功后合约自动完成ꎮ
(３)积分模块ꎮ 制定平台内的经济奖励机制ꎬ

客户回答问题、评分回答和给出的回答获得高分

(大于 ７ 分)都将获得一定数量的积分ꎮ 因为卖方

无法控制平台全局积分的发放和使用策略ꎬ因此采

用产品本地积分ꎬ具体规则由卖方在合约内创建产

品或服务时设定ꎮ 客户再次购买时可使用积分享

受减免优惠ꎮ
(４)声誉模块ꎮ 声誉度是客户在问答平台中作

出贡献的凭证ꎬ在回答被提问者给予高评分(大于 ７
分)后获得ꎮ 为了鼓励客户发布高质量回答ꎬ积分

模块采用经济激励的方式ꎬ即回答每获得一个高评

分ꎬ回答者都会有额外的积分奖励ꎬ而声誉模块采

用声誉激励的方式ꎬ可以在前端根据分数授予差异

化标识ꎮ
(５)提问模块ꎮ 允许任何实体向特定产品或服

务提出问题ꎬ在提问者购买成功后ꎬ获得提问者高

评分(大于 ７ 分)的回答将认定为“可信回答”ꎮ
(６)回答模块ꎮ 用于回答问题ꎬ仅能由已购买

产品或服务且满足特定条件(如声誉度阈值和受邀

资格)的客户使用ꎮ
(７)评分模块ꎮ 用于给回答评分ꎬ仅能由已购

买特定产品或服务的客户使用ꎬ其中的评分函数沿

用文献[１９]中的可插拔设计ꎬ支持一组不同的评分

策略ꎮ
(８)存储模块ꎮ 用于存储客户的问答信息ꎬ由

分布式存储星际文件系统 ＩＰＦＳ 提供服务ꎬ仅将文件

存储后的内容标识符 ＣＩＤ 信息上传至智能合约ꎬ解
决区块链存储性能问题ꎮ
２.２　 平台实体

(１)电商平台ꎮ 部署智能合约ꎬ为企业和客户

提供产品 (或服务) 上架、交易和问答功能的平

台方ꎮ
(２)企业(卖方)ꎮ 在平台内构建产品或服务的

数字化形式ꎬ对社区式问答平台有需求的卖方ꎮ
(３)提问者ꎮ 对特定产品或服务感兴趣ꎬ向社

区提出问题的客户ꎮ
(４)回答者ꎮ 已购买过特定产品或服务且满足

特定条件ꎬ基于各种因素回答社区内问题的客户ꎮ
(５)评分者ꎮ 已购买过特定产品或服务ꎬ基于

各种因素对社区内回答进行评分的客户ꎮ
２.３　 随机邀请机制

２.３.１　 积分与声誉度

为了进一步提高回答的可信度ꎬ避免恶意刷评

的情况发生ꎬ本研究提出一种可验证的、随机的邀
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请回答机制ꎮ 在实际应用中ꎬ该机制应当保证一定

程度的容错率和较低的处理周期ꎬ回答的容错率可

以通过随机邀请多位回答者获得提高ꎬ但在提高回

答及时性上ꎬ仍需要一种新的策略ꎮ
通缩(发行总量有限)和折半(每隔一段时间挖

矿奖励减半)是比特币等许多主流公有链采用的经

济模型ꎬ通过经济激励的方式ꎬ鼓励用户在前期便

积极参与到项目之中ꎮ 为了让拥有回答资格的用

户能够尽快参与回答ꎬ降低等待时间ꎬ本研究在发

放积分时采用同样的策略ꎮ
假设卖方将每个问题可发放的积分总量设置

为 ４１ 个ꎬ其中 ２０ 个用于奖励回答ꎬ另外 ２０ 个用于

奖励评分回答和优质回答ꎬ剩下的 １ 个预留给提问

者作为购买后参与评分(只在分数大于 ７ 时)的奖

励ꎬ这是为了尽可能标记出具有参考意义、提问者

认定的“可信回答”ꎮ 每拥有一个回答后ꎬ奖励积分

减半ꎬ回答者最终可获得的积分如表 １ 所示ꎬ另外ꎬ
评分回答和优质回答(获得分数大于 ７ 时)每次可

获得 １ 个积分ꎮ
表 １　 回答积分激励

Ｔａｂｌｅ １　 Ａｎｓｗｅｒ ｐｏｉｎｔｓ ｉｎｃｅｎｔｉｖｅ
回答顺序 １ ２ ３ ４ ５ ６
奖励积分 １０ ５ ２ １ １ １

　 　 由表 １ 可知ꎬ前 ６ 个回答都有奖励ꎬ只要有一

个是正确的ꎬ该问题便成功解决ꎬ而后续已购买客

户的评分和提问者购买后的反馈也可以将更合适

的回答标记出来ꎬ以供后续拥有类似问题的客户

参考ꎮ
另外ꎬ为了惩罚恶意回答者ꎬ当回答获得小于 ３

的低分时(获得低分的次数大于 １０ 时ꎬ该回答会被

删除)ꎬ相应的回答者会被扣除 １ 个单位的声誉度ꎬ
若其声誉度当前为 ０ꎬ本次惩罚将被记录ꎬ下次获得

声誉度时会被优先用来消除记录ꎮ 虽然拥有惩罚

记录的用户声誉度仍然标识为 ０ꎬ但在卖方普遍设

置声誉度阈值的情况下ꎬ他们被选为回答者的概率

已经变得很低ꎬ获得积分收益也将变得更加困难ꎬ
以此来激励回答者作出诚实的反馈ꎮ 同时ꎬ为了增

加恶意用户通过联合作恶删除正常回答的难度ꎬ对
用户给予低分(小于 ３)的频率进行限制ꎬ例如每 ３ ｄ
只能给予 １ 次ꎮ
２.３.２　 可验证随机邀请算法

每个产品或服务都维护一份已购买用户名单ꎬ
在向用户发布邀请即确定回答资格时ꎬ可以设置声

誉度阈值和邀请数目 ２ 个条件ꎮ 设置的声誉度越

高ꎬ意味着拥有资格的用户诚实回答的可能性越

高ꎬ但可邀请的范围和回答者身份的不确定性随之

降低ꎮ 在 ２.３.１ 节设计的激励机制下ꎬ虽然只有前 ６
个回答者可以获得积分奖励ꎬ但卖方仍可将邀请数

目设定为大于 ６ꎬ因为后面的回答者可以通过高评

分赢取优质回答的奖励ꎮ
区块哈希是指对区块头进行哈希计算获得的

３２ 字节哈希值ꎬ在比特币等公有链中ꎬ只有区块哈

希符合要求的区块才能拥有获得共识的资格ꎬ所以

它在上链后便具有确定性ꎬ很难更改[２０]ꎮ 文献

[２１]提出了一种无偏随机邀请算法ꎬ即根据区块哈

希和用户声誉度从在线用户群体中确定参与用户ꎬ
公式为:

Ｒ>０ ＆＆ Ａ ｉ ＝Ｈ％Ｌꎬ ｉ＝ １ꎬ２ꎬ􀆺ꎬｋꎬ
式中ꎬＲ 为用户的声誉值ꎬＡ ｉ 表示拥有资格的回答

者在名单中的索引ꎬＨ 为前 ｉ 个区块的哈希之和ꎬＬ
为已购买用户的总数ꎬｋ 为邀请数目ꎮ

但是ꎬ当调用该功能的多个交易在同一个区块

内被打包时ꎬ将导致同一实体下不同子场景所邀请

的用户相同ꎬ不利于系统的稳定ꎬ因此本研究设计

了区块哈希和问题合约地址共同作为随机种子随

机选择回答者的方案ꎬ因为不同的问题合约都拥有

独一无二的地址ꎬ所以当已购买用户数足量时ꎬ可
以防止同一个产品的不同问题在同一个区块内发

出后ꎬ邀请的都是同样用户群体的不利情况发生ꎮ
随机选择回答者公式为:

Ｒ>ｒ ＆＆ Ａ ｉ ＝(Ｈｉ＋Ｃ)％Ｌꎬ ｉ＝ １ꎬ２ꎬ􀆺ꎬｋꎬ
式中ꎬＨｉ 表示前 ｉ 个区块的哈希ꎬＣ 表示相应问题合

约的地址ꎬｒ 为企业设定的声誉度阈值ꎮ 若 Ａ ｉ 用户

声誉度较低或已被邀请时ꎬ则自动选择下一个用户

Ａ ｉ＋１ꎬ直到符合要求ꎮ
当企业设定的声誉度阈值越高、给予的积分

奖励(参会评分的用户)越多时ꎬ其高分回答就越

可信ꎮ 另外ꎬ在随机邀请回答者时ꎬ本研究针对可

能出现的 ２ 种情况分别设计了不同的应对方案:
(１)当前符合要求(超过声誉度阈值)的已购买用户

总数小于设定的邀请数目时ꎬ将信用度阈值不断降

低ꎬ直到符合要求的用户数满足邀请数目ꎻ(２)当前

已购买用户总数小于设定的邀请数目时ꎬ授予所有

已购买用户回答权限ꎬ且在已邀请数小于设定的值

或提问者购买后未评分情况下ꎬ所有新购买的用户

都自动获得回答权限ꎮ
２.４　 查重检测

在传统问答中ꎬ为了提高回答多样性ꎬ避免用

户抄袭别人的回答ꎬ一般都添加了查重检测的功
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能ꎮ 现有的文本相似度检测算法主要分为传统和

基于深度学习的方案ꎬ在搜索系统和查重检测中都

有大量应用ꎮ 其中ꎬ传统的方法包括 Ｓｉｍｈａｈ[２１]、
Ｍｉｎｈａｓｈ[２２]和 ＴＦ￣ＩＤＦ[２３]等模型ꎬ基于深度学习的方

法包 括 ＳｉｍＣＳＥ[２４]、 Ｗｏｒｄ２ｖｅｃ[２５] 和 ＢＥＲＴ[２６] 等

模型ꎮ
一般来说ꎬ基于深度学习的方法具有更高的

精度ꎬ并且能够应用于形近字、拆分字和音形码等

特殊场景ꎬ但相较于传统方法ꎬ它需要大量的数据

训练模型ꎬ成本较高ꎬ而且无法像传统方法一样在

简易的环境中快速运行ꎬ例如集成在前端中ꎬ使用

门槛也较高[２７] ꎮ 在引言中提到了传统平台存在的

查重算法不透明的现状ꎬ包括整个算法过程的不

透明(平台出于商业考虑未公开所使用模型的全

部信息)和用户无法对结果进行低成本、快速复现

或检验(用户无法提供运行模型所需要的环境和

配置)ꎮ 所以ꎬ本研究选择使用传统的文本检测算

法ꎬ虽然无法识别部分恶意内容ꎬ但结合 ２.３ 节中

描述的惩罚机制ꎬ仍可以实现预期目标ꎮ
Ｍｉｎｈａｓｈ 算法是局部敏感哈希算法的一种ꎬ它

的思想是对一个列向量按行进行随机排列ꎬ重排后

的第一个非零元素就是最小哈希值ꎬ理论上说ꎬ如
果两个文本完全相同ꎬ那么无论如何重排ꎬ它们的

Ｍｉｎｈａｓｈ 值都应当是一样的ꎮ 和其他传统算法相

比ꎬ局部敏感哈希算法在空间消耗和查询处理效率

上具有优势ꎬ能够快速估计两个文本文档之间的相

似性[２８]ꎬ而 Ｍｉｎｈａｓｈ 相较于 Ｓｉｍｈａｓｈ 更适合对短文

本进行处理ꎮ
Ｊａｃｃａｒｄ 相似度[２９]是一种用来比较有限样本集

之间相似性与差异性的方法ꎬ经常与 Ｍｉｎｈａｓｈ 算法

一起使用ꎬ当 Ｊａｃｃａｒｄ 相似度越大(最大为 １)ꎬ表示

样本相似度越高ꎮ 假设 Ｘ 是一个集合ꎬ则 Ａ 和 Ｂ 是

Ｘ 的子集ꎬＪａｃｃａｒｄ 相似度

Ｊ(ＡꎬＢ)＝ ｜Ａ∩Ｂ ｜
｜Ａ∪Ｂ ｜

＝ ｜Ａ∩Ｂ ｜
｜Ａ ｜ ＋ ｜Ｂ ｜ － ｜Ａ∩Ｂ ｜

ꎮ

基于 Ｍｉｎｈａｓｈ 和 Ｊａｃｃａｒｄ 算法的文本相似度计

算主要有 ３ 个步骤ꎮ
(１) 将文本表示为集合ꎮ
扫描文本ꎬ依次获得除空格和其他标点符号外

的 ｎ 个字符ꎬ并将每个字符转换为 ３２ 位无符号整数

ｕｉꎬ集合 Ａ＝(ｕ１ꎬｕ２ꎬ􀆺ꎬｕｎ)ꎮ
(２) 生成对应的 Ｍｉｎｈａｓｈ 签名ꎮ
当向量矩阵非常大时ꎬ对其进行随机行排列是

一件非常耗时的工作ꎬ目前主要通过使用随机哈希

函数将 ３２ 位整数转换为另一个 ３２ 位整数ꎬ以此模

拟打乱的效果ꎮ
定义了 ７ 个哈希函数ꎬ公式为:
Ｈｊ(ｘ)＝ (ａｊｘ＋ｂｊ)％(Ｐ＋ｊ)ꎬ ｊ＝ １ꎬ２ꎬ􀆺ꎬ７ꎬ (１)

式中:ａｊ、ｂｊ 是随机选择的ꎬａｊ、ｂｊ∈ＺꎬＺ 是整数集合

且 ａ、ｂ 取值为小于 ｘ 的最大值(２３２－１)ꎻＰ 是比 ｘ 最

大值稍大的素数ꎬ该值可以确保哈希函数拥有较小

的碰撞概率ꎬ并且可以忽略较小的碰撞概率对大

型数据集的影响[２９] ꎮ 将 ｕ ｉ 依次输入ꎬ调用由社区

式问答平台定义的哈希函数 Ｈ ｊ(ｘ)ꎬ将最小哈希值

作为特征集签名矩阵的元素ꎬ由于使用 ７ 个哈希

函数ꎬ重复上述步骤后将最终获得拥有 ７ 个元素

的签名矩阵Ｈｍｉｎ(􀅰)ꎮ
(３)计算相似度ꎮ
使用 Ｊａｃｃａｒｄ 算法计算已知 Ｍｉｎｈａｓｈ 签名矩阵

的 ２ 个文本的相似度

Ｊ(ＡꎬＢ)＝
｜Ｈｍｉｎ(Ａ)∩Ｈｍｉｎ(Ｂ) ｜

ｔ
ꎬ (２)

式中 ｔ 为哈希函数的个数ꎮ
由式(２)可知ꎬｔ 越大ꎬＪａｃｃａｒｄ 的准确率越高ꎬ但

计算效率越低ꎮ 从理论上讲ꎬ如果 ｔ 足够大ꎬ则估计

值和精确值几乎相等ꎬ但考虑到签名矩阵上传到智

能合约时所需的成本ꎬ本研究设置 ｔ 为 ７[２９￣３０]ꎮ
用户上传回答时ꎬ可以首先在链下进行快速和

低成本的查重检测ꎬ避免与已有回答相似度过高ꎬ
当通过检测后ꎬ便可将回答文本的 ＩＰＦＳ 地址和

Ｍｉｎｈａｓｈ 签名矩阵等信息上传至智能合约ꎮ 当用户

对平台展示的结果存在异议时ꎬ可以从智能合约获

得平台已上传的 ａｊ、ｂｊ 和 Ｐ 的具体数值ꎬ再根据

Ｍｉｎｈａｓｈ 签名矩阵进行检验和证明ꎮ 需要说明的

是ꎬ在实际应用场景中ꎬ设置查重检测并不是禁止

语义重复的回答出现ꎬ因为在大部分用户诚实的情

况下ꎬ同一问题下回答的主要内容应当是趋同的ꎬ
但它应当能够防止用户通过简单复制的方式ꎬ导致

完全重复的、无意义的回答出现ꎬ进而在一定程度

上提高回答的多样性ꎮ
２.５　 主要操作

区块链网络中存在诸多提供相似服务的平台ꎬ
因此客户应首先在意向平台内使用“注册”功能ꎬ在
输入昵称后成为该平台的注册用户ꎬ平台更新用户

地址列表ꎮ 一个新用户的积分和惩罚记录初始都

为 ０ꎮ 注册成功后ꎬ客户可以使用“上架”功能为自

己添加新产品或服务ꎬ并为它们设置相应的关键属

性ꎬ客户获得企业身份ꎮ
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其他客户浏览到感兴趣的产品或服务时可以

使用“提问”功能向已购买客户咨询自己所关心的

问题ꎬ拥有权限的客户可以根据问题内容和自己的

实际体验使用“回答”功能上传评论ꎬ如果当前产品

或服务的积分发放数未达到限定值ꎬ回答者将收到

卖方设定的固定数量的积分奖励ꎮ
提问者根据回答确定购买意愿ꎬ使用“购买”功

能支付相应数量的代币ꎬ若其拥有该产品或服务的

积分ꎬ则在付款时积分将自动兑换为折扣ꎮ 交易成

功后ꎬ提问者也获得评分的权限ꎬ其可以使用“评
分”功能ꎬ向给予正确意见的回答作出较高的评分

(例如大于 ７ 分)ꎬ这些回答也将成为其他客户拥有

相同问题时的重要参考ꎬ当然ꎬ相应的优质回答者

也将获得额外的积分发放和提升声誉的奖励ꎮ
为了提升回答的可参考性和用户的可选择范

围ꎬ除了被采纳的精华回答外ꎬ客户也可调用评分

“计算”功能选择合适的计算策略(例如加权求均

分)ꎮ 获得所有回答的均分后ꎬ用户可以在链下将

计算结果进行排名ꎬ结合名次较前(例如前 １０)的回

答来一同参考ꎬ因为该结果依赖于所有参与评分的

已购买用户ꎬ所以这样综合起来得到的意见将更加

可靠ꎮ 在提问、回答和评分过程中ꎬ相应的问题(回
答) ＩＰＦＳ( ｉｎｔｅｒＰｌａｎｅｔａｒｙ ｆｉｌｅ ｓｙｓｔｅｍ)地址、分数、时间

戳、调用者地址和声誉等信息都将根据功能需要保

存在智能合约中ꎮ

３　 智能合约设计

本章将按照前面所述的平台框架ꎬ设计能够实

现各个实体在组件中所需要的相关功能和操作的

智能合约ꎬ按照 ＵＭＬ(ｕｎｉｆｉｅｄ ｍｏｄｅｌｉｎｇ ｌａｎｇｕａｇｅ)标
准建模的智能合约关系图如图 ２ 所示ꎬ其中每个方

框(类)由名称、属性和功能三部分组成ꎬ为了方便

查看ꎬ图中省略了部分字段ꎮ

图 ２　 智能合约框架
Ｆｉｇ.２　 Ｓｍａｒｔ ｃｏｎｔｒａｃｔｓ ｆｒａｍｅｗｏｒｋ

３.１　 智能合约框架

ＭａｉｎＳｙｓｔｅｍ(主)合约负责创建和存储平台已

注册用户信息ꎬ通过 ｃｒｅａｔｅＵｓｅｒ( )功能为调用者生

成相应的用户合约ꎮ Ｕｓｅｒ(用户)合约负责为客户

提供创建、存储和购买产品或服务的功能以及与问

答相关的提问、回答和评分功能ꎮ 其中ꎬ ｒｅｐｕｔａｔｉｏｎ

代表声誉度ꎬ当客户回答被采纳时获得提升ꎬ初始

为 １０ꎻｄｅｂｔ 表示惩罚记录ꎬ当荣誉度为 ０ 时该值会

发生变化ꎮ Ｉｔｅｍ (产品或服务) 合约在客户调用

Ｕｓｅｒ 合约中的 ｃｒｅａｔｅＩｔｅｍ( )功能时创建ꎬ负责提供

客户支付时用到的相关信息和功能ꎬ同时制定客户

回答问题和评分回答权限的规则ꎮ 客户在自己的
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Ｕｓｅｒ 合约中调用 ｃｒｅａｔｅＱｕｅｓｔｉｏｎ( )功能时会与 Ｉｔｅｍ
合约交互ꎬ并在其中调用同名功能ꎬ生成问题合约ꎮ
Ｑｕｅｓｔｉｏｎ(问题)合约负责存储来自于客户的回答和

评分信息ꎮ
由图 ２ 可知ꎬＭａｉｎＳｙｓｔｅｍ 合约与 Ｕｓｅｒ 合约、

Ｕｓｅｒ 合约与 Ｉｔｅｍ 合约、Ｉｔｅｍ 合约与 Ｑｕｅｓｔｉｏｎ 合约之

间都是一对多的关系ꎮ Ｃｒｅｄｉｔ (积分) 合约按照

ＥＲＣ２０ 标准创建ꎬ 与 Ｉｔｅｍ 合约一一对应ꎬ 每个

Ｑｕｅｓｔｉｏｎ 合约在创建时都将获得由创建者设置的固

定数 目 的 积 分ꎬ 用 以 奖 励 客 户 回 答 和 评 分ꎮ
ＡｓｓｅｒｔＰｏｉｎｔｅｒ 用于存储和记录资产地址的合约ꎬ其
中ꎬＭａｉｎＳｙｓｔｅｍ 合约用其存储平台内注册客户 Ｕｓｅｒ
合约地址ꎬＵｓｅｒ 合约用其存储已上架产品或服务

Ｉｔｅｍ 合约地址ꎬＩｔｅｍ 合约用其存储客户提出的问题

Ｑｕｅｓｔｉｏｎ 合约地址和已购买客户地址ꎮ
为了提供更全面的评分机制ꎬＦｕｎｃｔｉｏｎＲｅｇｉｓｔｒｙ

(评分功能注册)合约负责认证和存储评分计算合

约ꎬ并且仅能由平台调用ꎮ ＲａｔｉｎｇＦｕｎｃｔｉｏｎ(评分计

算)合约只包含一个 ｃｏｍｐｕｔｅ()功能ꎬ根据用户的不

同选择要求ꎬ采用合约中不同的计算策略ꎮ
本研究提供了普通求均值和加权平均 ２ 种计算

策略ꎬ计算公式分别为:

Ａ＝ １
ｎ ∑

ｎ

ｉ ＝ １
Ｓｉꎬ (３)

ＷＡ ＝
∑

ｎ

ｉ ＝１
Ｓｉ􀅰Ｈｉ

∑
ｎ

ｉ ＝１
Ｈｉ

ꎬ (４)

式中:Ａ 为计算的平均数ꎻＳｉ 为已购买客户对“回
答”打出的分数ꎻＨｉ 为打分者的声誉度ꎬ若将权重信

息更改为打分者所拥有的该产品或服务的积分数

Ｃｉ 时ꎬ只需将 Ｈｉ 更改为 Ｃｉꎮ 加权平均的计算方法ꎬ
可以减轻临时生成的用户留下的评论有效性ꎬ增加

声誉度高的用户的优先性ꎮ
３.２　 场景演示

为了简化对智能合约框架的描述ꎬ以 ２.５ 节中

的关键操作为基础ꎬ设计如下场景ꎮ
(１) ＴＢ 是一个电子商务平台ꎬ它希望使用本研

究设计的问答平台为自己平台内的卖方提供相关服

务ꎬ因此在区块链网络上部署了 ＭａｉｎＳｙｓｔｅｍ 合约ꎬ
ＦｕｎｃｔｉｏｎＲｅｇｉｓｔｒｙ 合约随之自动创建ꎬ并部署和认证了

普通求均分和加权求均分 ２ 种策略的 ＲａｔｉｎｇＦｕｎｃｔｉｏｎ
合约ꎬ所有合约都将其设置为所有者ꎮ

(２ ) ＤＪ 是 ＴＢ 的 一 个 卖 方ꎬ 他 通 过 调 用

ＭａｉｎＳｙｓｔｅｍ 合约中的 ｃｒｅａｔｅＵｓｅｒ()功能成为注册用

户ꎬ获得拥有者为其地址的 Ｕｓｅｒ 合约实例ꎮ
(３) ＤＪ 通过自己 Ｕｓｅｒ 合约中的 ｃｒｅａｔｅＩｔｅｍ( )

功能上架了第 １ 个商品 ＳＰꎬ在生成相应 Ｉｔｅｍ 合约实

例的同时自动创建了用于发放积分的 ＥＲＣ２０ 合约ꎮ
需要注意的是ꎬ使用积分的最大限制为“商品价格￣
１”ꎬ即客户无法仅仅使用积分完成购买活动ꎮ 同

时ꎬＤＪ 将 Ｉｔｅｍ 合约中问题的积分发放总数和声誉

度阈值分别设置为 ４１ 和 ０ꎮ
(４) ＴＷ 是平台内的注册用户ꎬ在浏览商品时

看中了 ＳＰꎬ并向客服咨询关于 ＳＰ 的问题ꎬ但客服没

有及 时 回 答ꎬ 于 是 调 用 自 己 Ｕｓｅｒ 合 约 中

ｃｒｅａｔｅＱｕｅｓｔｉｏｎ( )功能生成相应的 Ｑｕｅｓｔｉｏｎ 合约实

例ꎬ将问题发布到了该商品的提问社区ꎬ生成问题

合约时的随机邀请算法如算法 １ 所示ꎮ
算法 １　 随机邀请

输入:邀请数目 Ｍ、声誉度阈值 Ｙ
输出:被邀请回答者的地址集合 Ｚ
ｉｆ Ｍ>已购买客户总数 Ｎ ｔｈｅｎ
Ｚ＝所有已购买客户地址集合ꎻ
ｅｌｓｅ
　 ｆｏｒ ｉ＝ １ꎻ ｉ≤Ｍꎻ ｉ＋＋ ｄｏ
　 　 Ａ ＝ ( ｂｌｏｃｋｈａｓｈ( ｎｏｗ￣ｉ) ＋ａｄｄｒｅｓｓ( ｔｈｉｓ))％

Ｎꎻ / /随机种子ꎮ
　 　 ｊ＝ ０ꎻ
　 　 ｗｈｉｌｅ Ｕｓｅｒ[Ａ] .ｒｅｐｕｔｉｏｎ <Ｙ ‖ Ｕｓｅｒ[Ａ] 已

经被邀请 ｄｏ
　 　 　 ｊ＋＋ꎻ
　 　 　 Ａ＝(Ａ＋１)％Ｎꎻ
　 　 　 ｉｆ ｊ＝＝Ｎ ｔｈｅｎ
　 　 　 　 Ｙ＝＝ꎻ
　 　 　 ｊ＝ ０ꎻ
　 　 　 ｅｎｄ ｉｆ
　 　 　 ｅｎｄ ｗｈｉｌｅ
　 　 　 Ｚ[ ｉ] ＝Ｕｓｅｒ[Ａ] .ａｄｄｒｅｓｓꎻ
　 ｅｎｄ ｆｏｒ
ｅｎｄ ｉｆꎮ
(５)ＨＤ 是平台内的注册用户并且已经购买过

ＳＰꎬ当他收到社区的事件提醒时ꎬ发现了 ＴＷ 提出

的问题和自己拥有的回答资格ꎬ于是根据使用经

验上传了回答ꎮ 回答文本需要经过链下中心化的

查重检测ꎬ通过检测后获得它的签名矩阵ꎻ调用链

上 Ｕｓｅｒ 合约中的 ａｄｄＡｎｓｗｅｒ( )功能ꎬ输入签名矩

阵和其他相关参数 (已提前将回答文本上传至

ＩＰＦＳ 并获得相应的内容标识符 ＣＩＤ)ꎻＵｓｅｒ 合约自

动与相应的 Ｑｕｅｓｔｉｏｎ 合约交互并调用其中的同名功
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能ꎬ成功上传回答后ꎬＨＤ 获得 １０ 积分奖励ꎮ 参与

客户在使用问答平台时拥有的智能合约如图 ３
所示ꎮ

图 ３　 用户拥有的合约
Ｆｉｇ.３　 Ｕｓｅｒ￣ｏｗｎｅｄ ｓｍａｒｔ ｃｏｎｔｒａｃｔｓ

　 　 (６)ＴＷ 收到 ＨＤ 发布的回答后确定了自己的

购买意愿ꎬ于是调用自己 Ｕｓｅｒ 合约中的 ｐａｙＩｔｅｍ( )
功能支付代币ꎬ这时与相应 Ｉｔｅｍ 合约交互并调用其

中的 ｓｕｃｃｅｓｓｆｕｌＰａｙｍｅｎｔ()功能将代币和积分转移到

ＤＪ 地址ꎬ如算法 ２ 所示ꎬ由于 ＴＷ 是新顾客ꎬ所以没

有这家店的积分ꎬ在购买时也无法享受减免优惠ꎮ
购买成功后合约自动调用 ｇｒａｎｔＰｅｒｍｉｓｓｉｏｎ()功能授

予 ＴＷ 评分权限ꎮ
算法 ２　 购买和支付

输入:Ｉｔｅｍ 合约地址

输出:交易结果

ａｍｏｕｎｔ ＝ ｍｓｇ. ｖａｌｕｅꎻ / / ｍｓｇ. ｖａｌｕｅ 为 输 入 代

币数ꎮ
ｒｅｑｕｉｒｅ(ａｍｏｕｎｔ >０)ꎻ / /保证无法仅使用积分

完成交易ꎮ
从 Ｉｔｅｍ 合约获得拥有积分总数 ｔｏｔａｌＴｏｋｅｎＡｍ￣

ｏｕｎｔꎻ
从 Ｉｔｅｍ 合约获得实际应支付金额 ａｃｔｕａｌＰａｙ￣

ｍｅｎｔꎻ
ｉｆ ａｃｔｕａｌＰａｙｍｅｎｔ ! ＝ ０ ＆＆ ａｍｏｕｎｔ ≥

ａｃｔｕａｌＰａｙｍｅｎｔ ｔｈｅｎ
　 ｉｔｅｍ. ｔｏｋｅｎＣｏｎｔｒａｃｔ ( ) . ａｐｐｒｏｖｅ ( ａｄｄｒｅｓｓ

( ｉｔｅｍ)ꎬ ｔｏｔａｌＴｏｋｅｎＡｍｏｕｎｔ)ꎻ / /支付积分ꎮ
　 ｉｔｅｍ. ｓｕｃｃｅｓｓｆｕｌＰａｙｍｅｎｔ { ｖａｌｕｅ: ａｃｔｕａｌ￣

Ｐａｙｍｅｎｔ}(ａｃｔｕａｌＰａｙｍｅｎｔꎬ
　 ｔｏｔａｌＴｏｋｅｎＡｍｏｕｎｔ)ꎻ / /支付代币ꎮ
ｅｌｓｅ ｉｆ ａｃｔｕａｌＰａｙｍｅｎｔ＝＝ ０ ｔｈｅｎ
　 　 ｔｏｔａｌＴｏｋｅｎＡｍｏｕｎｔ ＝ ｉｔｅｍ. ｖａｌｕｅ ( ) ￣

ａｍｏｕｎｔꎻ

ｉｔｅｍ.ｔｏｋｅｎＣｏｎｔｒａｃｔ() .ａｐｐｒｏｖｅ(ａｄｄｒｅｓｓ( ｉｔｅｍ)ꎬ
ｔｏｔａｌＴｏｋｅｎＡｍｏｕｎｔ)ꎻ / /支付积分ꎮ
ｉｔｅｍ. ｓｕｃｃｅｓｓｆｕｌＰａｙｍｅｎｔ { ｖａｌｕｅ: ａｍｏｕｎｔ }

(ａｍｏｕｎｔꎬ ｔｏｔａｌＴｏｋｅｎＡｍｏｕｎｔ)ꎻ / /支付代币ꎮ
ｅｎｄ ｉｆꎮ
(７)一段时间后ꎬＴＷ 收到了 ＳＰ 的快递ꎬ并且

实际效果与 ＨＤ 的回答一致ꎬ于是调用自己 Ｕｓｅｒ 合
约中的 ａｄｄＲａｔｅ()功能给予了该回答 １０ 分(评分范

围 ０~１０)评价ꎬ这时与相应 Ｑｕｅｓｔｉｏｎ 合约交互并调

用其中的同名功能ꎬ该回答被设置为“可信回答”ꎬ
ＴＷ 获得 １ 积分参与奖励ꎬＨＤ 获得“积分＋１”和“声
誉＋１”的贡献奖励ꎬ如算法 ３ 所示ꎮ

算法 ３　 评分回答

输入:回答索引号、分数

输出:交易结果

ｉｆ 调用者＝ ＝提问者 ｔｈｅｎ
　 ａｎｓｗｅｒｓ [ ｉｎｄｅｘ ] . ａｎｓｗｅｒｅｒ. ｕｐｄａｔｅＲｅｐｕｔａｔｉｏｎ

()ꎻ / /更新提问者荣誉度ꎬ该回答被设置为精华ꎮ
触发事件 ＡｎｓｗｅｒＣｏｎｆｉｒｍｅｄ()ꎻ
ｅｎｄ ｉｆ
ａｎｓｗｅｒｓ[ ｉｎｄｅｘ] .ｓｃｏｒｅＡｒｒａｙ.ｐｕｓｈ(ｓｃｏｒｅ)ꎻ
ａｎｓｗｅｒｓ[ ｉｎｄｅｘ] . ｒａｔｅｒＡｒｒａｙ. ｐｕｓｈ( ｕｓｅｒ)ꎻ / /记录

评分者信息ꎮ
ｉｔｅｍ. ｔｏｋｅｎＣｏｎｔｒａｃｔ ( ) . ｔｒａｎｓｆｅｒ ( ａｄｄｒｅｓｓ ( ｕｓｅｒ)ꎬ

１)ꎻ / /奖励评分者 １ 个积分ꎮ
ｉｆ ｓｃｏｒｅ <３ ｔｈｅｎ
　 ｒｅｑｕｉｒｅ(距离调用者上次给低分已经经过了

３ ｄ)ꎻ
　 ｉｆ 回答者 ｒｅｐｕｔｉｏｎ ＝ ＝ ０ ｔｈｅｎ
　 　 回答者的 ｄｅｂｔ ＋＝ １ꎻ
　 ｅｌｓｅ
　 　 　 回答者 ｒｅｐｕｔｉｏｎ －＝ １ꎻ
　 　 ｅｎｄ ｉｆ
　 　 ａｎｓｗｅｒｓ[ ｉｎｄｅｘ] . ｌｏｗＬｏｇ ＋ ＝ １ꎻ / /记录该

回答已获得低分的次数ꎮ
　 　 ｉｆ ａｎｓｗｅｒｓ[ ｉｎｄｅｘ] .ｌｏｗＬｏｇ ＝ ＝ １０ ｔｈｅｎ
　 　 　 ｄｅｌｅｔｅ ａｎｓｗｅｒｓ[ ｉｎｄｅｘ]ꎻ / /删除该回答在

合约中的记录ꎮ
　 　 ｅｎｄ ｉｆ
ｅｎｄ ｉｆ
ｉｆ ｓｃｏｒｅ>７ ｔｈｅｎ
ｉｔｅｍ.ｔｏｋｅｎＣｏｎｔｒａｃｔ( ) . ｔｒａｎｓｆｅｒ( ａｄｄｒｅｓｓ( ａｎｓｗｅｒｓ

[ ｉｎｄｅｘ] .ａｎｓｗｅｒｅｒ)ꎬ １)ꎻ / /获得高分ꎬ奖励回答者

积分ꎮ
ｅｎｄ ｉｆꎮ
激励执行流程如图 ４ 所示ꎬ当 Ｑｕｅｓｔｉｏｎ 合约分
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配到固定的积分数后ꎬ由其按规则自动分发ꎮ

图 ４　 激励机制执行流程
Ｆｉｇ.４　 Ｉｍｐｌｅｍｅｎｔａｔｉｏｎ ｐｒｏｃｅｓｓ ｏｆ ｉｎｃｅｎｔｉｖｅ ｍｅｃｈａｎｉｓｍ

　 　 上述场景中主要操作(交易)的流程图如图 ５
所示ꎬ为简化结构ꎬ调用者(ＴＷ 和 ＨＤ)的用户合约

实例统一表示为 Ｕｓｅｒ 合约对象ꎬ其根据调用者不同

而不同ꎮ
现实情况中ꎬ客户可能通过其他渠道购买产

品或服务ꎬ而这些交易在问答平台的智能合约中

都没有记录ꎬ也就无法获得回答和评分的权限ꎮ 为

了尽可能提高回答来源的可信度ꎬ本研究并没有给

卖方提供额外的授权功能ꎬ亦即客户必须通过该平

台交易后才能获得相关权限ꎮ 在估量回答的真实

和可靠程度时ꎬ客户可以根据自己的策略需要设计

ＲａｔｉｎｇＦｕｎｃｔｉｏｎ 合约ꎬ本研究使用了普通求均分和加

权求均分(权值为评分者的声誉度)２ 种策略的评分

计算合约ꎬ应当鼓励用户调用经过平台认证的评分

计算合约ꎬ避免未认证合约作恶即产生不正确计算

结果的情况发生ꎮ 问答数据的处理过程如图 ６
所示ꎮ

图 ５　 主要交易流程图
Ｆｉｇ.５　 Ｍａｉｎ ｔｒａｎｓａｃｔｉｏｎｓ ｆｌｏｗｃｈａｒｔ
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图 ６　 问答数据处理过程图
Ｆｉｇ.６　 Ｑ＆Ａ ｄａｔａ ｐｒｏｃｅｓｓｉｎｇ ｐｒｏｃｅｓｓ ｃｈａｒｔ

４　 试验与分析

４.１　 功能测试

本节中将 Ｓｏｌｉｄｉｔｙ 语言编写的智能合约部署在

Ｇａｎａｃｈｅ￣ｃｌｉ 提供的以太坊[３１]私链环境中ꎬ并按照本

研究设计的场景进行功能测试ꎮ 试验中用到的账

号地址和区块链环境配置如表 ２ 所示ꎮ
表 ２　 区块链配置表

Ｔａｂｌｅ ２　 Ａｃｃｏｕｎｔ ａｄｄｒｅｓｓｅｓ ａｎｄ ｂｌｏｃｋｃｈａｉｎ ｃｏｎｆｉｇｕｒａｔｉｏｎ

环境配置 参数信息

开发框架 Ｔｒｕｆｆｌｅ 版本为 ５.２.２
智能合约编译器 Ｓｏｌｃ 版本为 ０.８.６
以太坊客户端 Ｇａｎａｃｈｅ￣ｃｌｉ 版本为 ６.１２.２
Ｄｅｆａｕｌｔ Ｇａｓ Ｐｒｉｃｅ ０
ＢｌｏｃｋＧａｓ Ｌｉｍｉｔ ８０ ０００ ０００
Ｃａｌｌ Ｇａｓ Ｌｉｍｉｔ ５０ ０００ ０００

　 　 试验中相关实体拥有合约的名称和地址如表 ３
所示ꎮ

表 ３　 部署后智能合约地址
Ｔａｂｌｅ ３　 Ｓｍａｒｔ ｃｏｎｔｒａｃｔ ａｄｄｒｅｓｓ ａｆｔｅｒ ｄｅｐｌｏｙｍｅｎｔ

名称 地址

ＴＢ ０ｘｃ９ａ５ＥＡ４０ｃ９３６ＢＤｄｄ７ｆ５Ｂ８３Ａｂ０Ｂ７ｆ６３２１ｂ７０Ａ９ａＥ１
Ｕｓｅｒ￣ＤＪ ０ｘ３１Ａ４ｆ７４３ｄ７ｂ５ｆｄＡＡ７Ｄ４０Ｆ００ｅ７５ｆ７１３０９７０ｆｄ３０ｆ３
Ｕｓｅｒ￣ＴＷ ０ｘ３Ｆ２１８Ｄ２４ｄｃ２Ｆ０６Ｃａ３６７５０Ｆ７９１ｆ０Ｃ７７ｂａｃｅｃ９ｆ７３８
Ｕｓｅｒ￣ＨＤ ０ｘ８６３８５８３８Ｅ４１３５８Ｂｄ３２２５ｄ６７Ｆ１５４９ｃ４７Ｃ３０ＣｂＥ９０５
Ｉｔｅｍ ０ｘ９０ｃ２７１９６３ｂ５９９８５３ａ１ｅ１ｂ７６５Ａ０１２Ｂ０１２６４４２５４ｆｅ
Ｃｒｅｄｉｔ ０ｘ２７００７００ｅ８２ｅ７３０Ｆ０ｂ３ａ８Ｅ１Ａ１７ｆｂ８ｂ２０８２ＤＤ７７５Ｆｅ
Ｑｕｅｓｔｉｏｎ ０ｘＥ３Ｄ１３４ｆ４９Ｃｂ７ｂ８ｃｄｆ８２ｃＢｆ９５３６Ｂ４０２ｅ８１７９３Ｄ８８ｃ

　 　 ＴＷ 调用 ｃｒｅａｔｅＱｕｅｓｔｉｏｎ( )功能时的交易记录ꎬ

触发 ＱｕｅｓｔｉｏｎＣｒｅａｔｅｄ()事件ꎮ
Ｑｕｅｓｔｉｏｎ　 {
ａｄｄｒｅｓｓ: ‘０ｘ３Ｆ２１８Ｄ２４ｄｃ２Ｆ０６Ｃａ３６７５０Ｆ７９１ｆ０￣

Ｃ７７ｂａｃｅｃ９ｆ７３８’ꎬ
ｂｌｏｃｋＨａｓｈ:‘０ｘ０８ｆ４ｃ９ｂ９３７ａ０ｃ０６４３６３７ｆｃｅｄ３ｃ２９￣

ｆａｃｅｃ５３ｄｄｃａ４４３ａ７８０９ｂｆａｂａ８ｆ１２ｄ２９ｄｃ７３５’ꎬ
ｂｌｏｃｋＮｕｍｂｅｒ:１０ꎬ
ｌｏｇＩｎｄｅｘ:１ꎬ
ｒｅｍｏｖｅｄ:ｆａｌｓｅꎬ
ｔｒａｎｓａｃｔｉｏｎＨａｓｈ:‘０ｘｆ４２ｄ５４１ｄｆ６ｅ０９０ｃｂ０４ｃａ８１ｃ￣

０７０ｂ６ｆｃｅ１７１１９ｅｂａ０９９６９ｄ７５ａ０４９ｅ８６ｅ０６９２ｅａｌａ’ꎬ
ｔｒａｎｓａｃｔｉｏｎＩｎｄｅｘ:０ꎬ
ｉｄ:‘ ｌｏｇ ｃ００４ａｂ９３’ꎬ
ｅｖｅｎｔ:‘Ｎｅｗａｕｅｓｔｉｏｎ’ꎬ
ａｒｇｓ: Ｒｅｓｕｌｔ { ‘ｏ’: ‘８ＸＥ３Ｄ１３４ｆ４９Ｃｂ７ｂ８ｃｄｆ￣

８２ｃＢｆ９５３６Ｂ４０２ｅ８１７３Ｄｃ’ꎬ
ｌｅｎｇｔｈ:１ꎬ ｑｕｅｓｔｉｏｎ:‘０ｘＥ３Ｄ１３４ｆ４９Ｃｂ７ｂ８ｃｄｆ８２￣

ｃＢｆ９５３６Ｂ４０２ｅＤ８８’}ꎮ
ＨＤ 调用 ａｄｄＡｎｓｗｅｒ( )功能时的交易记录ꎬ触

发 ＡｎｓｗｅｒＡｄｄｅｄ()事件ꎮ
Ａｎｓｗｅｒ {
ａｄｄｒｅｓｓ: ‘０ｘ８６３８５８３８Ｅ４１３５８Ｂｄ３２２５ｄ６７Ｆ１５４９￣

ｃ４７Ｃ３０ＣｂＥ９０５’ꎬ
ｂｌｏｃｋＨａｓｈ: ‘０ｘ４１ｄ２７２８０ｄａ２０ａ２ｄ６ｅｂａｄ１ｆ７６ａａｄ￣

４ｃｂｆｃｂ７ｄ４ｆ８０５４４５３４ａ５７８９ａ７５ｃ９１ａｆｄｄｃ５３６’ꎬ
ｂｌｏｃｋＮｕｍｂｅｒ:１１ꎬ
ｌｏｇＩｎｄｅｘ:１ꎬ
ｒｅｍｏｖｅｄ:ｆａｌｓｅꎬ
ｔｒａｎｓａｃｔｉｏｎＨａｓｈ: ‘０ｘ５９６ｅ１４５１１３４３ｃ５０ｃ６ｅ３１ｅａ￣
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９５０ａ２９６ｄ５４９ａａａ３ｆ３３ｂ４ｆｅ８５５２３１ａｂ７６５７８ｆｃｂ４ｂ４５’ꎬ
ｔｒａｎｓａｃｔｉｏｎＩｎｄｅｘ:０ꎬ
ｉｄ:‘̒ｌｏｇ＿０１ｃ２８ｆ６６’ꎬ
ｅｖｅｎｔ: ‘ＮｅｗＡｎｓｗｅｒ’ꎬ
ａｒｇｓ: Ｒｅｓｕｌｔ {‘ｏ’:‘０ＸＥ３Ｄ１３４ｆ４９Ｃｂ７ｂ８ｃｄｆ８２￣

ｃＢｆ９５３６Ｂ４０２ｅ８１７９３Ｄｃ’ꎬ
‘１’:‘ＱｍａＲ３ＰＷ３ＭＥＰ９５ｘｊ３ｉＦＱ８ｗ４８Ｈｓｉｉｅ４ｋ￣

ＶＦｄａＭＢＳＳＫ２ＸＭＱ７Ｃｅ’ꎬ
‘２’: ０ｘ１ＢＢＡ２７６６ｄＡ５０３９０８ｃＥ００Ｄ１ＦｂｃＡａ￣

２２２６Ｂｃ１ｄｄｄＦ４ｂ’ꎬ
ｌｅｎｇｔｈ: １ꎬ ｑｕｅｓｔｉｏｎ: ‘０ｘＥ３Ｄ１３４ｆ４９Ｃｂ７ｂ８ｃｄ￣

ｆ８２ｃＢｆ９５３６Ｂ４０２ｅ８１７９３Ｄ８８ｃ’
‘３’: ‘０ｘ７０１ｅ４６５ｆ４１１ｃ７１ｅ０ｂａ５１ｄ８ｅ２ｅｅ７７１ｄ￣

ｄｅ２７ｄｏｅ０４２ｆｂ８５ａｄ０４２ｆｂ８５ａｄ０１ｅ４６５ｆ４’ꎬ
ｑｕｅｓｔｉｏｎ: ‘ｘＥ３Ｄ１３４ｆ４９Ｃｂ７ｂ８ｃｄｆ８２ｃＢｆ９５３６Ｂ４￣

０２Ｄ８８ｃ’ꎬ
ｉｐｆｓ: ‘ＱｍａＲ３ＰＷ３ＭＥＰ９５ｘｊ３ｉＦＱ８ｗ４８Ｈｓｉｉｅ￣

４ｋＶＦｄａＭＢＳＳＫ２ＸＭＱ７Ｃｅ’ꎬ
ａｎｓｗｅｒ:‘０ｘ１ＢＢＡ２７６６ｄＡ５０３９０８ＣＥ００Ｄ１ＦｂｃＡ￣

ａ２２２６Ｂｃ１ｄｄｄＦ４ｂ’ꎬ
ｍｉｎｈａｓｈ: ‘０ｘ７０１ｅ４６５ｆ４１１ｃ７１ｅｏｂａ５１ｄ８ｅ２ｅｅ７７１￣

ｄｄｅ２７ｄｏｅ０４２ｆｂ８５ａｄ０４２ｆｂ８５ａｄ０ｌｅ４６５ｆ４１’ꎮ
ＴＷ 调用 ｐａｙＩｔｅｍ( )功能时的交易记录如图 ７

所示ꎬ触发 ＩｔｅｍＰａｉｄ()事件ꎮ

图 ７　 “购买”产品交易信息
Ｆｉｇ.７　 " Ｂｕｙ" ｐｒｏｄｕｃｔ ｔｒａｎｓａｃｔｉｏｎ ｉｎｆｏｒｍａｔｉｏｎ

　 　 ＴＷ 调用 ｒａｔｅＡｎｓｗｅｒ()功能时的交易记录如图

８ 所示ꎬ触发 ＡｎｓｗｅｒＲａｔｅｄ()事件ꎮ

图 ８　 “评分”回答交易信息
Ｆｉｇ.８　 " Ｒａｔｅ" ａｎｓｗｅｒ ｔｒａｎｓａｃｔｉｏｎ ｉｎｆｏｒｍａｔｉｏｎ

４.２　 成本分析

在以太坊网络中部署智能合约、执行交易、与
智能合约交互都需要消耗一定的 Ｇａｓꎬ交易花费是

指整个交易消耗的 Ｇａｓ 量ꎬ执行花费是指 ＥＶＭ 执

行合约代码时消耗的 Ｇａｓ 量ꎬ使用 ２０２０ 年 １ 月 ６ 日

的以太 ｅｔｈｅｒ(１ ＥＴＨ ＝ １３５.５ ＵＳＤ)和平均速度 Ｇａｓ
价格(１ Ｇａｓ ＝ ９ Ｇｗｅｉꎬ １ ＥＴＨ ＝ １０９Ｇｗｅｉ)ꎬ交易费

用等于 Ｇａｓ 消耗量乘 Ｇａｓ 单价ꎮ
试验中交易消耗的总 Ｇａｓ 量和所需的美元成

本如表 ４ 所示ꎬ除了电商平台部署合约时需要承

担较多的费用外ꎬ卖方和消费者调用功能的交易

成 本 都 在 可 接 受 范 围 内ꎮ 用 户 注 册 功 能

ｃｒｅａｔｅＵｓｅｒ( )因为涉及到创建新合约而且相关功

能全部集成在了 Ｕｓｅｒ 合约中ꎬ所以消耗的 Ｇａｓ 最

多ꎬ成本也相对较高ꎬ但对于客户而言只需要调

用一次ꎬ虽然提高了成本但之后的调用操作变得

更加便利ꎮ
表 ４　 交易成本

Ｔａｂｌｅ ４　 Ｔｒａｎｓａｃｔｉｏｎ ｃｏｓｔｓ

合约名称 调用者 操作
消耗 Ｇａｓ /

ＥＴＨ
成本 /
美元

ＴＢ(０ｘ７２..ａＡ) ＴＢ(０ｘ４９..ｆ０) ｄｅｐｌｏｙ ５ ５８６ ５３３ ６.８１２ ７
ＴＢ(０ｘ７２..ａＡ) ＴＷ(０ｘ５ｂ..０５) ｃｒｅａｔｅＵｓｅｒ() ４ ６５７ ９３９ ５.６８０ ３
Ｕｓｅｒ(０ｘ３ｃ..Ｅ５) ＤＪ(０ｘ１１..ａＥ) ｃｒｅａｔｅＩｔｅｍ() ３ ６４０ １４８ ４.４３９ １
Ｕｓｅｒ(０ｘＥ４..ｃａ) ＴＷ(０ｘ５ｂ..０５) ｃｒｅａｔｅＱｕｅｓｔｉｏｎ() １ ２２１ ３０２ １.４８９ ３
Ｕｓｅｒ(０ｘｃ３..９２) ＨＤ(０ｘ５５..４１) ａｄｄＡｎｓｗｅｒ() ２６９ ６２２ ０.３２８ ８
Ｕｓｅｒ(０ｘＥ４..ｃａ) ＴＷ(０ｘ５ｂ..０５) ｐａｙＩｔｅｍ() １２９ ５３５ ０.１５７ ９
Ｕｓｅｒ(０ｘＥ４..ｃａ) ＴＷ(０ｘ５ｂ..０５) ｒａｔｅＡｎｓｗｅｒ() ９ ２.３４２ ０

４.３　 性能分析

区块链平台认为性能是最受关注但又常常被

忽略的问题ꎬ给定区块链平台的性能可以通过执行

时间衡量[３２]ꎮ 文献[３２]提出了一种通过评估工作

量的方法作为衡量区块链系统平台的性能指标ꎮ
工作量表示发送到给定区块链平台的交易请求数

量ꎮ 本研究即是通过评估工作量ꎬ通过记录对比智

能合约的关键操作执行 １００ 次的时间ꎬ进而研究和

评估其对本研究设计的区块链系统的性能影响ꎮ
在 ＶＭｗａｒｅ 虚 拟 机 中 运 行 Ｕｂｕｎｔｕ ２０. ０４

(６４ ｂｉｔ)操作系统ꎬ分配有 ４ ＧＢ 内存ꎬ２ 个 ＡＭＤ
４８００Ｕ １.８０ ＧＨｚ处理器且核心数为 ２ꎬ使用 Ｔｒｕｆｆｌｅ
框架提供的测试功能ꎬ在 Ｇａｎａｃｈｅ￣ｃｌｉ 以太坊私链环

境中评估本研究开发的智能合约关键操作(注册用

户 ｃｒｅａｔｅＵｓｅｒ ( )、 上架产品 ｃｒｅａｔｅＩｔｅｍ ( )、 提问

ｃｒｅａｔｅＱｕｅｓｔｉｏｎ()和回答 ａｄｄＡｎｓｗｅｒ()功能)的时间

消耗ꎮ 试验结果如图 ９、１０ 和 １１ 所示ꎮ



　 ６８　　　 山　 东　 大　 学　 学　 报　 (工　 学　 版) 第 ５４ 卷　

图 ９　 ｃｒｅａｔｅＵｓｅｒ()功能性能测试
Ｆｉｇ.９　 Ｐｅｒｆｏｒｍａｎｃｅ ｔｅｓｔ ｏｆ ｔｈｅ ｃｒｅａｔｅＵｓｅｒ() ｆｕｎｃｔｉｏｎ

图 １０　 其他功能性能测试
Ｆｉｇ.１０　 Ｐｅｒｆｏｒｍａｎｃｅ ｔｅｓｔｉｎｇ ｏｆ ｔｈｅ ｏｔｈｅｒ ｆｕｎｃｔｉｏｎｓ

图 １１　 评分相关功能性能测试
Ｆｉｇ.１１　 Ｒａｔｉｎｇ ｒｅｌａｔｅｄ ｆｕｎｃｔｉｏｎｓ ｐｅｒｆｏｒｍａｎｃｅ ｔｅｓｔ

　 　 与 实 现 功 能 的 复 杂 度 相 对 应ꎬ 注 册 用 户

ｃｒｅａｔｅＵｓｅｒ()消耗的 Ｇａｓ 量最多ꎬ所需时间也最长ꎬ
由图 ９ 可知ꎬ执行 １００ 次平均消耗 １３.５３２ ｓꎬ这也是

唯一达到秒级的调用ꎮ 由图 １０ 可知ꎬａｄｄＡｎｓｗｅｒ()
只涉及合约状态更改ꎬ因此时间消耗最少ꎬ执行 １００
次 平 均 消 耗 １０１. １１４ ｍｓꎬ ｃｒｅａｔｅＩｔｅｍ ( ) 和

ｃｒｅａｔｅＱｕｅｓｉｔｏｎ( ) 相近ꎬ执行 １００ 次前者平均消耗

１２１.１１９ ｍｓꎬ后者平均消耗１１５.８８３ ｍｓꎮ
　 　 调用 ａｄｄＲａｔｅ( )和 ｃｏｍｐｕｔｅＳｃｏｒｅ( )功能的性

能消耗如图 １１ 所示ꎬ调用 １００ 次评分功能时平

均消耗 ５７ .７３９ ｍｓꎬ随着评分数量的增加ꎬ普通求

均分和加权求均 ２ 种评分计算策略的消耗也都

在不断增加ꎬ当处理 １００ 条分数时ꎬ前者平均花

费 ６７ .７１３ ｍｓꎬ由于后者还需要处理权重信息ꎬ所
以消耗更多ꎬ平均花费 ８３ .３９６ ｍｓꎮ 大部分功能

执行 １００ 次平均所需要的时间都是毫秒级ꎬ因此

在可接受范围内ꎮ

　 　 执行事务所需的时间取决于传播请求的网络

延迟和挖掘ꎮ 在撰写本文时ꎬ以太坊的平均开采时

间为 １３~１４ ｓ[１８]ꎮ 通过调用合约的几个关键功能进

行工作量评估ꎬ进而发现这些功能进行一定工作量

所花费的时间成本较低ꎬ可以接受ꎮ 这也证明了本

研究设计的系统可以以低成本的方式运行ꎮ
４.４　 相似度分析

从提供社区式问答服务的中心化购物平台中

获得问答数据(问题拥有的回答数量≥１０)ꎬ并以优

质(排名第一位)回答作为参考ꎬ与其他回答进行比

较ꎬ试验中使用的 ７ 个哈希函数 ａｊ 和 ｂｊ 的取值如表

５ 所示ꎬ另外大素数 Ｐ 为 ４ ２９４ ９６７ ３１１ꎮ
表 ５　 ａｊ 和 ｂｊ 的值

Ｔａｂｌｅ ５　 Ｔｈｅ ｖａｌｕｅ ｏｆ ａｊ ａｎｄ ｂｊ

ａｊ ｂｊ

１ ４３２ ５１８ ５１５ ９１９ ４４６ ８４８
３ ６１７ ６９７ ８８６ １ １６７ ２３０ ６９６
３ １４８ ２０１ ９５６ １ ０５９ ２０５ ９４９
３ ００８ ６５９ ６４６ ８９７ １７８ ０５９
１ ６９４ ９７２ ５１０ ４ ２６２ ３７１ ５４２
２ １７２ ４３９ ３８３ ３ ５８６ ０２９ ７８４
２ １４９ ６７３ ０４２ ３ ０２８ １４４ ５８１

　 　 将回答文本根据 ２.４ 节中的前 ２ 个步骤处理

后ꎬ获得相应的 Ｍｉｎｈａｓｈ 签名矩阵 Ｈｍｉｎ(􀅰)ꎬ为了节

省上传 Ｈｍｉｎ(􀅰)时的 Ｇａｓ 费用ꎬ在上传前可以先对

其进行压缩处理ꎮ 如图 １２ 所示ꎬ把每个元素转换为

１６ 进制ꎬ并在上传回答时将其以 ｂｙｔｅｓ３２ 形式保存

到智能合约中ꎬ其中每个元素长度为 ９ꎬ首部第 １ 个

位置为符号位ꎬ所以总长度为 ６３ꎮ

图 １２　 压缩 Ｍｉｎｈａｓｈ 签名
Ｆｉｇ.１２　 Ｃｏｍｐｒｅｓｓｅｄ Ｍｉｎｈａｓｈ ｓｉｇｎａｔｕｒｅ

　 　 使用压缩和不压缩策略后ꎬ调用 ａｄｄＡｎｓｗｅｒ( )
功能所需的成本如表 ６ 所示ꎬ其中 ｎ 为哈希函数个

数ꎮ 显然ꎬ压缩签名矩阵后用户使用成本更低ꎬ且
在链下可迅速复原ꎬ不会对比较相似度时的结果造

成影响ꎮ
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表 ６　 成本比较
Ｔａｂｌｅ ６　 Ｃｏｓｔ ｃｏｍｐａｒｉｓｏｎ

压缩策略 Ｇａｓ 消耗 / １０３ 成本 /美元

压缩(ｎ＝ ７) ２６９.６２２ ０.３２８ ８００ ００
压缩(ｎ＝ ２０) ２８２.８７０ ０.３４４ ９５９ ９７
不压缩(ｎ＝ ７) ２７９.３０７ ０.３４０ ６２０ ００
不压缩(ｎ＝ ２０) ２９６.１６８ ０.３６１ １７０ ００

　 　 根据回答文本生成的 Ｍｉｎｈａｓｈ 签名矩阵和

Ｊａｃｃａｒｄ 算法计算得到的平均相似度如表 ７ 所示ꎬ因
为中心化平台在展示时已经进行了一定程度的过

滤ꎬ所以选取的同一个问题下的回答相似度都处于

较低的水平ꎮ 当使用 ７ 个和 ２０ 个哈希函数时ꎬ它们

的平均相似度均为 ０.１ꎬ且使用 ７ 个哈希函数时产生

的 Ｍｉｎｈａｓｈ 签名矩阵更小即上传成本更低ꎬ因此本

研究将相似度阈值设置为 ０.１ꎮ
表 ７　 平均相似度

Ｔａｂｌｅ ７　 Ａｖｅｒａｇｅ ｓｉｍｉｌａｒｉｔｙ

商品
平均余弦相似度

ｎ＝ ７ ｎ＝ ２０
某手机 ０.１７３ ３３ ０.０９４ ４

某电脑 ０.０７８ ８０ ０.１３８ ８

某电视 ０.２０３ ３０ ０.１２７ ７

某台灯 ０.０３１ １０ ０.０５５ ５

某冰箱 ０.０９３ ３０ ０.１３３ ３

５　 讨论

５.１　 安全性分析

(１)不可篡改ꎮ 本研究设计的问答平台部署在

区块链之上ꎬ在采用 ＰＯＷ 工作量证明共识的公有

链中ꎬ修改区块数据需要拥有超过全网 ５１％的算

力ꎬ这是一个成本极高且难以完成的攻击ꎻ在联盟

链中ꎬ若其他联盟成员不认可攻击者发布的恶意区

块ꎬ该攻击便无法完成ꎮ 这种特性保证了卖方无法

恶意篡改用户回答ꎬ通过引导舆论方向欺骗新用户

并获利ꎮ
(２)ＤＤｏＳ 拒绝服务攻击ꎮ 在智能合约上执行

功能都需要消耗一定的 Ｇａｓꎬ一般区块链中对 Ｇａｓ
的最大数量都有限制ꎬ例如以太坊中为 ８ ０００ ０００ꎬ
当 Ｇａｓ 消耗完毕后功能将停止执行ꎬ若功能未执行

成功ꎬ则交易恢复到初始状态ꎬ另外ꎬ交易费用的支

出也增加了攻击成本ꎮ
(３)信息可信度ꎮ ①回答信息可信度ꎮ 客户获

得回答权限ꎬ必须在链上有购买商品的交易记录ꎬ
而且要满足邀请条件ꎬ整个过程公开透明、可验证ꎬ
这增加了客户恶意刷评时的成本ꎻ平台禁止已购买

客户提问并回答的自问自答形式(但允许未购买客

户提问ꎬ购买物品后进行问题回答)发布误导性回

答ꎬ若仍然有恶意回答存在ꎬ假设大部分已购买用

户诚实的情况下ꎬ该回答将获得很低的分数或者被

直接删除ꎻ为了处理意外事件ꎬ平台内可以设立中

心化或去中心化仲裁者的特别实体[２１]ꎬ其应当在用

户中有一定的声誉ꎬ并且经过实名认证ꎬ智能合约赋

予其特殊权限ꎬ用于管理回答社区ꎬ删除恶意的无效

回答ꎬ并扣除回答者相应积分和声誉度ꎮ ②排名信息

可信度ꎮ 用户在平台内的交易全部上链ꎬ公开透明ꎬ
虽然平台内提供了计算分数的功能ꎬ但由于智能合约

的自身限制ꎬ一方面部分复杂算法无法实现ꎬ另一方

面可以实现的也需要消耗大量的费用ꎬ所以“对回答

进行排名”应当放在链下进行ꎬ但用户可以根据链上

信息在链下对排名进行检验ꎬ以实现对平台的监督ꎮ
若平台因相似度过高对用户的回答进行了屏蔽ꎬ用户

对此有异议时ꎬ同样可利用链上的数据和参数ꎬ在链

下进行快速和低成本的校验ꎮ
５.２　 与其他电商平台的比较

因为现有的区块链和问答平台相结合的研究

处于空白阶段ꎬ本节中将传统中心化的电商问答平

台与本研究设计的基于区块链和智能合约技术的

社区式问答服务平台进行比较ꎬ如表 ８ 所示ꎮ

表 ８　 项目比较
Ｔａｂｌｅ ８　 Ｐｒｏｊｅｃｔ ｃｏｍｐａｒｉｓｏｎ

项目 特征 透明度
数据

可信度
交易信息
可验证

问答数据
不可篡改

激励 排名机制

　 淘宝问大家 中心化 低 低 否 否 　 无
　 基于回答时间、字数、点赞数和回答者
等级

　 京东问答 中心化 低 低 否 否 　 无 　 基于回答时间、点赞数和回答者等级

　 亚马逊提问
和回答

中心化 低 低 否 否 　 无 　 基于回答时间或投票数

　 本研究设计 去中心化 高 高 是 是
　 积分激励
和声誉激励

　 可基于评分和回答者声誉与贡献度等数
据设计各种机制
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　 　 透明度指交易过程的透明性ꎬ这是提高回答者

“已购买用户”身份可信度的有力方式ꎬ利用区块链

的技术特征ꎬ本研究设计的平台在去中心化、透明

度、不可篡改和信息可验证上都有很大优势ꎮ
在随机邀请算法中ꎬ本研究设计的随机邀请机

制相较于淘宝问大家的“随机邀请回答”机制具有

可验证性ꎬ即用户可以根据智能合约内设定的规

则ꎬ确定回答者群体的具体地址ꎮ 在查重检测中ꎬ
用户也可以根据智能合约中获得的结果ꎬ在链下进

行简单和快速的验证ꎮ
评分计算机制是本研究设计的问答平台的另

一个 优 势ꎬ 客 户 可 根 据 已 有 数 据 设 计 不 同 的

ＲａｔｉｎｇＦｕｎｃｔｉｏｎ 合约ꎬ通过差异化的权重和排名结

果ꎬ为用户提供更多的参考ꎬ在未来的可拓展性上

也更强ꎮ 相较于传统中心化平台ꎬ本研究设计的平

台中ꎬ用户对于平台所展示的任何结果ꎬ都能够进

行验证ꎮ
关于提问数量和间隔等限制ꎬ本研究设计的问

答平台可由平台和卖方通过修改少量代码自行配

置ꎬ这种差异化为客户使用提供了更大的灵活度ꎮ
反馈方式是客户对回答的认同度表现ꎬ主要用

来为购买用户(尤其是参考回答后的)提供反馈渠

道ꎬ有利于筛选出真正有用的回答ꎬ而传统问答平

台中往往忽略当未购买产品的提问者成为已购买

者后ꎬ对其发布提问下的回答进行反馈的重要意

义ꎮ 另外ꎬ相较于单一化的点赞或踩的评价机制ꎬ
采用十分制具有更宽泛的选择性ꎮ

目前传统的中心化问答平台普遍缺乏激励机

制ꎬ而这并不利于用户的加入和问答平台的发展ꎬ
但在本研究中利用积分和声誉激励机制ꎬ将有效调

动起客户参与社区问答和已购买客户发布高质量

回答的积极性ꎮ
除了激励机制外ꎬ本研究设计的平台内也包含

了基于声誉度和评分的惩罚机制ꎮ 企业通过串通

用户给予正向评论或回答ꎬ从而引导用户购买商品

的欺诈行为也存在于问答平台中ꎬ但公开可验证的

随机邀请机制增加了这样联合作恶的难度ꎬ另一方

面ꎬ即使该行为仍然发生ꎬ但在平台内大部分用户

诚实的情况下ꎬ由于评分激励的存在ꎬ恶意回答者

也会因为低分获得扣除声誉度的惩罚ꎬ进而被标识

出来ꎬ通过一定程度的社区自治提高了平台内回答

者的整体质量ꎮ

６　 结束语

为了解决传统中心化社区式问答平台中缺乏

数据可信度和行为激励等问题ꎬ本研究提出一种基

于区块链智能合约的电商社区式问答服务平台ꎮ
该平台主要由购买、提问、回答和评分 ４ 部分组成ꎬ
通过智能合约为多方实体提供灵活高效、公开透

明、操作留痕和不可篡改的社区式问答服务ꎮ 在提

问模块中ꎬ通过随机邀请机制ꎬ提高了用户恶意刷

评的成本ꎻ在回答模块中ꎬ引入了基于积分和声誉

的激励机制ꎬ这不仅有利于已购买用户积极发布高

质量回答ꎬ而且提高了客户、企业和平台之间的黏

性ꎻ评分模块通过有效利用回答者声誉、分数和身

份等信息ꎬ设计基于不同策略的评分计算合约ꎬ为
客户提供了多样性和自主性更强的排名参考ꎮ 与

此同时ꎬ使用基于 Ｍｉｎｈａｓｈ 和 Ｊａｃｃａｒｄ 算法设计的查

重检测机制ꎬ并将回答数据生成的 Ｍｉｎｈａｓｈ 签名保

存在智能合约中ꎬ保证了易用和可验证性ꎬ也为保

护用户对回答内容的所有权和提高回答的多样性

提供了一种解决方案ꎮ 在 Ｇａｎａｃｈｅ￣ｃｌｉ 提供的以太

坊私链环境中ꎬ使用 Ｔｒｕｆｆｌｅ 开发工具部署了本研究

设计的社区式问答平台的智能合约ꎬ通过对设计场

景的再现和关键操作的性能分析ꎬ验证了该平台的

可行性ꎮ
未来将进一步完善和优化代码ꎬ探索将深度学

习与零知识证明技术相结合ꎬ通过密码学手段证明

呈现结果与实际模型运行结果相一致的方案ꎮ 也将

探索应用密码学和预言机等技术加强合约交互时的

安全性、交易的隐私性和回答的可靠性的方案ꎮ 另

外ꎬ问答平台本身仍在不断发展和迭代ꎬ在未来也需

要持续探讨基于区块链问答平台的适用性ꎮ
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