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摘要:针对现有图像保护技术中全图加密增加计算成本和区域遮挡无法判定多目标等问题ꎬ提出基于自适应掩码和生成式修

复的图像保护框架ꎮ 该框架采用 Ｓｃｏｒｅ￣ＣＡＭ(ｃｌａｓｓ ａｃｔｉｖａｔｉｏｎ ｍａｐｐｉｎｇ)技术自适应判别图像的核心区域ꎬ准确生成多目标核心

区域掩膜ꎻ采用遮挡方法保护图像隐私来降低计算开销ꎻ引入区域感知的 ＣＡＭ 损失函数ꎬ确保修复图像重点区域的一致性ꎮ
将有遮挡的图像送入修复网络进行训练ꎬ对训练好的网络参数进行椭圆加密ꎻ在发送阶段将掩码图像和密钥分开发送ꎬ接收

端通过密钥解密ꎬＳｈｉｆｔ￣Ｎｅｔ 网络载入参数对掩码图像进行准确修复ꎮ 在 ＩｍａｇｅＮｅｔ 数据集中的试验表明ꎬＣＡＭ 损失函数的修

复模型使得生成图像的结构相似性指标提高了 ０.２％、学习感知图像块相似度降低了 ０.２％ꎮ 本研究在接收端自适应对图像重

点区域进行掩码ꎬ使得识别模型失效进而保护图像隐私ꎮ
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０　 引言

随着通信网络的快速发展ꎬ图像安全已经成为

当下的重要议程ꎮ 图像加密是将原始的明文图像

进行转换ꎬ使其变得不可读或无法理解ꎬ确保图像

内容的机密性和安全性ꎮ 数字图像加密领域广泛

应用混沌理论ꎬ文献[１]提出基于压缩感知和混沌
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系统的图像加密算法ꎮ 该算法不仅具有良好的加

密效果ꎬ还能有效节约空间ꎬ但在保证加解密质量

的同时不能兼顾加解密速率ꎮ 为了更加安全、高效

对图像进行加密传输ꎬ学者将该算法与深度学习相

结合ꎮ 文献[２]提出了基于深度学习压缩感知与复

合混沌系统的通用图像加密方法ꎬ但该方法只能对单

张图像加密ꎮ 为了提高加密系统的整体加密效率ꎬ文
献[３]提出了基于压缩感知和深度学习的多图像加

密方法ꎬ该方法可以同时对多张图像进行压缩和加密

处理ꎮ 为了进一步提高解密图像的质量ꎬ文献[４]提
出了 基 于 生 成 对 抗 网 络 ( ｇｅｎｅｒａｔｉｖｅ ａｄｖｅｒｓａｒｉａｌ
ｎｅｔｗｏｒｋꎬ ＧＡＮ)和卷积神经网络(ｃｏｎｖｏｌｕｔｉｏｎａｌ ｎｅｕｒａｌ
ｎｅｔｗｏｒｋꎬ ＣＮＮ)的鲁棒压缩感知图像加密算法ꎬ通过

ＧＡＮ 得到解密后的图像ꎬ再使用 ＣＮＮ 降噪ꎬ改善了

解密后图像的视觉表达ꎮ 图像加密不同于文本加密ꎬ
图像中包含的信息量极大ꎬ尤其是在当今信息化时

代ꎬ图像是信息呈现的主要形态ꎬ对海量图像进行加

密操作ꎬ花费成本巨大ꎬ效率低ꎬ不能满足快速扩展图

像数据的需求ꎮ 为了降低计算成本ꎬ文献[５]提出了

一种基于掩膜的区域遮挡方法ꎬ对敏感区域的图像

信息进行遮挡ꎮ 特别地ꎬ遮挡操作不需要在使用的

云平台上消耗大量计算资源ꎬ不能同时在多个相同

目标的图像上进行精准遮挡ꎮ
图像解密是指接收方使用正确的解密算法和

密钥ꎬ对密文图像进行解密操作ꎮ 密文图像中的每

个像素经过解密算法处理ꎬ得到对应明文像素ꎮ 从

结果来看ꎬ图像修复与图像解密有异曲同工之妙ꎬ
都是对图像进行恢复ꎮ 其中ꎬ上下文编码器是第一

个基于生成对抗网络 ＧＡＮｓ 的修复网络[６]ꎮ 文献

[７]提出的架构可以实现对局部语义和全局语义的

理解ꎻ文献[８]提出一种将上下文编码器与纹理补

丁相结合的多尺度神经网络补丁生成模型ꎻ文献

[９]提出一种基于生成对抗网络的遮挡图像修复算

法ꎬ能够在大量像素缺失的场景下复原出图像的本

来面目ꎻ文献[１０]提出 Ｓｈｉｆｔ￣Ｎｅｔ 的快速连接网络ꎬ
对比文献[８]其结构相似性指标提升了 ０.１％ꎬ峰值

信噪比提升了 ０.５３ ｄＢꎻ文献[１１]提出一个包含部

分卷积层的网络结构ꎻ文献[１２]提出可学习的双向

注意映射模块ꎬ以端到端的方式学习特征并对掩码

进行动态更新ꎻ文献[１３]提出基于相干语义注意力

机制层( ｃｏｈｅｒｅｎｔ ｓｅｍａｎｔｉｃ ａｔｔｅｎｔｉｏｎꎬ ＣＳＡ) 的网络

结构ꎬ对比文献 [１０]ꎬ其结构相似性指标提升了

０.２％ꎬ峰值信噪比提升了 ０.１６ ｄＢꎮ 现有的图像修

复模型ꎬ掩码可分为固定区域掩码和随机区域掩

码ꎬ两者都不能有效对图像的敏感区域进行掩码ꎮ
大数据时代ꎬ人工处理海量图像数据的能力十

分有限ꎬ大多数依靠人工智能ꎮ 受到图像修复技术

将图像进行局部掩码后进行修复的启发ꎬ学者们开

始采用深度修复模型对掩码图像进行生成式修复

来保护图像隐私ꎬ仅对图像重要区域进行掩码遮

挡ꎬ无需进行加密操作ꎮ 例如在网络的输入端使用

深度学习方法对图像敏感区域进行掩码ꎬ对该区域

的图像信息进行了隐藏处理ꎬ防止第三方非法利用

深度识别模型获取图像信息ꎮ 在网络的输出端对

掩码图像进行修复ꎬ使深度学习模型能够有效识别

图像ꎮ 本研究提出了一种基于自适应掩码和生成

式修复的图像隐私保护技术ꎬ能够有效遮挡图像中

多个相同目标的敏感区域ꎬ在 ＣＳＡ 和 Ｓｈｉｆｔ￣Ｎｅｔ 修复

模型的基础上ꎬ提出了基于区域感知的 ＣＡＭ(ｃｌａｓｓ
ａｃｔｉｖａｔｉｏｎ ｍａｐｐｉｎｇ)损失函数ꎮ 试验结果表明ꎬ被遮

挡的图像使得智能识别模型失效ꎬ能够有效识别修

复后的图像ꎬ提出的损失函数能够指导网络生成更

高质量的图像ꎮ

１　 背景知识

１.１　 类别激活映射图

Ｓｃｏｒｅ￣ＣＡＭ 即类别激活映射图[１４]ꎬ可以理解为

对预测输出的贡献分布:分数越高的地方表示原始图

像对应区域对网络的响应越高、贡献越大ꎮ 给定一个

ＣＮＮ 模型 Ｙ＝ ｆ(Ｘ)ꎬＳｃｏｒｅ￣ＣＡＭ 接收一个图像输入 Ｘ
并输出一个类别标量 Ｙꎮ 在 ｆ 中选取一个内部卷积层

ｌꎬ将相应的激活作为 Ａꎮ Ａｋ
ｌ 表示 Ａ ｌ 的第 ｋ 个通道的

特征图ꎮ 对于已知的基线输入 Ｘｂ、Ａｋ
ｌ 对 Ｙ 的贡献度

定义为:
Ｃ(Ａｋ

ｌ )＝ ｆ(Ｘｂ 􀳱Ｈｋ
ｌ )－ｆ(Ｘｂ)ꎬ (１)

式中ꎬ􀳱表示哈达马积ꎬＨｋ
ｌ ＝ ｓ(Ｕｐ(Ａｋ

ｌ ))ꎬＵｐ(Ａｋ
ｌ )代表

将 Ａｋ
ｌ 上采样到 Ｘｂ 一样大小ꎬｓ()表示归一化操作ꎮ

Ｓｃｏｒｅ￣ＣＡＭ 的输出定义为 Ｌｃ
Ｓｃｏｒｅ￣ＣＡＭ ＝ｍａｘ(∑

ｋ
αｃ

ｋＡｋ
ｌ )ꎬ

其中ꎬｃ 表示目标类别标签ꎬαｃ
ｋ ＝Ｃ(Ａｋ

ｌ )ꎮ Ｌｃ
Ｓｃｏｒｅ￣ＣＡＭ是

一张像素 ０ 到 １ 的灰度图ꎬ尺寸与原图大小相等ꎮ
１.２　 图像修复网络

图像修复技术有着悠久的历史ꎬ它的工作原理

是依据图像已知内容信息推理出缺失区域的未知

内容ꎮ 该技术早期应用于艺术画作的修复ꎬ很大程

度依赖于人的经验和手法ꎬ十分耗时ꎮ 伴随着计算

机的持续发展ꎬ数字图像修复已逐渐成为计算机视

觉和计算机图形学领域的一项重要研究内容[１５]ꎮ
图像修复技术的发展经历了传统到现代的转变ꎮ
传统的图像修复方法主要依据图像中已知的结构

信息和纹理信息ꎬ结合各种算法推断出缺失区域的
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内容信息[１６]ꎮ 当时计算机的算力有限ꎬ这类方法不

能捕捉到图像中的高级语义信息ꎮ 随着大数据时

代的到来ꎬ深度学习理念再次进入大众视野ꎮ ＣＮＮ
的出现使得计算机能够更好地学习图像特征ꎬＧＡＮ
的出现让模型学习概率分布成为可能ꎮ 基于以上

几点ꎬ图像修复技术得到了跨越式的发展ꎮ
１.２.１　 Ｓｈｉｆｔ￣Ｎｅｔ

Ｓｈｉｆｔ￣Ｎｅｔ 是一种 ＧＡＮ 网络ꎬ生成网络以 Ｕ￣Ｎｅｔ
为主干网络ꎮ Ｓｈｉｆｔ￣Ｎｅｔ 将基于示例和基于 ＣＮＮ 的

图像修复方法相结合ꎬ设计了一个移位连接层ꎬ在
解码器的 Ｌ－ｌ 层添加移位连接层ꎬ该层在编码器的 ｌ
层已知区域寻找与解码器的 Ｌ－ｌ 层特征图缺失区域

最相似的补丁ꎮ 判别器是一个 ５ 层的卷积网络ꎮ 网

络的整体损失包括引导损失、重构损失和对抗损失ꎮ
１.２.２　 相干语义注意力机制修复网络

ＣＳＡ 修复网络设计了一个连贯语义注意层ꎬ与
Ｓｈｉｆｔ￣Ｎｅｔ 不同的是ꎬＣＳＡ 包括两个部分:粗修复网

络和细修复网络ꎮ 连贯语义注意层只存在于细修

复网络解码端ꎬ在寻找补丁时ꎬ该层考虑了缺失区

域与已知区域的相似关系ꎬ考虑了与缺失区域上一

次生成的补丁的相似关系ꎬ在细修复网络中引入了

特征块判别器和一致性损失ꎮ

２　 提出的图像隐私保护框架

本研究提出了一种基于自适应掩码和生成式

修复的图像隐私保护技术ꎬ整体框架如图 １ 所示ꎮ
在发送端对图像的敏感区域进行自适应掩码来遮

挡图像的主要信息ꎬ即使非法截获端获取了图像ꎬ
识别网络也无法学习到图像的主要特征ꎮ 接收端

将训练好的参数载入图像修复模型ꎬ模型对图像的

掩码区域进行生成式修复ꎬ能够还原较多的原始信

息ꎬ修复后的图像能够被识别网络有效识别ꎮ 利用

Ｓｃｏｒｅ￣ＣＡＭ 自适应地判别图像的重点关注区域ꎬ能
对多目标进行区域判断ꎬ对图像敏感区域进行自适

应掩码ꎻ其次将训练好的模型参数进行基于佩尔数

列和椭圆曲线的文本加密[２０]ꎬ发送端将密钥发送到

接收端ꎬ对参数进行解密之后ꎬ接收端的修复模型

成功载入参数ꎬ对掩码图像进行修复ꎬ整个过程能

以端到端的方式运行ꎮ 在 ＩｍａｇｅＮｅｔ 和 ＣＯＣＯ 数据

集上ꎬ修复模型针对训练过的图像修复效果较好ꎬ
针对并未训练过的图像ꎬ修复效果很差ꎮ 即便密钥

泄露ꎬ截获端并不清楚修复模型的网络结构ꎬ依旧

无法截取图像信息ꎻ反之如果第三方了解修复模型

的网络结构ꎬ却无法获取模型参数ꎬ则不能通过该

修复模型获取图像信息ꎬ除非能够将掩码图像ꎬ参
数密钥ꎬ修复模型三者全部截获ꎮ 通过将模型训练

参数加密ꎬ避免了对海量图像数据的加密操作ꎬ降
低了计算成本ꎬ提高了加解密速率ꎮ 本研究引入了

基于区域感知的 ＣＡＭ 损失函数来指导修复网络生

成质量更高的图像ꎬ提出的框架能简便、高效保护

图像信息ꎮ

图 １　 图像隐私保护的整体框架
Ｆｉｇ.１　 Ｔｈｅ ｆｒａｍｅｗｏｒｋ ｆｏｒ ｉｍａｇｅ ｐｒｉｖａｃｙ ｐｒｏｔｅｃｔｉｏｎ

２.１　 基于 Ｓｃｏｒｅ￣ＣＡＭ 的自适应掩码技术

采用 ＲｅｓＮｅｔ１８ 作为 Ｓｃｏｒｅ￣ＣＡＭ 的骨干网络ꎬ
输入原始图像[１８]ꎬ输出 ＣＡＭ 和类别信息ꎮ 可视化

的时候如图 ２(ｃ)ꎬ利用热力图和原图叠加的形式呈

现ꎮ 颜色越深红的地方表示值越大ꎮ 可以认为ꎬ网
络预测“熊猫”这个类别时ꎬ高亮区域是其主要判断
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依据ꎬ在该区域进行掩码操作ꎬ使得识别网络无法

辨别目标ꎮ 通过大量试验ꎬ观察到类别激活图高亮

区域边缘像素值约为 ０.５ꎮ 结合 Ｓｃｏｒｅ￣ＣＡＭ 输出的

ＣＡＭ 灰度图ꎬ通过像素置换法ꎬ生成对应的掩膜ꎬ对
原图进行自适应掩码ꎮ 详细步骤如下ꎮ

步骤 １:设立一个阈值 γ (０.５<γ<１)ꎬ本文中定

义 γ 为 ＣＡＭ ｔｈｒｅｓｈｏｌｄꎬ将其设置为 ０.５ꎮ 类别激活

图中像素值大于或等于 ＣＡＭ ｔｈｒｅｓｈｏｌｄ 可视作图像

的敏感区域ꎮ
步骤 ２:构造一张与热力图同样大小的全 ０ 掩

膜ꎬ接着搜寻热力图像素值大于 ＣＡＭ ｔｈｒｅｓｈｏｌｄ 的

像素点ꎬ获取其位置坐标ꎬ将其像素值置 ０ꎬ将掩膜

中处于相同位置的像素值置 １ꎮ
步骤 ３:一直重复步骤 ２ꎬ直到热力图中的像素

值都小于 ＣＡＭ ｔｈｒｅｓｈｏｌｄ 为止ꎬ获得一张二值图像ꎬ
每个像素取值为 ０ 或 １ꎬ１ 对应原图中的重要像素ꎬ０
反之ꎮ

步骤 ４:用一个 １ 到 ２５５ 之间的正整数填充原

图中与二值图像像素为 １ 的位置相对应的像素点ꎬ
得到对应的掩码图像ꎮ

图 ２　 自适应掩码示例
Ｆｉｇ.２　 Ｔｈｅ ｉｌｌｕｓｔｒａｔｉｏｎ ｏｆ ａｄａｐｔｉｖｅ ｍａｓｋ

２.２　 基于佩尔数列和椭圆曲线的模型参数加密

基于佩尔数列和椭圆曲线的密码学应用广泛ꎬ
其中包括信息安全、移动通信和物联网、数字版权

保护、电子支付和金融、身份认证和访问控制等ꎮ
其强大的加密能力和较小的密钥尺寸使其成为当

今安全领域的重要技术之一ꎮ
２.２.１　 佩尔序列

对于初始值 Ｐ０ ＝ ０ꎬＰ１ ＝ １ꎬ佩尔数列的递归关系

定义为 Ｐｎ ＝ ２Ｐｎ－１＋Ｐｎ－２ꎬ当 ｉ→∞ꎬＰ ｉ / Ｐ ｉ－１→１＋ ２ꎮ
２.２.２　 椭圆曲线

椭圆曲线 Ｅｐ(ａꎬｂ)方程定义:ｐ 为质数 ｘꎬｙ∈
[０ꎬｐ－１]ꎬ有 ｙ２ ＝ ｘ３ ＋ａｘ＋ｂ(ｍｏｄ ｐ)ꎬ４ａ３ ＋２７ｂ２≠０ꎮ
当 ａ＝ ０ꎬｐ≡２(ｍｏｄ ３)ꎬＥｐ(ａꎬｂ)正好有 ｐ＋１ 个点ꎬ
其 ｙ 坐标不重复ꎮ
２.２.３　 文本加密

文献[１７]提出基于佩尔数列和椭圆曲线的文

本加密ꎬ该加密方法通过对符号集使用循环移位

来扩散明文ꎬ得到无意义的明文ꎬ使用佩尔数列和

二进制序列将扩散文本的每个元素编码为实数ꎬ
达到隐藏扩散文本元素的目的ꎬ通过在椭圆曲线

上生成排列来混淆编码的扩散文本ꎮ 其中ꎬ定义 Ｓ
是大小为 ｍ 的有限符号集ꎬｉ∈[０ꎬｍ－１]ꎬ令 Ｓ( ｉ)
表示 Ｓ 的第 ｉ 项ꎬＴ 为待加密的参数ꎬＴ ＝ Ｔ( １)􀆺
Ｔ( ｉ)􀆺Ｔ(ｎ)ꎬ ｉ∈[１ꎬｎ]ꎬ其长度为 ｎꎬ是 Ｓ 上的序

列ꎬＴ( ｉ)表示 Ｔ 的第 ｉ 项ꎮ 在该方案中ꎬ将参数编

码设置为区间[ －１ꎬ１]内的实数ꎬ小数点后 β≥１４
位ꎬ详细步骤如下ꎮ

步骤 １: 选 择 一 个 整 数 ｋꎬ 定 义 循 环 位 移

ψｋ(Ｓ( ｉ))＝ Ｓ (( ｉ ＋ ｋ ) ( ｍｏｄ ｍ ))ꎬ 使 Ｔ′ ( ｉ ) ＝

ψｋ(Ｔ(ｉ))ꎬ ｉ∈[１ꎬｎ]ꎬ从而获得扩散文本 Ｔ′＝Ｔ′(１)
􀆺Ｔ′( ｉ)􀆺Ｔ′(ｎ)ꎮ

步骤 ２:定义一个受限佩尔数列 Ｑｈꎬｈ′ ＝ ｑ１􀆺ｑｉ􀆺
ｑｍꎬｈ 和 ｈ′满足 ｈ<ｈ′ꎬｈ′－ｈ＋１<βꎻ定义一个权重函数

ｗ:{１ꎬ２􀆺ꎬｎ}→[－１ꎬ１]ꎬ对 Ｔ′的每个元素的位置进

行唯一编码ꎻ定义二进制序列:α ＝ α１􀆺αｉ􀆺αｎꎬ决定

在编码时是否使用权重 ｗ( ｉ)ꎻ结合 Ｑｈꎬｈ′、ｗ 和 α 对

扩散文本 Ｔ′进行编码ꎬ得到( ｃｉꎬｄｉ) ＝ (ｑ( ｊ＋ｋ)(ｍｏｄ ｍ) ＋
αｉｗ( ｉ)ꎬ１－ｑ( ｊ＋ｋ)(ｍｏｄ ｍ) ＋(１－αｉ)ｗ( ｉ))ꎬ则(ＣꎬＤ) ＝
(ｃ１ꎬｄ１)􀆺(ｃｉꎬｄｉ)􀆺(ｃｎꎬｄｎ)为编码后的扩散文本ꎮ

步骤 ３:使用两个椭圆曲线的有序子集ꎬ产生两

个双射 σ:Ｃ→Ｃ、σ′:Ｄ→Ｄꎬ对文本进行混淆得到

(σ(Ｃ)ꎬσ′(Ｄ))＝ ( σ ( ｃ１ )ꎬ σ′ ( ｄ１ )) 􀆺( σ ( ｃｉ )ꎬ
σ′(ｄｉ))􀆺(σ(ｃｎ)ꎬσ′(ｄｎ))ꎮ

该方法可加密任意大小的纯文本ꎬ能抵抗密钥

攻击、统计攻击等计算攻击ꎮ 使用该加密方法对修

复网络训练好的参数进行加密ꎬ单独将密文发送到

接收端ꎮ
２.３　 基于区域感知的 ＣＡＭ 损失函数

感知损失用于实时超分辨任务和风格迁移任

务[１９]ꎬ现在应用于更多领域ꎬ比如图像去雾ꎮ 感知
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损失是通过一个固定的网络ꎬ分别以真实图像

(ｇｒｏｕｎｄ ｔｒｕｔｈ)和网络生成结果(ｐｒｅｄｉｃｔｉｏｎ)作为其

输入ꎬ得到对应的输出特征:ｆｅａｔｕｒｅ￣ｇｔ、ｆｅａｔｕｒｅ￣ｐｒꎬ使
用 ｆｅａｔｕｒｅ￣ｇｔ 与 ｆｅａｔｕｒｅ￣ｐｒ 构造损失函数ꎬ逼近真实

图像与网络生成结果图之间的深层信息ꎬ与之类

似ꎬＣＡＭ 损失函数定义如下:
Ｌ( Ｉ)＝ Ｓｃｏｒｅ－ＣＡＭ( Ｉ)ꎬ (２)

ＬＣＡＭ ＝‖Ｌ( Ｉｒ)－Ｌ( Ｉｇｔ)‖１ꎬ (３)
式中ꎬＳｃｏｒｅ￣ＣＡＭ( Ｉ)表示输入图像 Ｉ 经过 Ｓｃｏｒｅ￣
ＣＡＭ 最终得到的输出ꎮ 原图 Ｉｇｔ和修复网络生成

的图像 Ｉｒ依次输入 Ｓｃｏｒｅ￣ＣＡＭ 中ꎬ得到对应的输

出Ｌ( Ｉｇｔ)、Ｌ( Ｉｒ)ꎬ将 Ｌ( Ｉｇ)、Ｌ( Ｉｒ)构造 Ｌ１损失ꎮ
原 ＣＳＡ 和 Ｓｈｉｆｔ￣Ｎｅｔ 模型对应的源代码中对于

Ｌ１构造的损失函数ꎬ权衡参数 λ１设置为 １００ꎬ这是网

络中输入的图像都会被归一化ꎬ对 Ｌ１求平均ꎬ导致

Ｌ１构成的损失函数本身就特别小ꎬ不利于反向传播ꎬ
ＣＡＭ 关注的是图像的敏感区域ꎬ对此区域进行自适

应掩码ꎬ每张图像的掩码区域中像素点的个数各不

相等ꎬ采用自适应的权衡参数ꎬ其会随着掩码区域

像素点个数的变化而变化ꎬ更有利于参数优化ꎮ 针

对修复网络的损失函数中的 ＣＡＭ 损失部分ꎬ制定

的两个方案如下:
ＬＣＡＭ１ ＝ ｙ１‖Ｌ( Ｉｒ)－Ｌ( Ｉｇｔ)‖１ꎬ (４)
ＬＣＡＭ２ ＝ ｙ２‖Ｌ( Ｉｒ)－Ｌ( Ｉｇｔ)‖１ꎮ (５)

令 ｙ１ ＝ １００ / Ｎꎬｙ２ ＝ ｎ / Ｎꎬ分别代表 ＬＣＡＭ １、ＬＣＡＭ ２

中采用的权衡参数ꎬ其中常量 Ｎ 表示类别激活图总

的像素点个数ꎬ变量 ｎ 表示掩码区域像素点总的个

数ꎮ 如图 ３ 所示ꎬｙ１不会随着掩码区域像素点数 ｎ
的变化而变化ꎻｙ２会随着掩码区域像素点数 ｎ 的变

化而变化ꎬ 当 ｎ 较小时ꎬＣＡＭ 损失所占比例较小ꎬ
当 ｎ 逐渐增大时ꎬＣＡＭ 损失所占比例缓慢增大ꎬ可
自适应调整权衡参数ꎮ

图 ３　 权衡参数曲线
Ｆｉｇ.３　 Ｔｈｅ ｃｕｒｖｅ ｏｆ ｂａｌａｎｃｉｎｇ ｐａｒａｍｅｔｅｒｓ

３　 试验及结果分析

分别使用 ５ ０００ 张 ＩｍａｇｅＮｅｔ 和 ＣＯＣＯ 两种数

据集作为训练集 Ｄｔｒ１、Ｄｔｒ２ꎬ１００ 张作为测试集 Ｄｔｅ１、
Ｄｔｅ２ꎮ 采用自适应掩码方法对图像进行处理ꎬ为证

明分类网络不能识别、目标检测网络无法精确定位

掩 码 处 理 后 的 图 像ꎬ 采 用 了 ＲｅｓＮｅｔ５０[１８]、
Ｙｏｌｏｖ８[２０]、Ｆａｓｔｅｒ￣Ｒｃｎｎ[２１] ３ 种网络(Ｙｏｌｏｖ８ 既可用

来分类也可用来检测)来检验ꎮ 为了探究 ＣＡＭ 损

失的固定权衡参数和自适应权衡参数哪个更利于

网络参数优化ꎬ对两者生成图像的曼哈顿范数均值

(ｍｅａｎ Ｌ１)、峰值信噪比 (ｐｅａｋ ｓｉｇｎａｌ ｔｏ ｎｏｉｓｅ ｒａｔｉｏꎬ
ＰＳＮＲ)、结构相似性指标 ( ｓｔｒｕｃｔｕｒａｌ ｓｉｍｉｌａｒｉｔｙ ｉｎｄｅｘ
ｍｅａｓｕｒｅꎬ ＳＳＩＭ) 、 学 习 感 知 图 像 块 相 似 度[２５]

( ｌｅａｒｎｅｄ ｐｅｒｃｅｐｔｕａｌ ｉｍａｇｅ ｐａｔｃｈ ｓｉｍｉｌａｒｉｔｙꎬ ＬＰＩＰＳ)４
个图像评价指标进行了对比[２２]ꎮ

以上提到的 ４ 种图像评价指标ꎬｍｅａｎ Ｌ１是逐像

素比较差异ꎬ其值越小ꎬ表示重构图像与原图的差

异越小ꎬ不符合人类的视觉感知ꎻＰＳＮＲ 一般用于衡

量最大值信号和背景噪音之间的图像质量ꎬ理论上

来说ꎬ值越高表示图像质量越好ꎻＳＳＩＭ 考虑了图像

的亮度、对比度和结构指标ꎬ用来衡量两张图的相

似程度ꎬ符合人类的视觉感知ꎬ取值为[－１ꎬ１]ꎬ值越

大ꎬ表示相似度越高ꎻＬＰＩＰＳ 用于度量两张图像的差

别ꎬ值越低表示两张图像越相似ꎬ反之ꎬ则差异越

大ꎬ它比 ＳＳＩＭ 更符合人类的视觉感知[２５]ꎮ
３.１　 掩码效果对比分析

从 Ｄｔｒ １、Ｄｔｒ ２训练集中各随机抽取了 ５００ 张图ꎬ
分别记为 Ｄｔ １、Ｄｔ ２ꎮ 将 Ｄｔ １、Ｄｔ ２ 图像调整宽高都为

２５６×２５６ 的ꎬ记为 Ｉｇｔꎬ分别对图像进行自适应掩码和

随机区域掩码处理ꎬ两种掩码方式的掩码区域面积

大小相等ꎬ掩码处理后的图像依次记为 Ｉａｄ、Ｉｒａꎮ 其

中ꎬＤｔ １用于目标分类ꎬＤｔ ２用于目标检测ꎮ
将 Ｄｔ１的 Ｉｇｔ、Ｉｒａ、Ｉａｄ分别送入 ＲｅｓＮｅｔ５０、Ｙｏｌｏｖ８ꎬ

记录两个网络输出的前五类别概率ꎬ统计其中正确类

别的概率(置信度)并计算出平均值ꎬ依次记为 ＰＣ￣Ｉｇｔ、
ＰＣ￣Ｉｒａ、ＰＣ￣Ｉａｄꎬ结果如表 １ 所示ꎬ能够发现图像经过随

机掩码处理之后ꎬ不能有效掩盖图像的信息ꎬ经过

自适应掩码处理的图像ꎬ很难被分类网络识别ꎮ 图

４、５ 分别为单目标和多目标的分类结果示例ꎮ
表 １　 两种分类网络置信度的平均值

Ｔａｂｌｅ １　 Ｔｈｅ ａｖｅｒａｇｅ ｏｆ ｃｏｎｆｉｄｅｎｃｅ ｌｅｖｅｌ ｆｏｒ ｔｗｏ
ｃｌａｓｓｉｆｉｃａｔｉｏｎ ｎｅｔｗｏｒｋｓ

数据集 网络 ＰＣ￣ Ｉｇｔ ＰＣ￣Ｉｒａ ＰＣ￣Ｉａｄ

ＩｍａｇｅＮｅｔ
Ｙｏｌｏｖ８ ０.６８ ０.５６ ０.０６

ＲｅｓＮｅｔ５０ ０.６５ ０.５１ ０.０５
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图 ４　 单目标分类结果示例
Ｆｉｇ.４　 Ｓｉｎｇｌｅ￣ｏｂｊｅｃｔｉｖｅ ｃｌａｓｓｉｆｉｃａｔｉｏｎ ｒｅｓｕｌｔ ｅｘａｍｐｌｅ ｉｌｌｕｓｔｒａｔｉｏｎ

图 ５　 多目标分类结果示例
Ｆｉｇ.５　 Ｍｕｌｔｉ￣ｏｂｊｅｃｔｉｖｅ ｃｌａｓｓｉｆｉｃａｔｉｏｎ ｒｅｓｕｌｔ ｅｘａｍｐｌｅ ｉｌｌｕｓｔｒａｔｉｏｎ

　 　 将 Ｄｔ２ 的 Ｉｇｔ、 Ｉｒａ、 Ｉａｄ 分别送入 Ｆａｓｔｅｒ￣ＲＣＮＮ、
Ｙｏｌｏｖ８ꎬ统计网络在敏感区域中目标的识别准确率ꎬ
其定义为图像敏感区域中识别正确的目标数与敏

感区域内总的目标数之比ꎮ Ｉｇｔ、Ｉｒａ、Ｉａｄ的识别准确率

依次记为 ＰＤ￣Ｉｇｔ、ＰＤ￣Ｉｒａ、ＰＤ￣Ｉａｄꎬ结果如表 ２ 所示ꎬ能够

发现随机掩码遮挡敏感区域目标的位置信息具有

随机性ꎬ经过自适应掩码处理的图像ꎬ很难被目标

检测网络精准定位ꎮ 图 ６、７ 分别为单目标和多目标

的分类结果示例ꎮ
表 ２　 两种检测网络的识别准确率

Ｔａｂｌｅ ２　 Ｔｈｅ ｒｅｃｏｇｎｉｔｉｏｎ ａｃｃｕｒａｃｙ ｆｏｒ ｔｗｏ ｏｂｊｅｃｔ
ｄｅｔｅｃｔｉｏｎ ｎｅｔｗｏｒｋｓ

数据集 网络 ＰＤ￣Ｉｇｔ ＰＤ￣Ｉｒａ ＰＤ￣Ｉａｄ

ＣＯＣＯ
Ｙｏｌｏｖ８ ０.９８ ０.７０ ０.０５

Ｆａｓｔｅｒ￣ＲＣＮＮ ０.９２ ０.６５ ０.０３

图 ６　 单目标检测结果示例
Ｆｉｇ.６　 Ｓｉｎｇｌｅ￣ｏｂｊｅｃｔｉｖｅ ｄｅｔｅｃｔｉｏｎ ｒｅｓｕｌｔ ｉｌｌｕｓｔｒａｔｉｏｎ

图 ７　 多目标检测结果示例
Ｆｉｇ.７　 Ｍｕｌｔｉ￣ｏｂｊｅｃｔｉｖｅ ｄｅｔｅｃｔｉｏｎ ｒｅｓｕｌｔ ｉｌｌｕｓｔｒａｔｉｏｎ
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　 　 基于 Ｓｃｏｒｅ￣ＣＡＭ 的自适应掩码不仅适用于单

目标图像ꎬ还可用于多目标图像ꎮ 它可以有效遮

挡图像的语义信息ꎬ能隐藏图像的位置信息ꎬ使得

图像无法被学习或者理解ꎮ 在海量数据的信息时

代ꎬ手动处理图像的数量有限ꎬ自适应掩码能够自

动地、高效地对图像的重要区域进行遮挡ꎬ可有效

避免被第三方的深度模型检测识别ꎮ
３.２　 模型对比结果及分析

分别从训练集 Ｄｔｒ１、Ｄｔｒ２随机选取 １００ 张图像ꎬ
统计多种模型在不同 ｅｐｏｃｈ 生成图像的 ｍｅａｎ Ｌ１、
ＬＰＩＰＳ、ＰＳＮＲ、ＳＳＩＭꎬ对比结果如图 ８ꎮ 表 ３ 是 ｅｐｏｃｈ
为 １００ 时所统计的各项指标数值ꎮ 图 ９、１０ 依次是

单目标、多目标修复对比示例ꎬ表 ４、５ 分别是图 ９、

１０ 对应修复图像的各项指标具体数值ꎮ 其中

“ｃｓａ”、“ｓｈｉｆｔ”代表原有的网络模型ꎬ“ｃｓａ￣ｃ”、“ｓｈｉｆｔ￣
ｃ”代表在原有模型的基础上引入 ＣＡＭ 损失ꎬ且其

权衡参数为常数ꎬ“ｃｓａ￣ａｄ”、“ ｓｈｉｆｔ￣ａｄ”代表 ＣＡＭ 损

失函数的权衡参数是自适应的ꎮ
观察图 ８ꎬ很明显引入 ＣＡＭ 损失的修复网络的

４ 种主要图像评价指标都优于对应的原有模型ꎬ且
ＣＡＭ 损失权衡参数为自适应的模型最优ꎬ在掩码过

程中ꎬ其动态权衡参数会根据掩码像素点数自行调

整ꎬ更有利于参数优化ꎮ ＣＳＡ 的 Ｍｅａｎ Ｌ１、ＰＳＮＲ 明

显优于 Ｓｈｉｆｔ￣Ｎｅｔꎬ但是后者的 ＬＰＩＰＳ 明显优于前者ꎬ
比 ＳＳＩＭ 更符合人类的视觉感知ꎮ

图 ８　 ＩｍａｇｅＮｅｔ 数据集上定性对比结果
Ｆｉｇ.８　 Ｔｈｅ ｑｕａｌｉｔａｔｉｖｅ ｃｏｍｐａｒｉｓｏｎ ｒｅｓｕｌｔｓ ｏｎ ｔｈｅ ＩｍａｇｅＮｅｔ

　 　 通过观察表 ３ 数据ꎬ可以发现在引入 ＣＡＭ 损

失且其权重固定时ꎬ各项指标有所优化ꎮ 将 ＣＡＭ
损失的权重改为自适应时ꎬ各项性能又有所上升ꎬ

ｍｅａｎ Ｌ１和 ＬＰＩＰＳ 下降了 ０.２％左右ꎬＰＳＮＲ 提高了

０.３ ｄＢ左右ꎬＳＳＩＭ 提高了 ０.２％ꎮ

表 ３　 ＩｍａｇｅＮｅｔ 数据集上定量对比结果
Ｔａｂｌｅ ３　 Ｔｈｅ ｑｕａｎｔｉｔａｔｉｖｅ ｃｏｍｐａｒｉｓｏｎ ｒｅｓｕｌｔｓ ｏｎ ｔｈｅ ＩｍａｇｅＮｅｔ

网络 网络类别
图像质量评价指标

ｍｅａｎ Ｌ１ / ％ ＬＰＩＰＳ / ％ ＰＳＮＲ ＳＳＩＭ

ＣＳＡ
ｃｓａ ２.２８ ５.２０７ ３６.２４ ０.９３３
ｃｓａ￣ｃ ２.２１ ５.０９５ ３６.４０ ０.９３３
ｃｓａ￣ａｄ ２.１０ ４.８４２ ３６.４５ ０.９３５
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表 ３(续)

网络 网络类别
图像质量评价指标

ｍｅａｎ Ｌ１ / ％ ＬＰＩＰＳ / ％ ＰＳＮＲ ＳＳＩＭ

Ｓｈｉｆｔ￣Ｎｅｔ

ｓｈｉｆｔ ３.９４ ３.７３１ ３３.６５ ０.９２０

ｓｈｉｆｔ￣ｃ ３.８８ ３.６２０ ３３.９０ ０.９２１

ｓｈｉｆｔ￣ａｄ ３.８０ ３.５８４ ３４.０４ ０.９２３

　 　 注:黑体表示所在列最佳值ꎮ

图 ９　 单目标修复对比
Ｆｉｇ.９　 Ｔｈｅ ｃｏｍｐａｒｉｓｏｎ ｏｆ ｓｉｎｇｌｅ￣ｏｂｊｅｃｔｉｖｅ ｒｅｓｔｏｒａｔｉｏｎ

图 １０　 多目标修复对比
Ｆｉｇ.１０　 Ｔｈｅ ｃｏｍｐａｒｉｓｏｎ ｏｆｍｕｌｔｉ￣ｏｂｊｅｃｔｉｖｅ ｒｅｓｔｏｒａｔｉｏｎ
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表 ４　 对应图 ９ 修复图像的各项指标
Ｔａｂｌｅ ４　 Ｃｏｒｒｅｓｐｏｎｄｉｎｇ ｔｏ ｔｈｅ ｓｐｅｃｉｆｉｃ ｖａｌｕｅｓ ｏｆ ｅａｃｈ ｉｎｄｅｘ

ｏｆ ｔｈｅ ｉｍａｇｅ ｒｅｓｔｏｒａｔｉｏｎ ｉｎ Ｆｉｇｕｒｅ ９

网络类别
图像质量评价指标

ＰＳＮＲ ＳＳＩＭ ＬＰＩＰＳ
ｃｓａ ３７.０１ ０.９３３ ０.０５９
ｃｓａ￣ｃ ３６.５９ ０.９３４ ０.０５６
ｃｓａ￣ａｄ ３７.６５ ０.９５３ ０.０４２
ｓｈｉｆｔ ３２.４３ ０.９３４ ０.０３３
ｓｈｉｆｔ￣ｃ ３４.１６ ０.９３９ ０.０３２
ｓｈｉｆｔ￣ａｄ ３３.９１ ０.９３９ ０.０２８

　 　 注:黑体表示所在列最佳值ꎮ

表 ５　 对应图 １０ 修复图像的各项指标
Ｔａｂｌｅ ５　 Ｃｏｒｒｅｓｐｏｎｄｉｎｇ ｔｏ ｔｈｅ ｓｐｅｃｉｆｉｃ ｖａｌｕｅｓ ｏｆ ｅａｃｈ ｉｎｄｅｘ

ｏｆ ｔｈｅ ｉｍａｇｅ ｒｅｓｔｏｒａｔｉｏｎ ｉｎ Ｆｉｇｕｒｅ １０

网络类别
图像质量评价指标

ＰＳＮＲ ＳＳＩＭ ＬＰＩＰＳ
ｃｓａ ３６.５０ ０.９１７ ０.０７１
ｃｓａ￣ｃ ３６.４７ ０.９２６ ０.０６８
ｃｓａ￣ａｄ ３６.５６ ０.９２３ ０.０６５
ｓｈｉｆｔ ３４.４７ ０.９１６ ０.０５０
ｓｈｉｆｔ￣ｃ ３４.５０ ０.９１９ ０.０４８
ｓｈｉｆｔ￣ａｄ ３４.５１ ０.９２４ ０.０４５

　 　 注:黑体表示所在列最佳值ꎮ

　 　 从训练集 Ｄｔｒ１、Ｄｔｒ２中各随机选取 １００ 张图像和

测试集 Ｄｔｅ１、Ｄｔｅ２作对比ꎮ 将修复图像分别记为 Ｄ１、
Ｄ２、Ｄ３、Ｄ４ꎮ Ｄ１、Ｄ３分类置信度平均值 ＰＣ和 Ｄ２、Ｄ４

识别准确率 ＰＤ如表 ６ 所示ꎮ 其中ꎬＤ１、Ｄ３的分类置

信度平均值分别为 ０.５５、０.０１ꎬＤ２、Ｄ４的识别准确率

分别为 ０.７１、０ꎬ说明经过训练后修复图像确实能够

被深度识别网络精准定位和识别ꎬ未经训练的图

像ꎬ其修复结果很不理想ꎬ基本得不到任何有效信

息ꎬ深度识别网络无法识别ꎮ 图 １１ 是训练集原图和

修复模型输出图的分类及检测的对比结果示例ꎬ图
１２ 是测试集的图像修复效果示例ꎮ

表 ６　 分类置信度平均值及识别准确率
Ｔａｂｌｅ ６　 Ｔｈｅ ａｖｅｒａｇｅ ｏｆ ｃｏｎｆｉｄｅｎｃｅ ｌｅｖｅｌ ａｎｄ

ｒｅｃｏｇｎｉｔｉｏｎ ａｃｃｕｒａｃｙ
修复图像 ＰＣ ＰＤ

Ｄ１ ０.５５

Ｄ２ ０.７１

Ｄ３ ０.０１

Ｄ４ ０

图 １１　 目标分类和检测结果对比
Ｆｉｇ.１１　 Ｔｈｅ ｃｏｍｐａｒｉｓｏｎ ｏｆ ｏｂｊｅｃｔ ｃｌａｓｓｉｆｉｃａｔｉｏｎ ａｎｄ ｄｅｔｅｃｔｉｏｎ ｒｅｓｕｌｔｓ
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图 １２　 测试集的图像修复效果
Ｆｉｇ.１２　 Ｔｈｅ ｉｍａｇｅ ｒｅｓｔｏｒａｔｉｏｎ ｅｆｆｅｃｔ ｏｆｔｅｓｔ ｓｅｔ

４　 结论

本研究提出的基于自适应掩码和生成式修复

的图像隐私保护技术是从智能目标识别角度出发ꎬ
在发送端对图像进行自适应掩码处理ꎬ同时训练图

像修复模型ꎬ且将模型训练好的网络参数加密ꎬ分
别发送掩码图像、加密参数及密钥ꎮ 接收端接收数

据ꎬ将解密后的参数和掩码图像载入修复模型ꎬ输
出修复图像ꎮ 智能识别网络无法获取输入端图像

的有效信息ꎬ却能精准识别和定位经接收端修复模

型修复后的图像ꎮ 为了进一步提升修复质量ꎬ在原

有模型的基础上引入了基于区域感知的 ＣＡＭ 损

失函数ꎮ 对于未训练过的图像ꎬ修复模型的修复

效果很差ꎬ即使密钥和掩码图像被截获ꎬ截获端并

不清楚修复模型的网络结构ꎬ无法修复图像ꎮ 即

使第三方了解网络结构且截获了掩码图像ꎬ仍然

不能对图像进行修复ꎮ 本研究提出的框架能有效

保护图像的隐私ꎬ将图像加密转换为文本加密ꎬ且
整体框架能以端到端的方式运行ꎮ 未来ꎬ将采用

知识蒸馏的方法对修复模型进行优化ꎬ使之用同

类型小样本训练加密模型能做到对同类型未知样

本的修复ꎮ
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ＩＥＥＥ / ＣＶＦ Ｃｏｎｆｅｒｅｎｃｅ ｏｎ Ｃｏｍｐｕｔｅｒ Ｖｉｓｉｏｎ ａｎｄ Ｐａｔｔｅｒｎ
Ｒｅｃｏｇｎｉｔｉｏｎ. Ｖａｎｃｏｕｖｅｒꎬ Ｃａｎａｄａ: ＩＥＥＥꎬ ２０２３:
５３４９￣５３５７.

[２１] ＲＥＮ Ｓｈａｏｑｉｎｇꎬ ＨＥ Ｋａｉｍｉｎｇꎬ ＧＩＲＳＨＩＣＫ Ｒ. Ｆａｓｔｅｒ Ｒ￣
ＣＮＮ:ｔｏｗａｒｄｓ ｒｅａｌ￣ｔｉｍｅ ｏｂｊｅｃｔ ｄｅｔｅｃｔｉｏｎ ｗｉｔｈ ｒｅｇｉｏｎ ｐｒｏ￣
ｐｏｓａｌ ｎｅｔｗｏｒｋｓ [ Ｊ ] . ＩＥＥＥ Ｔｒａｎｓａｃｔｉｏｎｓ ｏｎ Ｐａｔｔｅｒｎ
Ａｎａｌｙｓｉｓ ａｎｄ Ｍａｃｈｉｎｅ Ｉｎｔｅｌｌｉｇｅｎｃｅꎬ ２０１７ꎬ ３９ ( ６ ):
１１３７￣１１４９.

[２２] ＺＨＡＮＧ Ｒꎬ ＩＳＯＬＡ Ｐꎬ ＥＦＲＯＳ Ａ Ａꎬ ｅｔ ａｌ. Ｔｈｅ ｕｎｒｅａ￣
ｓｏｎａｂｌｅ ｅｆｆｅｃｔｉｖｅｎｅｓｓ ｏｆ ｄｅｅｐ ｆｅａｔｕｒｅｓ ａｓ ａ ｐｅｒｃｅｐｔｕａｌ
ｍｅｔｒｉｃ[Ｃ] / / Ｐｒｏｃｅｅｄｉｎｇｓ ｏｆ ｔｈｅ ２０１８ ＩＥＥＥ / ＣＶＦ Ｃｏｎｆｅｒ￣
ｅｎｃｅ ｏｎ Ｃｏｍｐｕｔｅｒ Ｖｉｓｉｏｎ ａｎｄ Ｐａｔｔｅｒｎ Ｒｅｃｏｇｎｉｔｉｏｎ
(ＣＶＰＲ) . Ｓａｌｔ Ｌａｋｅ Ｃｉｔｙꎬ ＵＳＡ:ＩＥＥＥꎬ ２０１８:５８６￣５９５.

(编辑:陈燕)


