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０　 引言

符号执行是一种旨在提高软件质量的程序分

析技术ꎬ它通过使用符号化输入替代程序变量ꎬ并
根据符号集对程序中的变量、语句和表达式进行模

拟执行[１]ꎮ
符号执行自提出以来ꎬ一直面临路径爆炸这一

挑战ꎮ 路径爆炸是指目标程序的路径数量过多ꎬ难
以全面地进行符号分析[２]ꎮ 路径爆炸问题限制符

号执行的可扩展性ꎮ 针对路径爆炸的问题ꎬ符号执

行技术需要一种有效的机制来选择和执行有希望

的状态ꎬ这些状态能够以最少的执行时间实现最高

的代码覆盖率ꎮ 由于在决定探索哪个状态时ꎬ往往

无法预测该状态是否能以合理的成本增加代码覆

盖率ꎬ因此仅凭状态的即时属性选择状态是不现实

的ꎮ 状态选择决策依赖于选定状态的未来执行路

径以及未来的状态选择决策ꎮ 由于这一基本限制ꎬ
符号执行工具的路径探索过程一直依赖于人工设

计的启发式方法ꎬ但是由于这些启发式方法缺乏有

效的预测能力ꎬ导致状态选择依据过于局限ꎬ致使

这些启发式方法很容易被卡在偏向于某种度量属

性的部分程序中ꎬ而无法到达程序的其他部分ꎮ 如

果能在综合这些度量属性的基础上ꎬ提供一种动态

的状态选择预测能力ꎬ那么符号执行技术将会更有

效地提升测试用例的代码覆盖率ꎬ同时也可检测出

更多的安全违规ꎮ
主动学习是一种迭代的半监督学习过程ꎬ其核

心思想是从大量未标注的样本中挑选高质量的样

本进行人工标注ꎬ再将这些标注后的样本加入训练

集中进行学习ꎮ 由于只有少部分样本需要人工标

注ꎬ能够显著降低标注成本ꎬ也能提升回归模型的

性能[３]ꎮ 同时ꎬ根据设计的选择策略ꎬ防止选择的

样本与已有训练样本重复ꎬ进一步提升训练样本集

的质量ꎬ因此可用于构建高性能回归模型或对数据

集进行标记[４]ꎮ 目前主动学习主要被应用于解决

标注数据过少的问题中ꎬ但忽略符号执行问题中的

偏向预测问题ꎬ导致符号执行效率不高ꎮ
针对上述分析ꎬ本研究提出一种基于主动学习

的符号执行路径探索策略( ａｃｔｉｖｅ ｌｅａｒｎｉｎｇ ｓｅａｒｃｈꎬ
ＡＬＳ)ꎬ以解决上述问题ꎮ 首先ꎬＡＬＳ 对待测状态池

中的所有状态进行奖励值预测ꎻ然后ꎬ将预测较为

准确的高奖励值状态进行自动化标注ꎬ并反馈给符

号状态的奖励值预测模型以引导更新该预测模型ꎻ

最后ꎬ根据预测模型的性能及其测试生成的质量判

断是否进入下一轮测试ꎮ 通过上述步骤ꎬ达到依据

状态的未来可能执行路径来选取具有最高估计奖

励状态的目的ꎮ

１　 相关工作

１.１　 符号执行技术

针对路径爆炸问题ꎬ许多研究工作已经提出不

同的解决方法ꎮ 一类工作提出路径选择的优化算

法ꎬ即符号执行路径搜索策略[５￣８]ꎮ 例如ꎬ符号执行

工具 ＫＬＥＥ[９] 中提供多种路径搜索策略ꎬ包括深度

优先搜索策略、广度优先搜索策略、随机状态搜索

策略、随机路径搜索策略等ꎮ 一类工作提出使用函

数摘要技术和循环摘要技术[１０￣１３]ꎬ通过复用已经探

索过的代码的执行信息ꎬ避免对同一代码的重复执

行ꎬ提高符号执行效率ꎮ 然而ꎬ这种方法在复杂程

序中往往无法有效避免冗余执行ꎬ特别是具有复杂

控制流的程序ꎮ 还有一类工作提出通过状态合

并[１４￣１６]ꎬ即将几条路径合并成一个状态ꎬ以有效地

减少需要遍历的路径ꎮ 虽然这类工作可以显著减

少路径数量ꎬ但是状态合并会导致路径约束更加复

杂ꎬ增大约束求解的难度ꎬ并且可能导致某些潜在

错误的遗漏ꎮ 还有一些工作通过与其他程序分析

技术[１６￣１９]相结合ꎬ比如程序切片、污点分析、类型检

查和编译优化等技术ꎬ修剪掉不感兴趣的路径ꎬ从
而缩小符号执行的搜索空间ꎬ然而这种方法可能依

赖于某些特定的程序属性ꎬ限制程序分析技术的通

用性和适应性ꎮ
近年来ꎬ研究者们探索多种基于机器学习的符

号执行路径搜索优化方法ꎬ探索如何利用机器学习

技术提升符号执行的性能和有效性ꎮ 然而ꎬ现有方

法在实践中仍存在一些局限性ꎮ 例如ꎬ文献[２０]使
用监督学习方法优化符号执行路径选择ꎬ虽然能够

选择较优的状态进行路径探索ꎬ但其依赖于大量标

注数据ꎬ且在面对程序状态空间非常庞大时ꎬ效果

会降低ꎮ 文献[２１]提出通过离线学习自动生成符

号执行搜索的启发式规则ꎬ但这种方法的启发式

规则生成过程较为固定ꎬ难以适应动态变化的程

序特性ꎮ 文献[２２]使用在线学习自适应地切换启

发式规则ꎬ以提高执行效率ꎬ但其在线学习过程可

能会受到初期学习阶段不充分的影响ꎬ导致探索

效果较差ꎮ 文献[２３]通过机器学习处理涉及外部

函数调用或符号执行中浮点运算的复杂路径条
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件ꎬ对于一般路径的优化效果有限ꎮ 文献[２４]通

过学习有用的模板减少被测程序的输入空间ꎬ虽
然能够缩小搜索范围ꎬ但这种方法的适用性受到

程序结构和测试环境的限制ꎬ可能无法广泛应用

于所有类型的程序ꎮ
１.２　 主动学习

根据主动查询方式的不同ꎬ主动学习主要分为

基于数据流的主动学习和基于数据池的主动

学习[２５]ꎮ
基于数据流的主动学习方法中的未标记样本

实例会按顺序提交至主动查询模块ꎬ由主动查询模

块决定是否对当前的样本实例进行数据标注ꎮ 基

于流的主动学习方法不能对未标注样例逐一比较ꎬ
需要对样例的相应评价指标设定阈值ꎬ当提交给选

择引擎的样例评价指标超过阈值时ꎬ进行标注ꎮ 此

方法需针对不同的任务进行调整ꎬ难以作为一种成

熟的方法投入使用ꎮ 基于数据池的主动学习方法

通过主动查询策略从未标注样本集中选择最有价

值的样本进行数据标注ꎬ之后将其放入已标注样本

集供模型学习模块进行学习ꎮ 相较基于流的主动

学习方法ꎬ基于池的主动学习方法每次都能选出当

前样例池中对分类贡献度最高的样例ꎬ既降低了查

询样例成本ꎬ也降低了标注代价ꎬ得到广泛使用ꎮ
文献[２６]提出一种基于池的回归主动学习方法ꎬ并
将其应用于声学情感计算ꎮ 文献[２７]使用基于高

维数据和卷积神经网络分类器的主动学习方法进

行图像分类ꎮ 本研究针对符号执行路径探索过程ꎬ
提出一种基于状态池的主动学习方法ꎬ通过选择较

优的符号状态来引导多个模型的迭代更新ꎬ实现更

高的代码覆盖率和缺陷检测能力ꎬ从而解决符号执

行面临的路径爆炸问题ꎮ

２　 符号执行路径搜索策略

基于符号执行的路径探索策略依据符号状态

等属性度量特征呈现多样化[２]ꎬ但符号执行算法通

常采用文献[２８]所提算法ꎬ如算法 １ 所示ꎮ
算法 １　 符号执行算法

输入　 一个编译后的程序 Ｐꎬ一个状态选择策

略 Ｓꎮ
输出　 一组测试用例集 Ｔꎮ
初始化　 符号状态集 ｔ 和测试用例集 Ｔ 为空ꎮ
(１)更新符号状态集 ｔ 和状态选择策略 Ｓꎻ
(２)ｗｈｉｌｅ 符号状态集 ｔ 不为空且未超时ꎬｄｏ 根

据状态选择策略 Ｓ 选择符号状态 ｔ′进行路径探索ꎻ
(３)　 ｉｆ 执行到 ＥＸＩＴ 指令或遇到安全冲突ꎬ则

调用外部约束求解器生成一个测试用例ꎻ
(４)更新符号状态集 ｔ 和程序分支 ｆꎻ
(５)返回测试用例集 Ｔꎮ 大多数符号执行算法

最终目标是在给定一个输入程序和状态选择策略

情况下ꎬ在规定时间内找到一组覆盖率最大的测试

用例ꎬ即

ｍａｘ Ｃ
Ｅ
ꎬ (１)

式中ꎬＣ 为测试用例 Ｔ 的代码覆盖率ꎬＥ 为算法 １ 的

执行时间ꎮ
由于待处理状态数量是程序分支数量指数级ꎬ

且难以预判所选状态对应的测试及代码覆盖率ꎮ
因此ꎬ直接实现式(１)几乎不可行ꎬ需构建一个可预

测状态的状态选择策略ꎬ以选出有望生成高质量测

试的状态ꎮ

３　 基于主动学习的符号执行路径探

索策略

３.１　 ＡＬＳ 方案描述

ＡＬＳ 框架如图 １ 所示ꎬ各环节的具体实现方式

如下ꎮ
(１) 测试生成ꎮ 对于训练程序集合 Ｎ０ꎬ将多种

启发式路径搜索策略应用于符号执行算法ꎬ得到 １
组含已探索状态的测试用例 Ｔ∗ꎮ

(２) 特征提取与标签标注ꎮ 为 Ｔ∗中每条测试

用例的每个状态分别提取 １ 组特征向量 Ｆꎬ计算每

个符号状态的奖励值ꎬ得到初始监督数据集 Ｔ∗并

构建学习模型ꎮ 初始化已标注的训练集程序 ＬＲ 为

Øꎬ用剩余的程序文件 Ｎ１ 更新预测模型ꎮ
(３) 训练模型ꎮ 更新监督数据集 Ｔ∗ꎬ反馈最新

测试结果给学习模型以更新预测模型ꎮ 综合多种

启发式策略和预测模型优点ꎬ优先探索单位时间内

代码覆盖数较高的状态ꎬ生成高质量、高覆盖测试

用例ꎮ
(４) 状态预测ꎮ 在集合 Ｎ１ 上每次选择 １ 个程

序进行符号执行ꎬ即用更新后的预测模型进行基于

主动学习的符号状态奖励值预测ꎮ
(５)模型评估ꎮ 若模型预测均方误差 ＥＭＳ小于

阈值 ｅ１ꎬ上一轮训练整体损失 Ｌｋ 小于阈值 ｅ２ꎬ生成

最终模型并测试剩余测试集程序进行测试ꎬ否则ꎬ
使用预测模型预测测试中每个状态的奖励值ꎬ并选
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择部分预测较为准确的高奖励值状态进行自动化

标注ꎬ然后将其作为新的标注数据集加入原有的监

督数据集中ꎬ跳回(２)进行下一轮的训练ꎮ 本研究

均方差阈值设置为 ３.０ꎬ模型损失阈值设置为２.５ꎬ其
他测试结果好坏标准则主要依据具体的测试程序

本身ꎮ

图 １　 ＡＬＳ 的符号执行与模型更新流程
Ｆｉｇ.１　 Ｔｈｅ ｓｙｍｂｏｌ ｅｘｅｃｕｔｉｏｎ ａｎｄ ｍｏｄｅｌ ｕｐｄａｔｅ ｐｒｏｃｅｓｓ ｏｆ ＡＬＳ

３.２　 特征设置

为获取简单高效预测依据ꎬ本研究选取 ＫＬＥＥ
中已有的启发式路径探索策略所使用的特征以及

符号状态的其他相对重要的特征ꎬ作为 ＡＬＳ 的奖励

预测输入ꎬ在保留启发式算法部分优势[２８] 的情况

下ꎬ最大化符号状态的多种特征效果ꎮ 本研究从符

号状态中选取的特征主要分为静态特征和动态

特征ꎮ
(１) 静态特征

本研究选取静态特征如下ꎮ
① ｓｔａｃｋ:表示状态的当前调用栈大小ꎮ
② ｃｏｎｓｔｒａｉｎｔｓ:表示状态路径约束的词袋表示ꎮ
(２) 动态特征

本研究选取的符号状态动态特征是在程序执

行过程中收集的ꎬ主要包括当前基本块的后继块数

量、当前生成的测试用例数量等度量信息ꎮ
① ｓｕｃｃｅｓｓｏｒｓ:表示状态当前基本块后继数ꎮ
② ｇｅｎＴｅｓｔＣａｓｅｓ:表示当前生成测试用例数ꎮ
③ ｃｏｖｅｒａｇｅ:表示状态最新分支和探索的程序

路径分别实现的新指令数和行覆盖数

④ ｄｅｐｔｈ:表示状态所在的路径已执行分支数ꎮ
⑤ ｃｐ＿ｉｎｓｔ＿ｃｏｕｎｔ:表示状态当前函数内部执行

的指令数ꎮ
⑥ ｉｎｓｔ＿ｃｏｕｎｔ:表示状态当前指令执行次数ꎮ
⑦ ｉｎｓｔＳｉｎｃｅＣｏｖＮｅｗ:表示自上次覆盖新指令以

来ꎬ状态执行指令数ꎮ
⑧ ｓｕｂｐａｔｈ:表示状态子路径被访问次数ꎮ

３.３　 训练模型

奖励值预测的目标是对程序文件生成的状态

进行评分ꎬ从而判断在符号执行过程中是否选择该

状态进行进一步路径探索ꎮ ＡＬＳ 采用前馈神经网

络[２９]( ｆｅｅｄｆｏｒｗａｒｄ ｎｅｕｒａｌ ｎｅｔｗｏｒｋꎬ ＦＮＮ)和循环神

经网络[３０] ( ｒｅｃｕｒｒｅｎｔ ｎｅｕｒａｌ ｎｅｔｗｏｒｋꎬ ＲＮＮ)来构建

预测模型ꎮ 这两种神经网络已被证明是高校的回

归模型ꎬ并且广泛应用于各类预测任务中[３１]ꎮ
主动学习阶段ꎬ为避免异常值对模型拟合产生

负面影响ꎬＡＬＳ 有选择地从待测状态池选择部分状

态 Ｓ１ 进行训练集更新操作ꎬ丢弃其他未被选择状态

Ｓ２ꎮ 算法 ３ 描述 ＡＬＳ 模型框架具体生成过程ꎬ包括

生成训练集和训练模型 ２ 个主要过程ꎮ
(１)生成训练集

为获取程序文件有效测试用例数据ꎬ 先用

ＫＬＥＥ 对程序文件逐一进行符号执行ꎬ主要采用

ＫＬＥＥ 固有的启发式路径探索策略提取符号状态及

其重要特征ꎬ得到每个状态对应特征向量 Ｆꎻ再用

ｇｃｏｖ 等工具为各状态计算 １ 个奖励值 Ｒ 作为标签ꎬ
且规定该奖励值由每个符号状态所属的所有测试

的代码覆盖数 ｃ 与该状态及其分支状态耗时 Ｅ′之
比度量ꎬ即

Ｒｓ ＝
ｃ
Ｅ′

ꎬ (３)

式中ꎬＲ 为符号状态的奖励值ꎬｃ 为符号状态所属所

有测试的代码覆盖数ꎬＥ′为符号状态及其分支的总

耗时ꎮ
计算各状态奖励值后ꎬ结合之前得到的 Ｆ 构建

模型训练集ꎮ 符号执行过程中ꎬ状态及其产生的测

试取决于当前步骤未知的未来选择ꎬ无法在符号执

行完成前确定各状态奖励值ꎬ需用预测模型对符号

执行时状态奖励值进行有效预测ꎮ
(２)训练子模型

先在已测得的初始训练程序集合 Ｎ０ 所对应训

练集 Ｔ∗上ꎬ训练 １ 个 ＦＮＮ 预测器和 １ 个 ＲＮＮ 预测

器评估各状态奖励值ꎬ再对这 ２ 个预测器通过高奖

励值引导的主动学习进行优化ꎬ随后对优化后 ＦＮＮ
预测器进行 ２ 轮迭代ꎬ生成 ２ 个改进 ＦＮＮ 预测器ꎬ
最终由 ３ 个 ＦＮＮ 预测器和 １ 个 ＲＮＮ 预测器构成预

测模型ꎮ
算法 ２ 描述 ＡＬＳ 模型训练过程ꎬ其中 １ 至 ５ 行
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是初始模型训练ꎬ６ 至 １８ 行是生成递增训练集并及

２ 个初始模型主动学习ꎬ１９ 至 ２２ 行是 ＦＮＮ 迭代训

练ꎮ 选择符号状态时优先探索预测较为准确的高

奖励值状态ꎮ 鉴于许多真实世界程序含序列数据

结构ꎬＲＮＮ 能处理序列数据并捕捉序列中元素间时

间依赖关系ꎬ本研究在 ＦＮＮ 有效预测基础上引入

ＲＮＮ 进行集成ꎬ以提高奖励值预测的准确性和效

率ꎮ 应用这 ４ 个预测模型进行符号执行测试时ꎬ
ＡＬＳ 平均分配时间预算给各模型ꎬ组合预测结果形

成最终测试结果ꎮ
算法 ２　 ＡＬＳ 的模型训练算法

输入　 初始训练程序集合 Ｎ０ꎬ初始训练集 Ｔ∗ꎬ
待测文件集 Ｎ１ꎬ选取的状态数 ｎꎬ迭代的次数 ｒꎮ

输出　 路径探索模型 ＡＬＳꎮ
初始化　 模型集ꎮ
(１) 使用初始训练集 Ｔ∗分别训练初始 ｆｅｅｄ 模

型和初始 ＲＮＮ 模型

(２) ｆｏｒ ｉ∈Ｎ１ ｄｏꎻ
(３)　 ｉｆ 初始模型不满足阈值 ｅ１ 和 ｅ２ꎻ
(４)　 　 迭代更新模型ꎬ更新训练集 Ｔ∗ꎻ
(５)　 更新模型集ꎻ
(６) ｆｏｒ ｊ∈ｒ ｄｏꎻ
(７) 　 　 使用文件集 Ｎ０ 和 Ｎ１ꎬ继续迭代训练

子类模型ꎻ
(８)　 　 更新模型集ꎻ

(９)返回路径探索模型 ＡＬＳꎮ
３.４　 状态预测

本研究扩展现有符号执行工具 ＫＬＥＥꎬ重点执

行奖励值预测模型所选符号状态ꎮ ＡＬＳ 用训练好

的初始预测模型ꎬ从待测试文件集合 Ｎ１ 中选程序

结构最复杂的项目文件作为首个测试文件进行预

测ꎬ其余程序文件通过随机采样法选取ꎮ 每次预

测后ꎬ用 ＫＬＥＥ 及奖励值计算方法对预测结果进

行评判ꎬ评判准则为模型预测均方误差、生成测试

用例耗时、测试覆盖情况等测试结果ꎮ 通过测试

结果实时更新奖励值预测模型参数以提升预测

精度ꎮ

４　 试验与分析

４.１　 试验环境及数据集

试验平台基于 Ｉｎｔｅｌ(Ｒ) Ｘｅｏｎ(Ｒ) Ｇｏｌｄ ６１３０
ＣＰＵ ＠ ２.１０ ＧＨｚ 与 １２８ ＧＢ ＲＡＭ 中的 ｄｏｃｋｅｒ 容

器ꎬ操作系统为 Ｕｂｕｎｔｕ １８. ０４ꎮ 试验数据集选用

ｃｏｒｅｕｔｉｌｓ(版本 ８.３１)套件及 ６ 个真实世界程序ꎮ
训练模型用 ｃｏｒｅｕｔｉｌｓ 套件中部分程序文件ꎬ模型测

试用 ｃｏｒｅｕｔｉｌｓ 部分套件以及 ６ 个真实世界的程序

文件ꎬｃｏｒｅｕｔｉｌｓ 套件中所有软件包使用相同输入配

置命令ꎮ 试验所用程序项目基本 信 息 如 表 １
所示ꎮ

表 １　 ｃｏｒｅｕｔｉｌｓ 套件及真实世界程序基本信息
Ｔａｂｌｅ １　 Ｔｈｅ ｂａｓｉｃ ｉｎｆｏｒｍａｔｉｏｎ ａｂｏｕｔ ｔｈｅ ｃｏｒｅｕｔｉｌｓ ｓｕｉｔｅ ａｎｄ ｔｈｅ ｒｅａｌ￣ｗｏｒｌｄ ｐｒｏｇｒａｍｓ

程序名 版本 程序代码行数 二进制文件大小 / ＫＢ 符号输入设置

ｃｏｒｅｕｔｉｌｓ ８.３１ ７１３ ５８３ １４０ ￣ｓｙｍ￣ａｒｇｓ ０ １ １０ ￣ｓｙｍ￣ａｒｇｓ ０ ２ ２ ￣ｓｙｍ￣ｆｉｌｅｓ １ ８ ￣ｓｙｍ￣ｓｔｄｉｎ ８
ｄｉｆｆ ３.７ １８６ １５６ ５４４ ￣￣ｓｙｍ￣ａｒｇｓ ０ ２ ２ Ａ Ｂ ￣￣ｓｙｍ￣ｆｉｌｅｓ ２ ５０
ｇｒｅｐ ３.６ １９１ ５２２ ５８３ ￣￣ｓｙｍ￣ａｒｇｓ ０ ２ ２ ￣￣ｓｙｍ￣ａｒｇ １０ Ａ ￣￣ｓｙｍ￣ｆｉｌｅｓ １ ５０
ｐａｔｃｈ ２.７.６ ９８ ０９０ ２ ４４７ ￣￣ｓｙｍ￣ａｒｇｓ ０ ２ ２ Ａ Ｂ ￣￣ｓｙｍ￣ｆｉｌｅｓ ２ ５０
ｒｅａｄｅｌｆ ２.３６ １８ ０４２ ２ ４３４ ￣ａ Ａ ￣￣ｓｙｍ￣ｆｉｌｅｓ １ １００
ｍａｋｅ ４.３ １１７ ４２１ ４７４ ￣ｎ ￣ｆ Ａ ￣￣ｓｙｍ￣ｆｉｌｅｓ １ ４０
ｓｑｌｉｔｅ ３.３３.０ １６１ ６６３ ２ ０４８ ￣￣ｓｙｍ￣ｓｔｄｉｎ ２０

４.２　 复杂度分析

选取 ７ 种基线方法ꎬ其中 ４ 种为 ＫＬＥＥ 中固有

启发 式 策 略: 随 机 路 径 搜 索 策 略 ( ｒａｎｄｏｍ￣ｐａｔｈ
ｓｅａｒｃｈꎬ ｒｐｓ)、 随 机 状 态 搜 索 策 略 ( ｒａｎｄｏｍ￣ｓｔａｔｅ
ｓｅａｒｃｈꎬ ｒｓｓ)、 ｎｕｒｓ: ｃｐｉｃｎｔ ( ｎｕｒｃ) 策略、 ｎｕｒｓｅ: ｄｅｐｔｈ
(ｎｕｒｄ)策略[３２￣３３]ꎬ３ 种为本研究自行集成的策略:
ｓｇｓ 混合策略、ｒｐｓｎｄ 混合策略和 ｌｅａｒｃｈ 策略[２０]ꎮ 其

中ꎬｓｇｓ 混合策略由 ｓｇｓ:１、ｓｇｓ:２、ｓｇｓ:４ 这 ３ 种策略

组成ꎬ ｒｐｓｎｄ 混合策略由 ｒａｎｄｏｍ￣ｐａｔｈ、ｎｕｒｓ: ｃｐｉｃｎｔ、
ｎｕｒｓ:ｄｅｐｔｈ 这 ３ 种策略组成ꎮ 其中ꎬ ｒｐｓ 需要构建一

个二叉树表示执行路径ꎬ其时间复杂度为 Ｏ(ｎ２)ꎬ

空间复杂度为 Ｏ(２ｄ＋ｎ)ꎬｄ 为路径深度ꎮ ｒｓｓ 的时间

复杂度为 Ｏ(ｎ)ꎬ空间复杂度为 Ｏ(ｎ)ꎮ 非均匀搜索

策略 ｎｕｒｓ:ｃｐｉｃｎｔ 和 ｎｕｒｓ:ｄｅｐｔｈ、的时间复杂度都为

Ｏ(ｎ２)ꎬ空间复杂度都为 Ｏ(ｎ)ꎮ 混合策略 ｓｇｓ 由 ３
个运行时间相等的独立子策略构成ꎬ每个子策略需

存储各状态子路径探索历史ꎬ因此 ｓｇｓ 时间复杂度

为 Ｏ(ｎ２)ꎬ空间复杂度为 Ｏ(ｎ)ꎮ ｒｐｓｎｄ 混合策略时

间复杂度为 Ｏ ( ｎ２ )ꎬ空间复杂度为 Ｏ ( ２ｎ ＋ ３ｎ)ꎮ
ｌｅａｒｃｈ 策略复杂度取决于特征提取复杂度和机器学

习模型复杂度ꎬ时间复杂度为 Ｏ(ｎｈ２＋ｆｎ)ꎬ空间复杂

度为 Ｏ( ｆｎ)ꎬ其中 ｆ 为特征数量ꎬｈ 为隐藏层维度ꎮ
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本研究所提 ＡＬＳ 时间复杂度主要由样本选择

时间复杂度 Ｏ(ｎｍ)、模型更新时间复杂度 Ｏ(ｎｈ２ ＋
ｎｆｈ＋ｎｔｈ２)和模型评估时间复杂度 Ｏ(ｎ)３ 部分组成ꎬ
其中 ｔ 为序列长度ꎮ ＡＬＳ 时间复杂度为这 ３ 部分复

杂度之和与迭代次数 ｋ 的乘积ꎮ ＡＬＳ 空间复杂度

包含符号状态存储空间复杂度 Ｏ( ｆｎ)和模型存储

空间复杂度 Ｏ(３ｐ＿ＦＮＮ＋ｐ＿ＲＮＮ)ꎬ因此 ＡＬＳ 空间

复杂度为 Ｏ( ｆｎ) ＋Ｏ(３ｐ＿ＦＮＮ＋ｐ＿ＲＮＮ)ꎬ其中ꎬｐ＿
ＦＮＮ 为 ＦＮＮ 的参数数量ꎬｐ＿ＲＮＮ 为 ＲＮＮ 参数数

量ꎮ 相比基线方法ꎬＡＬＳ 在优化符号执行路径探

索时ꎬ时间和空间复杂度较高ꎬ但通过有效样本

选择和模型更新ꎬ显著提高符号执行路径探索

效率ꎮ
本研究从代码覆盖能力、安全违规检测能力、

混合测试 ３ 个方面对 ＡＬＳ 有效性进行验证ꎮ

４.３　 试验结果

４.３.１　 ＡＬＳ 代码覆盖能力有效性验证

选取 ３７ 个 ｃｏｒｅｕｔｉｌｓ 项目文件和 ６ 个真实世界

程序ꎬ各进行 ５ 轮测试ꎬ取 ５ 轮测试结果平均值作为

试验结果ꎮ
对 ３７ 个 ｃｏｒｅｕｔｉｌｓ 程序在不同搜索策略下进行

１ ｈ符号执行ꎬ代码行覆盖情况如表 ２ 所示ꎮ 由表 ２
可知ꎬＡＬＳ 策略相比其他搜索策略覆盖了最多的代

码行ꎮ
３７ 个 ｃｏｒｅｕｔｉｌｓ 程序在不同搜索策略经过 １ ｈ 符

号执行后ꎬ所达到的最佳覆盖程序数及分支覆盖率

结果如表 ３ 所示ꎮ 由表 ３ 可知ꎬ在 ３７ 个 ｃｏｒｅｕｔｉｌｓ 程

序中ꎬＡＬＳ 的最佳覆盖数和分支覆盖率最高ꎬ对 １８
个程序实现最佳覆盖ꎬ并且 ＡＬＳ 分支覆盖率比次优

策略高出 ３.６９％ꎮ

表 ２　 ３７ 个 ｃｏｒｅｕｔｉｌｓ 程序在不同搜索策略下符号执行 １ ｈ 覆盖的代码行数对比
Ｔａｂｌｅ ２　 Ｃｏｍｐａｒｉｓｏｎ ｏｆ ｔｈｅ ｎｕｍｂｅｒ ｏｆ ｃｏｄｅ ｌｉｎｅｓ ｃｏｖｅｒｅｄ ｂｙ ｓｙｍｂｏｌ ｅｘｅｃｕｔｉｏｎ ｉｎ １ ｈｏｕｒ ｆｏｒ

３７ ｃｏｒｅｕｔｉｌｓ ｐｒｏｇｒａｍｓ ｗｉｔｈ ｄｉｆｆｅｒｅｎｔ ｓｅａｒｃｈ ｓｔｒａｔｅｇｉｅｓ
搜索策略 ｒｓｓ ｎｕｒｃ ｎｕｒｄ ｓｇｓ ｌｅａｒｃｈ ｒｐｓ ｒｐｓ＿ｎｃ＿ｎｄ ＡＬＳ

覆盖的代码行数 ４５９ ４９０ ５２１ ５３０ ５３７ ５３９ ５４１ ５４８

表 ３　 ３７ 个 ｃｏｒｅｕｔｉｌｓ 程序在不同搜索策略下符号执行 １ ｈ 的最佳覆盖数以及平均分支覆盖率
Ｔａｂｌｅ ３　 Ｔｈｅ ｏｐｔｉｍａｌ ｃｏｖｅｒａｇｅ ａｎｄ ＢＣＯＶ(％) ｏｆ ３７ ｃｏｒｅｕｔｉｌｓ ｐｒｏｇｒａｍｓ ｕｎｄｅｒ ｓｙｍｂｏｌ ｅｘｅｃｕｔｉｏｎ ｆｏｒ

１ ｈｏｕｒ ｗｉｔｈ ｄｉｆｆｅｒｅｎｔ ｓｅａｒｃｈ ｓｔｒａｔｅｇｉｅｓ
搜索策略 ｒｓｓ ｎｕｒｃ ｎｕｒｄ ｓｇｓ ｌｅａｒｃｈ ｒｐｓ ｒｐｓ＿ｎｃ＿ｎｄ ＡＬＳ

最佳覆盖数 ６ ４ ７ １１ １５ １２ １５ １８

分支覆盖率 / ％ ２１.０５ ２１.６１ ２２.６８ ２２.９３ ２３.０５ ２３.０２ ２２.５０ ２６.７４

　 　 对 ６ 个真实世界程序在不同搜索策略下进行

２、５ ｈ 的符号执行测试ꎬ代码行覆盖情况分别如表 ４
和表 ５ 所示ꎮ 由表 ４ 和表 ５ 可知ꎬ仅 ｒｐｓ＿ｎｃ＿ｎｄ 和

ｌｅａｒｃｈ 两种策略偶尔存在与 ＡＬＳ 代码覆盖数大致相

等的情况ꎮ 在 ２、５ ｈ 符号执行时间下ꎬＡＬＳ 平均代

码覆盖数比次优策略分别提高 ３９.４％和 ２３.６％ꎮ
４.３.２　 ＡＬＳ 违规检测能力有效性验证

本 研 究 采 用 Ｃｌａｎｇ 未 定 义 行 为 检 测 器

(ｕｎｄｅｆｉｎｅｄ ｂｅｈａｖｉｏｒ ｓａｎｉｔｉｚｅｒꎬ ＵＢＳａｎ)对输入程序

进行检测ꎬ并标记 ５ 种安全违规行为ꎬ分别为整数溢

出、越界数组读写、指针溢出、过大的位移操作以及

空指针解引用ꎬ当符号执行工具检测到以上任意一

种违规行为时ꎬ则会生成对应的违规行为的测试用

例ꎬ用于检测该漏洞ꎮ
　 　 ３７ 个 ｃｏｒｅｕｔｉｌｓ 程序在不同搜索策略下进行 １ ｈ
符号执行所检测到的未定义违规数结果如表 ６ 所

示ꎮ 实验结果表明ꎬＡＬＳ 的违规检测能力明显优于

其他策略ꎮ 单个搜索策略中ꎬｎｕｒｄ 表现最佳ꎬ组合

策略中ꎬＡＬＳ 违规检测能力相较次优策略 ｓｇｓ 提

高 ６％ꎮ

表 ４　 ６ 个真实世界程序在不同搜索策略下运行 ２ ｈ 的代码行覆盖数
Ｔａｂｌｅ ４　 Ｔｈｅ ｎｕｍｂｅｒ ｏｆ ｌｉｎｅｓ ｃｏｖｅｒｅｄ ｂｙ ｒｕｎｎｉｎｇ ６ ｒｅａｌ￣ｗｏｒｌｄ ｐｒｏｇｒａｍｓ ｆｏｒ ２ ｈｏｕｒｓ ｗｉｔｈ ｄｉｆｆｅｒｅｎｔ ｓｅａｒｃｈ ｓｔｒａｔｅｇｉｅｓ

程序名
覆盖数 /行

ｒｓｓ ｎｕｒｃ ｎｕｒｄ ｓｇｓ ｌｅａｒｃｈ ｒｐｓ ｒｐｓ＿ｎｃ＿ｎｄ ＡＬＳ
ｄｉｆｆ ４８６ ４８７ ４８２ ４８４ ７６４ ４８５ ５４０ ７６４
ｇｒｅｐ ０ １ ８１８ ０ ０ ５６９ ０ １ ８１８ １ ８６９
ｍａｋｅ １ ４３８ １ ３８３ ２ ０４１ １ ４５３ ２ ０５３ １ ４２７ ２ ０５９ ２ ０５９
ｐａｔｃｈ ２９４ ２１９ ２１６ ３０２ ８４８ ２１９ ２１９ ８７３
ｒｅａｄｅｌｆ ３９６ ４０８ ４４４ ３３１ ４２９ ４２１ ４８６ ９２１
ｓｑｌｉｔｅ ２ １１６ ２ １２２ ２ １５１ ２ ２１１ ７ ０２０ ０ ２ ２１４ ９ ６８３
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表 ５　 ６ 个真实世界程序在不同搜索策略下运行 ５ ｈ 的代码行覆盖数
Ｔａｂｌｅ ５　 Ｔｈｅ ｎｕｍｂｅｒ ｏｆ ｌｉｎｅｓ ｃｏｖｅｒｅｄ ｂｙ ｒｕｎｎｉｎｇ ６ ｒｅａｌ￣ｗｏｒｌｄ ｐｒｏｇｒａｍｓ ｆｏｒ ５ ｈｏｕｒｓ ｗｉｔｈ ｄｉｆｆｅｒｅｎｔ ｓｅａｒｃｈ ｓｔｒａｔｅｇｉｅｓ

程序名
覆盖数 /行

ｒｓｓ ｎｕｒｃ ｎｕｒｄ ｓｇｓ ｌｅａｒｃｈ ｒｐｓ ｒｐｓ＿ｎｃ＿ｎｄ ＡＬＳ
ｄｉｆｆ ４８６ ４８７ ４８２ ４８４ １ ４９５ ４８５ ５４０ １ ４９５
ｇｒｅｐ ０ １ ８１８ ０ ０ ５６９ ０ １ ８１８ １ ８６９
ｍａｋｅ １ ４３４ １ ３８３ ２ ３１５ １ ４５３ ２ ４８９ １ ４２７ ２ ３５５ ２ ５１３
ｐａｔｃｈ ２９４ ２１９ ２１６ ３０２ ８６０ ２１９ ２１９ ８８２
ｒｅａｄｅｌｆ ３９９ ９３１ ９４８ ４０９ ８９７ ４５９ ９３４ ９３４
ｓｑｌｉｔｅ ２ １９７ ２ ２１８ ２ ２８５ ２ ２１１ ９ ０６５ ５０５ ２ ２２２ １１ ３０５

　 　 ６ 个真实世界程序在不同搜索策略下运行 ２、５、
８ ｈ 所发现的 ｕｂｓａｎ 违规数如图 ２ 所示ꎮ 实验结果

表明 ＡＬＳ 违规检测能力优于其他策略ꎮ 不论对何

种测试数据ꎬｓｇｓ 违规检测能力仅次于 ＡＬＳꎬ且随运

行时间增加ꎬ代码覆盖数和违规检测能力往往都会

趋于平稳ꎬ达到对应搜索策略搜索的上限ꎮ
表 ６　 ３７ 个 ｃｏｒｅｕｔｉｌｓ 程序在不同搜索策略下运行 １ ｈ 发现的 ｕｂｓａｎ 违规数

Ｔａｂｌｅ ６　 Ｔｈｅ ｎｕｍｂｅｒ ｏｆ ｕｂｓａｎ ｖｉｏｌａｔｉｏｎｓ ｆｏｕｎｄ ｂｙ ｒｕｎｎｉｎｇ ３７ ｃｏｒｅｕｔｉｌｓ ｐｒｏｇｒａｍｓ ｆｏｒ １ ｈｏｕｒ ｗｉｔｈ ｄｉｆｆｅｒｅｎｔ ｓｅａｒｃｈ ｓｔｒａｔｅｇｉｅｓ
搜索策略 ｒｓｓ ｎｕｒｃ ｎｕｒｄ ｓｇｓ ｌｅａｒｃｈ ｒｐｓ ｒｐｓ＿ｎｃ＿ｎｄ ＡＬＳ

漏洞数量 /个 ２４ ２３ ３０ ８９ ８３ ２９ ７６ ９５

图 ２　 ６ 个真实世界程序程序在不同搜索策略下分别运行 ２、５、８ ｈ 发现的 ｕｂｓａｎ 违规数
Ｆｉｇ.２　 Ｔｈｅ ｎｕｍｂｅｒ ｏｆ ｕｂｓａｎ ｖｉｏｌａｔｉｏｎｓ ｆｏｕｎｄ ｂｙ ｒｕｎｎｉｎｇ ６ ｒｅａｌ￣ｗｏｒｌｄ ｐｒｏｇｒａｍｓ ｒｅｓｐｅｃｔｉｖｅｌｙ ｆｏｒ

２ ｈｏｕｒꎬ ５ ｈｏｕｒ ａｎｄ ８ ｈｏｕｒ ｗｉｔｈ ｄｉｆｆｅｒｅｎｔ ｓｅａｒｃｈ ｓｔｒａｔｅｇｉｅｓ

４.３.３　 ＡＬＳ 在混合测试方面的有效性验证

本研究结合符号执行和模糊测试技术ꎬ实施混

合测试法进一步验证 ＡＬＳ 的有效性ꎮ 使用不同搜

索策略进行符号执行以生成测试用例ꎬ将这些测试

用例作为模糊测试工具 ＡＦＬ(ａｍｅｒｉｃａｎ ｆｕｚｚｙ ｌｏｐ)的
初始种子[３４]ꎬ以此观察不同搜索策略在模糊测试中

的表现ꎮ 实验随机选取 ３ 个真实世界程序ꎬ对每个

程序进行 ５ 次测试ꎬ实验结果取平均值ꎮ 符号执行

生成测试用例时间设定为 ８ ｍｉｎꎬ模糊测试执行时

间设定为 １ ｈꎮ ８ 种符号执行路径探索策略生成的

测试用例在模糊测试中的表现如表 ７ 所示ꎮ 实验结

果表明ꎬ相同实验条件下ꎬＡＬＳ 生成的测试用例性

能最佳ꎬ触发路径数量比次优策略高 ８.６９％ꎮ
４.４　 ＡＬＳ 在主动学习框架下的有效性分析

将本研究所提符号执行路径探索策略 ＡＬＳ 与

文献[３５]多策略主动学习搜索策略(ｍｕｌｔｉ￣ｓｔｒａｔｅｇｙ
ａｃｔｉｖｅ ｌｅａｒｎｉｎｇ ｓｅａｒｃｈꎬ ＭＳ￣ＡＬＳ)进行比较ꎮ 在代码

覆盖能力方面ꎬ使用相同部分数据集进行符号执行

时ꎬＡＬＳ 在与训练集结构相似的 ｃｏｒｅｕｔｉｌｓ 测试数据

上稍逊于 ＭＳ￣ＡＬＳꎬ少覆盖 ３.３１％ꎻＡＬＳ 在真实世界

程序上代码覆盖能力显著更优ꎬ超出 １４.６３％ꎮ 在漏

洞检测能力验证和混合测试有效性验证方面ꎬ不同

数据集的表现也有所不同ꎮ ＡＬＳ 在与训练集结构

类似的 ｃｏｒｅｕｔｉｌｓ 测试数据上表现稍微欠佳ꎬ但在真

实世界程序上的各种表现都明显优于 ＭＳ￣ＡＬＳꎮ 主

要原因在于:ＡＬＳ 集成多种机器学习模型优点ꎬ增
强对未知且复杂路径的适应性ꎬ而 ＭＳ￣ＡＬＳ 训练

时对数据过度拟合ꎬ对训练数据集依赖性强ꎬ导致

其在真实世界程序中表现不如 ＡＬＳꎻＡＬＳ 采用相

对简单的主动学习策略ꎬ避免复杂策略可能带来

的高价值状态判断错误、资源消耗过大等问题ꎬ在
不同程序场景中表现更稳定ꎬＭＳ￣ＡＬＳ 的多策略选

择在面对真实世界程序的多样化时ꎬ可能效果

不佳ꎮ
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表 ７　 ３ 个真实世界程序进行模糊测试 １ ｈ 所发现的路径数
Ｔａｂｌｅ ７　 Ｔｈｅ ｎｕｍｂｅｒ ｏｆ ｐａｔｈｓ ｄｉｓｃｏｖｅｒｅｄ ｂｙ ｆｕｚｚｉｎｇ ｆｏｒ ３ ｒｅａｌ￣ｗｏｒｌｄ ｐｒｏｇｒａｍｓ ａｂｏｕｔ １ ｈｏｕｒ

程序名
路径数 /个

ｒｓｓ ｎｕｒｃ ｎｕｒｄ ｓｇｓ ｌｅａｒｃｈ ｒｐｓ ｒｐｓ＿ｎｃ＿ｎｄ ＡＬＳ
ｐａｔｃｈ １ ０２３ ９０１ １ １１８ １ １０８ １ ２０４ １ ０５６ １ ０８３ １ ２５９
ｒｅａｄｅｌｆ １ １８５ １ ３１７ １ ２５３ １ １２３ １ ３４３ １ ２４７ １ ５２７ １ ５９４
ｓｑｌｉｔｅ １ ３２７ １ ３４０ １ ２４６ １ １５７ １ ８１６ ９３５ １ １９９ １ ８８９

５　 结论

本研究针对符号执行技术面临的挑战及主流

符号执行路径探索策略局限性ꎬ提出一种基于主动

学习的符号执行路径探索策略 ＡＬＳꎮ 它采用基于

主动学习的状态选择机制ꎬ利用测试结果和模型预

测均方误差等考量是否进行下一轮奖励值预测模

型训练ꎬ精准识别较高奖励值状态ꎬ提高测试效率ꎮ
综合多种启发式搜索策略及机器学习模型优点ꎬ借
助 ＫＬＥＥ 平台自动标注符号状态奖励值ꎬ避免专家

标注繁琐的问题ꎬ提高路径探索效率ꎮ 实验结果表

明ꎬＡＬＳ 策略能为符号执行路径探索提供更优决

策ꎬ有效提升软件测试效率和质量ꎮ
在未来工作中ꎬ可从控制流图等方面丰富符号

状态特征ꎬ优化基于池的主动学习策略ꎬ从而提高

路径探索模型的代码覆盖率ꎻ也可在尝试多种机器

学习模型高效集成同时ꎬ对庞大数量的符号状态及

其分支进行有效删减ꎬ以提高软件测试效率ꎮ
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