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基于知识图谱与HMM的入侵路径分析方法
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摘 要 入侵路径分析在深入理解入侵者的危险行为和改进安全防护系统方面具有重要意义 .提出了一种基于知

识图谱与隐马尔科夫链的入侵路径分析方法 .该方法将安防区域划分为最小单元的安防节点，并将入侵路径抽象

为知识图谱 .同时，通过隐马尔科夫链对入侵事件的发生与发展进行处理，并计算出安防节点的安防效能 .与传统

的深度优先遍历算法相比，所提出的方法时间复杂度为O（n），且满足实际入侵行为的选择过程 .实例分析表明：该

方法能够直观有效地反映出入侵者的入侵路径，并计算出不同入侵路径的安防效能，从而为现有的安防系统提供

全面且科学的分析指导 .
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Intrusion path analysis method based on knowledge graph and HMM
LI Zhihui，WANG Dejun*，SUN Beier

（College of Computer Science， South-Central Minzu University， Wuhan 430074， China）

Abstract Intrusion path analysis is of great significance in understanding the dangerous behavior of intruders and 
improving security protection systems. An intrusion path analysis method based on knowledge graph and hidden Markov 
chain is proposed . The security area is divided into the smallest unit of security nodes， and the intrusion path is abstracted 
into a knowledge graph. At the same time， the occurrence and development of intrusion events are processed through the 
hidden Markov chain， and the security efficiency of the security node is calculated. Compared with the traditional depth-

first traversal algorithm， the proposed method has a time complexity of O（n） and satisfies the selection process of the 
actual intrusion behavior. The case analysis shows that the method can intuitively and effectively reflect the intruder's 
intrusion path and calculate the security efficiency of different intrusion paths， so as to provide comprehensive and 
scientific analysis guidance for the existing security system. 
Keywords intrusion path analysis； hidden Markov chain； knowledge graph

安全防范系统是一种复合电子系统，旨在保护

安防目标的安全［1］.根据《国家安全防范工程技术规

范》的规定，文物保护单位、博物馆、银行和民用机

场等高风险对象必须配备相应的安全防范系统 .然
而，付萍等［2］指出如果不能准确评估安防系统，可能

会导致过度保护和资源浪费，或者导致安防目标未

得到适当的保护 .
入侵路径是对入侵者入侵行为的分步描述，通

过模拟入侵行为，分析安全防范系统的脆弱性，并

提出改进建议 . 目前，主流的入侵路径分析方法有

抽象建模和模拟仿真两种 .模拟仿真通过对安防系

统进行精确建模，并进行大量的计算机仿真实验，

得出系统的最脆弱路径，是一种概率评估模型 . 抽
象建模将安防系统抽象为区域或节点，有利于分析

路径节点之间的关系，计算入侵路径，从入侵者的

角度进行分析 .KEREM［3］综述了入侵路径研究的现
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状，入侵路径研究的重点之一是攻击图，如何依靠

入侵模型进行分析，决定了评估的准确性，也是当

前研究的主流 .
目前，有许多用于安防入侵路径分析的模型 .

例如，DU［4］在传统ASD入侵序列图的基础上提出了

一种可视化评估算法，直接将安防系统平面图建

模，计算最薄弱的入侵路径 . 但是使用平面图分析

入侵路径忽视了各区域的安防功能差异，同时成本

过高 .WANG［5］引入区域模块划分安防系统，并制定

了一系列划分依据，形成安防系统的路径模型 . 但
是没有考虑到各区域中的安防子系统要素 .HU［6］认

为现有研究主要集中于理想攻击场景中的路径预

测，提出了多步攻击路径预测方法 .除了模型外，入

侵路径的研究还包括路径数量评估［7］、路径长度的

中位值分析［8］和平均路径长度度量最短耗时路径预

测［9］等 .目前针对安防效能的评估集中于对区域的

划分与指标评估，没有考虑安防子系统的实际运行

效能 .
本文将首先研究传统的敌手序列图，并提出一

种基于知识图谱的安防系统图解模型，用来替代敌

手序列图 .然后，结合隐马尔可夫链模型，计算各入

侵路径的安防效能，并对路径计算方法进行优化改

进 . 通过使用知识图谱来描述入侵路径，各路径节

点的安防效能可以实时更新，最薄弱的入侵路径也

会随之更新，从而能够实时评估入侵路径的安防效

能 .具体流程如图1所示 .

1　入侵路径图解模型

1.1　传统ASD模型

桑迪亚实验室在二十世纪七十年代开始了安

全防范系统的效能评估相关研究，并于 1998年提出

了ASSESS评估分析工具［10］.该工具利用路径模型的

探测分析方法来评估安防效能，并引入了敌手序列

图的概念 .敌手序列图的核心是构建安防系统的图

解模型，用于表示入侵者完成盗窃或破坏行为的路

径以及该路径上的安防系统部件 .敌手序列图的优

势在于，通过图解模型可以直观地表示安全防范系

统的组成部分，清晰地反映安全防范系统的纵深防

御 .入侵者是由外向内逐层突破的 .此外，各安防系

统的组成部件相互影响，形成一条入侵路径，因此对

安防系统的效能分析不再局限于局部区域的评估，

而是考虑了整体性 . 因此，敌手序列图是一种可靠

的描述安防系统的方法 .
如图2所示，敌手序列图是一种描述安全防范系

统的图解模型，用于表示入侵者的入侵行为和安防

系统的应对 .敌手序列图将安防系统分割成不同的

地理区域，称为保护层 . 然后通过研究分析找出不

同保护层之间的路径元件，即连接不同保护层的路

径 .这些路径元件组成了安防系统的图解模型 .
1.2　传统ASD模型缺点

入侵行为的完整过程包括入侵者从当前保护

层进入下一保护层时选择路径元件，并通过破坏或

图1 入侵路径评估流程

Fig. 1　Intrusion path assessment process
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绕过路径元件来使其失效，最终达到目标区域 . 因
此，敌手序列图可以用来描述入侵者从起点到目标

区域的所有实现路径 .
在实际情况中，安全防范系统的建设往往是复

杂多样的 . 不同的保护层可能相互嵌套，共用墙体

等，这使得入侵者可以绕过多个保护层直接到达目

标区域 .此外，一个安防设施通常有多个目标，需要

建立相应的安防子系统 . 然而，这些安防子系统与

区域之间并不是完全独立的，可能存在部分重叠 .
传统的敌手序列图无法准确反映这些情况，因为其

要求对每个目标进行分析并生成相应的图解模型 .
此外，传统的敌手序列图注重入侵者的转移行为，

简化了保护层之间的安防系统，导致无法真实反映

安防系统的情况 . 因此，有必要改进传统的图解模

型，以更准确地模拟和评估安防系统 .
1.3　基于知识图谱的图解模型

在实际的安全防范系统建设中，安防基础设施

由多个重要的人员和设备组成，而安防系统的保护目

标也往往不止一个 .然而，传统的图解模型在处理多

目标保护时存在两个问题：首先，它忽视了区域内的

安防元素，只关注区域之间的转移安防元素，无法

准确反映安防系统的真实情况；其次，不同安防目

标的安防系统并不是独立的，存在共用和重合的部

分，因此对每个安防目标都构建图解模型并不合理 .
为了解决这些问题，本研究提出了一种基于知

识图谱的安防系统模型构建方法［11］.知识图谱可以

包含大量的数据，并且其图结构的特点可以直观地

表示节点之间的关系 . 因此，本文利用前面提出的

安防知识图谱，将路径节点作为图谱的节点，并根

据这些节点的空间关系构建路径节点之间的关系 .
通过构建这样的知识图谱，本文可以更加细致地建

立安防系统的图解模型，典型案例如图3所示 .

与传统的图解模型相比，该图解模型将安防系

统的各区域和安防元素抽象为节点和边，以直观的

方式展示了安防系统中的路径 . 相比传统模型，该

图解模型具有以下优势：传统模型通常先确定目

标，然后根据已知目标确定流程 .然而，在实际情况

中，入侵者通常不会仅仅确定一个单一目标，而是

根据情况选择多个目标 .这对应到图谱中不同目标

之间的共享区域和共用安防元素 . 因此，该图解模

型适用于多目标的安防系统 . 其次，由于知识图谱

实际上是一种图数据库，可以实时更新图解模型中

各实体节点的数据，使得图解模型更加及时和实用 .

2　安防知识图谱构建方法

传统的安全防范系统效能评估方法主要依赖

于专家的知识和经验，通过对安防系统各项属性进

行评分来进行评估 .然而，当安防系统规模庞大时，

仅依靠专家评估很难对整个系统进行实时评估，导

致评估结果缺乏时效性 .为了实现对安防系统的动态

评估，本文需要利用安防系统的实时数据来进行评

估，并通过构建安防系统知识图谱来解决以上问题 .
安全防范系统的安防任务主要分为探测、延迟

和响应三类 . 根据《安全防范工程技术标准》（GB 
50348-2018）的定义，探测任务要求能够及时发现各

类风险事件或隐性风险事件，并发出报警信息；延

图2 敌手序列图

Fig. 2　Adversary sequence diagram

图3 基于知识图谱的图解模型

Fig. 3　Graphic modeling based on knowledge graph
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迟任务要求在入侵行为过程中延迟入侵者的进入

或退出，延迟入侵者接近目标的速度；响应任务是

制止风险事件发生的行动，对危险事件做出及时响

应，其中延迟是基本前提，探测作为响应的依据 .
因此，本文将安全防范系统中由人防、物防、技

防等安防属性组成的最小安防单元划分为安防节

点 . 一个安防节点由一个或多个安防属性组成，执

行一系列的安防任务 . 通过引入安防节点的概念，

根据不同的安防任务对安全防范系统进行区域划

分，只需要对各安防节点包含的安防属性进行实时

评估，就能够动态得出各局部区域的安防效能 . 同
时，只需要对安防节点局部存在的属性进行计算，

就可以实现实时更新，而不依赖于专家评估 .
2.1　研究对象

安全防范系统是社会公共安全的一部分 .就防

范手段而言，安全防范包括人力防范、实体（物）防

范和技术防范三个范畴 .其中人力防范和实体防范

是古已有之的传统防范手段，它们是安全防范的基

础，随着科学技术的不断进步，这些传统的防范手

段也不断融入新科技的内容 .技术防范的概念是在

近代科学技术（最初是电子报警技术）用于安全防

范领域并逐渐形成的一种独立防范手段的过程中

所产生的一种新的防范概念 .下面以某一古建筑文

物保护安防系统为例，如图 4古建筑安防系统节点

平面图所示，该系统包括安防人员、监控设备、出入

口控制设备和出入口控制系统等安防属性 .
2.2　节点类型定义

根据承担安防任务的不同，本文将安防系统划

分为不同类型的节点 .一个简单的节点划分方法如

表 1所示，具体的节点划分需要结合安防单位的实

际情况进行考虑 .
2.3　安防节点定义

根据标准规定的三类安防任务，对安防系统进

行区域划分，形成安防节点 . 安防节点的划分结果

和安防属性如表2所示 .
2.4　基于路径关系的图谱构建

本文利用前面提出的安防知识图谱，将路径节

点作为图谱的节点，并根据这些节点的空间关系构

建路径节点之间的关系 . 使用 Neo4j 图数据库的

Create 语句构建针对该安防系统的知识图谱，其中

图4 古建筑安防系统节点平面图

Fig. 4　Plan view of the nodes in the security system of ancient architecture
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节点编号作为知识图谱中节点的 ID，安防子系统作

为节点的属性 .构建的知识图谱如图5所示 .
在所构建的知识图谱中，路径节点与安防属性

节点之间存在包含关系，并且相邻的安防节点被连

接起来，从而形成了表示入侵路径的路径节点 . 基
于这一构建方式，本文生成了一个直观的安防系统

图解模型 .该图解模型清晰地展示了各路径节点之

间的关系，并且准确地呈现了各路径节点的安防

属性 .

3　基于隐马尔科夫的入侵路径分析

入侵路径计算的核心是通过一定的算法规则，

找出安全防范系统图解模型中最薄弱的路径 .最简

单的路径算法是使用深度优先遍历来找出所有路

径，然后分别计算安防效能，最后通过比较找出最

薄弱的路径 . 然而，这种方法仅针对事先确定的单

一路径进行分析 . 实际情况中，多条路径可能都经

过同一个节点，而该节点会受到更多的检验 .因此，

单一路径分析无法考虑到各节点的不同情况 . 同
时，安防系统通常具有多个目标，入侵者在入侵过

程中也会选择不同的路径 . 为了解决上述问题，本

文引入了隐马尔可夫链来计算入侵路径的效能，从

而实现对多路径和多目标的入侵路径效能评估 .
3.1　基于隐马尔可夫链计算最薄弱路径

根据图解模型和知识图谱，入侵路径可以被视

为一种时序生成的数据集合 .在每个时间点 t，入侵

者选择当前入侵的路径节点，并根据当前路径节点

与其他路径节点的路径关系，在 t+1 时刻选择下一

个路径节点 . 这个过程一直持续到抵达安防目标，

从而生成入侵路径 .
隐马尔可夫链是一种解决时序数据生成的模型，

表1　安防节点划分方法

Tab. 1　Security node division method
节点名称

普通人员出入口

工作人员出入口

车辆出入口

目标建筑物

开放建筑物

开放区域

限制区域

目标禁区

节点类型

出入口

出入口

出入口

建筑物

建筑物

单位区域

单位区域

单位区域

物理含义

用于控制各类人员出入的区域，包括身份识别、人员控制系统等安防要素

用于控制单位工作人员出入的区域，对人员身份有要求，包括身份识别、人员控制系统等安防要素

用于控制车辆出入的区域，对人员身份有要求，包括身份识别、车辆控制系统等安防要素

目标存放的建筑区域，包含各类安防要素

公共建筑区域，不限制人员身份信息，通常包含视频监控等安防要素

各类人员可以自由活动的区域

只有拥有权限的人员可以活动的物理区域

禁止人员活动的物理区域

表2　安防节点属性

Tab. 2　Security node properties
节点名称

展示石碑1
主殿

展示石碑2
工作人员出入口1

监控区域1
监控区域2
监控区域3

工作人员监控区域

侧殿1
正殿

侧殿2
工作人员出入口2
目标震动检测2
目标震动检测1

安保亭

节点编号

S1
S2
S3
S4
S5
S6
S7
S8
S9
S10
S11
S12
S13
S14
S15

安防子系统

监控设备、震动探测设备

监控设备、出入口控制设备

监控设备、震动探测设备

监控设备、出入口控制设备

监控设备、身份识别设备

监控设备、入侵探测设备、安保人员

监控设备、安保人员

监控设备、安保人员

监控设备、出入口控制设备

监控设备、入侵探测设备、安保人员

监控设备、震动探测设备、安保人员

监控设备、出入口控制设备

监控设备、震动探测设备

监控设备、震动探测设备

监控设备、安保人员

安防任务

探测、延迟

探测

探测

探测

探测、延迟

探测、延迟、响应

探测、响应

探测

探测

探测、延迟

探测、延迟

探测、延迟、响应

探测、延迟、响应

探测、延迟、响应

探测、延迟、响应
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在网络入侵预测问题中得到广泛应用 .如图 6所示，

隐马尔可夫链由两组变量组成 .第一组变量是状态

变量｛y1，y2…yn｝，其中 yi表示系统在第 i时刻的状态 .
通常情况下，系统的状态变量是不可观测的，因此

被称为隐变量 .第二组变量是观测变量｛x1，x2…xn｝，

其中 xi表示系统在第 i时刻可能处于的观测状态 .
在入侵者经过路径节点时，路径节点可能处于

图5 安防系统知识图谱

Fig. 5　Security system knowledge graph

图6 隐马尔可夫链

Fig. 6　Hidden markov chain
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两种状态：有效状态和失效状态 . 当所有路径节点

的状态均为失效状态时，本文将其称为入侵路径 .
对于任意一个表示安防系统的图解模型，一定存在

一条到达安防目标的入侵路径，其中各路径节点的

观测状态均为失效状态，并且该路径的失效状态出

现概率最高 .本文将这条路径称为最薄弱入侵路径 .
为了找出最薄弱入侵路径，本文利用隐马尔可

夫链的原理 . 隐马尔可夫链根据可观测的变量，可

以找出概率最大的状态变量序列 . 在入侵路径中，

入侵者在不同时刻选择不同的路径节点，而本文根

据可观测的路径节点来找出隐藏的安防效能最低

的路径 . 这个问题属于隐马尔可夫链中的预测问

题，并且已经开始应用于一些统计评估系统和风险

评估研究中 .
依据隐马尔可夫链的入侵路径分析，本文需要

考虑以下三个参数：

1. 路径转移矩阵：该矩阵表示在不同状态之

间的转移概率 . 在入侵路径计算中，本文将其记为

矩阵 A=［aij］，其中 aij表示在时间 t选择路径节点 i
的情况下，在时间 t+1 时选择路径节点 j的概率 .
由于一个节点可能被包含在多条路径中，当多条

路径都要经过同一个节点时，该节点也就越容易被

选取 .因此，矩阵A的值由各路径节点的路径数目进

行归一化决定 . 矩阵 A中的各项可以用公式（2.1）
表示 .

aij = vj
v1 + v2 + … + vn， （2.1）

其中，vj为经过路径节点 j的路径数目，n为下一节点

可以转移节点的数目 .
2. 路径节点状态矩阵：该矩阵表示在当前状态

Y情况下，选择各观测变量的概率 .在入侵路径计算

中，本文需要选择一个节点作为最薄弱入侵路径的

组成部分 . 为了确定选择哪个节点，本文考虑各路

径节点的失效概率矩阵，记为矩阵B=［bi］.假设本文

已知各路径节点的安防效能评分，那么安防效能越

低的路径节点，越有可能成为入侵者的目标，被突

破的概率也就越大 .因此，矩阵B的值由各路径节点

安防效能的反比进行归一化处理，可以用公式（2.2）
表示 .

bi = 1 - qi， （2.2）
其中，qi代表路径节点 i的安防效能评分，评分越高，

制止概率越高，状态为失效状态的概率越低 .
3. 初始状态矩阵：由于初始节点不由任何节点

转移而来，该矩阵表示模型在初始时刻时，各初始

状态的选取概率 . 在入侵路径计算中，它表现为选

取起始路径节点的概率 .本文将这些概率组成矩阵

C=［ci］，其中 ci代表起始节点 i的选取概率，由各起

始节点的路径数目进行归一化计算 .具体计算方式

可以用公式（2.3）表示 .
ci = vi

v1 + v2 + … + vm， （2.3）
其中，vi为经过路径节点 i的路径数目，m为可以作

为起始节点的数目 .
3.2　基于维特比的简化路径算法

通过使用隐马尔可夫链模型，可以计算每条入

侵路径作为最薄弱路径的概率，并进行比较以找出

最薄弱路径 .然而，这种方法的计算成本较高 .为了

简化计算，维特比提出了一种方法 .
维特比算法的核心思想是将隐马尔可夫链模

型与动态规划相结合，将入侵路径计算视为由时间

决定的动态选择结果 . 然后，对于每次选择中不可

能的路径进行剪枝处理，以找出最薄弱路径 .接着，

根据最薄弱路径找出安防效能最低的路径节点，并

将该路径节点的选取概率设置为零 . 然后重新计

算，找出新的最薄弱路径 .如此反复进行，直到入侵

路径的安防效能达到要求 . 目前，该算法主要用于

最优路径的研究 .
具体的简化算法如下：以图 7 所示的入侵路径

图为例，其中各节点的安防效能通过对应的知识图

谱得出 . 现在需要找出最薄弱的入侵路径 . 可以将

入侵路径分解为时序模型，在 t时刻，入侵者到达起

始节点，在 t+1 时刻，从下一个节点中选择路径节

点 . 为了找出从起始节点 S到目标节点 E的最薄弱

路径，当入侵者从 t=1 时刻转移到 t=2 时刻时，本文

可以分别找出经过各节点的最薄弱路径，并将其他

不可能的路径进行剪枝处理 .
经过剪枝处理后，只保留各节点的最短路径 .

此时无法确定哪条路径是最薄弱路径的组成部分，

但一定有且只有一条路径是最薄弱路径的组成部

分 . 然后分别找出经过 t=2 和 t=3 的最薄弱路径，则

最薄弱路径只能在剩余路径中选择中进行选择 .
与传统的深度优先遍历计算每条安防路径效

能的方法相比，维特比算法通过提前排除不可能的

路径，极大地减少了计算量 . 该方法计算比较路径

的时间复杂度为O（n），而深度优先遍历的路径计算

时间复杂度为O（n2）.
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4　实验分析与比较

4.1　安防节点效能

为了实现安全防范任务的探测、延迟和响应，

本文对图 4 各节点进行了划分［12］. 各节点的安防属

性数据通过系统接口或安防文件进行实时更新 .根
据指标体系评估，本文已经得出了各安防节点在 t
时刻下的安防效能 .表 3展示了各路径节点的当前

效能 .

4.2　薄弱路径分析

该图解模型包含了 36条入侵路径，这些路径在

表 4中有所展示 .每个路径节点都有两种状态 .总共

有 576种状态序列可以在该图解模型中出现 .其中，

有36种状态序列满足所有观测状态都是失效状态 .
根据图解模型的分析，本文可以得出共有 4 个

起始节点，分别为 S1、S2、S3、S4.通过公式 2.3，可以计

算初始状态矩阵C的值，具体的计算过程如公式 3.1
所示 .

æ

è

ç

ç

ç

ç

ç

ç

ç

ç

ç

ç
ç
çç
ç

ç

ç

ç

ç

ç

ç

ç

ç
c1 = 12

35 = 0.3429
c2 = 12

35 = 0.3429
c3 = 10

35 = 0.2857
c4 = 1

35 = 0.0285

（3.1）

根据图解模型的结构，本文可以确定共有 4 个

路径节点状态矩阵 .通过公式 2.2，可以计算得到各

个矩阵B的值 .表 5 展示了各个矩阵的可能状态以

及对应的选取概率 .
为了计算路径节点的转移概率，本文可以使用

公式 2.1来构建路径转移矩阵 .在矩阵中，横坐标表

示前一路径节点的编号，纵坐标表示转移路径节点

的编号 . 如果某个转移路径是不可能的，对应的数

值为 0. 而矩阵中的 aij代表由节点 i 转移到节点 j 的
概率 .

在本例中，本文可以得到转移矩阵A如（3.2）.

图7 入侵路径图

Fig. 7　Intrusion path map

表3　路径节点效能表

Tab. 3　Path node effectiveness table

节点名称

展示石碑1
主殿

展示石碑2
工作人员出入口1

监控区域1
监控区域2
监控区域3

工作人员监控区域

编号

S1
S2
S3
S4
S5
S6
S7
S8

安防

效能

0.598
0.864
0.683
0.893
0.732
0.637
0.746
0.913

节点名称

侧殿1
正殿

侧殿2
工作人员出入口2
目标震动检测2
目标震动检测1

安保亭

编号

S9
S10
S11
S12
S13
S14
S15

安防

效能

0.772
0.698
0.741
0.886
0.763
0.896
0.937
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0 0 0 0 0.4166 0.5834 0 0 0 0 0 0 0 0 0
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0 0 0 0 0 0 0 0 0 0.6 0.4 0 0 0 0
0 0 0 0 0 0 0 0 0 0 0 1 0 0 0
0 0 0 0 0 0 0 0 0 0 0 0 0.3478 0 0.6255
0 0 0 0 0 0 0 0 0 0 0 0 0.2286 0.3429 0.4285
0 0 0 0 0 0 0 0 0 0 0 0 0 0.4444 0.5556
0 0 0 0 0 0 0 0 0 0 0 0 0 0 1
0 0 0 0 0 0 0 0 0 0 0 0 0 0 0
0 0 0 0 0 0 0 0 0 0 0 0 0 0 0
0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

. （3.2）

得到各路径节点之间的转移概率矩阵后，本文

可以利用计算维特比算法的思想对概率计算进行

简化 .具体而言，本文可以根据表 6中所示的剪枝处

理方法对各入侵路径进行处理 .
经过剪枝处理后，本文得到了三条可能的路

径，如图 8 所示 . 这三条路径分别编号为 3、35 和 7.
本文需要对这三条路径进行比较，以找出概率最大

的入侵路径 . 通过比较，发现当路径节点均为失效

状态时，路径编号为 3 的路径（S1->S6->S10->S13）具有

最大的概率成为最薄弱路径，因此可以认为路径编

号为3的路径是安防系统的最薄弱路径 .
4.3　与深度优先遍历方法的比较分析

与传统的先确定入侵路径的方法相比，本文提

出的方法利用动态规划的思想，提前剪枝排除不满

表5　路径选择矩阵中各节点的突破概率表

Tab. 5　Breakthrough probability table for each node in the path 
selection matrix

节点名称

展示石碑1
主殿

展示石碑2
工作人员出入口1

监控区域1
监控区域2
监控区域3

工作人员监控区域

侧殿1
正殿

侧殿2
工作人员出入口2
目标震动检测2
目标震动检测1

安保亭

编号

S1
S2
S3
S4
S5
S6
S7
S8
S9
S10
S11
S12
S13
S14
S15

所属矩阵编号

1
1
1
1
2
2
2
2
3
3
3
3
4
4
4

失效概率

0.402
0.136
0.317
0.107
0.268
0.363
0.254
0.087
0.228
0.302
0.259
0.114
0.237
0.104
0.023

表4　入侵路径表

Tab. 4　Intrusion path table
路径编号

1
2
3
4
5
6
7
8
9

10
11
12
13
14
15
16
17
18
19
20
21
22
23
24
25
26
27
28
29
30
31
32
33
34
35
36

入侵路径

S1->S6->S9->S13->D
S1->S6->S9->S15->D
S1->S6->S10->S13->D
S1->S6->S10->S14->D
S1->S6->S10->S15->D
S1->S6->S11->S14->D
S1->S6->S11->S15->D
S1->S7->S10->S13->D
S1->S7->S10->S14->D
S1->S7->S10->S15->D
S1->S7->S11->S14->D
S1->S7->S11->S15->D
S2->S5->S10->S13->D
S2->S5->S10->S14->D
S2->S5->S10->S15->D
S2->S5->S11->S14->D
S2->S5->S11->S15->D
S2->S6->S9->S13->D
S2->S6->S9->S15->D
S2->S6->S10->S13->D
S2->S6->S10->S14->D
S2->S6->S10->S15->D
S2->S6->S11->S14->D
S2->S6->S11->S15->D
S3->S5->S10->S13->D
S3->S5->S10->S14->D
S3->S5->S10->S15->D
S3->S5->S11->S14->D
S3->S5->S11->S15->D
S3->S7->S10->S13->D
S3->S7->S10->S14->D
S3->S7->S10->S15->D
S3->S7->S11->S14->D
S3->S7->S11->S15->D
S4->S8->S12->S14->D
S4->S8->S12->S15->D
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足条件的入侵路径，时间复杂度更低 . 针对一个包

含 n个节点的入侵路径图谱，深度优先遍历［13］计算

入侵需要先确定路径，之后计算每条入侵路径的实

际安防效能，时间复杂度为O（n2），同时需要将每条

入侵路径从图解模型中剥离，无法考虑到其他不在

该路径上节点对入侵路径的影响 .对比如表7所示 .

表6　路径剪枝处理表

Tab. 6　Path pruning process table
节点编号

S5

S6

S7

S8
S9

S10

S11

S12

S13

S14

S15

经过该节点的路径

S2->S5
S3->S5
S1->S6
S2->S6
S1->S7
S3->S7
S4->S8

S1->S6->S9
S3->S5->S10
S1->S6->S10
S1->S7->S10
S3->S5->S11
S1->S6->S11
S1->S7->S11
S4->S8->S12

S1->S6->S9->S13
S1->S6->S10->S13
S1->S6->S10->S14
S1->S6->S11->S14
S4->S8->S12->S14
S1->S6->S10->S15
S1->S6->S11->S15
S4->S8->S12->S15

最大概率路径

S3->S5

S1->S6

S1->S7

S4->S8
S1->S6->S9

S1->S6->S10

S1->S6->S11

S4->S8->S12

S1->S6->S10->S13

S4->S8->S12->S14

S1->S6->S10->S15

剪枝处理的路径

S2->S5

S2->S6

S3->S7

无

无

S3->S5->S10
S1->S7->S10

S3->S5->S11
S1->S7->S11

无

S1->S6->S9->S13

S1->S6->S10->S14
S1->S6->S11->S14

S1->S6->S11->S15
S4->S8->S12->S15

状态均为失效的概率

0.11732

0.14051

0.01223
0.00034
0.00875

0.02487

0.02133

0.00026
0.017167

0.00126

0.00027

图8 最薄弱路径图

Fig. 8　The weakest path map
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5　结论

入侵者的入侵过程十分复杂，因此使用直观的

入侵路径模型具有重要的意义 . 然而，现有方法［14］

虽然考虑了各节点之间的路径关系，却缺乏安防系

统本身的基本信息，并未考虑安防事件的影响 . 这
导致只能以路径节点的路径期望作为转移依据，无

法在实际安防系统上反映入侵路径的分析结果，也

无法为安防系统的改进提供指导性意见 .为了解决

这一问题，本文将传统的攻击图转变为知识图谱，

并结合通用安防效能指标和知识图谱所包含的节

点属性，提出了计算路径节点安防效能与入侵事件

状态转移概率的方法 . 在此基础上，本文重点研究

了实际环境中不同时序下的安防路径效能，用于分

析节点的安防效能，辅助安全管理员全面分析不同

攻击路径下的实际安防效能，并为安全防范系统提

供指导性意见 .
未来的研究方向包括如何提取各节点属性与

入侵事件之间的关系［15］，并通过实时数据的传入进

行更新，以提高不同场景下的评估准确率 . 这将是

下一步研究的主要工作 .
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表7　实验方法对比表

Tab. 7　Comparison of experimental methods table
方法名称

维特比算法

深度优先遍历

时间复杂度

O（n）
O（n2）

入侵路径

分析

动态规划

静态

目标分析

多目标

单一目标

是否考虑其他

路径节点的影响

是

否
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