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命名数据网络中基于WEASEL算法的协同 Interest包
泛洪攻击检测方法
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摘 要 兴趣包泛洪攻击（IFA）是命名数据网络（NDN）中一种典型的分布式拒绝服务攻击，而协同兴趣包泛洪攻

击（CIFA）在 IFA 的基础上改变了攻击模式并且得到了协同生产者的辅助，比 IFA 更具隐蔽性和危害性 . 借鉴时间

序列分类思想，提出了一种基于 WEASEL 算法的 CIFA 检测方法，通过对网络流量时间序列进行预测分类来检测

CIFA. 仿真结果表明：所提方法可以有效检测 CIFA，并在误报率和漏报率方面具有良好的效果 .
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WEASEL-based method to detect against Collusive Interest Flooding 
Attack in Named Data Network

XING Guanglin，HUANG Ying
（College of Computer Science， South-Central Minzu University， Wuhan 430074 ， China）

Abstract Interest Flooding Attack （IFA） is a typical distributed denial-of-service attack in Named Data Network 
（NDN）， and Collusive Interest Flooding Attack （CIFA） changes the attack mode on the basis of IFA and is assisted by 
co-producers， which is more stealthy and harmful than IFA. Based on the idea of time series classification，a CIFA 
detection method based on WEASEL algorithm is proposed， which detects CIFA by predicting and classifying network 
traffic time series. The simulation results show that the proposed method can effectively detect CIFA and has good results in 
false alarm rate and missed alarm rate.
Keywords Named Data Network； Collusive Interest Flooding Attack； WEASEL algorithm； time series classification

信息中心网络（Information-Centric Networking， 
ICN）［1］作为未来互联网体系结构之一逐渐得到国内

外众多研究学者的关注，其中命名数据网络（Named 
Data Networking， NDN）［2］因在信息交互、数据存储

等方面具有的特点被认为是 ICN 中最具代表性的解

决方案之一［3］.
在 NDN 中，数据信息的内容名称作为数据交互

的唯一标识，代替了 IP 协议中的地址信息 . NDN 中

存在两种数据包，Interest 包和 Data 包，当用户想获

取特定数据时，首先生成一个含有待获取数据名称

的 Interest 包并发送到网络中，经过 NDN 路由器的

转发，到达拥有这个数据的路由器或内容服务器

（内容生产者），内容生产者将相应数据封装在 Data
包中并原路返回至用户 . NDN 路由器内部有三种数

据结构 . 分别是用于提供数据缓存功能的内容存储

表 CS、用 于 记 录 路 由 器 接 收 并 已 经 成 功 转 发 的 
Interest 包信息的待定兴趣表 PIT 和用来记录请求包

在路由器之间的转发规则的转发信息表 FIB.
在 NDN 中存在一种分布式拒绝服务攻击，即兴

趣 包 洪 泛 攻 击（Interest Flooding Attack，IFA）［4］. 在
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IFA 中，攻击者通过不断向 NDN 中注入大量虚假

Interest 包从而导致 PIT 持续过载而不能为正常请求

提供服务 . 使得 NDN 网络服务质量不能得到保障 . 
为了增加攻击的隐蔽性，近年来，一种称为协同

Interest 包泛洪攻击（Collusive Interest Flooding Attack，

CIFA）被提出，CIFA 利用协同内容生产者辅助攻击，

因而比 IFA 更加隐蔽，也更难被检测 . 在 CIFA 中，攻

击者周期性发动攻击，并在攻击周期的短时间内创

造大量的恶意 Interest 包注入网络，大量占用有限的

PIT 资源，当恶意 Interest 包的 PIT 条目即将到期时，

协同内容生产者会生成相应的协同 Data 包，对恶意

Interest 包进行响应，释放占据的 PIT 空间 . 下一轮

CIFA 中，刚刚释放的空间将再次被填充，导致 PIT 间

歇性过载，正常用户无法请求新的数据内容，从而使

得网络服务质量下降，严重危害NDN网络安全 .

1　相关工作

鉴于 CIFA 的危害，其检测与缓解方法已被 NDN
网络安全领域列为重点研究课题 . COMPAGNO 等

人［5］提出了 Poseidon 方法来检测 IFA，该方法通过监

测路由器特定接口的 Interest 包满意度以及该接口

在 PIT 中相应的条目数量来判断是否发生攻击 . 而
在 CIFA 中 协 同 生 产 者 会 对 攻 击 者 发 出 的 恶 意

Interest 包进行延迟响应，导致基于简单统计 Interest
包满意度或者 PIT 条目数的检测方法在 CIFA 中不

能发挥良好的效果 . XIN 等人［6］通过监测内容请求

的异常分布，提出了一种基于累积熵的新型 IFA 检

测方法，通过分析 Interest 包名称的分布随机性来发

现是否存在攻击 . CHEN 等人［7］利用 Interest 包的前

缀分布情况设计了一种基于隔离林（IForest）算法的

IFA 检测机制 . 该机制通过多个指标来划分正常前

缀和异常前缀，再根据 PIT 的占用率从异常前缀中

检测到恶意前缀 . 霍红等人［8］在此基础上提出基于

扩展隔离林算法的 IFA 检测机制，在异常前缀种类

的检测上进行了改进 . 以上通过请求内容分布情况

的检测方法受制于请求内容的种类和复杂度，而 
CIFA 中攻击者请求的数据内容种类多而杂，因此，

这些方法在 CIFA 检测上效果不太理想 .
XIN 等人［9］在 2017 年首次提出了 CIFA 的概念，

并使用小波分析来检测 CIFA. 通过对网络流量状况

进行小波变换转换进行检测，然而该方法容易造成

误判漏判 . SALAH 等人［10］提出了一种针对 CIFA 的

通用防御机制 CoMon，通过设置监控路由器构成一

种应用在 NDN 的协调框架，可以在早期使用少数路

由器检测到并减轻攻击，然而该方法需要固定路由

器的位置 . CHENG 等人［11］提出了非参数 CUSUM 算

法，该算法对所涉及的流量进行实时统计分析，提

出了一种利用所有名称前缀的平均响应时间值的

缓解算法 . 该算法使用兴趣包和数据包之间的频繁

差异作为识别攻击的指标 . 该方法可能具有一定局

限性 . LIU 等人［12］提出了一种基于预测误差的 CIFA
检测方法，通过估计值和预测值之间的误差与设置

阈值比较来判断网络状态 . 该方法缺少相应的防御

措施 . WU 等人［13］提出了一种基于 PIT 空间管理的

轻量级防御方案，采用基于滚动时间窗和置信区间

相结合的方法来实现异常网络检测 . 该方案利用网

络流量和 PIT 条目的相对状态来监控网络是否受到

攻击 . SHIGEYASU 等人［14］提出使用 PIT 溢出状态、

传入利率和缓存引用数三个阶段进行检测 . 通过

计 算 中 继 路 由 器 上 的 缓 存 引 用 数 量 来 检 测 基 于

CIFA 的安全攻击，该方法只在二叉树结构上进行了

使用 .
综上，由于 CIFA 只在攻击周期的攻击时间内进

行短时间的快速攻击以及协同生产者辅助攻击的特

点，CIFA 的攻击更具隐蔽性，也更难检测 . 以往基于

统计数据设置阈值的方式对于 CIFA 的检测存在局

限，因此有必要从网络流量变化情况来判断网络状

态 . 本文借鉴时间序列分类算法（Word ExtrAction 
for time SEries cLassification，WEASEL），提 出 一 种

基 于 WEASEL 算 法［15］的 协 同 Interest 包 泛 洪 攻 击

检 测 方 法（WEASEL based CIFA detection method ，

WCDM）. 该方法将网络流量视为一种时间序列，

WCDM 方法通过收集的正常和异常的网络流量时

间序列数据，将提取的网络流量时间序列分类为正

常或异常流量，然后预测网络状态并判断其是否正

常，而异常流量代表着 CIFA 攻击 . WCDM 方法的实

质是通过二分类进行攻击检测 . 实验通过异常检测

率 、误 报 率（False alarm rate， FAR）以 及 漏 报 率

（Missed alarm rate， MAR）来衡量方法性能 . 实验结

果表明，WCDM 方法具有较好的性能，且在检测的

FAR 和 MAR 方面具有优势 .

2　WCDM方法

WCDM 方法是基于字典结构的时间序列分类
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算法［16］，这类算法整体流程通常如下：首先将网络

流量时间序列转换为符号序列，在网络流量时间序

列上移动滑动窗口，并提取每个窗口的特征，随后

将其输入机器学习分类器 . WCDM 方法的特点是基

于具体数据集的类特征导出判别特征，采用不同的

窗口长度 . 这样可以尽可能避免特征在所有类别中

都同样频繁，同时通过提取多个窗口长度的特征并

将所有结果特征连接到一个特征向量中来保留序

列的局部顺序，从而对时间序列模式的变化更加敏

感，因而可以产生出更便于区别的特征集 . 使用

WCDM 方法检测 CIFA 攻击是通过分析提取的网络

流量特征，将攻击检测视为对网络流量特征进行分

类，通过区分网络状态是属于“正常”类还是“异常”

类，“异常”类代表着 CIFA 攻击，由此判断每个时刻

的网络状态 .
如图 1 所示，WCDM 方法具体步骤如下：首先需

要将网络流量时间序列转换为具有鉴别性的符号

特征表示即图 1 中的 Discriminative words. 将收集到

的 NDN 网络流量时间序列原始数据转换生成时间

序列的低维表示，原始数据中包含正常网络状态和

CIFA 攻击状态下的数据，比如以 PIT 占用率的使用

情况为例，因为正常网络状态和 CIFA 攻击状态下的

PIT 占用率情况不同，初步得到的对应特征 words 也

就不同；再将初步选取的特征 words 进行再次选取，

以便从众多的特征中选出最具区分度的特征即图 1
中的 Discriminative features，最后将选出的特征送入

分类器达到攻击检测的目的 . 通过在网络流量时间

序列上移动滑动窗口 Windowing 进行特征提取，再

将提取出来的各个不同长度的滑动窗口数据进行

归一化，从归一化时间序列中提取的子序列完全模

拟正态分布［17］. 然后对每一个归一化后的滑动窗口

数据进行傅里叶变化（Fourier transform），得到对应

的傅里叶系数，其中傅里叶变化的公式为：

f（z1） = 1
σ 2π ∙e-z1 2

2σ2  ， （1）
傅里叶系数公式为：

F ( t) =  ∫f ( x )∙e-itx = eiμσ e- 1
2 ( μσ ) 2 = e- 1

2 (σt ) 2 ， （2）
当 μ = 0，σ = 1 时得到呈正态分布傅里叶系数，μ是

归一化滑动窗口数据中各个数据的均值，σ是归一

化滑动窗口数据中各个数据的标准差 .

WCDM 方 法 使 用 单 向 方 差 分 析（Analysis of 
variance） F 检验（ANOVA F）来选择最佳傅立叶系

数，因为它适用于连续变量，单向 ANOVA F 检验［18］

检验了两个或多个组在均值周围具有相同正态分

布的假设 . 最大的 F 值用作特征选择的一部分，即组

平均值之间的巨大差异 . 此步骤能使其分布能最好

地将类标签分离在不相交的组中，再通过使用信息

增益［19］（Information gain），使每个分区中的大多数

值对应于同一个类标签 . 应用量化步骤来为每个选

定的实或虚傅里叶值找到最佳分割点，从而在每个

分区中，大多数值对应于同一类 . 值范围被划分为

不相交的区域，称为区间 . 每个区间都有一个符号 . 
落入区间的实值由其离散标签表示 . 这会导致特征

集不相交，便于区分 .
将当前单个滑动窗口进行以上步骤将得到具

有区分性的 unigrams（一元分词），将当前窗口与前

一个窗口结合起来进行以上步骤将得到具有区分

性 的 bigrams（二 元 分 词），它 们 将 组 成 的 Co-

occurring words（共现词）并放入模式袋，再使用卡方

（χ2）检验来识别每个类中最相关的特征，以在训练
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Discriminative 
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Discriminative

words

Fourier transform 

Feature selection 
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图 1 WCDM 方法步骤图

Fig.  1  WCDM method steps diagram

649



第 44 卷中南民族大学学报（自然科学版）

分类器之前将该特征空间减少到几百个特征 . 较大

的 χ2 值意味着一个特征在特定类别中出现的频率

更高 . 因此，需要保持那些 χ2 值高于阈值的特征 . 
这突出了类之间的细微差别 . 所有其他特征都可以

被认为是多余的，并被删除［16］. 提出特征后，我们可

以使用分类器找到那些可以用来确定类标签的特

征，区分特征进行流量分类 . 网络流量处于正常状

态时，由于这个阶段时间序列相对平滑（即没有

快速变化的模式或尖峰），所以几个子序列非常相

似，很可能映射到同一个字符串 . CIFA 攻击时，即便

是很小的攻击速度，但由于 CIFA 的恶意 Interest 包

会尽可能长时间占据 PIT 条目的特点，在攻击周

期内会周期性产生尖峰，此时提取出来的子序列就

会产生新的字符串，我们以此来区分正常和异常

流量 .

3　仿真实验

本文以网状结构作为 NDN 的网络拓扑如图 2
所示，Interest 包遵循最短路径的原则在 NDN 中进行

信息交互 . 本次仿真实验中，设置两种类型的用户：

合法用户与恶意用户，合法用户的数量为 13，恶意

用户的数量为 4，NDN 路由器数量为 16. 内容提供者

数量为 2，一个是正常内容提供者，另一个是协同内

容提供者，也被认为是恶意生产者 . 其中正常内容

提供者提供以“/normal/”为前缀的数据内容，协同内

容提供者提供以“/evil/”为前缀的数据内容 . 实验参

数如表 1 所示 .

本文提取 R1 的网络流量来分析比较 CIFA 网络

流量与正常网络流量 . 因为它最靠近服务器，处于

信息交互的中心 . 本文的模拟实验持续 200 s，正常

用户的请求时间是 0~200 s，CIFA 攻击分别在第 80 s
和第 160 s 启动，持续 40 s. 其中攻击脉冲强度分别

为 5 packet/s、10 packet/s 和 50 packet/s，持续时间为 1 
s，攻击周期为 5 s. 因为 PIT 占用率在正常网络状态

下的变化趋势与在 CIFA 攻击下的变化趋势具有极

大不同，本文提取网络流量时间序列的 PIT 占用率

这个特征进行分析 . 正常用户发送 Interest 包的速率

为 50 packet/s，在第 20 s 时用户将以 100 packet/s 的

速率发送 Interest 包，以模拟正常情况下流量波动的

情况 . 攻击检测周期设置为 100 ms，每一跳包的传

输时间是 10 ms. PIT 条目的生存周期为 4 s，容量为

200 entries.
本实验设定模拟的数据请求遵循 Zipf 分布 . 从

图 3 中可以看出，正常流量波动时，PIT 占用率将会

有一定程度的上涨 . 这是因为流量波动大都是由于

对同一资源的大量请求引起的，NDN 中有路由缓存

机制，所以使 PIT 占用率产生一定的波动，但正常流

量波动带来的 PIT 占用率的变化规律明显不同于

CIFA 攻击 . CIFA 攻击会使时间序列的表现模式出

现快速变化，且因其周期性发动攻击的特点，PIT 占

用率的变化上呈现出一种规律性变化，因为 CIFA 会

尽可能长时间的占据 PIT 条目的特性，使得即使是

5 packet/s 的攻击速率，也会使 PIT 占用率出现明显

不同于正常时的变化趋势 . 从图 3 中我们可以看出，

当攻击速率越大，这种变化趋势就越明显 . 基于以

上特点，提出使用 WCDM 方法来检测 CIFA. WCDM
方法对网络流量的 PIT 占用率提取特征，当攻击速率

越大，经过算法提出出来的特征表现将明显区别于

正常状态，也越容易被算法发现提取记录 .
本实验将对 PIT 占用率，Interest 包满意度的网

络流量时间序列进行提取，将网络流量时间序列数

据分为训练集和测试集，使用 WCDM 方法进行分

类 . 通过生成的直方图分布可以确定网络流量时间

序列数据之间的结构相似性，以此判断该时刻是否

图 2 网状拓扑图

Fig.  2  Mesh topology diagram 

表 1　仿真实验参数

Tab. 1　Simulation experiment parameters
参数

仿真时间

攻击检测周期

用户发送 Interest 包的速率

CIFA 攻击者发送 Interest 包的速率

每一跳包的传输时间

PIT 条目生存周期

PIT 容量

取值

200 s
10 ms

50 packet/s
50 packet/s

10 ms
4 s

200 entries
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正在被攻击 . 以 PIT 占用率网络流量时间序列为例，

从图 3 可以看出，攻击状态下的 PIT 占用率变化趋势

明显区别于正常状态下，这是因为 CIFA 攻击会导致

原本平稳的时间序列数据发生快速变化，从而产生

易于区分的特征 . 图 4 的（a）、（b）中展示了使用不同

窗口长度所捕捉到的特征 . 所描述的数据集包含两

个类：0 类和 1 类，0 类代表正常网络状态，1类代表攻

击状态 . 以攻击速率为 5 packet/s 的情况为例，横轴

为算法提取的特征名，纵轴为该特征出现的频次 . 
网络流量时间序列的 PIT 占用率在正常状态与异常

状态被算法捕捉出来的各项特征不同，在各项特征

上也有着不同的频次表现 . 从图中可以看出，两类

特征的区别较为明显，图 4（a）显示“5aab abb”是 0 类

pit 占用率正常情况下的特征，“15aab”是 1 类攻击时

的特征 . 特征“5aab”和“5aab aab”两类都有出现，但

明 显 攻 击 时 出 现 的 频 次 要 高 于 正 常 情 况 . 因 为

WEASEL 是基于具体数据集的类特征导出判别特

征，所以不同攻击速率所产生的数据集经过算法处

理后会生成不同的特征表现 . 从图 3 中可以看出，攻

击速率为 50 packet/s 时 PIT 占用率波动程度大于攻

击速率为 5 packet/s，从图 4 中可以看到经算法处理

后的正常状态与攻击状态时的特征表现 . 在图 4（b）
中，因为攻击速率达到 50 packet/s，虽与正常用户请

求速率等同，但为 CIFA 中攻击 Interest 包被协同内

容提供者延迟满足的特点，PIT 占用率的变化十分

明显，攻击时会占据 PIT 的大部分条目空间 . 经过

WEASEL 处理后，两类的特征十分明显，便于区分 . 
例如特征“5 aaa aab”是 0 类特征，“5 baa”是 1 类特

征，特征“5 aaa aaa”虽然 0 类和 1 类都有，但从图中

明显能发现 1 类的频次达到了7，而0类的频次为2，另

外特征“15 aaa”两类的频次均为 1.
综上所述，经过算法处理后正常状态与异常状

态两个类的特征明显不同，便于分类器分类，因而

该算法在 CIFA 的检测上具有一个良好的效果 .
为了验证 WCDM 方法的有效性，本文将此方法

与其他三个具有代表性的防御方法进行比较，这三

种方法分别为：小波分析（Wavelet Analysis）［8］、隔离

林（IForest）［7］、基于累积熵和相对熵的 IFA 防御方

法［6］. WCDM 方法通过提取的特征把网络流量分为

两类，针对此次数据集，以 PIT 占用率该特征作为输

图 3 PIT 占用率变化趋势图

Fig.  3  PIT occupancy rate trend dhart

图 4（a） 攻击速率为 5packet/s 时使用 WCDM 方法提取的 PIT 占用率

Fig.  4（a） The PIT occupancy rate extracted using the WCDM method when the attack rate is 5 packets/s
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入，比较结果如表 2 所示，WCDM 方法的检测率是

98.73%，高于其他三种检测算法 . 此外，WCDM 方法

还具有一个较小的 FAR 是 0.82% 和 MAR 是 1.27%. 
进一步证明了 WCDM 方法在 CIFA 检测方面具有更

好的检测性能 . 其中小波分析的检测效果最好，为

87.23%，但 同 时 有 着 较 高 的 漏 报 率 和 误 报 率 ，而

IForest 和累积熵的方法检测效果不理想，在检测的

FAR 和 MAR 方 面 会 产 生 较 大 的 误 差 . 这 是 因 为

CIFA 的协同内容生产者辅助攻击，会对恶意兴趣包

延时响应，从而导致单纯基于数值统计的方法不再

具有良好效果 .

4　结语

本文提出了基于 WEASEL 算法的 CIFA 检测方

法——WCDM，该方法引入时间序列分类的思想，通

过训练学习网络流量时间序列数据的特点，将网络

流 量 时 间 序 列 数 据 分 为 正 常 网 络 流 量 状 态 以 及

CIFA 攻击状态，以分类的方式进行攻击检测，再通

过检测率，漏报率和误报率检测分类的正确性 . 并
通过仿真实验证明了该方法的有效性 . 在未来的工

作中，计划在更加复杂的攻击情况下开展研究 .
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