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摘 要 针对蜂窝车联网（Cellular-Vehicle to Everything，C-V2X）通信场景下无线信道受到干扰导致通信过程中可

能存在信息丢失的情况，通过对联邦分布式随机梯度下降（Federated Learning-Distributed Stochastic Gradient 
Descent，FL-DSGD）进行抗干扰模型更新机制的优化以减少上述通信链路不可靠情况的影响 .该方案首先建立车辆

与基站的通信链路及传输模型参数；然后在通信链路不可靠导致模型参数在传输过程中部分缺失的情况下，根据

链路可靠性混合权重矩阵，利用车辆上存储的本地模型以及基站存储的全局模型参与当前轮次联邦学习的模型更

新，以填充丢失的模型参数 .仿真结果表明：在通信链路不可靠的情况下，FL-DSGD方案达到 90%的训练准确率以

及85%的测试准确率所需的通信轮次约为分布式基线方案所需通信轮次的50%.
关键词 联邦学习；车联网；随机梯度下降
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Optimization scheme of federated anti-interference model with 
unreliable communication
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Abstract Aiming at the possible information loss in the communication process caused by interference to the wireless 
channel in the Cellular Vehicle to Everything （C-V2X） communication scenario， the impact of the above unreliable 
communication link is reduced by optimizing the anti-interference model update mechanism of the Federated Learning 
Distributed Stochastic Gradient Descent （FL-DSGD）. Firstly， the communication link between the vehicle and the base 
station and the transmission model parameters are established； Then， when the communication link is unreliable， leading 
to partial loss of model parameters in the transmission process， according to the link reliability mixed weight matrix， the 
local model stored on the vehicle and the global model stored in the base station are used to participate in the model update 
of the current round of federated learning to fill in the missing model parameters. Simulation results show that when the 
communication link is unreliable， the communication rounds required for FL-DSGD scheme to achieve 90% training 
accuracy and 85% test accuracy are about 50% of the communication rounds required for the distributed baseline scheme. 
Keywords federated learning； vehicle to everything； stochastic gradient descent

随着道路上联网车辆的不断增多，车载通信已

成为一个重要的研究领域［1］. 为了满足车联网

（Vehicle to Everything，V2X）通信的严格要求，C-

V2X 需要共享频谱资源，从而实现车对基础设施
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（Vehicle to Infrastructure，V2I）和车对车（Vehicle to 
Vehicle，V2V）的同步通信 .因此，如何在有限的频谱

资源内减少干扰并同时保证V2I链路的信道容量和

V2V通信的可靠性，成为V2X通信亟待解决的一个

重要问题 .
传统的优化方法已经被用来应对 V2X 通信中

的干扰问题［2-5］.在文献［2］中，提出了一种无线电资

源管理（Radio Resource Management，RRM）算法，保

证了基于端到端（Device to Device，D2D）的V2X系统

的延迟和可靠性要求 . 基于类似的 V2X 框架，文献

［3］提出了一个优化问题，在只考虑缓慢变化的大

规模衰减信道的情况下为 D2D 车辆系统设计一个

高效的频谱和功率分配算 .此外，在文献［4-5］中研

究了排队延迟对吞吐量和可靠性的影响 .
由于车辆的高速移动性导致快速变化的信道

以及多样化的服务需求，传统的优化算法难以利用

数学方法进行精确建模并且会产生大量的计算开

销 .因此，机器学习被认为是一种有前途的技术，可

以解决传统优化方法中的挑战 .
联邦学习作为一种分布式机器学习范式，可以

使多个车辆共同训练一个全局模型，而不需要在车

辆间或与服务器交换数据［6-10］.文献［6］通过聚合所

有智能体的本地模型，为所有车辆学习一个单一的

全局模型来降低通信开销 . 文献［7］通过在本地目

标中引入额外的近端项，以限制本地模型的数量从

而提高了联邦学习的稳定性，文献［8-10］为本地模

型学习额外的个性化模型来提高本地模型的效率

和性能 .
然而，上述文献都假设通信链路处于完美的情

况，而在实际通信系统中，由于恶劣的无线信道会

引入噪声、衰落和干扰，导致丢包和传输错误，以至

于模型无法达到最优效果 .
本文在 C-V2X通信场景下，针对模型传输过程

中数据缺失的情况，提出了一种联邦抗干扰模型更

新方案，以减少通信链路不可靠的影响 . 该方案根

据链路可靠性混合权重矩阵，对车辆和基站接收到

的模型中缺失的部分，利用车辆和基站存储的模型

填充缺失的模型，以进行更新模型 . 最后仿真实验

评估了本算法的收敛性，分析不同程度的链路可靠

性对系统性能的影响 .

1　FL-DSGD 通信链路优化方案设计

本文考虑到车辆与基站在行驶过程建立V2I链
路进行模型参数传输的过程中，双方只接收到部分

模型参数消息的情况下进行共识更新，并根据链路

可靠性矩阵P r优化混合权重矩阵W.
1.1　不可靠通信链路问题描述

在 FL-DSGD 方案中，车辆 n维护并训练自己的

本地参数wn ∈ Rd，d为训练参数的维度 .车辆根据从

本地数据集Dn采样的样本 ξn计算本地梯度 [ ggd ]n =
∇Fn (wn，ξn )，式中，Fn (wn，ξn ) 为车辆的本地损失函

数，之后通过 V2I 链路与基站服务器 J传输模型参

数 .每次训练迭代的两个步骤分别为 SGD更新和联

邦共识更新：

w
( t + 1

2 )
n = w ( t )

n - μ [ ggd ]( t )
n

 ， （1）
w ( t + 1)
J = ∑i = 1

N wn，Jw
( t + 1

2 )
J  ， （2）

式中：w ( t )
n 表示车辆 n在 t时刻的参数，μ为学习率，

wn，J是混合权重矩阵的第 (n，J ) 项，W ∈ RN × N，如果

第 n个车辆向基站服务器 J传输模型参数失败，则

wn，J = 0. 在车辆通过本地训练进行 SGD 更新时，训

练的收敛速度很大程度上取决于混合矩阵W，为了

保证收敛性，将W设置为对称双随机，即W T = W，

W1 = 1，其中 1表示一个全为 1的N维向量 .在实际

的通信系统传输过程中模型参数暴露在不可靠的

通信条件下导致容易出现丢包和传输错误 .且由于

没有数据重传这样的可靠性增强机制，因此无法保

证交付 .本文令矩阵 pr = [ prn，J ] ∈ RN × N表示通信网络

中的链路可靠性程度，式中 prn，J表示从第 n个车辆成

功传输模型至基站服务器的概率 .为了模拟随机通

信网络，在每次车辆和基站服务器通信前产生一个

随机掩码mn → J，以确定基站获取车辆数据的部分，

第n个车辆向基站服务器传输模型参数wn的数据包

被随机接收，出现在基站服务器上接收到的数据

zn → J可能只包括wn的一部分 .这一过程可表示为：

zn → J = mn → J⊙wn ， （3）
式中：⊙表示逐元素相乘法，如果基站服务器 J成功

接收到第n个车辆传输的第h个参数，则mn → J (h) = 1，
否则mn → J (h ) = 0.
1.2　FL-DSGD 算法设计

联邦学习通过车辆一定的通信能力达成了协

作学习的效果，每个车辆用自己的数据来训练和优

化模型参数，并通过基站服务器实现模型信息的交
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互以达成共识［11-12］.
在实际的通信场景下，车辆上传w

( t + 1
2 )

n 到基站服

务器，基站服务器接收到车辆发送的信息表示为：

z
( t + 1

2 )
n → J = m ( t )

n → J⊙w
( t + 1

2 )
n

 . （4）
本文设计用车辆的本地参数以及基站服务器

的全局模型参数填补对应传输过程中缺失的数据 .
即在车辆进行本地梯度下降过程中，第 n个车辆使

用wn中的参数来填补 zJ → n中缺失的参数，填补后的

信息 ẑJ → n可以表示为：

ẑ
( t + 1

2 )
J → n = z

( t + 1
2 )

J → n + (1 - m ( t )
J → n )⊙w

( t + 1
2 )

n
 . （5）

基站服务器进行联邦共识更新可以表示为：

w( t + 1)
J = wJw( t + 1

2 )
J + ∑

n = 1

N

wn，J ẑ
( t + 1

2 )
n → J

= w
( t + 1

2 )
J + ∑

n = 1

N

wn，Jm( t )
n → J⊙(w( t + 1

2 )
n - w

( t + 1
2 )

J )
 . （6）

由于通信网络的随机性，共识更新步骤具有随

机性 .本文设置了两个重要的矩阵
-W和

------
W 2，分别表

示更新参数的一阶矩阵和二阶矩阵 .在期望中，
-W是

一个双随机矩阵，不可靠通信网络下的共识更新等

价于以
-W为权重矩阵的可靠共识更新 .平均混合权

重 W̄不仅取决于W，还取决于链路可靠性矩阵P r.其
中矩阵 pr = [ prn，J ] ∈ RN × N表示通信网络中的链路可

靠性程度，prn，J表示从第 n个车辆成功传输模型至基

站服务器的概率 .
根据矩阵P r的可靠性，本文采用两种方法来选

择混合矩阵W：（1）若链路可靠性矩阵P r未知，则对

每条链路采用平均混合权重，即W = W T /N；（2）如果

链路可靠性矩阵Pr已知，则可以通过优化W以加快

收敛速度 .FL-DSGD方案的收敛性取决于矩阵
------
W 2 -

W T /N的最大特征值 .因此，本文的优化目标为最小

化W矩阵的最大特征值：

min
W

μmax( )------
W 2 - W T /N

s.t. 0 ≤ wn，J ≤ 1，W T = W，W1 = 1 . （7）
在 FL-DSGD 方案下各车辆与基站服务器进行

联邦学习交互信息过程如图 1所示，车辆的模型参

数交换包括以下步骤：

（1）车辆以及基站服务器初始化模型 .
（2）深度神经网络的参数通常无法在一个数据

包中传输，本方案通过将参数随机分组为多个数据

包并独立传输 .
（3）模型通过 V2I 链路传输到基站服务器进行

联邦共识更新 . 由于通信链路的不可靠，传输信息

在接收时可能被随机丢弃或污染 . 在这种情况下，

部分模型数据被宣布丢失并被丢弃，否则数据包将

被成功接收 . 对于缺失部分，基站服务器利用存储

的全局模型以及混合权重矩阵进行联邦共识更新 .
（4）全局模型反馈至本地车辆并进行梯度下降 .

若全局模型在传输过程中缺失，车辆利用存储的本

地模型以及混合权重矩阵进行模型更新 .

FL-DSGD 优化通信链路方案的流程如表 1
所示：

3 2 1

3 N1θ

2

3 N1

3 2··· ··· ··· ···
···

···

···

1

3

3 2 1

2

3 2 1

1

3

BS

2

图1 FL-DSGD通信流程

Fig. 1　FL-DSGD communication process

表1　基于FL-DSGD的优化通信链路方案

Tab. 1　Optimization of communication link scheme based on FL-DSGD
步骤

初始化：

1：
2：
3：
4：
5：
6：

7：

8：

9：

10：

FL-DSGD优化方案流程

初始化本地模型{ wn }，学习率μ，混合权重矩阵W

 for episodest = 0，1，...，E：
  for all vehicles n：
   从本地数据集Dn中采样一个小批量 ξn
   用 g tn = ∇Fn (w ( t )

n ，ξn )计算本地梯度 .
   本地SGD更新：w

( t + 1
2 )

n = w ( t )
n - μ [ ggd ]( t )

n

   上传w
( t + 1

2 )
n 到基站服务器

  基站服务器从车辆接收消息：

    z
( t + 1

2 )
n → J = m ( t )

n → J⊙w
( t + 1

2 )
n

   用陈旧数据替换缺失值：

    ẑ
( t + 1

2 )
n → J = z

( t + 1
2 )

n → J + (1 - m ( t )
n → J )⊙w

( t + 1
2 )

J

   共识更新：

    w ( t + 1)
J = wJw ( t + 1

2 )
J + ∑

n = 1

N

wn，J ẑ
( t + 1

2 )
n → J

   基站服务器反馈全局模型：

    ẑ
( t + 1

2 )
J → n = z

( t + 1
2 )

J → n + (1 - m ( t )
J → n )⊙w

( t + 1
2 )

n
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2　收敛性分析

假设每个车辆本地损失函数 fn (w ) 是光滑的且

具有L-Lipschitzian梯度，即存在常数L > 0，使得

 ∇fn (w ) - ∇fn (w') ≤ L w - w' ， （8）
式中，对于∀w，w' ∈ Rd， · 为欧式范数 .

假设存在常数σ > 0，ζ > 0，且σ2 和 ζ2 分别限制

每个车辆上SGD的方差以及数据分布的差异：

E {  ∇Fn (w，ξ ) - ∇fn (w ) } ≤ σ2 ， （9）
1
N∑

n = 1

N

 ∇fn (w ) - ∇f (w ) ≤ ζ2 ， （10）
每个车辆获得的随机梯度是对本地目标的真实梯

度的无偏估计［13］：
E { [ ggd ]n } = ∇fn (wn ). . （11）

为了分析FL-DSGD方案的收敛性，本文首先研

究了不可靠通信网络下的共识算法 .假设设备初始

化为 { w (0)
n ∈ Rd，n = 1，…，N }，每次迭代中只执行共

识的更新步骤，即：

w ( t + 1)
J = w ( t )

J + ∑
n = 1

N

wn，Jm( )t
n → J⊙(w ( t )

J - w ( t )
n ). .（12）

按照共识更新规则，每一次梯度下降的期望受

w t方差的限制 .其中κ为建立通信链路的确定性 .如
果通信链路是确定的，即 prn，J等于0或1，κ值则为0.

E {  w̄ t + 1 - w̄ t

2 } ≤ κ
N 2 ∑

n = 1

N

 w ( t )
n - w̄ t

2

            κ = 2 maxn∑n = 1
N w2

n，J prn，J (1 - prn，J )
 .    （13）

FL-DSGD 方案的收敛程度取决于共识更新的

收敛速度 .不可靠通信链路的共识收敛率和期望分

别为：
1
N∑n = 1

N  w ( t )
n - w̄ t

2

Eì
í
î

1
N∑

n = 1

N

 w ( t )
n - w̄ t

2ü
ý
þ

≤ ϖt∑
n = 1

N

 w (0)
n - w̄0

2 ，  （14）

式中：ϖ = max ( ------
W 2 - W T /N )，如果通信网络是可靠

的，共识更新规则具有指数级的收敛速度［14-15］.
FL-DSGD方案中假设所有本地模型都用w(0)

n ∈ Rd
进行初始化 .其中学习率满足μL ≤ min {1， ϖ-1 - n }，
则在T次迭代之后：

1
T∑

t = 1

T

 ∇f ( w̄ t ) 2 ≤ ( E [ f ( w̄ t ) ] - E [ f ( w̄ t ) ]
μT

               + μLN σ2 + 2γLκ
N σ2 + 6Lκμζ2

N ) 1 - D
1 - 2D

               +(L2 + 2Lκ
μN + 2(3N + 1)L3 μκ

N )
                ( 2μ2σ2ϖ

1 - ϖ + 6μ2 ζ2ϖ

(1 - ϖ ) 2 ) 1
1 - 2D

 ，（15）

式中：D = 6μ2L2ϖ

(1 - ϖ ) 2，ϖ为式（4）的最大特征值 .收敛

边界在很大程度上取决于ϖ，如果学习率 μ = N
T，

在总共T次迭代之后：

1
T∑

t = 1

T

 ∇f ( w̄ t ) 2 = O ( 1
NT ) + O ( NT ) ，（16）

式中：O为常数汇总，因此具有不可靠通信链路的

FL-DSGD方案可以实现收敛 .

3　仿真结果及分析

本文设置所有车辆在仿真场景内初始化距离

相同，在 60次训练迭代后学习率衰减 10倍 .为了验

证FL-DSGD方案的效率，本文在模拟实验中采用了

两种对比算法：（1）完美通信链路下的联邦学习方

案（perfect-FL）：假设所有车辆都与基站服务器建立

连接并且通信信道处于可靠状态下，不会出现信息

丢失情况，车辆在训练本地模型后将本地模型上传

至基站，并由基站服务器聚合后反馈给每个车辆 .
（2）传统分布式学习方案（DSGD）：每个车辆统一分

配数据独自训练模型 .
信道系统在Pytorch中实现，数据集为CIFAR-10，

其中包含 50000 个训练样本和 10000 个测试样本 .
网络模型为 ResNet-20，激活函数为 Tanh，表 2 给出

模型训练的超参数 .
图 2给出了DSGD方案以及FL-DSGD方案在通

表2　训练超参数

Tab. 2　Training hyperparameters
参数

迭代次数

学习率

Batch-size
权重衰减

车辆数

可靠性程度

值

100
0.1
32

0.0001
4，8，12，16

0.3，0.5，0.7，0.9
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信链路可靠性程度 k=0.7 的情况下的收敛性对比 .
DSGD 方案与 FL-DSGD 方案相比，准确率收敛所需

的通信轮次更多 .从图中可以看出，DSGD方案达到

90% 训练准确率以及 85% 测试准确率所需的通信

轮次约为FL-DSGD方案所需通信轮次的两倍，这是

因为在保证所有训练数据完全被车辆接收的情况

下，需要另外花费更多通信轮次来维持稳定的通信

链路 . 同时，FL-DSGD 方案的训练准确率高于测试

准确率，这是由于车辆模型需要在不同的数据分布

上进行训练，而联邦学习的全局模型泛化能力不够

强，使车辆无法很好地适应测试数据中的新分布，

导致训练准确率高于测试准确率 .上述实验结果表

明 FL-DSGD 方案在准确率以及模型传输需要的通

信开销有较好的平衡性，更符合车联网场景下建立

V2V通信链路的稳定性与即时性 .
图 3比较了FL-DSGD、perfect-FL以及DSGD三种

方案在通信链路可靠性程度为 0.7的迭代训练和测

试损失以及迭代训练和测试准确率 . 实验结果显

示，在损失方面，perfect-FL 方案的训练损失和测试

损失分别为0.07和0.4，而FL-DSGD方案的训练损失

和测试损失分别为 0.1 和 0.44.FL-DSGD 与 perfect-
FL方案的训练和测试损失相近，并且比DSGD方案

降低了约 0.1.在准确率方面，perfect-FL方案处于完

美通信链路下传输模型，因此可以获取较优的效

果，其次为FL-DSGD方案 .在准确率方面，perfect-FL
方案的收敛速度最快，且可以达到 97% 的准确率，

而FL-DSGD方案的训练准确率比DSGD方案提高了

2%.这是因为FL-DSGD方案利用来自所有不可靠通

信链路的信息并使用部分接收到的消息进行更新，

而DSGD方案仅根据车辆本地数据训练网络模型参

数并进行更新 .

图4表示在通信链路可靠性程度不同的情况下，

FL-DSGD方案的训练准确率对比 .本文分别使用具

有链路可靠性不同的矩阵权重 k=［0.3，0.5，0.7，0.9］
来评估FL-DSGD方案在训练准确率上的表现 .从实

验结果可以看出，随着通信链路可靠性权重降低，

FL-DSGD方案的训练准确率收敛过程都会变慢 .此
外，当 k为 0.7和 0.9时，通信链路的可靠性较高，FL-

DSGD的训练准确率差距只有0.01.但当k为0.3和0.5

时，链路可靠性较低，可靠性权重之间的性能差距会

增加 .这是因为当存在较多传输成功概率很小的链

路时，均匀权重仍然对这些链路分配相同的权重，

从而阻碍了收敛过程，导致整体的收敛速度降低 .
图5表示在不同车辆数量和不同链路可靠性程度

下，perfect-FL方案与FL-DSGD方案训练准确率的比

值 .本文分别使用具有不同车辆数量［4，8，12，16］和

不同链路可靠性矩阵的权重 k=［0.3，0.5，0.7，0.9］来

0 2000 4000 6000 8000 10000 12000 14000 16000

通信轮次

0.60

0.65

0.70

0.75

0.80

0.85

0.90

0.95

1.00

准
确
率

FL-DSGD:Test

FL-DSGD:Train

DSGD:Test

DSGD:Train

图2 perfect-FL与FL-DSGD方案通信轮次对比

Fig. 2　Comparison of communication rounds between FL-DSGD 
and DSGD

图3 三种方案的性能对比

Fig. 3　Performance comparison of three schemes
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评估FL-DSGD方案在训练准确率的表现 .从实验结

果可以看出，随着链路可靠性程度的降低，perfect-FL
方案与FL-DSGD方案训练准确率的比值随之下降 .具
体来看，当车辆数为 4时，k=0.9和 k=0.3的准确率比

值相差约为 0.02，但当车辆数为 16时，k=0.9和 k=0.3
的准确率比值相差约为 0.05.这是因为随着车辆数

量的增加，模型参数传输过程中的计算和通信开销

会增加，导致训练过程变得更加耗时和复杂，从而

影响了车辆的准确率 .

图6展示了在不同车辆数下FL-DSGD方案的训

练准确率 .在保证通信链路可靠性分布一致性的前

提下，分别设置了［4，8，12，16］辆车，每个车辆从训

练集中随机选择 3000个样本进行训练 .从图 6可以

看出，在不同数量的车辆参与联邦学习过程中，都

能达到收敛的效果，但随着车辆数量的增加其收敛

效果会有一定程度的下降，其中当车辆数分别为 4
和 16 时，FL-DSGD 方案的训练准确率只相差 0.02，
表明了该方案对车辆数量增多时具有鲁棒性 .虽然

更多的车辆参与到联邦学习会导致基站服务器的

信息处理压力增大，但车辆的增加也会导致通信连

接更密集，使整体训练样本增加，因此训练的模型

准确率都保持在95%以上 .

4　结语

针对 C-V2X通信场景下，车辆与基站服务器建

立 V2I链路通信进行联邦共识更新，由于通信链路

不可靠导致模型参数在传输过程中丢失的问题 .本
文设计了一个联邦抗干扰模型更新方案——FL-

DSGD. 该方案考虑到实际 V2X 通信场景中通信链

路的不可靠性，实现了低通信开销的同时对通信链

路不可靠具有鲁棒性的效果 .实验结果表明：在通信

链路受到干扰导致不可靠的场景下，FL-DSGD方案

不仅与利用完美通信链路进行联邦聚合的perfect-FL
方案拥有相似的收敛速率，且在通信链路可靠性程

度发生变化以及参与车辆数量变化的情况下仍有

较好的准确率，证明所提方案鲁棒性较好 .
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