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基于全局相关性网络的文物安防复合感知
数据融合分析
项俊，农高峰，李旭锋

（中南民族大学 电子信息工程学院，武汉 430074）

摘 要 传感器感知技术在文物安防领域得到了广泛应用 .然而，由于文物安防场景的复杂性，基于单一线索感知

的装备监测误报率较高，制约了要地保护的智能化应用推广 .提出了一种装备复合感知数据融合分析方法，设计基

于自注意力机制的全局相关性神经网络，对要地多传感器异常事件的联动触发规律进行时空域建模，实现多传感

器数据的联合优化和互补，提升系统状态监测精度 .在三星堆祭祀坑示范地测试结果表明：融合了多种传感器数据

的成套复合装备误报率从原来的10.24%下降为1.10%，验证了所提方法的有效性 .
关键词 文物安防；复合感知；融合分析；神经网络

中图分类号 TP391.4 文献标志码 A 文章编号 1672-4321（2025）01-0085-11 
doi：10.20056/j.cnki.ZNMDZK.20250715

Data fusion analysis of cultural relic security compound perception 
based on global correlation neural network

XIANG Jun，NONG Gaofeng，LI Xufeng
（College of Electronic Information Engineering， South-Central Minzu University， Wuhan 430074， China）

Abstract Sensor-based IoT sensing technology has been extensively applied in the field of cultural relic security. 
However， due to the complexity of cultural relic security scenarios， equipment monitoring based on a single clue often 
results in a high false alarm rate， limiting the widespread adoption of intelligent applications for site protection. A data 
fusion analysis method for equipment compound perception is proposed. Specifically， a global correlation neural network is 
constructed with self-attention mechanisms， which models the spatial-temporal collaborative triggering patterns for multi-
sensor abnormal events at key sites. The achieves joint optimization and complementation of multi-sensor data， enhancing 
the accuracy of the system state monitoring. The test results from the Sanxingdui sacrificial pit demonstration site show that 
by fusing multiple sensor data， the false alarm rate of the compound equipment has been reduced from the original 10.24% 
to current 1.10%， validating the effectiveness of the proposed method. 
Keywords cultural relic security； compound perception； fusion analysis； neural network

文物安防是文物管理工作的重中之重 .受限于

技术手段落后，早期的文物安防手段大多采用保安

人员巡逻和闭路电视监控的方式，存在覆盖范围有

限、人工依赖性强、智能化低等问题［1］. 随着传感器

技术的不断发展，从上世纪 80年代起，红外装置、微

波和超声波声控探测器等现代化感知安防装备被

引入文物安防领域，逐步形成了基于现代感知检测

技术的文物安防体系，一定程度上提高了文物保护

工作的有效性和智能化［2］.2012 年，国标《博物馆和

文物保护单位安全防范系统要求GB/T 16571-2012》
发布，为我国博物馆和文物保护单位在安全防范领

域提供了科学规范的指导和标准［3］，强调现代化感
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知防范技术在博物馆和文物保护单位实现文物安

全防范措施中的重要性 .许多学者基于现代化感知

检测手段开展在文物安防领域的相关应用研究 .如
黄光伟面向博物馆安防问题的，提出了基于现代传

感器技术的全方位、多层次纵深防护体系［4］.张悦［5］

总结了红外传感器技术在文物科学保护中的应用 .
近年来，复合感知，即多传感器数据融合分析

技术，已成为文物安防领域的研究热点 . 多传感器

感知技术协同利用多个传感器信息，实现多级别和

多线索信息监测、关联和分析 .如吕娇以文物安防、

边防等为背景，设计了一种基于雷达指引的监控视

频实时分析模型与算法，实现了对文物安防目标全

自动、全方位、全天候的智能实时监控［6］. 邢增波［7］

结合了雷达和视频技术的优势，实现了非法入侵目

标的探测定位和视频可见双重功能，提高了文物入

侵目标的识别率、图像显示控制能力和预警手段 .
陈章［8］提出基于红外相机协同“声光电”感知检测技

术的动物驱赶安防措施，缓解鸟类活动对石窟寺、

古建等不可移动文物的破坏 .杨俊淇［9］提出了基于

分布式振动光纤结合声波传感的全天候盗掘立体

监测技术，实现了在三星堆三号坑遗址的地下扰动

信号现场测试，解决了考古现场全天候、无盲区、无

人值守的盗掘探测与地下文物保护 .
然而，由于技术上的差异和缺乏统一规划，基

于多传感器感知技术的文保方案中存在“数据孤

岛”问题［10］，也即各传感器往往独立工作，未能充分

利用多数据之间的关联性，依旧缺乏对多种传感器

数据的自主融合分析能力，独立的单一传感器检测

技术难以满足文物感知场景的复杂多样性 .例如分

布式光纤传感器的工作原理是通过构造干涉仪进

行振动信号的解调还原，本质是基于震动信号阈值

触发的检测报警，这种通过阈值的设置具有极高的

敏感性，如小动物的路过，雨滴的撞击等都会引起

设备的误报，同样基于红外温度感知的传感器，极

易受小动物以及检测环境温湿度的影响 .基于文物

保护“零漏报”的预警要求，单一传感器检测技术在

实际应用过程中易产生大量虚假警报，极大的增加

了文保单位工作人员的复合工作量，智能化安防系

统效率大打折扣 . 因此，如何充分利用多传感器检

测技术，缓解现有系统中单传感器高误报率问题，

有效提升基于现代感知检测技术的文物安防体系

效率，是目前亟待解决的一个关键问题 .
文物保护安防事件产生往往不是单一危险源

引起的 . 从时间轴看，安防事件发生前一刻、发生

时、发生后一刻进行分析，往往会比基于单一时刻

的考察更加有效；从空域角度看，文物异常行为发

生路径特性，可以为分析复杂场景中的事件监测提

供依据 . 因此从时空域角度出发，深入分析各安防

环节中的信息流转、各安防环节异常事件触发和反

馈，可以建模特定危险事件的发生规律，从而综合

决判特定传感器的监测有效性，实现基于多线索数

据智能融合的复合感知技术，有效缓解单一传感器

误报率高的问题 .
图 1所示为三星堆祭祀坑保护区部署装备的效

能区域和入侵路线示意图 . 该保护区针对防盗、防

破坏监测任务设计了专属的行经路径 .以行进路线1
为例，首先跨越保护隔离区会触发振动光纤的入侵

报警，沿途将会陆续触发安防雷达、红外激光雷达

监测装备，在核心区域的盗掘、挖掘行为将触发土

壤扰动监测装置报警 . 在此场景中，特定点位的特

定传感器只针对某种特定事件进行检测，且时常出

现漏检、误报，但从时空域角度考察该安防事件在

各环节触发的一系列动作、并进行推理分析，可以获

得该行经路线上危险行为的触发事件联动和衍生规

律 .以此作为综合决判特定传感器监测有效性的重

要依据，有望有效缓解单一传感器高误报率问题 .
基于上述分析和思路，本文针对单一传感器误

报率高问题，开展基于装备复合感知融合分析技术

的文物安防方法研究 .通过设计基于全局相关性建

模的神经网络模型，对多传感器监测状态在时空域

上的触发联动机制进行建模，实现多感知数据的联

合优化和融合推理 .在三星堆祭祀坑示范地的测试

结果表明，该方法综合了提升成套装备监测的有效

性，达到了有效降低装备误报的目的 .

1　基于全局相关性建模的复合传感

器多线索数据融合算法

多路传感器数据融合分析是本文设计的关键 .
为了充分利用不同时间与空间的多传感器数据资

源，本文采用深度学习技术建模要地多感知数据间

的异常事件联动规律，并以此推断各路传感器状态

有效性，降低误报，从而提升成套装备检测的精度 .
为此将多传感器决策融合分析问题转化为基于事

件触发的多传感器决策联合优化与状态推理，算法

执行流程如图 2所示：输入数据为要地各感知传感

器在特定时间窗口内的实时监测信息，首先经过数
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据预处理模块实现监测数据的平滑及时间对齐，其

次将对齐以后的多感知信号并行拼接送入全局相

关网络，输出为该时序段内各传感器异常事件的概

率分布 .下面逐一介绍算法构建的各环节 .
1.1　数据预处理

在实际场景中，各传感器采集的状态信号往往

夹杂大量的噪声，同时由于不同传感器采样频率的

差异，各传感器信号存在时序上的不对齐现象 . 为
了精确建模各传感器数据的相关性，必须首先进行

数据的预处理，通过滤波和平滑采样技术实现不同

传感器信号的平滑处理及时序对齐 .对于资源受限

的装备节点计算平台而言，数据预处理也是实时性

和有效性的重要保障 .
本文采用分段聚合逼近算法进行数据变换，实

现不同采样频率的传感器信号滤波与时序对齐 .分
段聚合逼近算法是一种经典的分段采样算法，假设

第 k个传感器在 T时间段内的原始监测数据为Ck =
{ xk1， xk2，⋯， xkn }，n为采样点数；定义分段聚合逼近算

法的对齐序列为 C͂k = { x͂k1， x͂k2， ⋯， x͂kN }：
x͂ki = n

N∑
j = n

N ( i - 1)

n
N i xkj，  1 ≤ i ≤ N， （1）

N是数据处理后该传感器在 T时间窗口的数据

个数 .需要说明，由于采样频率不同，不同传感器在T
时间窗的采样点数 n不同，但经过（1）式预处理后的

数据长度均为N，为异构数据的时空对齐提供了保

证 .设要地保护区域共覆盖M种传感器装备，则将T
时间窗内所有感知传感器预处理后数据并行拼接，即

得到当前窗口内时空域对齐的复合感知数据样本：

X = [ C͂1； C͂2； ⋯，  C͂M ] T =
é
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图1 装备效能区域与入侵路线示意图

Fig.  1　Schematic of equipment effectiveness areas and incursion routes

图2 多传感器数据决策融合分析示意图

Fig.  2　Schematic diagram of multi-sensor data decision fusion analysis
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为减轻边缘节点计算与存储负担，鉴于融合算

法本质属于决策级融合，将数据做二值化处理为

{ 0， 1 }二元离散变量：当第 k个传感器预处理数据

x͂kj > 0.4 则记为 x͂kj = 1，否则 x͂kj = 0；这里数值 1 代表

异常事件触发状态，0为正常状态 .
1.2　全局相关性网络

本文构建基于自注意力机制的全局相关性神经

网络，用于挖掘多线索传感器监测信号在时空域上

的触发事件联动规律，以此实现多传感器联合状态

的最优推理 .该模型输入为多传感器预处理后的二

元数据拼接，通过模型的训练学习，输出各传感器数

据异常事件的联合状态概率分布 .自注意力学习机

制［11］因能有效建模数据间相关性被广泛应用于机器

学习各领域，本文在 GoogLeNet［12］网络模型基础上，

通过在 Inception v2 模块中嵌入基于自注意力学习

机制（self-attention mechanism）的全局相关性建模特

性，构建实现复合感知数据决策融合的相关性网络 .
Inception系列模型是 Google公司 2015年提出，

初衷是针对卷积神经网络在深度增加时导致的网

络退化问题，以及如何在不影响网络性能前提下，

有效降低网络训练的参数和存储开销 . Inception v2
是其第二个版本，网络结构示意图如图 3所示 .它利

用 1 × 1 卷积（convolution）、3 × 3 卷积、平均池化实

现多尺度卷积、增强网络的特征学习适应能力 . 其
中 1 × 1卷积通过减少特征图通道数以降低模型参

数量；最右边支路中两个 3 × 3卷积核可以实现 5 × 
5 卷积核的感受野，在增强网络非线性拟合能力的

同时也有效减少了参数量 . 除此之外，Inception v2
在每一个卷积层后都添加一个批归一化（Batch 
Normalization， BN）层［13］和一个激活函数Relu层［14］，

BN层用于统一每个卷积层（除第一个卷积层）输入

分布，加快网络收敛 .

如图 4所示，为了增强全局相关性学习特性，本

文设计的 Inception v2-SA模型在 Inception v2模块的

最左边支路中嵌入了自注意力学习机制 .之所以只

在一条支路嵌入，是因为自注意力机制涉及的计算

量较大，而装备节点计算资源有限边缘计算、无法

支撑多支路嵌入注意力机制的计算负载；同时 1×1
卷积核能够专注的学习到每个特征点在各通道上

的信息 .

基于自注意力机制的全局相关性网络结构如

图 5所示，通过在时空域逐元素计算各传感器数据

间的相关性，建模全局特征之间的依赖关系，从而

挖掘要地多传感器数据间的联动规律 . 需要指出，

这种数据之间的相关性并不是由简单的代数运算

得到的，而是利用卷积层在特征图上不断地学习而

得到的非线性映射关系，呈现的是各感知数据在时

空域上的拓扑依赖关系［15］. 图 5 展示了自注意力机

制的工作原理 .
为了便于理解，实现自注意力机制的伪代码如

表1所示：

伪代码中特征图理解为输入数据经卷积操作

以后的输出张量，本文针对解决多传感器决策融合

分析，对应示范地数据输入为三种维度，其网络架

构见表2所示 .
从表2可以看出，模型的结构相对简单，7×30输

入网络模型参数为 91652个（32位浮点型），模型训

练占用内存 80 M. 模型设计一方面适应示范地小样

本集采集的可行性，另一方面满足边缘节点装备算

法的低内存消耗处理可行性 .本文中涉及所有学习

算法均采用“模型驱动”的在线学习策略，即将模型

训练与推理的计算任务分开，在边缘节点装备仅执

行优化后的模型计算 .
图 3 Inception v2网络结构示意图

Fig.  3　Schematic diagram of the Inception v2 network architecture

图4 Inception v2-SA结构示意图

Fig.  4　Schematic of Inception v2-SA structure
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2　实验

2.1　数据生成

本文依托科技攻关项目“不可移动文物安防

（防盗、防破坏）关键技术及装备研究”，在三星堆祭

祀坑示范地开展基于复合感知融合分析的方法研

究，目的是验证本文所提相关性网络对成套装备感

知数据融合决判算法降低误报的有效性 .其中部署

装备的效能区域和入侵路线见图 1，图 6给出了各实

验点位的分布，具体实验描述见表3.
实验地点为四川省广汉市三星堆村 .测试天气

涉及雨天、晴天、大雾天；复合传感器涉包括分布式

光纤监测装备、红外激光雷达装备、土壤扰动监测

装置、安防雷达监测装备；测试工具包括铁锹、洋镐

（锄头）、对讲机、梯子、皮尺、秒表、鞭炮等 . 测试记

录人员为当地文保单位工作人员，测试时间为2023年
7月3日至2023年10月20日，9：00-22：00.

表 3 中的 A 操作表示模拟真实的异常事件，实

施细节如下：

（1）人员侵入测试：测试人员在指定测试点来

回走动，每个测试点做 5组测试，每组测试在距离振

动光纤埋设处正上方±20 cm内来回走动10 s.
（2）人员挖掘测试：测试人员在指定测试点做

挖掘测试，每个测试点做 5组测试，每组测试在距离

振动光纤埋设处20 cm位置挖掘10 s；如果为地下增

敏探头，分别在距离地下增敏探头埋设处1 m/2 m/3 m
位置挖掘10 s.

（3）机械挖掘测试：测试人员在指定测试点开

挖掘机做挖掘测试，每个测试点做 5组测试，每组测

试在距离地下增敏探头埋设处5 m位置挖掘1 min.
（4）模拟地下爆破测试：测试人员在指定测试

点做地下爆破测试，每个测试点做 5组测试，每组测

试在距离地下增敏探头埋设处 15 m位置挖 30 cm深

的坑埋入鞭炮引爆 .

特征图

wf

1 × 1卷积

wg

1 × 1卷积

wh

1 × 1卷积

展开

展开

展开

转置

softmax 转置

attention attentionT

out

f(x)

g(x)

h(x)

F(x)

G(x)

H(x)

Y(x)

FT(x)

FT(x)G(x)

图5 自注意力机制模块网络结构图

Fig.  5　Diagram of the network structure of the self-attention mechanism module
表1　自注意力学习机制算法伪代码

Tab. 1　Self-attentive learning mechanism algorithm pseudo-code
输入：特征图x ∈ RW × H × C，W、H、C代表特征图宽、高、通道数；

输出：output.
1　x分别经过3个1×1卷积层（通道数为 c = C/8），得到 f ( x )、g ( x )、
h ( x )；卷积核个数为 c （c=C/8）；

2　将 f ( x )、g ( x )、h ( x ) 沿空域拉伸，分别得到二维矩阵F ( x )、G ( x )、
H ( x )，尺寸均为 c × N，其中N = W × H；

3　F ( x ) 转置后与G ( x ) 做矩阵乘法，再经过Softmax操作得到

attention矩阵∈ RN × N

4　attention矩阵转置得到 attentionT∈ RN × N；
5　H ( x ) 与 attentionT 做矩阵乘法、再进行形变，得到注意力加权后

的张量Y ( x ) ∈ RC × W × H

6　Y ( x ) 与原特征图相加，得到最终输出结果 output.
表2　对应三种输入尺寸的相关性网络模型架构

Tab. 2　Correlation network model architecture corresponding to 
three input dimensions

输入（7×30）
卷积

最大池化

inception v2-SA
平均池化

linear
softmax

输入（6×30）
卷积

最大池化

inception v2-SA
平均池化

linear
softmax

输入（4×30 ）
卷积

最大池化

inception v2-SA
平均池化

linear
softmax

卷积核/步长

1×1/1
3×3/1

/
3×3/1

/
/

卷积核/步长

1×1/1
3×3/1

/
3×3/1

/
/

卷积核/步长

3×3/1
3×3/1

/
3×3/1

/
/

输出

7×30×64
5×28×64

5×28×256
1×1×256

1×1×2
1×1×2
输出

6×30×64
4×28×64

4×28×256
1×1×256

1×1×2
1×1×2
输出

4×30×64
2×28×64

2×28×256
1×1×256

1×1×2
1×1×2
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图6 入侵路线和测试点位示意图

Fig.  6　Intrusion route and test points schematic
表3　测试点位实验操作说明

Tab. 3　Test point experimental operation instructions
测试点位

编号

1-1

1-2

1-3

1-4

1-5、2-3、
3-3

2-1

2-2

3-1

3-2

点位简介

围墙东侧

入口

围墙东侧入

口和重点区

域之间

模拟重点

部位

围墙西侧

入口

围墙西侧入

口和重点区

域之间

围墙北侧

入口

围墙北侧入

口和重点区

域之间

拟测试的设备

分布式光纤监测装备

分布式光纤监测装备

分布式光纤监测装备

分布式光纤监测装备、

红外激光雷达装备、安

防雷达监测装备

分布式光纤监测装备、

红外激光雷达装备、土

壤扰动监测装置、安防

雷达监测装备

分布式光纤监测装备

分布式光纤监测装备、

红外激光雷达装备、安

防雷达监测装备

分布式光纤监测装备

分布式光纤监测装备、

红外激光雷达装备、安

防雷达监测装备

模拟操作类型

人员侵入、人员挖掘、

机械挖掘、爆破

人员侵入、人员挖掘、

机械挖掘、爆破

人员侵入、人员挖掘、

机械挖掘、爆破

人员侵入、人员挖掘、

机械挖掘、爆破

人员侵入、人员挖掘、

机械挖掘、爆破

人员侵入、人员挖掘、

机械挖掘、爆破

人员侵入、人员挖掘、

机械挖掘、爆破

人员侵入、人员挖掘、

机械挖掘、爆破

人员侵入、人员挖掘、

机械挖掘、爆破

具体操作A
（模拟真实事件的异常）

人员在测试点来回走动、

模拟人员挖掘、模拟挖掘

机挖掘、模拟地下爆破

人员在测试点来回走动、

模拟人员挖掘、模拟挖掘

机挖掘、模拟地下爆破

人员在测试点来回走动、

模拟人员挖掘、模拟挖掘

机挖掘、模拟地下爆破

人员在测试点来回走动、

模拟人员挖掘、模拟挖掘

机挖掘、模拟地下爆破

人员在测试点来回走动、

模拟人员挖掘、模拟挖掘

机挖掘、模拟地下爆破

人员在测试点来回走动、

模拟人员挖掘、模拟挖掘

机挖掘、模拟地下爆破

人员在测试点来回走动、

模拟人员挖掘、模拟挖掘

机挖掘、模拟地下爆破

人员在测试点来回走动、

模拟人员挖掘、模拟挖掘

机挖掘、模拟地下爆破

人员在测试点来回走动、

模拟人员挖掘、模拟挖掘

机挖掘、模拟地下爆破

具体操作B
（模拟虚假事件的异常）

探测范围外人员活动、小动

物在测试点活动、远距离的

挖掘机作业、空中鞭炮

探测范围外人员活动、小动

物在测试点活动、远距离的

挖掘机作业、空中鞭炮

探测范围外人员活动、小动

物在测试点活动、远距离的

挖掘机作业、空中鞭炮

探测范围外人员活动、小动

物在测试点活动、远距离的

挖掘机作业、空中鞭炮

探测范围外人员活动、小动

物在测试点活动、远距离的

挖掘机作业、空中鞭炮

探测范围外人员活动、小动

物在测试点活动、远距离的

挖掘机作业、空中鞭炮

探测范围外人员活动、小动

物在测试点活动、远距离的

挖掘机作业、空中鞭炮

探测范围外人员活动、小动

物在测试点活动、远距离的

挖掘机作业、空中鞭炮

探测范围外人员活动、小动

物在测试点活动、远距离的

挖掘机作业、空中鞭炮

备注

所有入侵

路线的

目的地
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表 3 中的 B 操作表示模拟虚假异常事件，实施

细节包括：

（1）探测范围外人员活动：测试人员在指定测

试点做正常走动测试，每个测试点做 5组测试，每组

测试在距离振动光纤埋设处 40 cm位置沿光纤路线

走动30 s.
（2）小动物在测试点活动：测试人员将小动物

（猫、狗）驱赶至指定测试点，做5组测试 .
（3）远距离的挖掘机作业：测试人员在指定测

试点外开挖掘机做挖掘测试，每个测试点做 5组测

试，每组测试在距离振动光纤埋设处 5 m 位置挖掘

1 min.
（4）空中鞭炮测试：测试人员在指定测试点燃

放鞭炮，每个测试点做 5组测试，每组测试在距离空

气探头埋设处2 m范围内燃放鞭炮 .
以上测试过程中，协调人员用对讲机和爆破测

试人员下达指令，数据记录人员记录每组测试报警

情况 .
上述测试结果记录到实验测试表 4、5，其中

“是”表示对应传感器触发报警，“否”表示对应传感

器未触发报警，“/”表示对应传感器未覆盖该测

试点 .

定义数据预处理时间窗 T = 5 min，对齐数据采

样间隔为 10 s，则时间窗内样本点个数N = 30.示范

地3条入侵路径如图6所示，分别是途径测试点1-1，
1-2，1-3，1-4，1-5；2-1，2-2，2-3；3-1，3-2，3-3；其中测

试点 1-5、2-3 及 3-3 对应同一点位（即核心保护区）.
不难理解，同一行经路线上的传感器监测数据存在

特定的时空域联动规律，即时空域相关性，因此将

该时间窗内同一路径上的所有传感器数据拼接后

构成一个数据样本 . 以表 4 中的人员入侵路径 2 为

例，对应预处理训练样本数据见表6：
第一行数据：测试点2-1、时段9：54：40至9：55：00、

分布式光纤传感器报警信息；

表4　2023年8月18日示范地测试报警数据记录表A
Tab. 4　August 18， 2023 demonstration site test alarm Ddata log sheet A

序号

路径1

路径2

路径3

测试点位

测试点1-1
测试点1-2
测试点1-2
测试点1-2
测试点1-3
测试点1-3
测试点1-3
测试点1-3
测试点1-3
测试点1-4
测试点1-4
测试点1-4
测试点1-4
测试点1-4
测试点1-5
测试点1-5
测试点2-1
测试点2-1
测试点2-2
测试点2-3
测试点2-3
测试点3-1
测试点3-1
测试点3-2
测试点3-3
测试点3-3

执行的测试操作

人员入侵测试

人员入侵测试

人员挖掘（距探头20 cm挖10 s）
人员挖掘（距探头1 m挖10 s）

人员入侵测试

人员挖掘（距探头20 cm挖10 s）
人员挖掘（距探头1 m挖10 s）
人员挖掘（距探头2 m挖10 s）
人员挖掘（距探头3 m挖10 s）

人员入侵测试

人员挖掘（距探头20 cm挖10 s）
人员挖掘（距探头1 m挖10 s）
人员挖掘（距探头2 m挖10 s）
人员挖掘（距探头3 m挖10 s）

人员入侵测试

人员挖掘（敲击10 s）
人员入侵测试

人员挖掘（间距20 cm，挖10 s）
人员入侵测试

人员入侵测试

人员挖掘（敲击10 s）
人员入侵测试

人员挖掘（间距20 cm，挖10 s）
人员入侵测试

人员入侵测试

人员挖掘（敲击10 s）

单项开始

时间（到秒）

9：34：30
9：36：45
9：38：00
9：39：00
9：43：20
9：44：50
9：45：30
9：46：10
9：46：50
9：48：00
9：48：50
9：49：30
9：50：10
9：50：50
9：52：10
9：52：50
9：54：40
9：55：20
9：56：25
9：58：15
9：59：00

10：01：10
10：02：00
10：03：50
10：04：50
10：05：30

单项结束

时间（到秒）

9：35：00
9：37：10
9：38：25
9：39：20
9：43：50
9：45：05
9：45：50
9：46：30
9：47：05
9：48：20
9：49：05
9：49：50
9：50：30
9：51：10
9：52：35
9：53：05
9；55：00
9：55：45
9：56：59
9：58：40
9：59：15

10：01：40
10：02：25
10：04：10
10：05：15
10：05：45

分布式光纤

监测装备

是

是

是

是

是

是

是

是

是

是

是

是

是

是

/
/
是

是

是

/
/
是

是

/
/
/

红外激光

雷达装备

/
/
/
/
/
/
/
/
/
/
/
/
/
/
是

是

/
/
/
是

是

/
/
/
是

是

土壤扰动

监测装备

/
/
/
/
/
/
/
/
/
/
/
/
/
/
/
/
/
/
/
是

是

/
/
/
/
/

安防雷达

监测装备

/
/
/
/
/
/
/
/
/
是

是

是

是

是

是

是

/
/
是

是

是

/
/
是

是

是
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第二行数据：测试点2-2、时段9：56：25至9：56：59、
分布式光千传感器报警信息；

第三行数据：测试点2-2、时段9：56：25至9：56：59、
安防雷达报警信息；

第四行数据：测试点2-3、时段9：58：15至9：58：40、
红外激光雷达报警信息；

第五行数据：测试点2-3、时段9：58：15至9：58：40、
土壤扰动检测传感器报警信息 .

第六行数据：测试点2-3、时段9：58：15至9：58：40、
安防雷达报警信息 .

样本的训练标签定义为相应传感器在该时间

窗口内的真实预警标签，当某传感器在时间窗内出

现持续触发报警 10秒以上的真实事件时，其异常事

件标签记为“1”，否则为“0”.由于表 6中报警事件为

人为模拟的真实入侵事件，且各传感器持续报警时

间均大于10 s，则该样本真实类别标签定义为Y=｛y1=
1，y2=1，y3=1，y4=1，y5=1，y6=1｝，其中 y1，y2，y3，y4，y5，y6
分别表示路径 2中六个传感器（测试点 2-1一个、测

试点2-2二个、测试点2-3三个）的报警标签 .
表7给出了人员入侵路径3的三个数据样本及标

签，该路径有四个传感器分别位于测试点3-1、3-2、3-3. 
样本 1 为正常报警样本，Y1=｛y1=1，y2=1，y3=1，y4=1｝.
分析观察样本 2，1号点位（第一行数据）与 3号点位

（第三行数据）有报警信息、且两者间隔时间戳较

表5　2023年8月18日示范地测试报警数据记录表B
Tab. 5　August 18， 2023 demonstration site test alarm data log sheet B

序号

路径1

路径2

路径3

测试点位

测试点1-1
测试点1-1
测试点1-1
测试点1-2
测试点1-2
测试点1-2
测试点1-3
测试点1-3
测试点1-3
测试点1-4
测试点1-4
测试点1-4
测试点1-5
测试点1-5
测试点1-5
测试点2-1
测试点2-1
测试点2-1
测试点2-2
测试点2-2
测试点2-2
测试点2-3
测试点2-3
测试点2-3
测试点3-1
测试点3-1
测试点3-1
测试点3-2
测试点3-2
测试点3-2
测试点3-3
测试点3-3
测试点3-3

执行的测试操作

小动物在测试点活动

远距离的挖掘机作业（距离20 m以上）

空中鞭炮测试（距离5 m）
小动物在测试点活动

远距离的挖掘机作业（距离20 m以上）

空中鞭炮测试（距离5 m）
小动物在测试点活动

远距离的挖掘机作业（距离20 m以上）

空中鞭炮测试（距离5 m）
小动物在测试点活动

远距离的挖掘机作业（距离20 m以上）

空中鞭炮测试（距离5 m）
小动物在测试点活动

远距离的挖掘机作业（距离20 m以上）

空中鞭炮测试（距离5 m）
小动物在测试点活动

远距离的挖掘机作业（距离20 m以上）

空中鞭炮测试（距离5 m）
小动物在测试点活动

远距离的挖掘机作业（距离20 m以上）

空中鞭炮测试（距离5 m）
小动物在测试点活动

远距离的挖掘机作业（距离20 m以上）

空中鞭炮测试（距离5 m）
小动物在测试点活动

远距离的挖掘机作业（距离20 m以上）

空中鞭炮测试（距离5 m）
小动物在测试点活动

远距离的挖掘机作业（距离20 m以上）

空中鞭炮测试（距离5 m）
小动物在测试点活动

远距离的挖掘机作业（距离20 m以上）

空中鞭炮测试（距离5 m）

单项开始

时间（到秒）

10：10：15
10：11：10
10：12：30
10：14：05
10：15：45
10：18：50
10：21：15
10：23：20
10：25：35
10：27：05
10：28：35
10：30：15
10：32：10
10：33：45
10：35：25
10：38：15
10：39：55
10：41：30
10：43：25
10：44：10
10：45：50
10：47：40
10：50：10
10：52：20
10：55：15
10：56：50
10：58：10
11：00：25
11：02：10
11：04：15
11：06：00
11：07：45
11：09：30

单项结束

时间（到秒）

10：10：45
10：12：30
10：12：50
10：14：25
10：17：25
10：19：30
10：21：45
10：24：30
10：25：55
10：27：45
10：29：55
10：30：45
10：32：50
10：34：55
10：35：45
10：38：50
10：41：05
10：42：05
10：43：55
10：45：20
10：46：35
10：48：20
10：52：00
10：52：55
10：55：45
10：57：55
10：58：40
11：01：05
11：03：25
11：04：45
11：06：30
11：09：05
11：09：55

分布式光纤

监测装备

否

是

否

否

否

否

否

否

否

是

否

否

/
/
/
否

否

否

是

是

否

/
/
/
否

是

否

/
/
/
/
/
/

红外激光

雷达装备

/
/
/
/
/
/
/
/
/
/
/
/
否

否

否

/
/
/
/
/
/
否

否

否

/
/
/
/
/
/
否

否

否

土壤扰动

监测装备

/
/
/
/
/
/
/
/
/
/
/
/
/
/
/
/
/
/
/
/
/
否

是

否

/
/
/
/
/
/
/
/
/

安防雷达

监测装备

/
/
/
/
/
/
/
/
/
否

否

否

否

否

否

/
/
/
否

否

否

否

否

否

/
/
/
否

否

否

否

否

否
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长，而 2号点位（第二行数据）无报警；因此该样本在

窗口内 3个点位对应传感器不存在空间联动性，这

明显与示范地定义的异常行为产生的传感器联动

报警机制不相符，将 Y2=｛y1=0，y2=0，y3=0，y4=0｝作为

其类别标签，即 1号点位，3号点位为虚假报警 .对于

样本 3， 1号及 3号点位分别对应的传感器多次在同

一时间同时报警，体现的是下大雨时刻光纤和激光

雷达引起的误报事件，均为虚假报警类别标签为

Y3=｛y1=0，y2=0，y3=0，y4=0｝.
2.2　模型训练

为满足模型训练样本完备性要求，在真实采集

样本数据基础上，本文通过采样真实模拟报警联动

数据的方式实现数据增广 .为此将联动报警数据理

解为服从高斯分布的随机数，通过随机前后扰动

（延长或缩短）传感器报警发生时间的方式获得人

工模拟样本；另一方面考虑入侵路径的往返特性，

通过时间翻转的方式也可以增广样本 .
网络模型的初始参数设置为零均值，方差 0.01

分布的高斯随机数，3 条入侵路径训练专属的网络

模型，输入数据大小分别为 7 × 30、6 × 30、4 × 30的

二元矩阵，采用二元交叉熵损失函数，优化器为

SGD，权重衰减为 5 × 10−4，动量为 0.9.初始学习速率

为 10-3，采用带有 1个 epoch预热和余弦退火学习率

策略，在 A40GPU 上使用 8 batchsize 训练 0.5 h 左右

收敛 .
分别统计2023年7月3日、7月13日、7月19日、

7月 28日、8月 4日、8月 11日、8月 18日、8月 25日、

8月31日、9月15日、9月22日、10月7日、10月20日，

13 天时间示范要地不同天气、不同时间段，工作人

员模拟真实入侵、挖掘以及虚假异常事件产生部署

测试点 312条异常报警（1条报警信息对应 1个测试

点，每天 24 条报警信息），其中 12 条用于模型训练

（随机扰动增扩到 100条报警信息），12条用于模型

验证（随机扰动增扩到 100条报警），最后通过随机

扰动方式将报警数据增广到 100 条异常报警数据

（含真实示范地测试点数据 12条报警信息）用以模

型测试 .定义要地联动数据滑动窗口为 5分钟，为兼

顾模型实时性测试要求，以当前报警装备触发时间

为参考点，向前取 5分钟历史监测状态量数据构成

分析窗口 .随着真实样本数据的逐日增加，13 天时

间采集样本，每天将新增的 24个样本按上述分配原

则对模型进行训练、验证和测试，将上一次模型训

练的参数结果作为当前模型的初始化参数 .
2.3　实验结果及分析

如前所述，一个时间窗内同一路径上的所有传

感器数据拼接后构成一个数据样本，即联动报警数

表6　入侵路径2复合感知传感器异常事件联动报警样本

Tab. 6　Intrusion path 2 composite sensing sensor anomaly event linkage alarm sample
1
0
0
0
0
0

1
0
0
0
0
0

1
0
0
0
0
0

0
0
0
0
0
0

0
0
0
0
0
0

0
0
0
0
0
0

0
0
0
0
0
0

0
0
0
0
0
0

0
0
0
0
0
0

0
0
0
0
0
0

0
0
0
0
0
0

0
1
1
0
0
0

0
1
1
0
0
0

0
1
1
0
0
0

0
1
1
0
0
0

0
0
0
0
0
0

0
0
0
0
0
0

0
0
0
0
0
0

0
0
0
0
0
0

0
0
0
0
0
0

0
0
0
0
0
0

0
0
0
0
0
0

0
0
0
1
1
1

0
0
0
1
1
1

0
0
0
1
1
1

0
0
0
0
0
0

0
0
0
0
0
0

0
0
0
0
0
0

0
0
0
0
0
0

0
0
0
0
0
0

表7　入侵路线3复合感知传感器异常事件联动报警样本

Tab. 7　Intrusion route 3 composite sensing sensor anomaly event linkage alarm sample

样本1

样本2

样本3

1
0
0
0
1
0
0
0
1
0
0
0

1
0
0
0
1
0
0
0
1
0
1
0

0
0
0
0
1
0
0
0
1
0
1
0

1
0
0
0
1
0
0
0
1
0
1
0

0
0
0
0
0
0
0
0
0
0
1
0

0
1
0
0
0
0
0
0
1
0
1
0

0
1
0
0
0
0
0
0
1
0
1
0

0
1
0
0
0
0
0
0
1
0
1
0

0
0
0
0
0
0
0
0
1
0
1
0

0
1
0
0
0
0
0
0
1
0
1
0

0
0
0
0
0
0
0
0
0
0
0
0

0
0
0
0
0
0
0
0
1
0
0
0

0
0
1
1
0
0
0
0
0
0
1
0

0
0
1
1
0
0
0
0
1
0
1
0

0
0
1
1
0
0
0
0
1
0
0
0

0
0
0
0
0
0
0
0
1
0
0
0

0
0
1
1
0
0
0
0
1
0
0
0

0
0
0
0
0
0
0
0
1
0
0
0

0
0
0
0
0
0
0
0
0
0
1
0

0
0
1
1
0
0
0
0
0
0
0
0

0
0
1
1
0
0
0
0
0
0
1
0

0
0
1
1
0
0
0
0
1
0
1
0

0
0
0
0
0
0
0
0
1
0
1
0

0
0
0
0
0
0
0
0
1
0
1
0

0
0
0
0
0
0
0
0
1
0
1
0

0
0
0
0
0
0
0
0
1
0
1
0

0
0
0
0
0
0
0
0
1
0
1
0

0
0
0
0
0
0
1
0
1
0
1
0

0
0
0
0
0
0
0
0
1
0
1
0

0
0
0
0
0
0
1
0
0
0
1
0
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据，其中状态为“1”的监测数据个数定义为该复合

感知数据（即数据样本）的报警次数；例如表 6样本

1、2、3中的异常事件触发次数分别为21、6、45.
测试过程中，统计所有测试联动样本（100 条）

的异常事件触发次数Q，设真实异常报警次数为 S，

则融合分析决策前测试集上误报率为
Q - S
Q . 同理，

统计经融合分析后联动样本（100条）的异常事件触

发次数Q′，融合分析后测试集上误报率为
Q′ - S
Q′

.

为验证基于自注意力机制的 Inception v2-SA模

块的有效性，分别将基于 Inception v2-SA 和未加入

自注意力机制的原始 Inception v2 模块构建的全局

相关性网络进行对比，即围绕 Inception v2-SA模块进

行消融分析实验 . 将前期阶段（2023年 7月 3日、7月

13日、7月 19日、7月 28日、8月 4日、8月 11日、8月

18 日、8 月 25 日）所统计的数据预处理后用于模型

的消融实验，模型训练与测试策略同上，实验结果

如表8所示 .

观察表 8 可以看出，模型在两种方式构建上均

呈现收敛性，但是基于全局注意力构建的 Inception 
v2-SA 模块较原始 Inception v2 模块大约有 2%~4%
的性能提升，实验结果进一步验证了全局相关性网

络模型的有效性 .

将 13天示范要地工作人员模拟真实入侵、挖掘

以及虚假异常事件产生总异常报警数据通过随机

扰动和噪声添加等处理后送入全局相关性网络模

型进行训练，最终模型收敛稳定后报警定量结果如

表9所示 .

由实验结果可知，随着新样本的不断加入，融

合分析模型得到不断优化，装备各传感器误报率逐

渐降低，于 2023年 8月 25日模型迭代趋于收敛稳定

（误报率 1.02%~1.21%），以 2023年 10月 20日为例，

表8　Inception v2-SA模块消融实验结果

Tab. 8　Inception v2-SA module ablation experiment results
样本采集日期

2023-7-3
2023-7-13
2023-7-19
2023-7-28
2023-8-4

2023-8-11
2023-8-18
2023-8-25

训练集报警数据

（条）

100
100
100
100
100
100
100
100

测试集报警数据

（条）

100
100
100
100
100
100
100
100

融合分析前误报率

（%）

21.39
26.15
11.66
10.57
10.49
10.45
10.31
10.38

融合分析后误报率

（Inception v2）（%）

12.13
11.03
10.41

8.85
6.73
5.32
3.28
3.15

融合分析后误报率

（Inception v2-SA）（%）

8.93
8.81
6.16
5.49
4.85
3.25
2.25
1.02

表9　复合感知装备数据融合分析有效性

Tab. 9　Effectiveness of data fusion analysis for composite sensing equipment
样本采集日期

2023-7-3
2023-7-13
2023-7-19
2023-7-28
2023-8-4

2023-8-11
2023-8-18
2023-8-25
2023-8-31
2023-9-15
2023-9-22

2023-10-07
2023-10-20

训练集报警数据

（条）

100
100
100
100
100
100
100
100
100
100
100
100
100

测试集报警数据

（条）

100
100
100
100
100
100
100
100
100
100
100
100
100

误报率（融合分

析前）（%）

21.39
26.15
11.66
10.57
10.49
10.45
10.31
10.38
10.42
10.32
10.59
10.33
10.24

报警次数

（融合分析前）

2730
2822
2539
2419
2336
2461
2314
2319
2432
2346
2306
2365
2324

误报率（融合分

析后）（%）

8.93
8.81
6.16
5.49
4.85
3.25
2.25
1.02
1.21
1.05
1.11
1.10
1.10

报警次数

（融合分析后）

2617
2745
2439
2379
2317
2293
2248
2265
2270
2266
2273
2260
2267

误报率

降低（%）

12.46
17.34

5.5
5.08
5.64
7.2
8.06
9.36
9.21
9.27
9.48
9.23
9.14
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在融合分析前，测试样本集 100条报警信息中，总报

警次数Q = 2324，真实异常报警次数 S = 2086，误报

次数为 238，误报率为 10.24%.经过复合感知决策融

合分析后，误报次数由原来的 238 次减少到 25 次，

误报率由原来的 10.24% 下降为 1.10%.以上结果验

证了本文复合感知装备数据分析技术的有效性 .
图7是2023年8月25日迭代后的模型二元交叉

熵损失收敛曲线，其中纵坐标为交叉熵损失函数值，

横轴为样本训练周期，模型收敛时训练集损失降低

为0.05，验证集上异常事件标签识别精度为95%.

3　结论

针对文物安防场景中基于单一线索感知的装

备监测误报率较高的问题，从融合复合感知传感器

数据的思路出发，提出了一种基于注意力机制的时

空域融合决策的相关性网络，通过建模要地多传感

器异常报警信息间的联动相关性，有效提升成套装

备预警的精确性 .在三星堆祭祀坑示范地开展基于

复合感知融合分析的实验结果表明，模型经过 13天

更新迭代学习后的误报率显著降低，证明了本文方

法的可行性和有效性 .
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图7 相关性网络第13次训练损失曲线收敛图

Fig.  7　Convergence plot of the 13th training loss curve of the 
correlation network
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