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基于 eNSP、VirtualBox和 Kali的 DHCP多层次
闯关实验设计

贾    楠，石    磊，郭静霞，徐    立，白金牛*

（内蒙古科技大学 包头医学院，包头 014040）

摘要：动态主机配置协议（DHCP）是管理和分配 IP 地址的协议，在企业网中广泛使用。针对学生在学习过程中缺乏动

手实践能力的训练以及计算机网络设备硬件有限的问题，提出了一种综合使用 eNSP、VirtualBox、Kali 软件搭建 DHCP 多

层次实验项目。实验项目的设计涵盖了常见 DHCP 服务器的配置、DHCP 中继、DHCP 攻击与防御方面的内容。通过本实

验项目的设计能够提升学生的网络工程实践能力，方便教师开展线上教学，提升教学质量。
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Abstract: Dynamic host configuration protocol (DHCP) is a protocol for managing and assigning IP addresses and is widely used
in enterprise networks. Considering the problems of students’ lack of practical ability and the limited hardware of computer network
equipment in the learning process, this paper proposes a kind of integrated use of eNSP, VirtualBox and Kali software to build a DHCP
multi-level  experimental  project.  The  design  of  the  experiment  project  covers  the  configuration  of  common  DHCP  servers,  DHCP
relay,  and  DHCP  attack  and  defense.  The  design  of  this  experimental  project  can  improve  students’   practical  ability  of  network
engineering, facilitate teachers to carry out online teaching, and improve teaching quality.
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DHCP是计算机网络应用层中的重点内容，

它能实现自动分配 IP地址、网关、子网掩码等信

息，提升地址的使用效率[1–3]。为了使学生深入地

掌握该部分内容，同时具备 DHCP工程实践能

力，以符合新工科背景下对人才培养的要求[4–6]，

本文将通过 3款 eNSP、VirtualBox、Kali Linux软

件构建 DHCP实验项目。eNSP是华为公司开发的

免费的、可扩展的、图形化计算机网络仿真平

台，它可以模拟 PC、交换机、路由器、无线设

备、防火墙等设备[7–10]。VirtualBox是甲骨文公司

的一款开源虚拟机软件，它能够很好地和 eNSP适

配实现对真实服务器的模拟 [11–12]。Kali  Linux是

一种基于 Debian的 Linux发行版，通常应用在高

级渗透测试和安全审计场景中。Kail Linux系统中

内置了数百种工具，适用于各种信息安全任务，

如渗透测试、安全研究、计算机取证和逆向工

程[13–15]。利用以上 3款软件可以搭建非常丰富且

有深度的 DHCP实验，缓解部分高校实验设备有

限、学生缺乏动手实践的问题。 

1    DHCP实验设计

本文设计了 3个层次的 DHCP实验项目，由
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简入难分别为初窥门径、登堂入室、小有所成。

1） 初窥门径阶段即 DHCP服务器和客户机在

同一广播域内，该阶段包含 3个实验，分别是利

用 eNSP中的路由器作为 DHCP服务器（细分为全

局地址池和接口地址池），以及利用 VirtualBox搭

建 Windows Server DHCP服务器，然后将其接入

eNSP虚拟网络中。该阶段实验较为简单，通过该

阶段实验让学生明白 DHCP工作过程即报文交互

的 4个阶段−发现阶段、提供阶段、选择阶

段、确认阶段，使学生掌握基本的 DHCP配置，

筑牢基础。

2） 登堂入室阶段即 DHCP服务器和客户机不

在同一广播域，该阶段包含两个实验（路由器作为

DHCP服务器和 Windows Server作为 DHCP服务

器），这两个实验相较于前一阶段的实验更贴近现

实应用场景。该阶段实验使学生掌握 DHCP中继

概念以及DHCP中继相关配置，提升学生动手能力。

3） 小有所成阶段即 DHCP攻击与防御，该阶

段设计了两个常见的 DHCP攻击与防御实验，一

个是 DHCP Sever仿冒攻击，另一个是 DHCP饿死

攻击。为了演示 DHCP饿死攻击，搭建了 Kali
Linux服务器，让学生掌握 DHCP Snooping的功

能和相关配置，该实验能够极大地提升学生的学

习兴趣，因为大部分学生对黑客技术充满好奇。

3个阶段的详细实验方案、配置代码以及实验结果

介绍如下。 

2    DHCP实验实现与验证
 

2.1    DHCP服务器与客户机在同一广播域（初窥

门径）

[实验 1]
将路由器 R1作为 DHCP服务器，使用 R1的

接口 G0/0/0所在网段作为 DHCP服务器的地址

池，并且将该接口地址作为 DHCP Server地址，

租期设置为 8天，最终实现 PC1自动获得 IP地

址，实验拓扑如图 1所示。
  

PC1 R1
Ethernet

0/0/1
GE 0/0/1 GE 0/0/2 GE 0/0/0

11.1.1.1

LSW1

图 1    DHCP接口地址池拓扑图
 

[实验 2]
将路由器 R2作为 DHCP服务器，配置全局地

址池 192.168.1.0/24，排除 IP地址 192.168.1.10，
网 关 为 192.168.1.254， DNS为 114.114.114.114，
租期设置为 8天，最终实现 PC2自动获得 IP地

址，实验拓扑如图 2所示。
  

PC2 R2
Ethernet

0/0/1
GE 0/0/1 GE 0/0/2 GE 0/0/0

192.168.1.1

LSW2

图 2    DHCP全局地址池拓扑图
 

详细实验配置以及实验结果如表 1所示。
 
 

表 1    实验 1、实验 2核心配置与实验结果
 

实验项目 核心配置 实验结果

实验1

dhcp enable
interface GigabitEthernet0/0/0
　ip address 11.1.1.1 255.255.255.0
　dhcp select interface
　dhcp server excluded-ip-address 11.1.1.2
　dhcp server lease day 8 hour 0 minute 0
　dhcp server dns-list 11.1.1.2

实验2

dhcp enable
ip pool dhcp1
　gateway-list 192.168.1.254
　network 192.168.1.0 mask 255.255.255.0
　excluded-ip-address 192.168.1.10
　lease day 8 hour 0 minute 0
　dns-list 114.114.114.114
interface GigabitEthernet0/0/0
　ip address 192.168.1.1 255.255.255.0
　dhcp select global

 

[实验 3]
用 VirtualBox构建一台 Windows Server虚拟

机作为DHCP服务器 ，将其 IP地址设置为 192.168.

2.2/24，DHCP地址池范围为 192.168.2.10/24~192.
168.2.200/24，默认网关为 192.168.2.254，DNS为

192.168.2.2和 114.114.114.114。通过 eNSP中的
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Cloud设备将该 DHCP服务器接入虚拟网络中，实

现 PC3自动获取 IP地址，实验拓扑如图 3所示。
 
 

PC3 Cloud

Ethernet
0/0/1

GE 0/0/1 GE 0/0/2 GE 0/0/1
LSW2

图 3    Windows Server DHCP服务器实验拓扑图
 

具体实现有以下 4个步骤。

1） 使用 VirtualBox新建一台虚拟机，并安装

Windows Server操作系统。

2） 将网络设置为 VirtualBox Host-Only模式，

物理机上多出一块虚拟网卡 VirtualBox Host-Only
Network，设置该网卡的 IP地址为 192.168.2.1。

3）  进行 Windows Server DHCP服务器配置，

具体步骤如下：

① 关闭防火墙，设置 DHCP服务器 IP地址；

② 安装 DHCP服务器；

③ 新建 DHCP作用域，并进行相关配置，如

图 4所示。
 
 

(a) DHCP 服务器安装

(b) DHCP 服务器添加作用域

图 4    Windows Server DHCP服务器配置
 

4） 在 eNSP中的 Cloud中添加 2个端口，一

个端口绑定信息为 UDP，一个端口绑定信息为

VirtualBox Host-Only Network（192.168.2.1）。Cloud
配置以及实验结果分别如图 5和图 6所示。

 

图 5    eNSP Cloud配置
 
 

图 6    实验结果
  

2.2    DHCP服务器与客户机在不同广播域（登堂入室）

[实验 4]
1） 将路由器 R3作为 DHCP服务器，配置全

局地址池：

dhcp_vlan10， IP范围为 192.168.10.0/24，网

关为 192.168.10.254；
dhcp_vlan20， IP范围为 192.168.20.0/24；网

关为 192.168.20.254；
主 DNS为 8.8.8.8，备用 DNS为 114.114.114.

114，租期设置为 8天。

2）   在 交 换 机 LSW3上 创 建 VLAN 10   和
VLAN 20以及互连 VLAN 100，VLAN 10的虚接

口 IP地址为 192.168.10.254，VLAN 20的虚接口

IP地址为 192.168.20.254，VLAN  100的虚接口

IP地址为 192.168.100.2；将 G0/0/1口、G0/0/3口

分别划入 VLAN10和 VLAN20；
3） 最终实现 PC3自动获取到 192.168.10.X/24

范围的地址，PC4自动获取到 192.168.20.X/24范

围的地址，实验拓扑如图 7所示。
 
 

PC3

PC4

R3

Ethernet 0/0/1

Ethernet 0/0/1

GE 0/0/1

GE 0/0/3
GE 0/0/2 GE 0/0/0

192.168.100.1

LSW3

图 7    DHCP中继（路由器作为 DHCP服务器）拓扑图
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[实验 5]
1） 用 VirtualBox构建一台 Windows Server虚

拟机作为 DHCP服务器  ，将其 IP地址设置为

192.168.56.2/24，创建 2个作用域：

dhcp_vlan30， IP范围为 192.168.30.0/24，网

关为 192.168.30.254；
dhcp_vlan40， IP范围为 192.168.40.0/24，网

关为 192.168.40.254；
主 DNS为 8.8.8.8，备用 DNS为 114.114.114.

114，租期设置为 8天。

通过 eNSP中的 cloud设备将该 DHCP服务器

接入交换机 LSW4。
2）   在 交 换 机 LSW4上 创 建 VLAN 30   和

VLAN 40以及互连 VLAN 56，VLAN 30的虚接

口 IP地址为 192.168.30.254，VLAN 40的虚接口

IP地 址 为 192.168.40.254， VLAN  56的 虚 接 口

IP地址为 192.168.56.2；将 G0/0/1口、G0/0/2口

分别划入 VLAN30和 VLAN40。
3）  最终实现 PC3自动获取到 192.168.30.

X/24范围的地址，PC4自动获取到 192.168.40.
X/24范围的地址。实验拓扑如图 8所示。实验配

置、实验结果如表 2所示。
  

PC3

PC4

Cloud1

Ethernet 0/0/1

Ethernet 0/0/1

GE 0/0/1

GE 0/0/2
GE 0/0/3 GE 0/0/1

LSW4

图 8    DHCP中继（虚拟机做服务器）拓扑图
 
 

表 2    实验 4、实验 5核心配置与实验结果
 

实验项目 核心配置 实验结果

实验4

#路由器R1配置：
dhcp enable
ip pool dhcp_vlan10
　gateway-list 192.168.10.254
　network 192.168.10.0 mask 255.255.255.0
#dhcp_vlan20地址池配置与dhcp_vlan10类似
interface GigabitEthernet0/0/0
　ip address 192.168.100.1 255.255.255.0
　dhcp select global
ip route-static 192.168.10.0 255.255.255.0 192.168.100.2
ip route-static 192.168.20.0 255.255.255.0 192.168.100.2
#交换机LSW3配置：
interface Vlanif10
　ip address 192.168.10.254 255.255.255.0
　dhcp select relay
　dhcp relay server-ip 192.168.100.1
#虚接口Vlanif20的配置与Vlanif10类似
interface Vlanif100
　ip address 192.168.100.2 255.255.255.0
interface GigabitEthernet0/0/1
　port link-type access
　port default vlan 10
#GigabitEthernet0/0/2与GigabitEthernet0/0/1配置类似

PC3：

实验5

WindowsServer服务器配置和前面类似，本项目需要建2个
作用域；作用域[192.168.30.0] dhcp_vlan30、作用域
[192.168.40.0] dhcp_vlan40

#交换机LSW4配置：
interface Vlanif30
　ip address 192.168.30.254 255.255.255.0
　dhcp select relay
　dhcp relay server-ip 192.168.56.2
#虚接口Vlanif40配置与Vlanif30类似
interface GigabitEthernet0/0/1
　port link-type access
　port default vlan 10
#GigabitEthernet0/0/2、GigabitEthernet0/0/3的配置与
#GigabitEthernet0/0/1类似

PC4：

 

2.3    DHCP攻击与防御（小有所成） 

2.3.1    DHCP Server 仿冒攻击

DHCP仿冒攻击是利用非法的 DHCP服务器

接入计算机网络中，导致正常的用户获取到错误

的网络参数，对个人的信息安全及财产安全造成

损失。
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[实验 6]
1） 将一台路由器作为 DHCP服务器，配置全

局地址池为 dhcp_vlan10，IP范围为 192.168.10.0/
24，网关为 192.168.10.254，DNS地址为 8.8.8.8，
租期设置为 8天。

2） 将另一台路由器作为 DHCP仿冒服务器，

配置全局地址池为 dhcp_vlan10， IP范围为 192.
168.10.0/24，网关为 192.168.10.253，DNS地址为

1.1.1.1，租期设置为 8天。

3）  LSW5为接入交换机，在该交换机上创

建 VLAN 10 ，并将 e0/0/1、g0/0/1、g0/0/2都划入

VLAN10；LSW6为核心交换机，在该交换机上创

建 VLAN 10  和 VLAN100并 创 建 其 虚 拟 接 口

192.168.10.254和 192.168.100.2， 将 g0/0/1划 入

VLAN10，将 g0/0/2划入 VLAN100，实验拓扑如

图 9所示。

 

PC5
Ethernet 0/0/1
Ethernet 0/0/1

GE 0/0/1
GE 0/0/1

GE 0/0/2
GE 0/0/2

GE 0/0/0

GE 0/0/0
192.168.100.1

192.168.10.253

DHCP 仿冒服务器

DHCP 服务器

LSW5 LSW6

图 9    DHCP Server仿冒攻击拓扑图
 

如 果 此 时 DHCP仿 冒 服 务 器 没 有 接 入 ，

DHCP服务器、LSW5、LSW6参照前面 DHCP中

继实验的配置，PC5可以正常获取到 DHCP分配

的 IP地址及相关网络参数。但如果此时将 DHCP
仿冒服务器接入到交换机 LSW5中，由于 DHCP
仿冒服务器与 PC5在同一个 VLAN中，所以 PC5
会优先选用仿冒服务器提供的 IP地址及相关网络

参数，此时 PC5已遭到攻击。实验配置、实验结

果如表 3所示。
 
 

表 3    实验 6核心配置与实验结果
 

核心配置 实验结果

合法

#LSW5、LSW6配置省略，可参见实验4
#合法DHCP服务器配置代码：
dhcp enable
ip pool dhcp_vlan10
　gateway-list 192.168.10.254
　network 192.168.10.0 mask 255.255.255.0
　excluded-ip-address 192.168.10.253
　lease day 8 hour 0 minute 0
　dns-list 8.8.8.8
interface GigabitEthernet0/0/0
　ip address 192.168.100.1 255.255.255.0
　dhcp select global
ip route-static 192.168.10.0 24 192.168.100.2

PC5获得合法DHCP服务器分配地址：

非法

#仿冒服务器配置代码：
dhcp enable
ip pool dhcp_vlan10
　gateway-list 192.168.10.253
　network 192.168.10.0 mask 255.255.255.0
　excluded-ip-address 192.168.10.254
　lease day 8 hour 0 minute 0
　dns-list 1.1.1.1
interface GigabitEthernet0/0/0
　ip address 192.168.10.253 255.255.255.0
　dhcp select global

PC5获得非法DHCP服务器分配地址：

 
 

2.3.2    DHCP 饿死攻击

DHCP饿死攻击是指攻击者伪造 chaddr字段

不同的 DHCP请求报文，向 DHCP服务器申请大

量的 IP地址，导致 DHCP服务器地址池很快被耗

尽，使得合法的客户端获取不到正确的 IP地址。

Kali  Linux中常用到的 DHCP饿死攻击工具

有 dhcpstarv和 yersinia。其中 dhcpstarv在攻击时伪

造的数据包中源 mac地址一直不变，不断变化的

是 DHCP报文中的 chaddr字段。yersinia攻击则更

为高级一些，伪造的数据包中源 MAC地址和

DHCP报文中的 chaddr字段同时会发生变化，本

实验采用了 yersinia攻击，具体实验如下。

[实验 7]
1） 将一台路由器作为 DHCP服务器，配置全局
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地址池为 dhcp_vlan56，IP范围为 192.168.56.0/24，
网关为 192.168.56.254，DNS地址为 8.8.8.8，租期

设置为 8天。

2） LSW7为接入交换机，在该交换机上创建

VLAN 56 ，并将 e0/0/1、e0/0/2都划入 VLAN 56，
接口类型为 access， g0/0/1接口为 trunk类型，

LSW6为核心交换机，在该交换机上创建 VLAN
56 和 VLAN  100并创建其虚拟接口 192.168.56.
254和 192.168.100.2，g0/0/1为 trunk口，将 g0/0/2
划入 VLAN100。

3） Kail攻击机是一台 VirtualBox虚拟机，将

其接入到交换机中实施攻击，实验拓扑如图 10所

示，交换机、路由器的详细配置省略，可参考实

验 4。
  

PC8

Ethernet 0/0/1
Ethernet 0/0/1

Ethernet 0/0/1
Ethernet 0/0/2 GE 0/0/1

GE 0/0/1 GE 0/0/2
GE 0/0/0

192.168.100.1LSW7 LSW8

kali 攻击机

DHCP 服务器

图 10    DHCP饿死攻击实验拓扑
 

正常情况下，PC8和 kail攻击机可以获得到

DHCP分配的 IP地址如图 11所示。
  

(a) PC8

(b) Kali

图 11    服务器获得 DHCP分配的 IP地址
 

如果在 Kali服务器运用 yersinia工具对 DHCP
服务器发起攻击，yersinia操作如图 12所示，可

以看到 DHCP服务器的地址池中的 IP地址很快被

耗光，此时让 PC8再重新获取 IP地址，PC8已经

无法再重新获得正常的 IP地址，实验结果如图 13
所示。
 
 

图 12    yersinia攻击操作
 

 
 

(a) DHCP 地址池的信息查询

(b) PC 无法自动获取 IP 地址

图 13    yersinia攻击实验结果
  

2.3.3    DHCP 安全防御

1） 针对DHCP仿冒攻击，解决方案为配置DHCP
Snooping功能。具体分为以下 3步：

① 在相关交换机上全局使能 DHCP；
② 在相关交换机上全局使能 dhcp snooping；
③ 在交换机的下行接口使能 dhcp snooping，

上行接口设置 dhcp snooping信任。

2） 针对饿死攻击中的 dhcpstarv，该攻击只需

要在交换机上配置 DHCP Snooping功能并在攻击

端口（Kali接入的交换机端口）下配置如下命令

dhcp snooping check dhcp-chaddr enable，就能实现

对 DHCP Request报文的源 MAC地址与 chaddr字
段的一致性检查，如果不一致则认为是伪造的报

文，直接将其丢弃。而 yersinia在攻击时，伪造的
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数据包中源 MAC地址和 DHCP报文中的 chaddr
字段同时会发生变化，所以前述的防御方法将失

效。只能通过限制接口允许接入的最大用户数。

具体防御配置如表 4所示。
 
 

表 4    防御配置
 

实验名称
DHCP

仿冒攻击的防御 饿死攻击的防御

核心配置

#LSW5配置
dhcp snooping enable
interface Ethernet0/0/1
　dhcp snooping enable
interface GigabitEthernet0/0/1
　dhcp snooping trusted
#LSW6配置与LSW5类似

#LSW7配置
#在可能攻击的交换机端口上进行相应配置，以
Ethernet0/0/1为例
interface Ethernet0/0/1
　dhcp snooping enable
　#解决dhcpstarv攻击
　dhcp snooping check dhcp-chadd enable
　#解决yersinia攻击
　port-security enable
　port-security max-mac-num 5
　port-security protect-action shutdown

 
 

3    闯关考核

计算机网络实验传统的考核方式存在的弊端

是学生之间可以相互抄袭，教师很难对学生的动

手能力做出正确的评价，同时逐个查看学生实验

配置代码也将耗费大量的时间。针对本文设计的

3个层次的 DHCP实验，可利用 eNSP自带的考试

功能分层次设计试卷，只有成绩达到规定的下限

才可以进入下一测试环节。eNSP考试功能的使用

流程如图 14所示。
 
 

设计考题
拓扑

编写考试
说明

为设备的配置
命令逐条赋分生成试卷

新建试卷
工程

图 14    eNSP考试功能使用流程
  

4    结束语

本文提出了一种整合 eNSP、VirtualBox、Kali
来搭建 DHCP分层仿真实验项目。该实验项目的

设计有助于学生更好地掌握 DHCP相关的理论知

识，提升学生的动手实践能力，同时也能够有效

解决部分高校实验室硬件设备不足的情况，极大

降低学生的学习成本。
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