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电力社会耦合网络面对虚假信息传播的鲁棒性研究
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（云南民族大学 云南省高校ＣＰＳ融合系统重点实验室，云南 昆明 ６５０５０４）

摘要：为研究在电力社会耦合网络中电力社交用户受到虚假信息影响的后耦合网络的鲁棒性变

化，基于用户自身的影响力以及虚假信息影响力，考虑虚假信息免疫节点，改进了信息传播的独

立级联传播模型，将网络中受影响节点与耦合网络鲁棒性计算的渗流模型相结合，并在此基础上

拓展了１种电力社会耦合网络鲁棒性评估指标．通过仿真实验模拟发现改进的独立级联模型传
播模型避免了影响的随机性，影响结果合理，耦合网络鲁棒性计算的理论值与实际验证值相符，

电力社会耦合网络鲁棒性评估指标结论与耦合网络鲁棒性变化情况符合，结果表明，社交网络中

初始影响节点比例对耦合网络的鲁棒性具有一定影响，且电力 －Ｆａｃｅｂｏｏｋ耦合网络的鲁棒性优
于电力－ＬａｓｔＦＭ耦合网络．
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智能电网朝着电力网与通信网集成的信息物理系统（ｃｙｂｅｒ－ｐｈｙｓｉｃａｌｓｙｓｔｅｍ，ＣＰＳ）发展，目前的研究工作
主要集中在电力网及其通信网络方面．然而随着电网技术的发展，大型ＣＰＳ在社交空间的运营增加，社交用户
也可以对ＣＰＳ产生很大的影响［１－７］，ＣＰＳ的社交属性越来越明显，从而形成了信息物理社会系统ＣＰＳＳ（ｃｙｂｅｒ－
ｐｈｙｓｉｃａｌ－ｓｏｃｉａｌｓｙｓｔｅｍ）［８－９］．社交网络的加入给电网带来便利与机遇的同时，也带来了威胁．恶意攻击者可能
会通过社交网络在电力用户中发布虚假信息［１０－１１］来改变用户的用电习惯，通过误导足够的用户就能够在电力

负荷变化中产生突然的峰值，给电力基础设施带来压力，严重的导致系统频率下降，发电机退出运行［９］．
社交网络信息传播主要是指通过给定网络中一部分节点激活的状态，让该部分节点以一定的规则进行

信息传播，去影响其他未激活状态的节点，直到网络中所有节点都分配到一种状态（激活或未激活）且整个

网络的节点状态不在发生改变．目前，主要有独立级联模型［１２］、线性阈值模型［１２］和 ＳＩＲ模型（ｓｕｓｃｅｐｔｉｂｌｅ—
ｉｎｆｅｃｔｅｄ—ｒｅｃｏｖｅｒｅｄｍｏｄｅｌ）［１３］．此后，有很多研究者对３种模型进行了改进以适应不同社交场景下的信息传
播状况．张菊平等［１４］在基于真实信息传播者研究谣言传播时，考虑谣言的遗忘，建立了ＳＩＴＲ谣言传播模型，
并分析了真实信息传播者的初始值对谣言传播者的峰值及谣言的持续时间等的影响．王雨嘉等［１５］在传统

ＳＩＲ谣言传播模型的基础上，增加了观望者和辟谣者的角色，构建了一个 ＷＴ－ＳＩＲ 小世界网络谣言传播
模型．Ｃｈｅｎ等［１６－１７］将独立级联模型结合时间因素建立了ＩＣ－Ｍ模型以及基于独立级联模型考虑信息传播
过程中消极因素的ＩＣ－Ｎ模型．张德阳等［１８］通过结合现有的线性阈值模型，结合信息自身敏感性以及节点

自身的接受阈值特性提出一种能衡量信息传播能力的ＵＲＬＴ模型阈值模型．
目前的ＣＰＳＳ研究主要关注于社交网络与电网耦合的相依网络中的虚假信息攻击对电网的影响［１９－２３］，

而在该耦合网络中，根据虚假信息传播来评估电力社会耦合网络面对虚假信息影响的鲁棒性，对于电网的良

好发展以及电力用户中虚假信息的发现与扼制有重要意义．
因此本文的研究内容基于改进在线社交网络中虚假信息传播的独立级联模型以及相依网络鲁棒性计算

的渗流理论，研究社会网中基于节点影响力与节点情绪值的虚假信息传播对电力网及其耦合的在线社交网



络的面对虚假信息的鲁棒性影响．

１　改进的独立级联模型

在本研究中，将电力网络建模为一个无向图Ｔ＝∑
Ｎ（ｉ，ｊ）

ｇｉｊ－Ｂ，Ｂ＝
１
ｍ×ｍ∑Ｎ（ｉ，ｊ）ｇｉｊ是电网中的发电，输电，变

电，配电节点的集合，Ｍ×Ｍ＝４ｋ·（Ｎ×Ｎ）表示电网中的输电线路集合．将社交网络建模为无向图 ＧＳ（ＶＳ，
ＥＳ，ＷＳ），其中ＶＳ表示社交网络中社交媒体用户的集合，一个节点可能表示一个家庭、医院、公司、工厂等电
力消费节点，这些节点通过社交账号相互联系起来，ＥＳ表示媒体用户之间的关系集合，Ｗｓ表示两节点间的
权重，当节点ＶＳｉ与节点Ｖ

Ｓ
ｊ存在社会关系时，两节点间存在连边．

独立级联模型（ｉｎｄｅｐｅｎｄｅｎｔｃａｓｃａｄｅｍｏｄｅ）是一种概率模型，即在社交网络图ＧＳ（ＶＳ，ＥＳ，ＷＳ）中，ＶＳ表
示的节点集合有激活与未激活两种状态，当网络中的一个节点 ｕ在 ｔ时刻被激活后，它就可以以影响概率
ｐ（ｕ，ｖ）对其邻居节点ｖ进行尝试激活，该尝试只进行一次，在ｔ时刻以后节点ｕ仍为活跃节点，但不在具有影
响力，若节点ｕ以ｐ（ｕ，ｖ）＜ｗ（ｕ，ｖ）成功激活节点ｖ，则ｔ＋１时刻，节点ｖ成为活跃状态，并在ｔ＋１时刻对其
邻居产生影响，一直到网络中不存在具有影响力的节点，独立级联传播过程结束．

在传统的独立级联模型中，两节点间的激活概率一般被设置为ｗ（ｕ，ｖ）∈［０，１］［２４］，或节点ｕ的出度的倒
数［１２］，即ｗ（ｕ，ｖ）＝１／ｄｕ．

改进的独立级联模型如下：

（１）节点影响力计算．节点影响力计算考虑了节点社区重要性的位置以及自身影响力．
自身影响力：文献［２５］得出一个节点的影响力可以传播至其相邻节点的邻居节点的邻居节点，超过３

层，则影响力会消失．
节点社区重要性：复杂网络中节点聚类系数反映了该节点的邻居节点的连接程度，如式（１）所示节点 ｉ

的聚类系数Ｃｉ
［２６］，其中ｄｉ表示节点ｉ的邻居个数，这ｄｉ个邻居之间最多有

１
２ｄｉ（ｄｉ－１）条边，Ｅｉ表示节点ｉ的

邻居之间实际存在的边．在信息传播过程中，若Ｃｉ较大，说明节点ｉ的邻居之间连接紧密，节点ｉ在信息传播
过程中起的作用较小．

Ｃｉ＝
Ｅｉ

１
２ｄｉ（ｄｉ－１）

． （１）

定义节点ｉ的自身影响力如下：

Ｐｉ＝
ｎｉ
Ｎ (· ∑

ｊ∈Ｉ１

（１－Ｃｊ )） ． （２）

式（２）中ｎｉ／Ｎ表示该节点相邻节点的邻居节点的邻居节点的数目与网络总节点数的比值，表征节点影响力
传播的潜力．（１－Ｃｊ）表征该节点在其邻居节点中的重要性．

（２）引入节点受虚假信息影响值
独立级联传播过程中，除了节点自身的影响力外，节点传播虚假信息与否还受到信息特征及节点自身特

征的影响．文献［２７］通过调查研究发现用户情绪、信息数量与质量会对虚假信息传播行为产生积极影响，而
知识会对虚假信息传播行为产生消极影响．因此，定义虚假信息影响值Ｒ：

Ｒ＝Ｖｅ－Ｖｅｄｕ＋Ｖｑｕａｌｉｔｙ （３）
各项取值如图１所示，不同值分别表示该节点在面对虚假信息时的个人特征．

情绪值（Ｃｅ）：冷静
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→
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图１　影响因素取值范围
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在面对虚假信息传播时，不同Ｒ值代表了该节点对于虚假信息的认识及扩散意愿，当 Ｒ≤０时，表示该
节点的知识水平使得其对虚假信息免疫，成为免疫节点，例如社交网络中的权威部门节点等．

因此独立级联模型中的节点影响概率改进为：

Ｐｉｊ＝
Ｐｉ（１＋Ｒｊ）

（１＋Ｒｉ）·∑
ｖ∈Ｎｊ

ＰＶ
． （４）

式（４）中用概率Ｐｉ表示节点ｉ的综合影响力，Ｎｊ表示节点ｊ的邻居节点集合，那么其对邻居点ｊ的综合影
响力表示为Ｐｉｊ．若Ｒｉ或Ｒｊ＜０则Ｐｉｊ＝０，当Ｒｉ，Ｒｊ＞０时关于不同Ｒ值情况的讨论如式（５）所示：

Ｒｉ≈Ｒｊ，Ｐｉｊ１　　 对节点ｊ的影响概率不受Ｒ影响

Ｒｉ＜Ｒｊ，Ｐｉｊ＞Ｐｉｊ１　对节点ｊ的影响概率增加

Ｒｉ＞Ｒｊ，Ｐｉｊ＜Ｐｉｊ１　对节点ｊ
{

的影响概率减小

（５）

２　考虑社会网免疫节点的电力社会耦合网络鲁棒性计算模型与评价指标

２１　渗流模型介绍
以电力网与社会网为例，假设相互依赖网络由电力网与社交网络组成，Ａ表示电力网层，Ｂ表示社交网

络层，每层都具有Ｎ节点，两个网络之间的相依连边随机耦合，且每个社会网节点只有一个电力支持节点与
其耦合，相应的度分布为 ＰＡ（ｋ）、ＰＢ（ｋ）．在相依网络级联渗流过程中，即随机删除一部分节点后，相依网络
会发生级联过程，定义一个节点在级联故障结束时如果在相依网络最大连通组件（ｍｏｓｔｇｉａｎｔｃｏｍｐｏｎｅｎｔｃｌｕｓ
ｔｅｒ，ＭＧＣＣ）中，并且它的相依节点也在ＭＧＣＣ中，该节点功能可以保持．当网络存活比例Ｐ一定时，ＭＧＣＣ将
作为该相依网络鲁棒性评估的指标，ＭＧＣＣ越大，网络鲁棒性越好［２８］．

定义ｇ，ｈ为在Ａ，Ｂ中随机选取一个节点属于本网络最大联通子集的概率，当相依网络剩余节点比例为
Ｐ时，在相依网络中随机选择一个节点该节点属于最大联通子集的概率（代表最大联通子集的大小）如式
（６）所示［２８］：

ＭＧＣＣ＝Ｐ·∑
ｋ
ＰＡ（ｋ）［１－（１－ｇ）

ｋ］×∑
ｋ′
ＰＢ（ｋ′）［１－（１－ｈ）

ｋ′］． （６）

如果相依网络中具有抗毁性节点，即在整个渗流级联过程中这类节点不会被删除，此时相依网络中，随

机选取一个节点属于最大联通子集的概率（代表最大联通子集的大小）为［２９］：

ＭＧＣＣ＝ｐｆ∑
ｋ
Ｐ（ｋ [）１－∑

ｋ′
Ｐ（ｋ′）（１－Ｘｍ） ]ｋ′ ＋ｐ（１－ｆ）∑

ｋ
Ｐ（ｋ）·Ｈ３． （７）

Ｈ３ {＝ ∑
ｋ′
Ｐ（ｋ′）·（１－（１－Ｚｍ）ｋ′）－∑

ｋ′
Ｐ（ｋ′ [）· （１－Ｘｍ）ｋ′－（１－Ｚｍ） ] }ｋ′ ． （８）

式（７）、（８）中Ｚｎ（Ｚｍ）为从电力网（社会网）中沿着一条边，到达的节点属于抗毁性节点所产生的存活簇中
的概率，Ｘｎ（Ｘｍ）为在电力网（社会网）中随机选择一条边，所到达的节点至少有一条出边连接到相依网络
最大联通子集的概率，ｆ表示网络中抗毁性节点所占比例．
２．２　考虑社会网免疫节点的电力社会耦合网络级联渗流模型

与相依网络级联过程类似，假设在社会网中，用户节点总数为Ｎ，对虚假信息免疫的用户个数为ｎ，虚假
信息在ｔ时刻结束时未受影响的用户个数为Ｉ（ｔ）．

定义Ｚ（ｔ）为虚假信息传播开始后的ｔ时刻在社会网中，随机选择一条社交边连接到的节点属于免疫节
点产生的簇的概率．则Ｚ（ｔ）表示如下：

Ｚ（ｔ）＝Ｉ（ｔ）Ｎ·
ｎ
Ｎ＋

Ｉ（ｔ）
Ｎ １－ｎ( )Ｎ∑ｋ

ｋ×Ｐ（ｋ）
＜ｋ＞ （１－（１－Ｚ（ｔ））

ｋ－１）． （９）

式（９）中，第一项表示遇到的节点为免疫节点时，该节点免疫节点产生的簇中，第二项计算遇到的节点为非
免疫节点时相同的情况，需保证该节点剩下的边中至少有一条连接到免疫节点产生的簇中．

定义Ｍ（ｔ）为ｔ时刻在社会网中随机选择一条社交边连接到该网络中免疫节点产生的最大簇的概率．则
Ｍ（ｔ）计算如下，
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Ｍ（ｔ）＝Ｉ（ｔ）·ｎ
Ｎ２ ∑ｋ

ｋ×Ｐ（ｋ）
＜ｋ＞ ［１－（１－Ｍ（ｔ））

ｋ－１］＋ Ｉ（ｔ）
Ｎ －Ｉ（ｔ）·ｎ

Ｎ( )２ ×

∑
ｋ

ｋ×Ｐ（ｋ）[＜ｋ＞ （１－（１－Ｚ（ｔ））ｋ－１）－［（１－Ｍ（ｔ））ｋ－１－（１－Ｚ（ｔ））ｋ－１ ]］． （１０）

式（１０）中第一项，当遇到的节点为免疫节点时，需要保证该节点至少有一条边连接到网络最大簇，第二项表
示当遇到的为非免疫节点时，用该节点至少有一条边到达一个簇的概率减去［（１－Ｍ（ｔ））ｋ－１－（１－Ｚ（ｔ））ｋ－１］，
确保该节点至少有一条边到达最大簇．

定义ｘ为该网络中最大联通子集的大小，则，则ｘ的计算如下，

ｘ＝Ｉ（ｔ）·ｎ
Ｎ２ ∑ｋ Ｐ（ｋ）［１－（１－Ｍ（ｔ））

ｋ－１］＋ Ｉ（ｔ）
Ｎ －Ｉ（ｔ）·ｎ

Ｎ( )２ ×

∑
ｋ
Ｐ（ｋ[）（１－（１－Ｚ（ｔ））ｋ－１）－［（１－Ｍ（ｔ））ｋ－１－（１－Ｚ（ｔ））ｋ－１ ]］ ． （１１）

式（１１）表示从社会网中随机一个社交用户节点属于最大连通子集的概率，同时也表示网络最大联通子集的
大小．

结合文献［２８］的渗流模型，可知，当电力网Ｂ剩余节点比例为Ｐ时，网络中随机选择一个节点属于最大
联通子集的概率ｙ计算如下［２８］，

ｙ＝Ｐ·∑
ｋ′
ＰＢ（ｋ′）［１－（１－ｙ）

ｋ′］． （１２）

此时，定义Ｘ（ｔ）和Ｙ（ｔ）表示ｔ时刻从含有免疫节点的社会网和支持其正常工作的电力网中随机选择一
条边所到达的节点属于相依网络未受虚假信息影响的最大联通子集的概率．则

Ｘ（ｔ）＝Ｉ（ｔ）Ｎ∑ｋ′ＰＢ（ｋ′）［１－（１－ｙ）
ｋ′］×

ｎ
Ｎ∑ｋ

ｋ×Ｐ（ｋ）
＜ｋ＞ ［１－（１－Ｍ（ｔ））

ｋ－１］＋（１－ｎＮ）

×∑
ｋ

ｋ×Ｐ（ｋ）
＜ｋ＞ ［（１－（１－Ｚ（ｔ））

ｋ－１）－［（１－Ｍ（ｔ））ｋ－１－（１－Ｚ（ｔ））ｋ－１









］］
． （１３）

Ｙ（ｔ）＝Ｉ（ｔ）[Ｎ ∑
ｋ′

ｋ′×ＰＢ（ｋ′）
＜ｋ′＞ ［１－（１－ｙ）ｋ′－１ ]］ ×

ｎ
Ｎ∑ｋ Ｐ（ｋ）［１－（１－Ｍ（ｔ））

ｋ］＋１－ｎ( )Ｎ
×∑

ｋ
Ｐ（ｋ）［（１－（１－Ｚ（ｔ））ｋ）－［（１－Ｍ（ｔ））ｋ－（１－Ｚ（ｔ））ｋ









］］
． （１４）

则单层网络中含有抗毁性节点的耦合网络最大联通子集大小为，

ＭＧＣＣ（ｔ）＝Ｉ（ｔ）Ｎ∑ｋ ＰＡ（ｋ）［１－（１－Ｘ（ｔ）
ｋ］×∑

ｋ′
ＰＢ（ｋ′）［１－（１－Ｙ（ｔ））

ｋ′］． （１５）

式（１３）、（１４）、（１５）中Ｉ（ｔ）Ｎ 由
２Ｉ（ｔ）
２Ｎ 化简而来表示含义为当社会网的节点未受影响时，相应的电力网节点未

受到影响．
２．３　大电网网络规模缩减

本文研究中，所采用的社会网络节点数与电力节点数目需要一致，为满足２２节中的计算需求，需将大
规模电网的网络结构进行缩减使之来与社会网相耦合．假设网络缩减前包含的发电机节点个数为 ＧＮ，以发
电机节点ｉ为初始节点缩减到与社交网络相同节点数时的网络包含的发电机节点个数为Ｇｎｉ，定义以发电机
节点ｉ为初始节点缩减后的网络评估指标为Ｇｉ，如式（１６）所示：

Ｇｉ＝
Ｇｎｉ
ＧＮ
． （１６）

Ｇｉ越大，网络缩减后包含的发电机节点越多，实际电网越稳定，网络缩减流程如图２所示：
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图２　大规模网络缩减流程

２．４　面对虚假信息的鲁棒性评价指标
在本文研究中，当社会网络中发生虚假信息传播时，根据２２节的理论计算可以得出电力社会耦合网络

中的未受虚假信息影响的最大连通子集，但此时会有部分未受影响但已脱离最大连通子集的节点，如图３中
节点１，２所示，社交网络中的信息传播按照节点与节点间的连接关系进行，受影响的节点往往呈现连片式，
定义ｔ时刻该部分节点数量为Ｄ（ｔ），Ｄ（ｔ）所代表的节点往往被受影响节点所包围，因此Ｄ（ｔ）的大小反应了
电力社会耦合网络在面对虚假信息时的鲁棒性．

1

2

�*7%

	�	7%

�	�	7%

图３　虚假信息传播后社交网络示意图

则相依网络在ｔ时刻面对虚假信息传播的鲁棒性评估指标Ａｓｓ（ｔ）定义为网络中Ｄ（ｔ）所占比例与网络中
非最大连通子集部１－ＭＧＣＣ（ｔ）的比值，该值越小，网络面对虚假信息传播的鲁棒性越强，如式（１７）所示，Ｄ
（ｔ）的计算如式（１８）所示．

Ａｓｓ（ｔ）＝ Ｄ（ｔ）／２Ｎ
１－ＭＧＣＣ（ｔ）． （１７）

Ｄ（ｔ）＝２（Ｉ（ｔ）－ＭＧＣＣ（ｔ）×Ｎ）． （１８）

３　仿真分析

基于以上理论分析，本文在社交网络方面采用包含４０３９个节点、８８２３４条连边的Ｆａｃｅｂｏｏｋ在线社交网
络和包含７６２４个节点、２７８０６条连边的ＬａｓｔＦＭ亚洲在线用户社交网络，所耦合的电力网均由９２４１ＢｕｓＥｕ
ｒｏｐｅａｎＴｅｓｔＣａｓｅ电力网缩减而来．
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据３３节方法缩减后的结果如表１所示，确定发电机起始节点后，以缩减形成的网络规模与网络最大连
通子集大小来检验所缩减的网络，结果表明，所缩减的网络符合需求．

表１　９２４１电力网缩减结果

电力网 起始发电机节点 形成的网络规模 发电机节点个数 网络最大联通子集

４０３９节点电力网 ９１８７ ４０３９节点 ７５３ ４０３９
７６２４节点电力网 ３２ ７６２４节点 １２４４ ７６２４
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图４　鲁棒性评估仿真流程图

确定耦合网络结构后，电力社会耦合网络面

对虚假信息的鲁棒性评估仿真实验，实验流程如

图（４）所示：
３．１　改进级联模型对比分析

首先对２．１节改进的独立级联模型与另外２
种独立级联模型进行对比分析，根据式２、３、４计算
出每个社交网中的每条边的影响概率，然后根据

式３计算的虚假信息影响值 Ｒ确定社交网络中的
免疫用户，本文中两种网络经过 Ｒ值确定的免疫
节点比例 ｆ均为 ｆ＝０．０２．实验中的初始节点为具
影响力与高 Ｒ值的节点，分别选取相对于网络总
节点数１％与５％比例的初始节点，每次试验均为
１００次仿真结果后的平均值．

图５与图６对比了在Ｆａｃｅｂｏｏｋ社交网络中与ＬａｓｔＦＭ社交网络中，基于随机设置的影响概率、影响概率
为节点度的倒数以及本文改进的影响概率这３类独立级联模型的传播结果，从整体而言可以看出，无论是分
别选取１％或５％比例的初始节点，随机设置的影响概率在两种网络独立级联模型传播过程中，影响的节点
数最多，且两种比例的节点在传播后影响的节点数量都趋于一致；而基于节点度的倒数的影响概率在两种

网络中影响的节点数最少，基于改进的影响概率的影响概率介于二者之间，既避免了随机设置概率的随机

性，也避免了节点度倒数这种影响概率偏小的情况．
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　　　　图５　Ｆａｃｅｂｏｏｋ社交网络对比　　　　　　　　　　图６　ＬａｓｔＦＭ社交网络对比

分开来看，在２种网络中，对于３种传播方式分别选取５％的初始节点相比于选取１％的初始节点，由于
５％初始节点增加了初始传播的基数，影响人数更多、影响速度更快．

总的来看，基于节点影响力与虚假信息改进的独立级联模型在社交网络中的传播避免了影响的随机性，

影响结果合理．
３．２　电力社会耦合网络面对虚假信息传播的鲁棒性分析

本节在４．１节所计算的社交网络中节点间影响概率与确定的初始节点基础上，采用改进的独立级联传
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播模型，来确定社交网络中未受虚假信息影响节点所占的比例，之后根据３．２的理论部分计算整个相依网络
未受虚假信息影响的最大联通子集大小．为验证理论计算的准确性，本文基于 Ｐｙｔｈｏｎ中的 ＮｅｔｗｏｒｋＸ库搭建
实际网络结构来进行对比实验．

图７与图８分别对比了在电力－Ｆａｃｅｂｏｏｋ耦合网络中与电力－ＬａｓｔＦＭ耦合网络中，当选取的初始影响
节点比例分别为０．０１、０．０５以及０．１时，基于改进的独立级联模型传播开始后，两种耦合网络的 ＭＧＣＣ变
化．从理论与实际相符合的角度来看，电力 －Ｆａｃｅｂｏｏｋ中的理论计算值与实际验证值相符合，在电力 －Ｌａｓｔ
ＦＭ耦合网络中理论计算值与实际验证值基本相符．从ＭＧＣＣ变化的角度来看，两种耦合网络中感染不同比
例的初始节点对网络的ＭＧＣＣ有影响，从０．０１到０．１初始节点比例的增加，两种网络在虚假信息传播结束
时的ＭＧＣＣ值减小且传播过程中的减小速度增加．两种网络对比来看，在选取相同比例的初始节点情况下，
电力－Ｆａｃｅｂｏｏｋ的ＭＧＣＣ减小值相对与ＬａｓｔＦＭ社交网络小，面对虚假信息影响时的鲁棒性要更强．
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　　　　 图７　电力－Ｆａｃｅｂｏｏｋ耦合网络的ＭＧＣＣ变化 　　图８　电力－ＬａｓｔＦＭ耦合网络的ＭＧＣＣ变化

３．３　电力社会耦合网络面对虚假信息传播的鲁棒性评估
耦合网络整体的ＭＧＣＣ变化反映了在面对虚假信息传播时，未受影响部分的最大连通子集大小．在

ＭＧＣＣ变化的基础上，针对社交网络受影响节点受影响后的特点从Ａｓｓ角度对两种网络鲁棒性进行评估，可
以更加准确地反应电力社会耦合网络的鲁棒性．

图９与图１０分别对比了在Ｆａｃｅｂｏｏｋ社交网络中与ＬａｓｔＦＭ社交网络中从虚假信息传播开始后，耦合网
络的Ａｓｓ指标的变化情况．从整体来看，在不同比例的初始影响节点的情况下，电力 －Ｆａｃｅｂｏｏｋ耦合网络中
的Ａｓｓ值均低于ＬａｓｔＦＭ社交网络，反映出电力－Ｆａｃｅｂｏｏｋ耦合网络的鲁棒性要优于电力 －ＬａｓｔＦＭ耦合网
络．分开来看，相较于图９中，不同初始节点比例对电力－Ｆａｃｅｂｏｏｋ耦合网络的影响近乎微小且相同的情况，
图１０中的电力－ＬａｓｔＦＭ耦合网络受节点初始比例影响明显，初始影响节点比例增加，耦合网络的Ａｓｓ值增
大，且随着影响比例的增加，Ａｓｓ的稳定值之间的差距减小．总的来看，电力 －Ｆａｃｅｂｏｏｋ耦合网络面对虚假信
息传播时的鲁棒性强于电力－ＬａｓｔＦＭ耦合网络．
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　　 图９　电力－Ｆａｃｅｂｏｏｋ耦合网络Ａｓｓ变化　　　　 图１０　电力－ＬａｓｔＦＭ耦合网络Ａｓｓ变化
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４　结语

本文研究了基于改进的独立级联模型与考虑社交网络中信息免疫节点的渗流理论的电力社会耦合网络

面对虚假信息传播时的鲁棒性，对针对电力社会耦合网络的特点拓展了一种鲁棒性评估指标，通过理论计算

与实际仿真验证得出如下结论：改进的独立级联模型传播模型避免了影响的随机性，影响结果合理；耦合网

络面对虚假信息传播的鲁棒性计算的理论值与实际验证值相符；鲁棒性评估指标结论与耦合网络鲁棒性变

化情况符合；社交网络中初始影响节点比例对耦合网络的鲁棒性具有一定影响，且电力－Ｆａｃｅｂｏｏｋ耦合网络
的鲁棒性优于电力－ＬａｓｔＦＭ耦合网络．
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