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基于知识蒸馏的不平衡数据下入侵检测方法研究

董国芳，刘　兵，鲁烨
（云南民族大学 电气信息工程学院，云南　昆明　６５０５００）

摘要：基于深度学习的网络入侵检测模型面临模型结构复杂、部署效率低及流量数据类别不平衡

的问题．针对这些问题，提出了１种结合知识蒸馏和类别权重焦点损失的网络入侵检测方法．该
方法以精度高、参数量较多的入侵检测模型作为教师模型，与小型学生模型生成蒸馏损失；引入

增加类别权重的焦点损失函数作为学生损失；结合蒸馏损失与学生损失生成总的损失函数优化

学生模型．实验结果表明，该方法性能相较于非蒸馏模型在各项指标上均有一定提升．
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　　随着信息技术的发展，网络服务在各个领域
都得到了广泛应用，越来越多的终端设备接入到

网络空间中．这些设备在使用网络服务的同时，也
面临着严重的网络安全威胁［１］．网络入侵检测（ｉｎ
ｔｒｕｓｉｏｎｄｅｔｅｃｔｉｏｎ，ＩＤ）是提高网络安全的有效手段
之一，它根据网络流量的数据特征来判断该行为

属于正常行为还是异常行为，在入侵检测中可以

被抽象为分类问题［２］．机器学习技术在解决分类
问题时具有强大的能力，因此被广泛应用在入侵

检测系统中．
基于传统机器学习的入侵检测方法通常需要人

工选取数据特征，不仅需要大量的专业领域知识，而

且不易挖掘出流量数据的深层特征［３］．同时，随着
网络流量的不断增大及网络攻击手段的不断升级，

数据特征的复杂性和多样性不断提升，基于传统的

机器学习方法的网络入侵检测系统难以有效识别真

实网络环境下包含复杂特征的网络流量．
深度学习技术可以自适应地提取出高维数据的

深层特征［４］并且能够对大量数据进行分析．近年
来，基于深度学习技术的入侵检测模型得到了广泛

的研究和应用，并且取得了显著的成效［５］．然而，基
于深度学习的入侵检测方法通常具有复杂深层的网

络结构，带来了大量的训练参数及内存、时间开销，

难以在终端部署，不满足入侵检测系统实时性、轻量

化的要求［６］．此外，由于网络中异常流量数据数量
远小于正常流量，造成了严重的数据类别不平衡问

题［７］．因此，优化网络入侵检测模型结构以及处理
数据类别不平衡问题已经成为当前网络安全领域的

研究热点．
Ｒｏｙ等［８］使用改进的局部自适应合成少数类上

采样技术对不平衡数据进行处理并在 ＧＲＵ网络上
实现入侵检测．Ｓａｌｅｍ等［９］使用 ＧＡＮ网络学习并生
成正常流量数据的分布情况，通过计算测试样本与

生成样本之间的相似程度并给出相似评分，来对测

试样本进行分类．Ｅｌｓａｅｉｄｙ等［１０］使用ＤＢＮ网络对原
始数据进行自编码以实现数据降维，并通过粒子群

优化算法优化隐含层的节点数量，降低模型复杂度．
Ｘｉａｏ等［１１］基于流量数据生成图像并使用ＣＮＮ进行
处理，采用根据类别样本数量对类别设置权重的方

式来解决数据类别不平衡问题．Ｈｏｕ等［１２］提出了一

种基于分层长短期记忆（ＨＬＳＴＭ）网络的模型，可以
在网络流量序列上跨多个级别的时间层次结构进行

学习．以上方法中，过采样会产生一些冗余数据且容
易造成过拟合；ＧＡＮ网络与分层网络增加了模型复
杂度且难以训练和调节；单纯增加类别权重无法有

效地解决类别不平衡问题．



综上所述，基于深度学习技术的入侵检测系统

主要面临以下问题：

１）为了处理大量的包含复杂特征的网络流量
数据，入侵检测模型往往参数量多，复杂度高，导致

模型的终端部署效率低；

２）网络中正常流量数量远大于异常流量，传统
攻击数量大于新型攻击数量，流量数据面临类别不

平衡问题．
针对上述问题，提出了１种结合知识蒸馏与类

别权重焦点损失（－ｆｏｃａｌｌｏｓｓ）的入侵检测方法．知
识蒸馏可以将复杂模型的知识迁移到小型模型上，

提升小型模型的分类精度与泛化性能；使用（－ｆｏｃａｌ
ｌｏｓｓ损失函数，为数据赋予类别权重并进行难例挖
掘从而对类别不平衡数据进行有效处理．

１　相关工作

１１　入侵检测模型模型描述
基于深度学习的入侵检测模型主要由特征提取

模块和分类模块组成［１３］．特征提取模块从网络流量
数据中提取特征；分类器一般是一个训练好的神经

网络，通过对特征进行分析从而对流量进行分类．模
型结构如图１所示，若特征提取模块或者分类器包
含过多参数，则会影响入侵检测模型的部署．
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图１　基于深度学习的入侵检测模型

１２　知识蒸馏
复杂神经网络模型的训练参数多，响应速度慢，

对设备的算力需求高，模型部署效率低．Ｈｉｎｔｏｎ等
人［１４］提出１种知识蒸馏方案，通过引入软目标的方
法改进损失函数，从而将训练好的大规模教师网络

模型的知识迁移至小型学生模型中，其结构如图２
所示．
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图２　知识蒸馏结构模型

　　深度学习模型在进行多分类时通常使用 ｓｏｆｔ
ｍａｘ函数．传统 ｓｏｆｔｍａｘ函数的输出概率分布熵较
小，模型预测的正标签的输出值较大，而负标签的输

出值接近于０，模型难以学到负标签携带的知识．知
识蒸馏方法引入软目标，即带有参数Ｔ的ｓｏｆｔｍａｘ函
数，如式（１）所示：

ｑｉ（ｚｉ，Ｔ）＝
ｅｘｐ（ｚｉ／Ｔ）

∑
ｋ

ｊ＝０
ｅｘｐ（ｚｊ／Ｔ）

． （１）

式中，ｚｉ为模型第 ｉ类的输出结果，ｑｉ是第 ｉ类的概
率，ｋ为类别的数量以及Ｔ为温度系数，用于改变输
出概率的平缓程度．Ｔ越大，ｓｏｆｔｍａｘ上各个值的输
出分布就越平均，其输出概率的分布熵越大．使用带

温度系数Ｔ的ｓｏｆｔｍａｘ函数训练学生模型，模型可以
学到更多的负标签知识．

传统的知识蒸馏方法使用交叉熵损失函数作为

学生模型的损失函数 Ｌｄｉｓ，使用 ＫＬ散度损失函数衡
量教师网络与学生网络之间的差异并作为蒸馏损失

函数Ｌｓｔｕ，将两者按一定比例相加得到知识蒸馏的总
损失函数Ｌｔｏｔａｌ，最后利用总的损失函数优化学生模
型．总损失函数公式为：

Ｌｔｏｔａｌ＝βＬｄｉｓ＋（１－β）Ｌｓｔｕ＝

βＴ２ＫＬ（ｑｓ，ｑｔ）＋（１－β）ＣＥ（ｑｓ，ｙ）． （２）
式中：β是蒸馏系数，即携带软标签的蒸馏损失在学
生模型总损失函数种所占的比重；Ｔ为温度系数，Ｔ
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越大，软标签越平滑；ｑｓ、ｑｔ分别为教师模型和学生
模型使用带温度系数 Ｔ的 ｓｏｆｔｍａｘ函数的输出值；
ＫＬ为ＫＬ散度损失函数；ＣＥ为交叉熵损失函数；ｑｓ
为传统Ｓｏｆｔｍａｘ公式的输出值；ｙ为真实标签．
１３　类别权重焦点损失

深度学习模型一般使用标准交叉熵作为代价函

数，在处理不平衡数据集时，多数类样本的损失值会

主导梯度下降的方向，降低少数类样本的影响．通常
解决类别不平衡问题的方法是为标准交叉熵增加类

别权重，使损失值偏向少数类样本以缓解类别不平

衡造成的影响［１５］．加权后的交叉熵损失函数如式
（３）所示．

ＣＥ（ｐｔ）＝－αｔｌｏｇ（ｐｔ）． （３）
式中，ｐｔ为正确识别样本的概率，αｔ为ｔ类别对应的
权重系数．类别权重系数的计算公式如式（４）所示．

αｔ＝∑
Ｍ

ｔ＝１
Ｎｔ／（Ｍ×Ｎｔ）． （４）

式中，Ｎｔ代表ｔ类别对应的样本数量，Ｍ为类别数量．
加权交叉熵损失函数在一定程度上缓解了样本

不平衡问题，但并没有区分简单还是难分样本．当易
区分负样本过多时，整个训练过程将会围绕着易区

分负样本进行，进而淹没正样本．焦点损失 Ｆｏｃａｌ
ｌｏｓｓ函数［１６］通过在标准交叉熵中引入一个调制因

子来聚焦难分类样本，其公式如式（５）所示．

ＦＬ（ｐｔ）＝－（１－ｐｔ）γｌｏｇ（ｐｔ）． （５）
式中，γ为可调节因子，是一个大于０的常数．

为使损失函数兼顾难易样本与类别不平衡问

题，（－ｆｏｃａｌｌｏｓｓ结合上述两种改进方法，为 ｆｏｃａｌ
ｌｏｓｓ增加了类别权重，其公式如式（６）所示．

α－ＦＬ（ｐｔ）＝－αｔ（１－ｐｔ）γｌｏｇ（ｐｔ）． （６）

２　本文方案

入侵检测模型需要平衡检测性能与终端部署能

力．基于复杂度较低的小型神经网络的入侵检测模型
性能较低而部署效率更高，为提高小型入侵检测模型

的性能，本文提出了基于知识蒸馏的入侵检测方法：

将高精度的大型入侵检测模型作为教师模型，通过知

识蒸馏方法将知识迁移至小型模型，在不改变小型模

型的模型结构及训练数据分布的同时提升了模型的

分类精度；引入α－ｆｏｃａｌｌｏｓｓ处理流量数据的类别不
平衡问题，进一步增强了模型的泛化性能．
２１　教师网络

知识蒸馏方法以一个性能强大的模型作为教师

网络，教师网络的模型结构与训练过程不影响学生

网络与蒸馏过程．本文基于多层感知机（ｍｕｌｔｉ－ｌａｙ
ｅｒｐｅｒｃｅｐｔｉｏｎ，ＭＬＰ）网络模型，从数据结构和损失函
数两方面提升教师网络的入侵检测性能，其结构如

图３所示．
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图３　教师模型结构

　　首先，使用 ｓｍｏｔｅ上采样方法生成类别均衡的
训练数据输入ＭＬＰ网络，使用Ｔａｎｈ激活函数激活，
并使用Ｄｒｏｐｏｕｔ方法防止过拟合；然后，将输出结果
与硬标签使用α－ｆｏｃａｌｌｏｓｓ计算损失；最后，将损失
反向传播并由 Ａｄａｍ优化器优化模型；不断迭代以
上过程直至模型收敛．
２２　知识蒸馏训练模型

知识蒸馏方法利用教师模型的知识能有效提高

学生模型的性能．本文初始化一个小型ＭＬＰ网络作

为学生模型，使用原始数据，利用知识蒸馏方法训练

模型，并改进学生损失 Ｌｓｔｕ为 α－ｆｏｃａｌｌｏｓｓ损失函
数，其结构如图４所示．

首先，将原始数据分别输入到教师模型用于预

测、学生模型用于训练；教师模型经过温度为 Ｔ的
Ｓｏｆｔｍａｘ函数的预测值作为软目标，与学生模型经过
相同Ｓｏｆｔｍａｘ函数的输出值计算 ＫＬ散度作为蒸馏
损失；学生模型经过 Ｔ＝１的 Ｓｏｆｔｍａｘ函数的输出值
与硬标签计算 Ｆｏｃａｌｌｏｓｓ作为学生损失；然后，将蒸
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馏损失与学生损失按蒸馏系数 β求和作为总损失；
最后，由总损失反向传播、优化模型，迭代至收敛．
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图４　知识蒸馏训练学生模型框图

３　实验分析

本文实验硬件配置为ＩｎｔｅｌＣｏｒｅｉ５－１０４００ＣＰＵ，
１６ＧＢ内存，６４位Ｗｉｎｄｏｗｓ１０操作系统．实验通过调
用Ｓｃｉｋｉｔ－ｌｅａｒｎ［１７］及 Ｐｙｔｏｒｃｈ工具包实现．实验基于
同一规模的初始ＭＬＰ神经网络，使用本文方法与以
下２种损失函数进行了对比实验：加权交叉熵损失函
数与α－ｆｏｃａｌｌｏｓｓ损失函数．
３１　数据描述

本文采用 ＮＳＬ－ＫＤＤ网络入侵检测数据集．该
数据集包含正常流量及 Ｕ２Ｒ、Ｒ２Ｌ、Ｐｒｏｂｅ、Ｄｏｓ４类
异常流量，本文基于该数据集，实现５分类的入侵检
测模型．该数据集中各类别流量的分布如表１所示．

表１　ＮＳＬ－ＫＤＤ流量分布

类别 Ｎｏｒｍａｌ Ｄｏｓ Ｐｒｏｂｅ Ｒ２Ｌ Ｕ２Ｒ Ｔｏｔａｌ
训练集 ６７３４３ ４５９２７ １１６５６ ９９５ ５２ １２５９７３
测试集 ９７１１ ７６３６ ２４２３ ２５７４ ２００ ２２５４４

由数据集分布可以看出，该数据集在训练五分

类的入侵检测模型时，存在类别不平衡问题，其中，

“Ｎｏｒｍａｌ”、“Ｄｏｓ”、“Ｐｒｏｂｅ”类别的样本数量较多，
“Ｒ２Ｌ”和“Ｕ２Ｒ”类别数量较少，而测试集中少数类
样本的比例相对训练集有所提高，更符合入侵检测

的实际情况，也增大了模型的分类难度．
３２　数据预处理

ＮＳＬ－ＫＤＤ数据集中的每条数据都有４１维特征
和１个类别标签．４１维特征中包含３个离散特征和３８
个连续特征，本文对数据进行预处理的具体步骤如下：

１）对离散特征使用ｏｎｅ－ｈｏｔ编码，ｏｎｅ－ｈｏｔ编
码可以将离散特征转化为二进制特征．转化后该数
据集共包含１２２维特征．
２）对数据特征值使用ＳｔａｎｄａｒｄＳｃａｌｅｒ方法［１８］进

行数据标准化．经过处理的数据符合标准正态分布，
即均值为０，标准差为１，其转化函数为：

ｘ＝ｘ－μ
σ
． （７）

式中，μ为所有样本数据的均值，σ为所有样本数据
的标准差．
３）使用主成分分析（ｐｒｉｎｃｉｐａｌｃｏｍｐｏｎｅｎｔａｎａｌｙ

ｓｉｓ，ＰＣＡ）方法进行数据降维．数据降维可以解决数
据样本稀疏问题．
４）对类别标签进行标签编码转换为相应数值．

３３　评价指标
针对不平衡数据下的网络入侵检测实验，采用

准确率（ａｃｃｕｒａｃｙ），精确率（又称为查准率，ｐｒｅｃｉ
ｓｉｏｎ），召回率（又称为查全率，ｒｅｃａｌｌ）及 Ｆ１值来衡
量分类性能，这 ４个指标的对应公式如式（８）～
（１１）所示［１９］．

Ａｃｃｕｒａｃｙ＝ ＴＰ＋ＴＮ
ＴＰ＋ＴＮ＋ＦＰ＋ＦＮ． （８）

Ｐｒｅｓｃｉｓｉｏｎ＝ ＴＰ
ＴＰ＋ＦＰ． （９）

Ｒｅｃａｌｌ＝ ＴＰ
ＴＰ＋ＦＮ． （１０）

Ｆ１－ｓｃｏｒｅ＝２×Ｐｒｅｃｉｓｉｏｎ×ＲｅｃａｌｌＰｒｅｃｉｓｉｏｎ＋Ｒｅｃａｌｌ． （１１）

式中，ＴＰ表示正类中正确分类的样本数；ＴＮ表示反
类中正确分类的样本数；ＦＰ表示正类中错误分类的
样本数；ＦＮ表示反类中错误分类的样本数．在多分
类任务中，通常把一个类作为正类，其他类作为负

类．Ｆ１分数同时考虑准确率和召回率，是一种评估
模型的综合指标．
３４　实验结果分析
３４１　损失与精度曲线

加权交叉熵损失函数、α－ｆｏｃａｌｌｏｓｓ及本文方法
的训练损失与精度曲线如图５、图６所示：

图５　训练损失曲线
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从图５分析得出，使用加权交叉熵方法的模型
Ｌｏｓｓ值震动较大，α－ｆｏｃａｌｌｏｓｓ方法同时抑制了多数
类样本和易分类样本对损失的影响，因此 Ｌｏｓｓ值震
动最小．本文方法的Ｌｏｓｓ值是结合教师网络和学生
网络的混合损失，因此震动略大于直接使用 α－ｆｏ
ｃａｌｌｏｓｓ而小于加权交叉熵损失函数，模型具有较强
的稳定性．

从图６可以看出，基于加权交叉熵与基于 α－
ｆｏｃａｌｌｏｓｓ的模型在该数据集上的分类性能表现相接
近，本文方法在 α－ｆｏｃａｌｌｏｓｓ模型的基础上利用教
师网络损失调节学生网络损失，利用调节后的损失

值优化网络，因此本文方法相较于其他２种非蒸馏
方法在精度上有较大提升．

图６　训练精度曲线

３４２　分类报告
表２至表４分别给出了３种方法的分类报告：

表２　加权交叉熵分类性能

差别 准确率 召回率 Ｆ１分数

Ｎｏｒｍａｌ ０７８ ０８８ ０８３

Ｄｏｓ ０８８ ０７３ ０８０

Ｐｒｏｂｅ ０７９ ０７３ ０７５

Ｒ２Ｌ ０５９ ０４２ ０４９

Ｕ２Ｒ ００４ ０３０ ００８

ＷｅｉｇｈｔＡｖｇ ０７９ ０７５ ０７６

表３　α－ｆｏｃａｌｌｏｓｓ分类性能

差别 准确率 召回率 Ｆ１分数

Ｎｏｒｍａｌ ０６６ ０９３ ０７７

Ｄｏｓ ０９５ ０７７ ０８５

Ｐｒｏｂｅ ０７３ ０７４ ０７４

Ｒ２Ｌ ０９４ ００８ ０１４

Ｕ２Ｒ ０７１ ００５ ００９

ＷｅｉｇｈｔＡｖｇ ０８０ ０７５ ０７２

表４　本文方法分类性能

差别 准确率 召回率 Ｆ１分数
Ｎｏｒｍａｌ ０８５ ０８８ ０８６
Ｄｏｓ ０９０ ０８１ ０８５
Ｐｒｏｂｅ ０７９ ０９１ ０８５
Ｒ２Ｌ ０８２ ０６７ ０７４
Ｕ２Ｒ ００６ ０２３ ０１０

ＷｅｉｇｈｔＡｖｇ ０８５ ０８３ ０８４

从表中结果分析，加权交叉熵方法通过为少数

类样本增加权重来解决数据不平衡问题，因此模型

总体准确率较低，但少数类样本的召回率与 ｆ１分数
比α－ｆｏｃａｌｌｏｓｓ更高．α－ｆｏｃａｌｌｏｓｓ在利用权重处理
不平衡数据时也关注数据集中的难分类样本，因此

更容易受数据集中样本分布的影响，在该数据集中

其相较于加权交叉熵方法准确率更高而召回率

较低．
上述２种方法对入侵检测中不平衡数据的处理

能力都较弱．本文方法基于知识蒸馏方法与 α－ｆｏ
ｃａｌｌｏｓｓ，知识蒸馏中教师模型具有更大的网络结构
与更强的检测性能，学生模型结合教师网络损失与

自身损失来优化网络参数，经过蒸馏后的学生网络

在准确率、召回率及 ｆ１分数上都获得了一定的提
升，表明本文模型有效地学习到了教师模型的知识，

从而对不平衡数据的处理能力更强．

４　结语

入侵检测模型需要平衡检测性能与终端部署能

力．本文提出了基于知识蒸馏的入侵检测方法，将复
杂的高精度的入侵检测模型作为教师模型，通过知

识蒸馏方法将知识迁移至小型模型，并引入 ｆｏｃａｌ
ｌｏｓｓ函数有效处理了入侵检测的类别不平衡问题．
实验结果表明，本文提出的方法有效提高了小型模

型的分类性能．本文方法对模型检测性能的提升主
要依赖教师网络，后续工作将针对优化数据分布与

学生网络结构进行研究．
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