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摘 要：软件中存在的代码缺陷严重影响了软件用户使用的体验感和安全性， 传统的代码缺陷检测方法存

在准确率较低的问题， 而结合深度学习的现有方法的检测粒度较粗， 检测效果也不够理想。为此， 本文提出

了一种基于程序语义与度量的代码缺陷检测方法。该方法采用基于LLVM IR的代码缺陷的兴趣点检测算

法， 使用轻量级符号化程序切片工具SymPas获取与缺陷兴趣点相关的程序切片。通过预训练模型将程序切

片代码片段转化为向量表示， 并融合指令级切片度量——认知复杂度度量， 深入分析了切片语句之间的关系

和特征。通过构建混合模型 ResCNN-GRU 进行训练， 将提取的特征进行了有效融合和学习。实验结果表

明， 本文利用符号化程序切片技术细化了漏洞检测的粒度， 在中间表示LLVM IR下融合的语义和度量信息

能更好地表示缺陷代码语句间的关系和特征， 构建的混合模型一定程度上解决了时间序列问题以及样本数

量不均衡问题， 相比其他先进方法， 本文方法的准确率达到了94. 1%。
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Abstract： Code defects in software seriously affect the experience and security of software users.  Traditional 
code defect detection methods have the problem of low accuracy， while the existing methods combined with 
deep learning have coarse detection granularity and less than ideal detection effect.  For this reason， this paper 
proposed a code defect detection method based on program semantics and metrics.  A point-of-interest detection 
algorithm for code defects based on LLVM IR was designed， which used SymPas， a lightweight symbolic 
program slicing tool， to obtain program slices related to defective points of interest.  The program slices code 
fragments were transformed into vector representations by a pre-trained model， and the instruction-level slicing 
metric， cognitive complexity metric， was fused to deeply analyze the relationships and features between the 
sliced statements.  A hybrid model ResCNN-GRU was constructed for training to effectively fuse and learn 
the extracted features.  The experimental results show that this paper refines the granularity of vulnerability 
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detection by using symbolic program slicing technique， the fused semantic and metric information under the 
intermediate representation LLVM IR can better represent the relationships and features between the defective 
code statements， and the constructed hybrid model solves the time-series problem as well as the unbalanced 
number of samples problem to a certain extent， and comparing with several advanced methods， the accuracy 
of this paper's method reaches 94. 1%.
Key words： pre-training model； program slicing； slice cognitive domain； residual network； convolution 

neural network； gate control neural network

0　引　言

随着信息技术的不断发展， 人们使用的软件越

来越多。软件虽然带来了很多便利， 但同时也面临

着越来越多的漏洞威胁。软件漏洞已成为影响软件

正常运行最大的隐患之一， 尤其是在系统规模和复

杂性迅速增长、 新软件模式广泛应用的情况下， 软
件系统内外的各种非确定性不断增强， 软件质量问

题变得日益突出。一旦软件缺陷在航天、 交通、 国
防等安全攸关领域被触发， 所导致的后果和损失是

极其巨大的。例如： 在2017年5月12日全球爆发的 
Wanacry勒索蠕虫事件中， 许多组织遭受了严重的

数据损失和经济损失； 在2017年6月的Petya变种勒

索病毒攻击中， 攻击者利用了Microsoft Office远程

执行代码漏洞（CVE-2017-0199）进行投递， 导致大

量组织遭受了攻击； 此外， 近期还发生了Log4j和微

软Exchange等“核弹级”漏洞事件， 其对安全造成了

巨大的威胁， 应当给予足够的关注。

代码缺陷检测技术按照检测代码对象分为源

代码分析和二进制分析； 按照代码运行方式分为

静态分析、 动态分析和动静结合分析。动态分析

需要运行系统代码， 并通过比较实际的输出和预

期的结果来判断系统是否存在问题， 主要分为模

糊测试、 动态符号执行和动态污点分析等三种。

静态分析不需要运行程序代码， 可以直接对源码

或二进制代码进行分析， 通过专家定义的安全规

则或深度学习模型检测代码缺陷。动静结合分析

则是结合了动态分析和静态分析的优势。代码缺

陷检测通常将源代码转换成 token 序列、 树结构、 
图结构等表征形式进行分析。

近年来， 随着深度学习的快速发展， 越来越

多的研究人员开始将深度学习应用于软件工程领

域。Li等［1］首次提出了基于深度学习的漏洞检测

系统 VulDeePecker。该系统通过对源码中的关键

点进行切片， 将切片代码块定义为“Code Gad⁃

get”， 并将这些“Code Gadget”转化为向量， 作为

深度学习模型的输入， 相比其他方法， VulDeeP⁃
ecker具有更低的漏报率， 但只能处理 C/C++程

序中与库/API函数调用有关的漏洞， 只利用了由

数据依赖引起的语义信息， 没有考虑控制依赖。

Yamaguchi 等［2］从源代码中提取所有函数的抽象

语法树（AST）， 将 AST嵌入向量空间， 使用机器

学习方法分析这些函数结构模式组合中存在的漏

洞。Li等［3］提出了一种名为SySeVR的框架，该框

架专注于获取能够适应与漏洞相关的语法和语义

信息的程序表示， 适用于 C/C++代码中与数

组、 算术表达式、 指针、 函数调用相关的四类漏洞

类型。Pham等［4］则采用基于图的API来表征漏洞

代码段， 以检测共享库中的再现漏洞， 但实验结

果往往受到公共漏洞数据库完整性的限制。不同

的编程语言和代码库可能具有不同的语法结构和

代码规范， 使得针对特定语言或代码库漏洞检测

时往往需要进行调整， 因此也限制了这些方法的

可扩展性和通用性。

将图神经网络应用于代码的漏洞检测是一个

研究热点。Zhou等［5］提出了一种基于图神经网络

（GNN）的源代码漏洞检测模型Devign。该模型将

源代码转化为抽象语法树（AST）、 控制流图

（CFG）和数据流图（DFG）三种图结构的联合图， 
使用 word2vec 模型对这些复合代码特征向量化， 
然后将向量作为 GNN 模型的输入来学习聚合特

征。将整个函数作为检测对象， 会导致粒度太大

且对于大型函数无法高效地学习与检测。Cao
等［6］提出了一种名为MVD的方法， 它基于流敏感

图神经网络（FS-GNN）， 用于检测与内存相关的

漏洞。FS-GNN能够联合嵌入非结构化信息和结

构化信息， 以捕获与隐式内存相关的漏洞模式， 
该方法虽然缩小了检测粒度但只能检测与内存相

关的漏洞。Wu等［7］提出了一个VulCNN模型， 其
借鉴了基于深度学习的图像分类方法， 将函数的

源代码转换为图像表示， 将源代码解析和标记
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化， 并保留了关键的句法和语义信息， 使模型能

够有效地学习源代码的内部表示， 这是首个利用

图像分类方法进行漏洞检测的工作， 但仍将函数

作为检测粒度。Rabheru 等［8］设计了 DeepTective
用于检测PHP源代码中的漏洞， 其采用了一种新

颖的混合技术， 结合了门控循环单元和图卷积网

络， 从而能够利用句法和语义信息来检测 SQLi、 
XSS和 OSCI漏洞。DeepTective为了学习到源代

码中的语法和结构特征， 将其转换为一系列由门

控循环单元（GRU）进行分析的标记。虽然图形模

型能够更好地处理全局依赖信息和结构信息， 但
图结构表示源代码时也引入了复杂的计算和分析

过程， 图的构建和处理需要大量的计算资源和

时间。

构建图的代价很大， 因此对大型程序的研究

就比较困难。从源代码中提取缺陷相关特征的全

面性是决定代码缺陷检测效果的关键因素。代码

粒度的选择也至关重要， 常见的粒度有文件级、 
函数级、 行级别等。常规基于深度学习的检测方

法的文件级别粒度太大， 容易学习到与缺陷无关

的特征， 而函数级别和行级别没有考虑相互之间

的依赖关系。本文所使用的符号化切片的粒度， 
考虑了代码之间的数据依赖和控制依赖， 具有丰

富的语义特征。因此， 符号化切片工具可以高效

地对大型程序进行切片， 提取与缺陷相关的特

征， 并结合预训练模型进行特征向量化， 从而使

最终预测的准确率更高。

综合上述分析， 本文提出了一种基于程序语

义与度量的代码缺陷检测方法， 基于源码的中间

表示并使用轻量级符号化程序切片工具 SymPas
来获取与缺陷兴趣点相关的程序切片， 通过预训

练模型CodeBERT和 IR-BERT， 将程序切片代码

片段转化为向量表示， 并融合新的指令级切片度

量——认知复杂度度量， 深入分析切片语句之间

的关系和特征， 并构建混合模型ResCNN-GRU来

进行训练， 将提取的特征进行有效融合和学习。

1　技术背景

1. 1　程序切片

程序切片是一种分析和理解程序的技术。程序

切片以切片准则（Slicing Criterion）为标准， 从被测程

序中抽取出满足准则要求的有关语句， 忽略与此无

关的语句， 因此， 该技术有利于故障定位、 程序调试、 

软件测试等任务［9］。本文使用的是一种基于轻量级

上下文敏感依赖分析的符号化程序切片方法SymPas
（Symbolic Program Slicing）［10］。SymPas可以通过

LLVM中间码 IR实现过程间切片， 无需构造易爆炸

的SDG图或超图， 切片的时间和空间成本大大降低， 
从而提高了对大型程序进行切片的效率。

1. 2　预训练模型

为了让深度学习模型能够处理代码片段， 需
要将代码片段转换为向量表示， 这种技术称为代

码表示学习（Code Embedding）， 也叫做代码嵌

入， 其目的是将代码的语义信息保留在向量中， 
常用的有 One-Hot 编码、 词嵌入等方法。本文使

用到了 CodeBERT［11］预训练模型与 IR-BERT［12］

预训练模型。预训练模型近年来已经应用到自然

语言处理和编程语言等领域。CodeBERT能够在

大规模数据集上训练出一个较好的模型， 通过参

数微调后的CodeBERT模型可在新任务上达到最

优性能。如图 1 所示， 图上半部分的 add函数存在

整形溢出的错误， 图下半部分的 add函数加入了 if
判断条件， 可以避免整形溢出的缺陷， 图中右半

部分是CodeBERT生成的不同的语义信息。

本文还使用了 IR-BERT 预训练模型。不同

编程语言的程序都可以被编译成LLVM IR指令， 
因此使用 LLVM IR 作为中间表示进行分析可以

使方法更具有普适性和可扩展性。

1. 3　深度学习网络

1. 3. 1　GRU门控制神经网络

门控制神经网络GRU由Cho等［13］提出， 它是

长短期记忆神经网络 LSTM 的一个变种， 用于解

决长期记忆和反向传播中的梯度消失等问题。

GRU结构更简单， 便于计算， 更易于实现。GRU
的内部结构如图 2 所示。

图 1　add函数通过CodeBERT的代码嵌入

Fig. 1　CodeBERT embedding by means of add function
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图 2 中， xt是当前时刻的输入， h͂t是当前时刻的

候选输出， ht - 1是上一时刻的输出， 也作为本时刻的

输入， ht是当前时刻的输出。模型的表达式为

rt = σ (Wr ⋅ [ xt，ht - 1 ] )， （1）

z t = σ (Wz ⋅ [ xt，ht - 1 ] )， （2）

h͂t = tan h (W ⋅ [ rt*ht - 1，xt ] )， （3）

ht =(1 - zt )∗ht - 1 + zt∗h͂。 （4）

1. 3. 2　卷积神经网络

卷积神经网络［14］（CNN）是一种在深度学习领域

广泛使用的多层神经网络， 通过共享权值来解决随

神经网络层数的加深而带来的参数过多问题。最典

型的卷积网络由卷积层、 池化层和全连接层组成。

其中， 卷积层与池化层配合， 组成多个卷积组， 逐层

提取特征， 最终通过若干个全连接层完成分类。

1. 3. 3　残差网络（ResNet）
残差网络结构如图 3 所示， 它可以解决深层

网络训练困难的问题。随着网络层数的不断加

深， 目标函数越来越容易陷入局部最优解。残差

单元通过跳层连接的形式实现， 即将单元的输入

直接与单元的输出加在一起再激活。残差网络将

拟合恒等映射函数转化为优化残差函数。当残差

函数为零时就构成了恒等映射，这样就避免了多

余网络层产生的冗余， 使得网络在梯度下降的时

候能够有效应对网络退化问题。

2　本文模型

2. 1　总体框架

基于静态切片语义与度量的代码漏洞检测总

体框架如图 4 所示。

该框架主要包括模型训练阶段和模型测试阶段。

每个阶段的主要步骤分为： 1） 将源代码转化为LLVM 
IR， 用于后续分析和处理； 2） 兴趣点获取， 即根据

兴趣点选取算法， 在LLVM IR层面选择与缺陷相关

的兴趣点； 3） 获取切片语义， 即利用SymPas工具获

取兴趣点的前向切片和后向切片， 使用CodeBERT
和 IR-BERT将LLVM IR指令转化为向量表示， 捕
捉其语义信息； 4） 合并语义与度量信息； 5） 混合模

型ResCNN-GRU进行分类。

图 2　GRU的内部结构

Fig. 2　Internal structure of GRU

图 3　残差网络结构

Fig. 3　The structure of ResNet

图 4　总体框架

Fig. 4　Overall framework
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2. 2　兴趣点选取

在对代码进行程序切片时， 需要以某个变量

作为切点， 进而获得其前向切片或后向切片， 这
个变量被称为切入点， 可以提取代码的一般特

征， 特别是与漏洞有关的代码片段。因此， 需要

引入“程序关注点”或“程序兴趣点”的概念， 可以

将其看作一个漏洞的“中心”， 或者暗示存在漏洞

的代码片段， 这里称为“兴趣点”。如图 5 所示， 
在 verify_cb 函数中， 代码首先通 X509_STORE_
CTX_get_ex_data函数从 ctx中获取 ssl指针， 然后

在 if 语句中判断 ssl 是否为空， 如果不为空， 则继

续调用SSL_get0_peer_scts函数对其进行解引用。

如图 6 所示， 在LLVM IR指令中， 可以看到 icmp
指令比较了 X509_STORE_CTX_get_ex_data 函

数返回的指针和空指针。如果指针不为空， if.
then块将被执行， 其中SSL_get0_peer_scts函数对

该指针进行了解引用， 导致了空指针解引用漏洞。

因此， 指针 ssl被选为兴趣点， 以便后续提取与兴

趣点相关的语义和度量信息。

本文针对常见的漏洞类型总结了兴趣点选取

准则中的指令， 给出了指令中选取兴趣点的依据。

1） alloca指令： 将 alloca指令的参数和返回的

指针作为兴趣点。全局变量： 如果 alloca指令的参

数是一个全局变量， 则返回的指针作为兴趣点。

返回值： 如果 alloca指令的返回值是一个函数的返

回值， 则返回的指针作为兴趣点。其他指针： 如
果 alloca指令的参数是其他指针， 则返回的指针作

为兴趣点。

2） getElementPtr指令： 将 getElementPtr操作

的指针变量选为兴趣点指针参数。指针变量可以

是指针类型、 结构体、 数组等。

3） 赋值指令（store 和 load）： 对于 store 指令， 
将其存储的值对应的地址标记为兴趣点； 对于 load 
指令， 将其加载的地址对应的值标记为兴趣点。

4） 对于调用指令（call）， 将其指令中调用的参

数标记为兴趣点， 如果函数返回值为指针类型， 
则将其标记为兴趣点。

5） 对于算术指令（add、 sub、 mul、 div等）， 将
其任何一个操作数标记为兴趣点。

6） 对于比较指令（icmp 和 fcmp）， 将其任何

一个操作数标记为兴趣点。

检测可能存在缺陷的兴趣点的步骤如算法 1 
所示。

算法算法1：：基于LLVM IR的漏洞兴趣点检测算法

输入输入：程序P
输出输出：兴趣点集合K
1.  #将程序P通过编译器LLVM的Clang转化为LLVM IR  
           指令
2.  llvm_ir ← compile_to_llvm_ir(P)
3.  #创建 IR指令的函数调用图 call_graph
4.  call_graph ← create_call_graph(llvm_ir)
5.  K ←set() #初始化空的兴趣点集合K
6.  #遍历函数调用图中的每个函数 function
7.  For function in call_graph.functions do
8.   #遍历函数 function中的每个基本块block
9.   For block in function.basic_blocks do
10.   #遍历基本块block中的每条 IR指令
11.   For instruction in block.instructions do
12.    #判断该指令是否满足六大兴趣点准则
13.    If interesting_point_criteria(instruction) then
14.    #获取与该指令相关的变量，将其添加到兴趣点集合
                    K中
15.    variables ← get_relate_variables(instruction)
16.    K.update(variables)
17.    End if
18.   End for
19.  End for
20.  End for
21.  Return K

首先， 将程序 P 通过 Clang 编译器转化为

LLVM IR。其次， 构建函数调用图， 创建一个空

的兴趣点集合 K。再次， 通过遍历函数调用图中

的每个函数和函数内的基本块， 对基本块内的每

条 LLVM IR， 对指令进行六大兴趣点准则的判

断。如果指令满足兴趣点准则， 就从切片表中获

图 6　verify_cb函数对应的LLVM IR指令

Fig. 6　LLVM IR corresponding to verify_cb function

图 5　verify_cb函数

Fig. 5　verify_cb function
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取与该指令相关的变量， 并将这些变量添加到兴

趣点集合K中。最后， 返回兴趣点集合K。

2. 3　语义特征提取

获取程序兴趣点后使用轻量级符号化程序切

片工具 SymPas 获取每个兴趣点的程序切片结果

——前向切片和后向切片。程序切片的结果是与

兴趣点存在控制依赖和数据依赖的语句集合， 故
程序切片的结果包含兴趣点的控制依赖与数据依

赖信息。为了让深度学习模型能够处理代码片

段， 需要将代码片段转换为向量表示。借助预训

练模型， 通过参数微调将程序切片的结果转为向

量表示， 预训练模型借助位置编码能够获取语句

间的长距离依赖， 故保留了与关键点相关的逻辑

操作语义。将前向切片和后向切片的行号合并， 
按照行号从小到大的顺序将代码组合起来， 通过

CodeBERT预训练模型生成相应的向量。

在图 7 所示的示例代码中， 以第 22行代码为

例， 指针数组可能会发生越界的问题， 根据兴趣

点选取准则， data变量被选为一个兴趣点， 考虑到

其上下文的控制依赖信息和数据依赖信息， 通过

SymPas可以获取变量的前向切片和后向切片， 如
表 1 所示。

将前向切片和后向切片的行号合并， 按照行

号从小到大的顺序将代码组合起来， 通过 Code⁃

BERT 预训练模型生成相应的向量。图 8 所示为

data变量对应的 IR指令切片， 通过 IR-BERT预训

练模型微调后生成相应的向量。

2. 4　度量特征提取

在软件工程中， 度量是一种广泛应用的方

法， 可以帮助开发者预测可能存在的风险， 并评

估软件质量。传统的软件度量包括圈复杂度、 
Halstead 度量、 C&K 度量、 代码行数等［15］。已有

的切片度量主要关注基于程序切片的内聚性度量

和耦合性度量。然而， 指令级切片不仅可以得到

更精确的度量结果， 还可以减少不同编程语言对

程序分析的影响。由于指令级切片的分析粒度更

细， 它可以提供更精确的度量结果， 进而更准确

地分析程序的复杂性［16］。本文基于 IR指令的前向

切片和后向切片构建新型的切片度量指标， 即基

于切片的认知复杂度度量——切片认知域。具体

公式为

IRsliceSpatial =

∑
i ∈ B

( )xi - xk
2 + ( )yi - yk

2 + ( )zi - zk
2

len ( B )
。（5）

式中： B为前向和后向切片集合； K为关键点； len ( B )

图 8　data变量对应的 IR指令切片

Fig. 8　IR instruction slice corresponding to the data variable

图 7　示例代码

Fig. 7　Example code

表 1　静态切片表

Tab. 1　Static slicing table

变量

d@printDate

data@fund

dataBuffer@fund
source@fund

后向切片

{6,13,14,16,19,20,
21,22,23,26}

{10,11,12,13,14,15,
16,19,20,21,22}

{11,12,13,14}
{12,19,20}

前向切片

{6,7}

{23,6,7}

{16,21,22,23,6,7}
{21,22,23,6,7}
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为前向切片和后向切片的数量； xi为切片中第 i个切

片在CG图上的坐标； yi为切片中第 i个切片在CFG
图上的坐标； zi为切片中第 i个切片在block上的坐

标； xk为关键点在CG图上的坐标； yk为关键点在CFG
图上的坐标； zk为关键点在block上的坐标。

该度量的含义是指令行中切片语句离兴趣点的

距离越大， 了解该切片的数据流信息和控制流信息

所需的认知努力越多， 即编程时对于理解关键点操

作逻辑的困难越大， 故其存在缺陷的可能就越大。

对程序的兴趣点进行前向切片和后向切片之后， 会
得到一定数量的切片指令， 受到聚类思想的启发［17］， 
这些切片指令集和兴趣点距离越大， 越不容易聚合

在一起， 存在缺陷的可能性越大。

为了精准地考虑距离， 本文给出了每条指令

的坐标概念， 对 IR 文件生成其函数调用关系图

（Call Graph， CG）， CG 图上的节点是一个函数， 
通过从上个函数生成其流程控制图（Control Flow 
Graph， CFG）， 通过层次遍历给 CFG 中的每个

block一个坐标， 给每个 block中的指令一个坐标。

最后， 将度量特征和语义特征融合， 作为深度学

习模型的输入， 如图 4 所示。

2. 5　语义与度量信息融合

由 2. 3 和 2. 4 节分别得到语义特征向量 X=
{ x1， x2  x3，  … ， xn } 和 度 量 特 征 向 量 Y=
{ y1，y2，y3，…，ym }。将语义信息 X和度量信息 Y

进行合并连接作为语义与度量信息融合的结果， 
即 Z=X⊕Y={ x1，x2，x3，…，xn，y1，y2，y3，…，ym }。

特征提取与合并后将向量 Z提供给后续模型

ResCNN-GRU进行学习和训练。

2. 6　ResCNN⁃GRU模型

GRU拥有记忆特性， 能够有效处理具有时间序

列特性的问题。尽管相对LSTM结构有所简化， 但
是在网络结构加深的情况下， 处理大量数据时的计

算量依旧很庞大。通过引入CNN进行特征提取［18］， 
能够对低维数据的深层次特征进行提取， 从而降低

GRU部分训练所需的时间， 并提升模型的训练结果。

当网络深度增加到一定程度时， 使用深度学习方法

依旧面临着准确率降低的问题， 这是由梯度消失现

象导致的。在网络层数不断加深的同时， 输入层附

近的非线性参数训练将变得困难。因此， 单纯的增

加网络深度并不能直接提高模型效果。残差网络通

过使用恒等映射的方法解决了网络深度加深时训练

无法成功的问题。

本文最终构建的混合模型 ResCNN-GRU 结

构如图 9 所示， 基础结构由一系列残差块组成， 
每个残差块由卷积块CNN、 门控循环单元和跳跃

连接组成。卷积块CNN通过堆叠多层卷积、 批归

一化和激活函数的方式提取局部特征， 从而增强

模型的表达能力。GRU则是一种门控循环神经网

络， 它通过一系列的门控机制控制信息的传递和

遗忘， 从而可以更好地捕捉序列数据的长依赖关

系。在每个残差块中， CNN 和 GRU 之间通过跳

跃连接进行连接， 使得局部特征和长依赖信息可

以更好地融合和传递。

ResCNN-GRU 定义了 CNN 卷积块， 它由

3个卷积层组成， 每个卷积层后面跟随一个批量归

一化层和一个ReLU激活函数层。第 1个卷积层， 

卷积核大小为 1； 第 2个卷积层， 卷积核大小为 3； 
第 3 个卷积层， 卷积核大小为 1。ResCNN-GRU
通过一个由一维卷积层、 批归一化层和 ReLU 激

图 9　基于残差结构的CNN-GRU模型

Fig. 9　CNN-GRU model based on residual structure
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活函数构成的卷积块对输入长序列向量进行处

理， 得到了一系列卷积特征。接着， 使用一系列

由卷积层、 批归一化层和 ReLU 激活函数构成的

卷积块对这些特征进行进一步的处理。其中， 这
些卷积块的设计使得网络可以在每一层对特征进

行逐渐抽象和提炼， 从而获取更加高层次的特征

信息。在经过一系列卷积块的处理后， 使用自适

应平均池化层对特征进行降维， 将降维后的特征

输入到GRU模型中进行处理， 以进一步提取时序

信息， 这样可以捕捉时间序列的局部和全局特

征， 从而提高模型的泛化性能。在模型中的每个

GRU模型输出之后， 将其与卷积块的输出进行残

差连接， 进一步提取特征信息。使用残差结构提

高了模型的深度， 有助于提高模型的性能， 同时

减轻了梯度消失的问题， 提高了训练效率。整个

模型的输出通过全局平均池化层（Global Average 
Pooling）进行降维， 将卷积层的输出转换为定长的

向量， 然后通过全连接层进行分类。这种结构可

以处理不同长度的输入序列， 并提高模型的鲁棒

性。最终使用全连接层（Linear）将特征映射到最

终的分类结果上， 并通过使用 Focal Loss 和 Early 
stopping 优化模型性能。这种结合能够很好地解

决时间序列问题以及样本数量不均衡问题， 并在

保证模型精度的同时提高训练速度。具体的代码

漏洞检测算法如算法 2 所示。

算法算法2：： 基于静态切片语义与度量代码的漏洞检测算法

输入输入： 程序P
输出输出： 预测值prediction # 0表示不存在漏洞，1表示存在漏洞

1. llvm_ir ←compile_to_llvm_ir(P)
2. #调用兴趣点选取算法

3. interest_points ← find_interest_points(llvm_ir)
4. For interest_point in interest_points do

5.  forward_slice ←SymPas.get_forward_slice(interest_point)
6.  backward_slice ← SymPas.get_backward_slice(interest_point)
7.  #合并前向切片和后向切片

8.  merged_slice ← merge_slices(forward_slice, backward_slice)
9.  #使用预训练模型将LLVM IR指令转化为向量表示

10. merged_slice_vector ← Inst2vec.convert_to_vector
         (merged_slice)

11. merged_result←
   merge_semantic_metric(merged_slice_vector, metric)
12. End for

13. #使用混合模型ResCNN-GRU进行训练

14. hybrid_model ← ResCNN_GRU()
15. hybrid_model.train(training_merged_result)
16. prediction← hybrid_model.predict(test_merged_result)
17. Return prediction

3　实验结果与分析

3. 1　实验环境

3. 2　实验数据集

实验数据集是美国国家标准与技术研究院

（National Institute of Standards and Technology， 
NIST）的软件保证参考数据集（Software Assur⁃
ance Reference Dataset， SARD）［19］， 本文中涉及到

的缺陷类型包括 CWE134（使用外部控制的格式

字符串）、 CWE121（堆栈缓冲区溢出）、 CWE119 
（内存缓冲区边界内操作的限制不恰当）、 CWE-
399（资源管理漏洞）等。这些数据集中的代码分

为两类： 存在缺陷代码为 bad， 不存在缺陷代码为

good。通过对数据集中的代码通过程序切片最终

的 testcase有 83 762个， 其中， 与指针相关的错误

有 21 358个， 与数组相关的错误有 12 834， 与API
调用相关错误的有 41 983 个， 与算数表达式相关

错误有 7587 个， 训练集、 验证集、 测试集的样本

数量比为7∶2∶1。

3. 3　评价指标

准确率Acc（RAcc）、 误报率FPR（RFP）、 漏报率

FNR（RFN）、 查准率（P）和 F1 分数（F1 score）是
5 个常见的评价模型检测准确程度的指标。假设

NFP为本身不存在缺陷但被判定为存在缺陷的样

本数量， NFN为本身存在缺陷但被判定为不存在缺

陷的样本数量， NTP为本身存在缺陷同时也被判定

为存在缺陷的样本数量， NTN为本身不存在缺陷同

时也被判定为不存在缺陷的样本数量， 则 Acc、 
FPR、 FNR、 P和F1的计算方法为

RAcc = NTP + NTN

NTP + NTN + NFP + NFN
， （6）

RFP = NFP

NFP + NTN
， （7）

表 2　实验环境

Tab. 2　Experimental environment

环境

操作系统

开发语言

Python版本

Torch版本

Torchvision 版本

内存

硬盘

配置

Windows 10
Python

Python3.7
1.11.0
0.12.0
16 GB

512 GB
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RFN = NFN

NTP + NFN
， （8）

P = NTP

NTP + NFP
， （9）

RTPR = NTP

NTP + NFP
， （10）

F1 = 2 × P × RTPR

P + RTPR
。 （11）

3. 4　实验参数

模型使用的优化器 Adam 的学习率为 0. 001， 
损失函数为 focal loss。利用 early_stopping 降低过

拟合， early_stopping 以验证集的 loss 为指标， 当
连续 12 个 epoch 发现验证集的 loss 不再下降时， 
就提前停止训练。

3. 5　实验对比分析

本文所设计的实验用于回答以下 3 个研究问

题： 1） 相对于源码表示， 本文方法采用LLVM IR
中间语言来表示语义信息和度量能否更好地检测

代码的缺陷； 2） 本文方法提出的切片度量能否更

好地体现代码的缺陷特征； 3） 本文方法相较于其

他缺陷检测系统是否有更好的缺陷检测性能。

3. 5. 1　问题1实验结果及分析

针对问题 1， 从源码和 LLVM IR 中间语言两

个 角 度 进 行 实 验 ， OneHot 编 码、 Word2vec 、 
CodeBERT 是从源码层面进行代码嵌入， 而 IR-
BERT 是从 LLVM IR 中间语言层面进行代码嵌

入， 为了更好地将代码的语义信息保留在向量

中， 本文对比了 OneHot 编码、 Word2vec 、 Code⁃
BERT、 IR-BERT 方法， 通过最终的结果指标来

衡量它们的优劣， 实验结果如表 3 所示。

由表 3 可以看出， 源码与 IR中间语言预训练

模型的结果要明显好于OneHot 编码、 Word2vec。
OneHot 编码没有考虑代码上下文的关系， 而
Word2vec利用神经网络对词的上下文训练得到词

的向量化表示， 考虑了代码的上下文， 与 OneHot
编码方法相比， Word2vec 方法的准确率提升了

13. 2 百分点， 精度提升了 12 百分点， 效果更好。

CodeBERT与 IR-BERT均基于Bert思想， 可以根

据上下文信息生成不同的向量， 这种预训练模型

可 在 使 用 者 自 己 的 新 任 务 领 域 中 应 用 ， 与
Word2vec 相 比 ， CodeBERT 的 准 确 率 提 升 了

4. 1百分点， 精度提升了 2. 9百分点。此外， 将源

码转化成 LLVM IR 中间语言表示， 从 IR 中间语

言的角度而言， 相比 CodeBERT， IR-BERT 的准

确率提升了 0. 4 百分点， 精度也提升了 0. 4 百分

点， 漏报率降低了4. 3百分点， 同时， LLVM IR中

间语言层面的方法不仅可以扩展到其他源码语

言， 还可以更好地检测代码的缺陷。

3. 5. 2　问题2实验结果及分析

针对问题 2， 本文进行了 4组对比实验， 选择

4种不同长度的向量作为模型输入， 并将切片语义

特征和度量特征共同加入到模型中， 结果如表 4 
所示。

由表 4 可以看出， 加入度量特征后， 预测缺

陷的准确率分别提高 1. 6 百分点， 1. 7 百分点和

1. 6百分点， 表明度量特征对于缺陷预测有良好的

效果。由LSTM、 GRU和本文方法在语义和切片

融合度量两方面的实验结果可以看出： 在 LSTM
网络中， 准确率、 精度、 F1分数分别提升了 1. 6百

分点， 4. 0 百分点和 3. 9 百分点， 误报率、 漏报率

分别下降了 2. 9 百分点和 3. 6 百分点； 在 GRU 网

络中， 准确率、 F1 分数分别提升了 1. 7 百分点和

2. 7 百分点， 精度、 误报率、 漏报率分别下降了

2. 5 百分点， 2. 2 百分点和 4. 2 百分点； 在本文方

法的网络中， 准确率、 精度、 F1 分数分别提升了

1. 6百分点， 1. 4百分点和 4. 0百分点， 误报率、 漏
报率分别下降了 1. 5 百分点和 6. 5 百分点。综上

表 3　不同代码嵌入方法的实验结果

Tab. 3　Experiment results under different code embedding methods

方法

OneHot
Word2vec

CodeBERT
IR⁃BERT

Acc/%
76.4
89.6
93.7
94.1

P/%
77.2
89.2
92.1
92.5

F1/%
72.9
86.9
93.3
93.8

FPR/%
8.9
6.8
5.0
4.5

FNR/%
30.1
15.6
9.2
4.9

表 4　不同神经网络的实验结果

Tab. 4　Experiment results under different neural networks

方法

LSTM
（语义）

LSTM
（语义+度量）

GRU
（语义）

GRU
（语义+度量）

本文方法
（语义）

本文方法
（语义+度量）

Acc/%

87.5

89.1

90.4

92.1

92.5

94.1

P/%

85.6

89.6

93.7

91.2

91.1

92.5

F1/%

81.8

85.7

90.1

92.8

89.8

93.8

FPR/%

11.8

8.9

8.3

6.1

6.0

4.5

FNR/%

21.4

17.8

13.4

9.2

11.4

4.9
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可以发现， 在不同的神经网络模型中， 加入度量

特征可以有效提高模型预测缺陷的准确率。尽管

通过程序切片可以考虑到程序的数据流和控制流

信息， 但是转化成向量之后， 模型训练仍然存在

一定的问题， 本质上仍是代码相似性的对比， 而
本文提出的切片度量方法可以较好地预测代码

缺陷。

3. 5. 3　问题3实验结果及分析

针对问题 3， 将本文方法与目前较为先进的漏

洞检测方法 SySeVR［3］、 VulDeePecker［1］、 Flaw⁃
finder［20］、 Checkmarx［21］进行对比， 结果如表 5 所
示。实验结果表明： 本文提出的方法在准确率、 
精度、 F1值、 误报率和漏报率等指标上均表现优

异。相较于 VulDeePecker 和 SySeVR， 本文方法

的准确率分别提高了 5. 0百分点和 1. 6百分点， 精
度分别提高了 2. 9 百分点和 1. 4 百分点， F1 值分

别提高了 12. 0 百分点和 4. 0 百分点， 误报率分别

降低了 4. 4百分点和 1. 5百分点， 漏报率分别降低

了 12. 9百分点和 6. 6百分点。这些改进得益于本

文方法对模型的改进以及采用 focal loss损失函数

来解决正负样本不均衡的问题。此外， 本文提取

与漏洞相关的语义信息时， 从LLVM IR的中间表

示找到缺陷兴趣点， 并进行切片， 可以更好地体

现代码的缺陷。本文方法还融合了基于切片的认

知复杂度度量， 该特征对于预测代码缺陷也有很

好的效果， 这也是本文在误报率和漏报率这两个

指标上表现优异的原因之一。

4　结　论

本文针对漏洞检测领域代码缺陷检测的问

题， 提出了一种基于程序语义和度量的代码缺陷

检测方法。在研究源代码缺陷时专注于LLVM IR
中间代码层面， 同时利用预训练模型可以使本文

方法能够适应不同的代码结构和编程语言， 从而

具有良好的适应性和实用性。为了有效融合和学

习提取的特征， 采用了混合模型ResCNN-GRU进

行训练， 充分利用特征的时序和空间信息来实现

有效的漏洞检测。后续将对所提出的方法进行改

进， 研究代码的多模态表示， 同时从动态切片的

角度进一步提升代码嵌入的表征能力， 从而增强

深度学习模型对漏洞的检测能力。
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