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摘 要院 飞机通信寻址和报告系统渊ACARS袁aircraft communications addressing and reporting system冤是影响民航飞行
安全与运行效率的关键数据链系统袁确保其适航性是型号合格审定的基本前提遥为应对传统审定方法难以
覆盖机载系统网络化带来的网络安全风险袁本文通过系统解析民用航空规章及相关行业标准袁构建了一套
ACARS数据链适航审定框架遥该框架提供了一个整合的符合性矩阵袁将涉及基础功能尧冗余设计尧系统安全
与持续适航等方面的适航条款具体映射至设计审查尧分析及试验等验证活动袁此外袁还明确了以专用条件形
式引入网络安全验证的审定路径遥本文所构建的适航审定框架为 ACARS数据链的符合性验证提供了结构
化思路与规范化流程袁旨在提升适航审定工作的系统性与完整性遥
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Abstract: The aircraft communications addressing and reporting system (ACARS) is a key data link system affecting flight
safety and operational efficiency of civil aviation. Ensuring its airworthiness is a fundamental prerequisite for type
certification. To address cybersecurity risks posed by the networking of airborne systems, which traditional certi鄄
fication methods cannot fully cover, this paper systematically analyzes civil aviation regulations and relevant in鄄
dustry standards, and establishes an airworthiness framework for the ACARS data link. This framework provides
an integrated compliance matrix, which maps specific airworthiness clauses involving basic functions, redundan鄄
cy design, system safety and continued airworthiness to verification activities such as design review, analysis and
testing. In addition, it clarifies the certification path for introducing cybersecurity verification in the form of spe鄄
cial conditions. The framework constructed in this paper provides a structured idea and standardized process for
the compliance verification of the ACARS data link, aiming to improve the systematicity and integrity of the cer鄄
tification work.
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飞机通信寻址和报告系统（ACARS，aircraft com-
munications addressing and reporting system）数据链作
为国际民用航空组织推荐的空地数据链架构，支持飞

机机载应用系统通过甚高频（VHF，very high frequen原
cy）、高频（HF，high frequency）及卫星通信（SATCOM，
satellite communication）等信道，实现空地数据链消息
的实时交互传输。ACARS数据链作为中国民航主用的
空地数据链网络架构，已深度集成至航空器运行的全

生命周期，其业务范围涵盖合同式自动相关监视、航

空气象情报、航空公司运行监控等关键场景的标准化

报文传输[1]。

传统 ACARS数据链的适航审定方法主要基于功
能失效模型进行验证，其审查重点聚焦于系统硬件和

软件在功能失效状态下产生的具体影响。传统适航审

定方法严格遵循中国民用航空规章（CCAR，Civil Avia-
tion Regulations of China）及其配套咨询通告，针对单
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点故障、冗余设计和电磁兼容性等具体条款展开合规

性验证，其审查手段主要依赖于系统可靠性分析、功

能危险性评估与功能失效树分析等定量方法。这些方

法的根本目的是评估由内部组件随机失效或软件错

误引发的功能中断的影响，并确保灾难性失效的发生

概率满足规章要求的极低水平。这一套基于概率论

和功能验证的框架，在保障系统应对内源性故障及确

保基础功能可靠性方面已形成成熟的适航审定体系。

然而，随着机载系统网络化程度不断加深，来自

外部的恶意电子行为（如网络攻击、数据劫持等）带来

了新型风险，而这类风险在传统适航审定框架中未能

得到充分覆盖。这些威胁并非内部组件的随机失效事

件，无法简单套用概率模型进行评估，这显示出了传

统适航审定方法的局限性。因此，需研究并提出一套

覆盖功能、安全与网络的系统化 ACARS 数据链适航
审定思路。本文首先梳理了相关的适航条款并构建

了符合性验证矩阵，随后对具体的符合性验证思路、

网络安全验证方法及其他系统支持工作进行了详细

阐述，以应对当前型号合格审定工作的实际挑战。

1 ACARS数据链功能要求

1.1 ACARS数据链功能特性
ACARS 数据链作为航空无线电公司（ARINC，

Aeronautical Radio，Inc.）618[2]标准定义的空地数据链

通信架构，构建了航空器与地面服务提供商之间的

数字报文交换平台。其核心功能在于通过 VHF（118~
137 MHz）、HF（2~30 MHz）及 SATCOM（L-band）等多
模态信道，实现飞行运行全周期（涵盖推出、滑行、起

飞、爬升、巡航、下降、着陆及停机阶段）的报文数据交

互。尽管存在信道带宽限制导致其仅支持 ASCII文本
传输，无法承载多媒体数据流，但其基于前向纠错与

循环冗余校验的双重保障机制，保障了报文传输的完

整性。

ACARS数据链实现的各类基础功能包括：
（1）管制服务，如基于自动终端信息服务的气象

更新、航路变更指令传输；

（2）运行监控，如推出—起飞—着陆—滑入事件
检测、燃油消耗率监测；

（3）维护管理，如发动机振动监控、辅助动力系统
监控；

（4）记录打印，如舱单打印、上下行数据链报文发
送至飞行数据记录器（EAFR，event activated flight
recorder）记录。

在空域资源管理中，ACARS数据链的应用实现了
管制指令的数字化传输，优化了传统的陆空通话模式。

ACARS数据链通过数据链传递放行许可、流量管理信
息及提供自动终端信息服务，减轻管制员和飞行员

的语音通信负荷，提升信息传递的准确性和整体运行

效率，从而有效缓解繁忙空域的通信信道拥塞问题。

ACARS数据链的扩展功能模块已突破传统空中
交通服务范畴，深度整合至航空运营控制体系：通过

标准化的数据采集接口，实时获取飞机状态参数，包括

但不限于燃油消耗率、襟翼位置状态、发动机性能指

数等。在此基础上，ACARS数据链自动生成包含关键
时间节点（推出—起飞—着陆—滑入事件时间戳）、货

载配置验证、预计到达时间等的消息报文。航空公司

运行控制中心可通过地面网络在接收报文后完成数

据解析与可视化，为航班运行品质分析提供数据支撑。

1.2 ACARS数据链整体系统架构
ACARS数据链由飞机机载系统、多模态传输网络

与地面处理系统构成，如图 1所示。

1.2.1 飞机机载系统

典型的 ACARS数据链通信飞机机载系统采用分
层架构设计，如图 2所示。

飞机机载系统的核心是作为应用程序运行在综

合模块化航电平台上的数据链软件，其一般包含航空

公司运行控制模块、空中管制模块及航务通信模块。

在下行报文的生成过程中，该平台首先整合来自飞

行控制系统、导航系统、燃油系统、舱门系统等多个机

载系统的实时数据，这些数据在图 2 中被定义为运
行数据。机组人员通过作为人机交互界面的多功能控

制与显示组件（MCDU，multipurpose control and display
unit）对这些数据进行监控、确认或手动输入更改。该
接口的功能和人机交互特性需遵循 ARINC 739A-1[3]

等行业规范，以实现报文编辑、链路监控及多信道自

动切换。

图 1 空地数据链通信拓扑结构示意图

Fig.1 Schematic diagram of air-ground data link communication

topology structure
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经机组确认的报文信息在下发至地面后，平台内

的数据链软件将对应的结构化数据按 ARINC 618[2]规

范封装为可发送的数据链报文。随后，平台通过报文分

发流程，将原始报文数据传送至通信管理单元（CMU，
communication management unit）进行封装和转发。CMU
作为严格遵循 ARINC 758[4]标准的核心路由设备，其

内部的数据链路由分配模块负责报文的最终处理，并

依据报文头部标识和当前链路状况，决策选择 VHF、
HF或 SATCOM信道进行空地传输。为确保飞行数据
的可追溯性，CMU在发送报文的同时，会将报文副本
通过数据记录接口发送至 EAFR，实现飞行数据存档。

在上行报文的接收流程中，当地面发送的报文被

飞机接收时，信号首先到达 CMU；CMU解析报文后，通
过上行报文触发告警机制，联动驾驶舱告警系统在显

示界面生成报文接收提示通告，同时由扬声器广播提

示音，确保机组能及时获知新信息；机组可在 MCDU
的操作指引下查看报文。此外，为保障系统安全，该系

统的安全架构通常通过应用层准入白名单机制来限

制非授权应用的服务请求。

1.2.2 多模态传输网络

ACARS 数据链支持 3 类通信子网：HF 数据链、
VHF数据链及 SATCOM数据链。
（1）HF数据链作为极区及跨洋飞行的关键通信

保障，其系统架构遵循 ARINC 753-3[5]技术规范。机上

通过集成 HF数据单元与自适应阻抗匹配天线耦合
器，支持 300~1800 bps动态速率调整；依托全球 12个
HF数据链地面站构建广域通信网络。HF数据链通过
复用现有 HF话音信道实现双模通信，尽管其具备超
视距传输优势，但受限于天线尺寸与信道多径效应，

其误码率较 VHF数据链高 1~2个数量级。
（2）作为 VHF频段上发展的新型数据链技术，VHF

数据链（VDL，very high frequency data link）模式 2采用
基于航空无线电技术委员会（RTCA，Radio Technical

Commission for Aeronautics）DO-224[6]标准的差分调制

技术。该模式支持的数据传输速率可达 31.5 kbps。
VDL系统以地面基站为中心构建蜂窝网络，其信号传
播严格受限于视距，因此需密集部署地面站以支撑航

路覆盖，但无法独立保障跨洋与极区通信。

（3）SATCOM数据链架构包含地球同步轨道或低
轨卫星、机上多频段卫星通信终端与地面段的网络运

营中心。虽然 SATCOM数据链提供全球无缝覆盖，但
其端到端延迟与运维成本制约了其大规模应用。

现行ACARS 数据链采用智能切换策略：优先使
用 VHF 数据链，当接收信号强度降低时，自动切换
至 SATCOM数据链或 HF数据链。
1.2.3 地面处理系统

地面处理系统在收到下行报文后，通过报文解析

将数据定向传输至空中交通管制服务基站、航空公司

运行中心和机务系统等终端位置，同样，地面终端也

可经由地面处理系统向飞机端系统发送上行报文指

令，实现数据链报文端到端的交互。

地面处理系统为保障传输安全需部署专用网

络加密传输通道，并在网络边界配置入侵检测系统

及防火墙，以实现流量审计与访问控制。通过实时监

测与全链路日志管理，确保地面处理系统全流程安全

可控。

2 ACARS数据链适航审定

2.1 审定基础的一般原则

中国民用航空局（简称民航局）针对运输类飞机

的适航审定需依据现行有效的《运输类飞机适航标

准》（CCAR-25-R4）[7]开展合规性验证。为满足实际运

行需求，ACARS数据链还需同步符合《大型飞机公共
航空运输承运人运行合格审定规则》（CCAR-121-
R7）[8]与《一般运行和飞行规则》（CCAR-91-R4）[9]中关

飞行控制系统

导航系统

燃油系统

舱门系统

多功能控制与显示组件（MCDU）
飞行数据记录器（EAFR）

航空公司运行控制模块

空中管制模块

航务通信模块

综合模块化航电平台

人机交互界面
数据记录

运行数据 报文分发

上行报文触发告警

通信管理单元（CMU）

数据链路由分配模块

VHF收发机

HF收发机

SATCOM
收发机驾驶舱告警系统提示

图 2 ACARS数据链通信飞机机载系统架构

Fig.2 Airborne architecture of the ACARS data link communication system
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于数据链服务的强制性条款。鉴于不同机型 ACARS
数据链在架构设计与功能实现上的差异性，其审定基

础文件需与民航局进行专项技术协调后最终确定。

依据 CCAR-121.97条通信设施的规定，航空器须
在全航段具备陆空双向通信能力，确保飞机与空中交

通管制单位间的实时可靠通信。ACARS数据链通过集
成 VHF、HF及 SATCOM 3套独立子系统实现冗余设
计。当任一子系统失效时，系统可切换至其他通信模式，

以保障数据传输的连续性。又根据 CCAR-121.346（a）
条空地双向数据通信系统的规定，旅客座位数超过 99
座的航空器须配备符合适航标准的空地数据链系统。

在数据记录规范方面，根据 CCAR-91.209（c）条
记录设备与 CCAR-25.1457（a）（6）条驾驶舱录音机的
要求，数据链通信内容需完整记录于 EAFR中。每条
记录均应包含报文类型、校验信息及通信时间戳，并

确保该时间戳与驾驶舱语音记录的时间基准精确对

应。在飞机追踪要求上，根据 CCAR-121.533（b）条飞
机追踪的规定，最大起飞重量超过 27 000 kg的航空器
在境外运行时，需每 15 min自动报告飞机位置。该条
款要求 ACARS数据链通过集成惯性导航系统与全球
定位系统获取坐标。

在满足 ACARS数据链传统功能安全要求的基础
上，需将航空电子系统的网络安全防护能力提升至同

等重要的高度。当前基于功能失效模型的适航审定方

法对网络攻击、数据劫持等新型威胁的覆盖存在局

限。现代民用飞机已普遍采用系统性防护架构应对此

类风险，例如 A350客机通过构建逻辑与物理隔离相
结合的多层级防护体系，划分不同的安全域，并借助

安全网关实施严格的访问控制。因此，在中国 CCAR-
25规范尚待完善的背景下，参照成熟的国际标准与实
践来构建网络安全验证框架，是确保 ACARS数据链
满足现代适航安全目标的必要原则。通过将网络安全

防护要求融入适航审定流程，可实现功能安全与网络

防护的协同审定，保证数据链功能在网络安全威胁下

仍能保持完整性与可信性。

2.2 ACARS数据链审定和运行符合性适用条款
在型号合格证申请过程中，ACARS数据链的适航

符合性验证需分层实施。

（1）基础功能验证：依据 CCAR-121.97（通信设备
配置）、CCAR-121.346（a）（数据链服务可用性）、CCAR-
25.1301（a）（1）（设备安装合理性）及 CCAR-25.1301（a）
（4）（功能完整性）进行系统级测试。

（2）冗余性设计验证：按 CCAR-25.1307（d）（系统
冗余度）要求评估故障容限能力。

（3）电子系统安全性验证：覆盖 CCAR-25.1309
（d）（软硬件开发保证等级）、CCAR-25.1353（a）（电气
设备兼容性）和 CCAR-25.1431（c）（电磁防护特性）等
条款。

（4）持续适航与操作程序验证：按照 CCAR-
121.533（b）（机组操作程序）、CCAR-25.1529（持续适
航文件）、CCAR-25.1581（a）和（b）（飞行手册条款）、
CCAR-25.1585（a）（维修手册要求）、CCAR-25.1309（a）
和（b）（失效状态影响分析）及 CCAR-25.1322（告警装
置有效性）进行验证。

（5）交联系统补充验证：增加 CCAR-25.1457（a）
（6）（驾驶舱语音记录器接口）与 CCAR-91.209（c）（数
据记录完整性）等关联条款。

（6）网络安全验证：鉴于当前 CCAR-25规范中尚
无明确的网络安全审定标准，申请人可参照欧盟航空

安全局（EASA，European Union Aviation Safety Agency）
的 CS 25.1319[10]等条款中的防护理念。必须明确，此类

参考仅为满足审定要求的过渡性方法，不构成最终符

合性依据。实际审定以针对具体机型发布的专用条件

为核心依据，建议在型号合格证申请初期与民航局协

商确定威胁场景及防护层级要求。为系统证明 ACARS
数据链对网络安全相关条款的符合性，申请人须开展

全面的网络安全风险评估，其具体方法可参照相关指

导材料。

为了简化验证，ACARS数据链传输路径中涉及的
射频设备（如天线、收发机）功能验证，可纳入VHF/
HF/SATCOM 通信系统的独立审定流程，不在数据链
专项审查中重复开展。

3 ACARS数据链符合性验证

表 1构建了 ACARS数据链的符合性验证技术框
架，明确了各审定条款与符合性验证方法的对应关

系。该表将各项适航条款逐条分解，并为每一条款列

出了对应的具体验证手段，涵盖了设计审查、分析及

试验等类别。但其所列的方法名称本身并不能完全揭

示适航审定工作的复杂性与深度。例如，对于 CCAR-
25.1309（a）和（b）这类涉及极低概率定量安全目标的条
款，仅通过试验无法完成验证，必须采用系统安全性

评估等分析手段，这体现了验证方法的选择需基于具

体的规章要求与工程可行性。因此，本节将对表 1中

李嘉年，沈金清：民用飞机 ACARS数据链适航审定方法研究 9- -
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表 1 ACARS数据链审定条款的适航要求与符合性验证方法

Tab.1 Airworthiness requirements and compliance verification methods for ACARS data link certification provisions

序号 条款号 适航要求 符合性验证方法

5 CCAR-25.1353（a） 证明 ACARS数据链设备工作时，其
电磁辐射不会对其他关键航电系统
造成有害干扰

1.试验：依据 RTCA DO-160标准，对设备进行电磁兼容性测试
2.机上地面试验：在全机通电状态下，验证系统协同工作时的电磁兼容性

6 CCAR-25.1431（c） 证明 ACARS数据链设备能够承受外
部电磁环境（如高强度辐射场、雷击）
的影响并保持功能

1.试验：依据 RTCA DO-160关于高强度辐射场和雷电防护的相关章节进行合格
性试验
2.分析：通过电磁分析，证明设备安装和线路防护设计的合理性

7 CCAR-25.1457（a）（6）证明所有收发的数据链报文都被驾
驶舱记录器完整、准确地记录，且时
间戳同步

1.设计审查：审查记录系统的接口设计，确认报文记录的逻辑和数据格式
2.机上地面试验：模拟报文收发，检查记录器内容，验证记录的完整性与时间戳同
步精度

8 CCAR-25.1529 证明申请人已提供了完整的持续适
航文件，包含 ACARS数据链所有必
要的维护程序

文件审查：对持续适航说明中的维修章节进行审查，确认其包含 ACARS数据链
的维护要求和流程

9 CCAR-25.1581（a）
和（b）

证明飞机飞行手册中包含了操作
ACARS数据链所需的所有限制、
程序及性能信息

1.文件审查：对飞机飞行手册草案的相关章节进行评估，确认信息的准确性、完整
性和清晰度
2.分析：对人机交互界面进行人因工程评估，或结合模拟器试验验证操作程序的
合理性

10 CCAR-25.1585（a） 证明维修手册等文件中包含了ACARS
数据链设备的标准操作、故障隔离和
维修程序

文件审查：对维修手册和故障隔离手册草案进行审查，确认相关程序的准确性和
可操作性

11 CCAR-25.1309（a）
和（b）

通过定量分析证明 ACARS数据链的
失效状态满足规章所定义的灾难性
（<1伊10-9/fh）等概率要求

安全性评估：提交 ACARS数据链安全性评估报告，其中应包含功能危险性评估、
故障树分析和共因分析，以定量证明安全目标的满足性

12 CCAR-25.1322 证明 ACARS数据链相关的告警信息
在驾驶舱的显示和音响提示能够清
晰、及时地提醒机组

1.设计审查：审查告警逻辑和显示方案设计，确认其符合告警等级划分原则
2.机上地面试验/飞行试验：通过模拟故障，触发并验证告警的显示、音响和延迟
时间

13 CCAR-91.209（c） 证明数据链通信记录功能在飞行的
所有阶段都能持续、可靠地工作

1.分析：提交对记录设备的可靠性分析报告
2.试验：通过耐久性或飞行试验数据，证明记录功能的持续运行能力

14 CCAR-121.97 证明飞机在航路飞行的所有阶段均
具备可靠的双向空地数据通信能力

1.分析：提交航路通信覆盖性分析报告
2.飞行试验：在典型航路上模拟长航时连续通信负载，验证双向通信的可用性

15 CCAR-121.346（a） 证明飞机已按规章要求安装 ACARS
数据链，并具备双向通信性能

1.检查：对飞机进行物理检查，确认 ACARS数据链设备已按批准的构型安装
2.试验：通过机上地面试验或飞行试验，验证其端到端的双向通信性能

16 CCAR-121.533（b） 证明 ACARS数据链具备按规章要求
（臆15 min）自动报告飞机位置的功能

1.设计审查：审查自动位置报告功能的触发逻辑和报文格式
2.飞行试验：在正常运行条件下，验证飞机位置报告的自动发送功能、间隔时间和
数据准确性

17 CS 25.1319 证明 ACARS数据链已设计并实施了
充分的网络安全防护措施，以抵御恶
意电子交互对飞行安全造成的风险

1.分析：提交网络安全风险评估报告，包括威胁建模、风险等级划分及防护方案
2.试验：通过实验室渗透测试，验证异常数据拦截、访问控制等防护措施的有效性
3.检查：对软硬件构型及运行维护程序进行检查，确认网络安全措施已正确实施

4 CCAR-25.1309（d） 证明 ACARS 数据链已全面考虑系
统的失效组合，并确保机组能够及
时、准确地识别故障

1.安全性评估：提交系统安全性评估文件，证明故障的可探测性和告警设计符合
要求
2.分析：通过故障覆盖率分析，证明诊断逻辑的有效性

1 CCAR-25.1301（a）（1）证明 ACARS数据链的功能设计能够
满足其预期的运行功能要求

1.设计审查：审查系统功能描述、接口控制文件等，确认设计满足运行需求
2.分析：通过软件结构覆盖率等分析，证明软件设计的完整性

2 CCAR-25.1301（a）（4）证明 ACARS数据链在集成安装至飞
机后，其功能和性能依然完整、正常

1.实验室试验：验证核心功能及多信道切换性能
2.机上地面试验：确认机上集成后，系统与飞机其他交联系统的数据交互正常
3.飞行试验：在典型运行场景下，验证端到端的空地通信功能

3 CCAR-25.1307（d） 证明 ACARS数据链的冗余设计有效，
单一传输路径的失效不会导致整个
空地通信功能丧失

1.安全性评估：通过失效模式与影响分析，识别并分析单一路径的失效状态
2.试验：通过故障注入试验，验证主备链路的切换逻辑和成功率

的验证方法展开系统性论述，从符合性验证的整体思

路与行业实践入手，深入分析网络安全这一特殊领域

的验证要求，并最终扩展至系统集成层面，探讨其与

其他机载系统的协同验证分工。

国际主流的适航审定体系，如 EASA与美国联邦
航空局，均要求申请人采用一套标准化的符合性验证

方法来证明产品符合所有适航条款。该框架将验证手

段系统地划分为 10 个类别，涵盖了从设计审查、数
值模拟、安全评估到实验室测试、机上地面测试及飞

行试验等多元化手段。具体实施流程参照《航空器型
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号合格审定程序》[11]的技术框架执行。

3.1 系统安全性与功能符合性验证

ACARS数据链的符合性验证需遵循系统工程原
则。在系统顶层设计阶段，需依据汽车工程师学会（SAE，
Society of Automotive Engineers）的《民用机载系统和设
备安全性评估过程指南》（ARP4761）[12]要求，自上而下

地开展功能危险性评估以确定失效影响等级。这直

接关联到 CCAR-25.1309（a）和（b）条款的符合性验
证路径：为证明灾难性失效发生的平均概率小于 1 伊
10-9/fh，必须通过故障树分析等定量评估方法对系统
架构进行数学证明，并形成系统安全性评估报告作为

核心证据。

在此基础上，通过实施失效模式影响分析等活

动，形成完整的技术文档体系。随后的系统集成与试

验阶段，则需通过构建功能干扰矩阵、模拟通信链路

异常等方法，验证 ACARS数据链在非正常工况下不
会引发飞行关键系统的功能降级。这一系列活动旨在

确保系统满足 CCAR-25.1301的功能与性能要求。具
体到 CCAR-25.1307（d）所要求的冗余性，试验中会通
过故障注入等方式，模拟 VHF、HF或 SATCOM单路径
失效场景，验证 CMU的链路自动切换逻辑的正确性。
同时，机上地面试验也是验证 CCAR-121.346（a）条款
符合性的关键，通过检查设备的物理安装、接口连接

与软件版本，确认其与经批准的构型完全一致。

在设备层面，获得技术标准规定（TSO，technical
standard order）批准是证明其满足最低性能标准的有
效证据，例如 ACARS数据链中的 VDL收发机可获得
《甚高频数字链模式 2 通信设备》（TSO-C160a）[13]批

准。但这不能替代在具体机型上的集成验证，申请人

仍需验证其安装适用性与接口兼容性。此外，设备的

环境适应性需严格遵循 RTCA《机载设备环境试验
程序》（DO-160G）[14]要求，完成包括电磁兼容性、高强

度辐射场防护等在内的严酷环境试验。

3.2 文件审查与程序验证

除了工程验证，符合性验证还包含对文件的严格

审查。对于 CCAR-25.1529、CCAR-25.1581和CCAR-
25.1585 等条款，审定人员需审查申请人提交的持续
适航文件、飞行手册及维修手册草案。审查要点在于

确认其中包含 ACARS数据链的全部操作限制、正常
与非正常程序、性能信息及故障隔离和维修步骤，且

所有描述必须准确、清晰、易于理解，确保运营人和维

修人员能够正确地使用和维护该系统。

3.3 网络安全符合性验证

适航安全符合性验证工作需基于 RTCA《适航安

全流程规范》（DO-326A）[15]所定义的适航安全流程来

系统性地建立。该流程的第一步是安全范围定义，要

求清晰界定 ACARS数据链的安全边界与关键数字资
产，例如 CMU的路由表、飞行计划数据等。在此基础
上，进入安全风险评估阶段，采用结构化的威胁分析

方法，系统性地识别潜在攻击路径与脆弱性。例如，不

仅要考虑通过 SATCOM接口注入恶意指令的外部威
胁，还应评估通过维护接口加载被篡改软件的内部风

险，并依据其对飞行安全的影响进行量化分级。

在完成风险评估后，进入安全开发与安全有效性

保证阶段。首先，需设计并实施具体的安全防护措施，

并将这些措施明确追溯至已识别的风险。随后，必须

通过一系列验证与确认活动来证明这些措施的有效

性。例如，针对 ARINC 429总线接口的脆弱性，需在集
成试验中验证其协议过滤规则对异常数据包的拦截

能力；针对伪造管制报文的威胁，则需通过注入攻击

用例，评估系统入侵检测与防护机制的响应延迟和拦

截成功率等关键性能指标，以客观数据验证其防护能

力满足适航安全目标。

为确保防护措施在飞机全生命周期内持续有效，

还需制定相应的运行与维护指南。其内容应包含密钥

管理体系、安全日志审计机制及应急响应程序，通过

文件体系明确日常维护与突发状况下的处置指引。最

终形成的威胁分析报告、测试用例集与运维规程等共

同构成符合性证据链，其完整性与防护等级的判定应

与 RTCA DO-326A的风险评估矩阵保持一致。
3.4 关联系统协同验证

ACARS数据链的功能与安全依赖于多个机载系
统的协同工作，因此符合性验证必须覆盖这些关联

接口。

（1）显示与机组告警系统：需配合验证 CCAR-
25.1322条款，在故障注入试验中，确认 ACARS 数据
链相关的告警信息能够以正确的等级和形式及时呈

现，确保机组对 CCAR-25.1309（d）所要求的可探测故
障有清晰的感知。

（2）飞行管理系统：需通过提供精确的飞机位置
与航路数据，支持对 CCAR-121.533（b）自动位置报告
功能的验证，在飞行试验中需确认报告间隔与数据精

度满足规章要求。同时，为验证 CCAR-121.97的全航
段通信能力，飞行试验需要在规划的典型航路（特别

是边远地区）上进行，以检验 ACARS数据链在不同通
信模式间的切换性能与数据传输的连续可靠性。
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（3）驾驶舱记录系统：需在飞行试验中同步采集
VHF话音信道与 ACARS数据链的时序标记，验证驾
驶舱语音记录与通信报文的时间同步精度，以满足

CCAR-25.1457（a）（6）等条款的要求。
（4）机载维护系统：需通过地面试验或飞行试验，

验证 ACARS数据链向其传输故障诊断数据接口的完
整性。

（5）机载娱乐系统：需通过地面试验验证乘客终
端与 ACARS数据链的物理或逻辑隔离性，确保旅客
服务数据流不会干扰关键通信。

4 结语

本文针对 ACARS 数据链的适航符合性问题，构
建了系统的审定方案。该方案以符合性矩阵为基础，

其验证思路体现在方法与范围两个层面。在验证方法

上，将独立于功能安全的网络安全审查作为新维度，

并将其验证活动与基于故障树分析等定量手段的传

统安全性评估整合。在验证范围上，需从系统自身扩

展至持续适航文件及所有关联的系统接口，以确保系

统集成的有效性。该方案与验证思路可为当前型号审

定工作提供技术参考，同时也可为后续开展国内网络

安全适航标准制定和端到端数据链认证研究提供参

考方向。
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