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摘　 要:消防产品质量追溯体系是保障公共安全的关键基础ꎬ但传统系统因信息孤岛、信息易篡改及跨主体协同效率

低等问题ꎬ导致假冒伪劣消防产品屡禁不止.针对该问题ꎬ以区块链技术为核心ꎬ结合物联网与智能合约ꎬ构建覆盖消防

产品生产、流通、监管全生命周期的质量追溯管理体系.首先研究了区块链技术特性与消防行业需求的契合性ꎬ提出了

基于联盟链架构的多节点协同模型.随后ꎬ基于 Ｆｉｓｃｏ Ｂｃｏｓ 平台ꎬ实现数据层、网络层、共识层与智能合约的模块化设计.
最后ꎬ通过“链上＋链下”混合存储机制优化数据容量与系统性能ꎬ构建多方参与的联盟链治理框架ꎬ并依托工业互联网

标识解析体系为消防产品赋予唯一数字身份ꎬ实现全流程动态监控ꎬ遏制假冒伪劣产品流通ꎬ为消防产品质量追溯体

系的建设提供了理论支撑与技术路径.
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　 　 近年来我国火灾防控形势持续严峻ꎬ群死群伤事

故造成重大人员财产损失时有发生.作为灭火救援核

心装备的消防产品ꎬ其质量安全直接关系到应急处置

效能.央视 ３１５ 晚会连续五年曝光消防产品制假售假

产业链ꎬ揭示灭火器压力不足、消防水带爆裂等质量

问题屡禁不止ꎬ呈现高发态势.２０２４ 年市场监管总局

抽查显示ꎬ消防产品全国监督抽查不合格率为 ７.
３％[１]ꎬ暴露出传统消防产品质量追溯体系存在深层

次缺陷.
一方面ꎬ现有消防产品身份信息管理系统作为国

内仅有的消防产品追溯系统ꎬ完全依赖于中心化数据

库ꎻ生产企业、检测机构与监管部门之间存在数据孤

岛ꎻ关键信息易被篡改或隐匿.这种碎片化管理模式

为假冒伪劣产品提供了生存空间ꎬ使得通过回收翻

新、套牌贴标等非法手段流入市场的“问题消防产品”
难以被及时识别.

另一方面ꎬ消防产品全生命周期涉及生产、流通、
使用、维护等多个环节ꎬ传统的人工记录与纸质档案

难以实现动态化、透明化的全程监管.特别是流通环

节中经销商资质审核漏洞与使用环节的维护记录缺

失ꎬ追溯信息从生产企业到达一级经销商后就无法向

下游追溯ꎬ直接导致质量追溯链条断裂ꎬ严重制约了

消防产品的溯源效率与责任认定精度.因此ꎬ亟需构

建可信、高效、协同的消防产品质量追溯体系.
区块链技术是一种分布式账本技术ꎬ具有去中心

化、数据不可篡改、不可伪造的特性[２]ꎻ可以有效降低

个人和组织建立、维护信任的成本[３]ꎬ让没有信任关

系的人们在无中心化信任机构的情况下合作[４]ꎻ联盟

链作为区块链的重要形态ꎬ由多个预选节点共同维

护ꎬ在保证隐私的同时实现多方协同[５]ꎻ智能合约是

部署在区块链上可自动执行的数字化协议ꎬ为区块链

增添了可编程属性ꎬ为实现可编程社会提供可能[６] .
基于以上区块链相关技术的特性ꎬ为构建可信、高效、
协同的消防产品质量追溯体系提供了创新路径.区块

链技术已在食品安全、药品监管、市场监管等领域的

供应链溯源场景中成功应用.例如:２０１８ 年ꎬ廖秋雯[７]

以高端进口领带为例ꎬ设计一个基于区块链技术的商

品溯源系统方案ꎬ并实现了领带商品溯源的原型系

统ꎻ２０１９ 年ꎬ刘津[８]比较了三种常用的区块链技术平

台ꎬ选择适用于追溯系统应用的区块链平台ꎬ设计了

基于区块链的产品质量追溯技术方案ꎻ２０２０ 年ꎬ史
亮[９]提出了基于区块链＋物联网的果蔬供应链追溯体

系ꎬ解决了果蔬农产品供应链监管的问题ꎻ杨宝亮[１０]

设计并实现了一种基于区块链技术的供应链追溯系

统ꎬ解决了传统供应链追溯系统中的信息透明性和数

据篡改等问题.在消防行业ꎬ区块链技术的应用尚处

于探索阶段ꎬ２０２１ 年ꎬ俞峰[１１]提出构建基于区块链技

术的消防产品追溯系统ꎬ并对构建系统的必要性和可

行性进行了分析.２０２３ 年ꎬ李文艳[１２] 分析了消防技术

服务机构工作现状、存在问题、追溯技术的可行性等ꎬ
对基于区块链技术的消防技术服务机构执业追溯平

台进行探索ꎬ针对平台选择、平台的功能和架构进行

初步设计.现有研究多聚焦于单一技术环节或局部场

景ꎬ缺乏面向消防产品全生命周期管理的系统性框架

设计ꎬ尤其在跨主体协同机制、隐私保护与监管合规

等关键问题上仍存在不足.
本文以“区块链＋消防产品质量追溯”为研究对

象ꎬ构建一套覆盖生产、流通、使用、监管全流程的追

溯管理体系ꎬ旨在通过区块链技术打通消防产业链数

据壁垒ꎬ利用智能合约自动执行消防产品质量追溯规

则ꎬ降低人为干预风险.同时设计兼顾隐私与透明的

数据共享机制ꎬ平衡企业商业秘密与公众知情权ꎬ并
探索符合消防行业特性的联盟链治理模型ꎬ为监管部

门提供实时、可信的决策支持.

１　 消防产品质量追溯区块链架构体系

设计

１.１　 基于 Ｆｉｓｃｏ Ｂｃｏｓ 的消防产品质量追溯联盟链构

建

典型且应用比较广泛的区块链技术平台包括

Ｅｔｈｅｒｅｕｍ、Ｓｏｌａｎａ、Ｈｙｐｅｒｌｅｄｇｅｒ Ｆａｂｒｉｃ 和 Ｆｉｓｃｏ Ｂｃｏｓ 等ꎬ
但由于消防产品质量追溯数据的自主可控和保密的

要求ꎬＦｉｓｃｏ Ｂｃｏｓ 在隐私保护、国密算法支持、自主可

控等方面具有更大的优势.基于消防产品质量追溯的

应用场景要求ꎬ最终选定 Ｆｉｓｃｏ Ｂｃｏｓ 作为底层技术平

台.
Ｆｉｓｃｏ Ｂｃｏｓ 采用微服务模块化设计架构ꎬ其系统

架构主要包含接入层、调度层、计算层、存储层和管理

层五个功能层级[１３] .Ｆｉｓｃｏ Ｂｃｏｓ 系统架构如图 １ 所示.

４７５
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图 １　 Ｆｉｓｃｏ Ｂｃｏｓ 系统架构

Ｆｉｇ.１　 Ｆｉｓｃｏ Ｂｃｏｓ ｓｙｓｔｅｍ ａｒｃｈｉｔｅｃｔｕｒｅ

接入层作为系统的基础通信模块ꎬ主要承担区块

链网络的连接功能ꎬ具体由对外网关服务和对内接口

服务两个核心组件构成.在联盟链架构中ꎬ对外网关

服务负责机构间的安全认证与通信接入ꎬ而对内接口

服务则为机构内部客户端提供标准化的访问接口.这
两个服务组件均支持水平扩展、多活部署和负载均衡

机制ꎬ可确保系统的高可用性.
调度层作为系统的核心控制单元ꎬ承担着区块链

网络的运行调度职能.该层级由互联服务、交易服务、
共识服务、调度服务等关键模块组成.其中ꎬ互联服务

模块负责与接入层进行数据通信和消息分发ꎻ交易服

务模块执行交易接收、签名验证及缓存淘汰等核心功

能ꎻ共识服务模块则负责交易排序、区块打包及分布

式一致性验证ꎻ调度服务模块通过并行化处理机制实

现交易验证的高效执行ꎬ是提升系统吞吐量的关键所

在.
计算层作为交易验证的核心执行单元ꎬ主要负责

将交易解码并提交至合约虚拟机执行ꎬ最终生成交易

执行结果.鉴于智能合约系统的交易验证过程具有较

高的计算复杂度ꎬ该层级采用集群化架构实现并行化

验证ꎬ有效提升了系统的整体性能.
存储层作为数据持久化模块ꎬ负责交易数据、区

块数据及账本状态的存储管理.为应对海量数据的存

储需求ꎬ该层级采用分布式存储集群架构ꎬ并整合了

ＴｉＫＶ 等成熟的分布式存储组件ꎬ实现了存储容量的

弹性扩展.

管理层作为系统的可视化管控平台ꎬ提供配置中

心、远程日志、路由管理等核心管理功能.该层级基于

Ｔａｒｓ 开源微服务框架构建ꎬ充分利用了 Ｔａｒｓ￣Ｆｒａｍｅ￣
ｗｏｒｋ 成熟的管理组件ꎬ实现了系统的高效运维管理.
１.２　 消防产品质量数据采集与数据上链

区块链存储主要采用单链结构或“主链＋侧链”
架构ꎬ这两种架构均以主链形式存储消防产品供应链

各环节的可追溯数据.然而ꎬ随着使用时间的增加ꎬ可
追溯数据量持续增长ꎬ导致区块链存储容量需求不断

扩大ꎬ进而降低系统性能.为解决这一问题ꎬ本文采用

“链上＋链下”混合存储机制ꎬ以增强系统柔性并缓解

数据量爆炸带来的压力.
“链上”数据存储以实时数据存储与智能合约生

成为主ꎬ以消防产品质量关键信息为存储对象ꎬ例如

消防产品生产信息、流通信息、报警信息、故障处置信

息等为主ꎬ具有实时性特征.“链下”存储采用中国信

息通信研究院建设的工业互联网标识解析二级节点

与“星火链”为底座ꎬ支持来自“链下”数据采集设备

数据与消防管理业务数据的暂存与备份.
星火链是采用许可公有区块链技术打造的区块

链标识基础设施( Ｂｌｏｃｋｃｈａｉｎ Ｉｄｅｎｔｉｆｉｅｒ ｉｎＦｒａｓｔｒｕｃｔｕｒｅꎬ
ＢＩＦ)ꎬ采用“主链＋子链”的链群架构[１４]ꎬ具有极高的

安全性和权威性.数据采集设备数据包括火灾报警系

统、消防疏散系统等物联采集数据ꎻ消防管理业务数

据则包含消防产品在使用过程中所产生的消防产品

巡检检查数据、维保维修数据等.“链下”存储时ꎬ将对

数据采集设备海量实时数据及消防产品巡检检查数

据、维保维修数据进行数据清洗与数据整理ꎬ并设定

每晚向链上进行一次数据备份和联盟链智能合约的

生成.
此外ꎬ现有基于区块链的消防产品追溯系统普遍

存在柔性与可扩展性不足的问题.传统区块链采用顺

序执行方式ꎬ要求所有节点按顺序执行智能合约ꎬ严
重限制了系统的可扩展性与性能.为此ꎬ本系统引入

模块化设计方法ꎬ通过业务隔离实现高内聚、低耦合

的设计思想ꎬ从而提升系统柔性与可扩展性.通过对

比公有链、联盟链与私有链的特性ꎬ本系统最终采用

联盟链架构进行开发.区块链数据管理模型如图 ２ 所

示.
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图 ２　 区块链数据管理模型

Ｆｉｇ.２　 Ｂｌｏｃｋｃｈａｉｎ ｄａｔａ ｍａｎａｇｅｍｅｎｔ ｍｏｄｅｌ

２　 消防产品质量追溯系统架构设计

２.１　 总体架构

基于区块链的消防产品质量追溯体系建设仍以政

府为主导ꎬ通过行业协会与民间组织的协同推动ꎬ逐步

将生产制造、质量检验、仓储运输、消防产品流通、日常

巡检及售后维保等全生命周期环节的相关企业纳入系

统ꎬ最终构建面向政府部门与消费者的分布式实时查

询追溯体系.该体系的核心架构设计依托工业互联网标

识解析体系ꎬ为消防产品生成唯一标识ꎬ并通过该标识

实现全生命周期关键信息的采集与上链存储.

政府监管部门主导在各环节企业中部署区块链

存储模块ꎬ追溯信息一经上传即在各模块间实现共享

存储.各环节主体单位通过工业互联网标识解析平

台ꎬ输入消防产品的生产、物流、质量、巡检及维保等

关键信息ꎬ从而实现生产制造企业节点、运输企业节

点、政府监管节点及消费者节点之间的互联互通.该
架构不仅为消费者提供便捷的查询服务ꎬ也为监管部

门提供高效的监管支持.消防产品质量追溯体系的总

体架构如图 ３ 所示.

图 ３　 消防产品质量追溯总体架构

Ｆｉｇ.３　 Ｏｖｅｒａｌｌ ａｒｃｈｉｔｅｃｔｕｒｅ ｏｆ ｆｉｒｅ ｐｒｏｔｅｃｔｉｏｎ ｐｒｏｄｕｃｔ ｑｕａｌｉｔｙ ｔｒａｃｅａｂｉｌｉｔｙ
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２.２　 系统层次架构

在本文中ꎬ我们建立了一个基于 Ｆｉｓｃｏ￣Ｂｃｏｓ 和工

业互联网标识解析的消防产品质量追溯系统ꎬ主要包

括了数据采集层ꎬ数据层ꎬ网络层ꎬ共识层ꎬ存储层ꎬ应
用层及交互层.系统架构如图 ４ 所示.

数据层负责溯源数据的存储、验证、共享、分析与

交易.其中ꎬ部分数据存储于传统关系型数据库中ꎬ另
一部分图片数据则通过数据摘要、非对称加密、哈希

算法及数字证书等技术处理ꎬ将特定时间段内的交易

数据与代码封装至带有时间戳的数据区块中ꎬ并链接

至当前最长的主区块链ꎬ形成最新的区块.网络层是

区块链技术体系的核心组成部分ꎬ主要负责节点间的

通信与数据传输ꎬ确保信息在网络中的高效传递与同

步.存储层采用分布式区块链账本替代传统的中心化

数据库ꎬ常用的区块链账本包括以太坊和超级账本

等.分布式存储有效解决了传统消防产品溯源体系中

数据集中化带来的问题ꎬ提升了系统的安全性与可靠

性.应用层作为系统与用户的交互界面ꎬ采用网页形

式为用户提供操作平台ꎬ便于用户上传消防产品相关

数据.同时ꎬ系统将上传的信息转化为区块链数据并

存储ꎬ实现数据的可追溯性与透明性.
在区块链中ꎬ各节点需通过数据复制与同步来维

护系统的一致性ꎬ这一过程称为共识.常用的共识算

法包括 ＰｏＷ、ＰｏＳ、ＤＰｏＳ、ＰＢＦＴ 以及超级账本特有的

Ｋａｆｋａ 消息队列共识机制.ＰＢＦＴ 算法则是一种经典的

拜占庭容错算法ꎬ它能够在部分节点出现故障或恶意

行为的情况下ꎬ仍然保证系统的一致性和正确性.它
通过多个阶段的投票过程来达成共识ꎬ具有较高的效

率和低延迟的特点ꎬ尤其适用于联盟链场景ꎬ因为联

盟链中的节点数量相对有限且可信任度较高.而超级

账本特有的 Ｋａｆｋａ 共识机制ꎬ它借助 Ｋａｆｋａ 消息队列

系统来实现对交易的排序和共识.Ｋａｆｋａ 作为一种高

吞吐量、分布式的消息队列系统ꎬ能够有效地处理大

量的交易请求ꎬ按照顺序将交易发送给各个记账节点

进行验证和记录ꎬ从而确保了整个区块链系统的数据

一致性.这种机制在超级账本的架构中发挥着独特的

作用ꎬ适合于需要处理大规模交易且对顺序有要求的

场景.

图 ４　 消防产品质量追溯系统架构

Ｆｉｇ.４　 Ｆｉｒｅ ｐｒｏｔｅｃｔｉｏｎ ｐｒｏｄｕｃｔ ｑｕａｌｉｔｙ ｔｒａｃｅａｂｉｌｉｔｙ ｓｙｓｔｅｍ ａｒｃｈｉｔｅｃｔｕｒｅ
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　 　 消防产品质量追溯管理系统采用了 ＰＢＦＴ 共识

算法以及 Ｋａｆｋａ 共识机制. ＰＢＦＴ 算法在该系统中能

够确保各个参与节点在记录消防产品信息时ꎬ即使存

在部分节点出现故障或异常行为ꎬ也能够准确无误地

达成共识ꎬ保证消防产品质量数据的真实性和完整

性.而 Ｋａｆｋａ 共识机制则可以高效地处理大量的消防

产品追溯数据ꎬ按照交易发生的顺序进行排序和传

递ꎬ使得各个节点能够快速、准确地同步数据ꎬ从而实

现对消防产品质量从生产源头到最终使用环节的全

流程追溯ꎬ为保障消防产品质量数据监控和追溯、维
护市场秩序提供了有力的技术支撑.

该架构设计实现了从用户到数据处理的全流程

覆盖ꎬ旨在为消费者及消防产业链相关方提供一个安

全、可靠且易于访问的溯源平台.

３　 基于区块链技术的消防产品质量追

溯功能应用设计

　 　 长期以来ꎬ消防行业消防产品的真伪依赖于消防

产品合格评定中心消防产品身份信息管理系统查询ꎬ
而消防产品合格评定中心的消防产品质量评价仅仅

依赖于生产商提供的送检样品ꎬ导致消防产品身份信

息管理系统查询时ꎬ检测报告也仅仅对送检样品负

责.在实际生产、销售流通、使用过程中ꎬ检测报告无

法一一对应实际产品ꎬ导致假冒伪劣产品充斥消防行

业ꎬ消费者和使用者对消防产品质量已形成严重的信

任缺失问题.
区块链技术在消防产品质量追溯领域的应用为

解决行业长期存在的数据孤岛、信息篡改和追溯效率

低下等问题提供了创新路径.通过构建多方参与的分

布式账本系统ꎬ该技术可将生产商、经销商、使用单位

和消防部门等主体的数据实时上链ꎬ形成多节点交叉

验证机制.该机制事实上从多方协调监管的角度ꎬ为
消防行业产业链条的所有参与者ꎬ提供了一个信息共

享机制ꎬ让任何一方均能够在区块链上查看等同数

据ꎬ实现了消防产品质量数据的共知、共享和共同监

督ꎬ从而形成政府监管与社会监管并举的良好局面.
在消防产品生产企业端ꎬ结合物联网技术ꎬ在生

产线上部署温湿度传感器、计量传感器、ＲＦＩＤ 标签感

应设备等传感器ꎬ以及在灭火药剂灌装设备、流水线

现场控制器上接入数据采集装置等ꎬ能够动态采集从

原材料采购到终端使用的全流程数据ꎬ如焊接温度、
组装精度、生产数量、灌装重量、灭火剂配方等关键参

数ꎻ在质量检验环节ꎬ通过质量检验设备设施的数据

同步和工业互联网标识解析标签的生成和粘贴ꎬ实时

同步数据至区块链平台ꎬ有效杜绝人为干预工艺参数

和质量检验数据的行为.
在供应链管理方面ꎬ区块链通过存证供应商资质

文件和产品质量文件ꎬ构建可信溯源体系ꎬ同时为每

件消防产品生成唯一数字身份标识.消费者扫码即可

追溯产品全生命周期信息并验证真伪.该机制在跨区

域联防联控中尤为突出ꎬ基于联盟链架构可实现不同

地区监管部门的数据互通ꎬ当某批次防火涂料因运输

问题失效或发现伪劣产品时ꎬ可快速定位产品流向.
智能合约的引入则进一步强化了质量管控ꎬ通过预设

灭火器压力标准等质量阈值ꎬ系统能在检测数据异常

时自动触发预警并冻结问题产品ꎬ较传统人工处理极

大地缩短了响应时间.
在消防产品最终用户使用环节ꎬ使用单位用户可

以通过区块链信息追溯产品生产信息、产品流通信

息、产品安装信息等ꎻ同时ꎬ通过扫码的方式实现使用

过程的消防产品巡检、检查、维保、维修信息的区块链

链上存证.进一步补充和强化了消防产品在使用过程

中的使用信息上链和存证.
在售后监管环节ꎬ区块链记录设备维修记录与使

用状态的特性为责任认定提供可靠依据ꎬ可精准区分

生产缺陷、操作不当或伪冒产品导致的故障.当需要

启动应急召回时ꎬ智能合约可自动匹配问题产品的终

端用户信息ꎬ通过多渠道通知实现精准召回.

４　 结论

　 　 区块链与物联网技术的深度融合ꎬ通过联盟链架

构(Ｆｉｓｃｏ Ｂｃｏｓ)实现多方主体协同ꎬ利用智能合约自

动化执行质量信息存证规则ꎬ显著降低数据篡改风

险ꎬ阻断伪冒假劣产品的生产与流通链路ꎬ并提升跨

部门协作效率.“链上＋链下”混合存储机制有效缓解

区块链存储压力ꎬ模块化设计增强系统柔性ꎬ支持动

态扩展与业务隔离ꎬ为应对大规模伪劣产品追溯提供

技术支撑.基于工业互联网标识解析的唯一数字身份

体系ꎬ实现消防产品全生命周期数据实时上链ꎬ结合

消费者扫码溯源功能ꎬ精准识别伪劣产品ꎬ为召回与
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责任认定提供可靠依据.
尽管技术潜力显著ꎬ但当前实际应用层面还面临

着一定的局限性.在消防产品生产端ꎬ生产线物联网

设备部署成本高ꎬ中小型企业信息化基础薄弱是当前

推动区块链技术在消防产品质量追溯体系构建的难

点.而这些难点集中体现在当前消防行业尚未构建起

一套针对消防产品质量追溯的统一技术标准体系ꎬ以
及如何解决中小企业信息化建设的成本分摊机制.

在未来ꎬ基于区块链技术的消防产品追溯体系的

持续研究可在以下几个方面展开工作:一是持续研究

基于物联网技术的生产企业数字化和智能化转型ꎻ二
是通过多方共建全消防行业通用的消防产品质量追

溯公共服务平台ꎻ三是利用人工智能技术在推理和图

像识别方面的技术优势ꎬ围绕消防产品质量智能判决

和质量预警进行探索和研究.
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