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摘 要：工业控制协议中的操作字段是刻画识别工控网络行为、理解和监控网络活动的基础和关键数据，在工控网络

流量中对操作字段进行识别抽取具有重要意义。然而，目前的操作字段识别大多为依赖专家经验知识的人工分析提

取方法，存在效率不高、通用性不足且不能处理工控领域中大量存在的、未公开的私有协议的缺陷，无法在场景、协议

等未知的复杂网络情况下自动识别出操作字段。为解决上述问题，本文利用工控网络独有的领域特征，跳出协议和程

序的限制，提出一种基于稳态属性的工业控制协议操作字段识别方法。首先，通过会话还原、碎片化包重组等预处理

操作，从会话数据中提取出数据包应用层各个字段的取值序列；然后，通过对各个取值序列稳定性、周期性、相关性进

行分析，发现操作字段的取值序列具有较为稳定、高周期性、高相关性的稳态属性；最后，通过无监督聚类的方式对操

作字段和其他字段进行了有效划分，实现操作字段的自动识别。在多种工控系统环境下进行了广泛验证，测试数据包

括电力网、水处理实验平台数据以及实网工控流量数据。结果表明，操作字段的识别率在90%以上，证明了方法的有

效性和通用性。
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根据美国国家标准技术研究院（NIST）给出的定

义[1]，工业控制系统是一个涵盖了多种类型的控制系

统通用术语，包括监控和数据采集（SCADA）系统、集

散控制系统（DCS）等。工业控制系统常用于工业领域

和关键基础设施的控制中，其生产控制逻辑通过网络

操作指令来执行，数据包作为通信流量的组成单位承

载了丰富的操作指令。通过数据包应用层字段的取值

可以了解每一个操作的具体信息，如操作对象（如设

备、组件、功能单元等）、操作类型（如读取、写入、控制

等）及更加详细的操作参数（如读取或写入的数量

等），是学习系统行为运行特征、分析业务特点的关键

窗口[2]。然而，工控协议应用层中除包含标识操作的字

段之外，还包含了其他类型的字段（如序号、身份标识

（ID）号、校验码等）及返回的现场状态数据。操作字段

识别的是否全面、准确将直接影响行为模式构建、业

务态势分析、异常行为检测等任务的效果。

目前，针对操作字段识别主要有基于协议规范和

基于程序执行两种方式[3]。因为公开的工控协议（如

Modbus、S7、CIP协议[4‒5]等）具有明确的协议规范，对

协议应用层各个字段的语义有明确定义，所以通过分

析协议规范的方式实现操作字段识别是最初的研究

思路：如Ghosh等[6]通过人工分析Modbus协议各个字

段的作用，识别了其中的功能码等字段，通过操作字

段熵值完成对Dos攻击和中间人攻击（MITM）[7]的检

测。而对于不同的工控协议，协议应用层中操作字段

的长度、数量、位置都不相同，需要根据相应的协议规

范进行分析识别，如马标等[8]对 S7 协议进行语义分

析，识别出协议中 ROSCTR、Parameter Length 等操作

字段来定义状态事件。Tian等[9]采用深度解析算法识

别了 CIP 协议的 Command 等操作字段用于构建白

名单。其余研究[10‒13]则是针对 IEC ‒ 60870 ‒ 5 ‒ 104、

IEC61850等不同协议，通过人工选取的方式识别出相

应的操作字段。上述识别方法虽然能够根据协议规范

完成对操作字段的精准识别，但识别结果对工控系统
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内部采用的协议具有极强的依赖性，识别方法通用性

较低。此外，该类方法也无法处理未公开协议细节的

私有协议。

基于程序执行的识别方法通过跟踪并分析目标

工控协议程序字段定义、函数调用、操作序列、内存数

据、寄存器信息等方式，完成对操作字段的识别。如通

过使用软件 IDA Pro获取工控程序静态反汇编代码来

识别操作字段[14]或通过调试、代码注入等手段对工控

程序进行分析，并结合产生的流量完成字段语义的推

断与操作字段的识别[15]。但此类方法仍然依赖大量的

人工操作分析。

此外，在与本文研究目标类似的协议逆向分析领

域，对于协议中的一般字段的识别分类问题，研究者

提出了多种解决方法，例如基于序列比对[16]、频繁项

挖掘[17]、概率推断[18‒19]及深度学习[20]等，可以自动对

字段的类型进行识别。然而，这些方法主要关注于对

字段的分类和未知协议的格式提取，而并非操作字段

的识别。

综上所述，在对操作字段识别的相关研究中，工

控领域具有组件协议私有多样、场景复杂多变的特

性，导致传统的基于协议规范和基于程序执行的识别

方法分别存在识别方法场景依赖性强、识别成本高等

问题，无法在场景、协议未知的情况下快速对操作字

段进行识别。

为解决上述问题，需要摆脱对于协议规范或工控

程序的依赖，从工控系统本身的特点进行分析：不同

于不同信息网络呈现多变、复杂、主观意识强的特点，

工控系统以物理定律和领域规范为运行时约束，以组

件间的按需交互为主要运行模式，以动态平衡、周期

循环作为其运行特征，针对特定的业务目标，具有固

定的操作流程，受人为等随机因素影响较小[21]，无论

工控系统内部采用何种工控协议，其操作行为会呈现

出周期性强、重复出现等特征。而这些特征会在数据

包层面反映在操作字段上，使不同协议的操作字段具

备一种共有的稳态属性。基于此，本文提出了一种基

于稳态属性的工控协议操作字段识别方法。首先，通

过分析工控协议应用层各个字段取值在时间上的变

化，提出了稳定性、周期性、相关性 3个可以明显表现

在操作字段上的特征；然后，通过无监督聚类的方式

对操作字段和其他字段进行了有效划分，实现操作字

段的自动识别。本文所提出方法的重要特征是它的多

域适应性（对来自不同场景、不同协议的工控系统的

网络流量使用相同的操作字段识别方法）。分别在电

力网、水处理实验平台数据及实网工控流量数据下进

行了验证，操作字段的识别率在90%以上。

本文的主要贡献如下：1）针对工控协议操作字段

识别的通用性问题，提出了一种基于稳态属性的操作

字段识别方法，通过操作字段呈现出的稳定性、周期性

等稳态属性进行无监督聚类，实现了自动识别工控协

议操作字段的目标；2）为解决部分工控协议因分段传

输带来的报文碎片化的问题，结合工控协议传输特点，

提出了COTP‒Rec算法以完成数据包应用层数据的完

整还原；3）使用不同协议场景下采集的流量数据评估

本文所提的方法，在每个场景下都取得了90%以上的

操作字段识别率，验证了本文所提方法的有效性和多

域适应性。

1　字段特征分析

1.1　字段划分

本文的目标是在未知协议具体格式和语义定义

的情况下实现操作字段的识别，无法利用先验知识得

到各个字段的长度信息，也无法知道应用层头部字段

与载荷的分界位置信息，所以本文将应用层的格式

（包括头部字段和载荷）按照1个字节为单位进行统一

划分，以Modbus/TCP（Modbus协议中一个应用最为广

泛的变体，以下无特别说明，Modbus协议都默认指的

是Modbus/TCP）协议为例，将其应用层前10个字节的

格式进行划分，得到Pos‒1～Pos‒10共 10个字段，Pos

后的数字代表字段或载荷在应用层中的位置，Modbus

协议应用层字段划分的结果如表1所示。

表1中：Transaction ID标识了数据包的序号；Pro‐

tocol ID是一个固定字段；Length字段标识了该字段之

后数据包的长度；而Unit ID字段标识了从站地址，即

操作对象；FuncCode字段标识了操作类型；Count标识

了操作的数量（读取或写入几个字节），即操作参数；

Payload则代表返回的状态数据（这里仅显示了1个字

节的状态数据）。

1.2　碎片化包重组

在完成字段划分的基础上，如果应用层数据完

表1　字段划分结果

Tab. 1　Field division result

应用层原格式

Transaction ID

Protocol ID

Length

Unit ID

Func Code

Count

Payload

字段划分结果

Pos‒1、Pos‒2

Pos‒3、Pos‒4

Pos‒5、Pos‒6

Pos‒7

Pos‒8

Pos‒9

Pos‒10
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整，理论上可以通过字段在应用层的位置得到相应的

取值。但部分的工控协议（如S7、IEC‒61850协议等）会

出现应用层数据分段传输的现象，造成流量中出现大

量碎片化的数据包，使得字段取值错误，影响后续字

段特征分析的工作。

不同于常见的TCP分段和 IP分片，工控协议的分

段传输是通过COTP[22]协议来实现的，COTP是位于开

放系统互连（OSI）标准模型传输层与应用层之间的一

类，为上层的应用层协议提供数据传输服务，COTP有

多种类型，如连接确认与断开类型，数据传输（DT）类

型等。COTP数据传输类型的协议格式如图 1所示，其

中，Length 标识了 COTP 的长度，PDU Type 标识了

COTP的数据包类型，TPDU Number标识了传输序号，

LastData Unit则标识了是否为最后一个分段，Data为

分段传输的数据，在本文中特指工控协议应用层的

数据。

为解决COTP分段传输带来的数据包应用层碎片

化的问题，本文提出了COTP‒Rec算法对分段数据进

行重组，以还原出完整的应用层数据。COTP‒Rec首先

定义了两个缓冲区Buffer1和Buffer2来暂时存储上行

流和下行流的分段数据，然后通过LastData Unit字来

判断是否为最后一个分段，如果不是，则将分段数据缓

存至对应缓冲区，如果是，则将缓冲区内数据与分段数

据拼接，最终形成新的完整的应用层数据。COTP‒Rec

的算法代码如下所示：

输入: input_pcap_file                    #输入待重组pcap

输出: output_pcap_file                #输出重组完成pcap

1.with PcapReader(input_pcap_file) as reader,

2.PcapWriter(output_pcap_file) as writer:

3.    current_cotp_data_ctos = b""

4.    # 用于缓存从客户端到服务端的当前 COTP 数据段

5.    current_cotp_data_stoc = b""

6.    # 用于缓存从服务端到客户端的当前 COTP 数据段

7.    for packet in reader:

8.        if Raw in packet:

9.             raw_data = bytes(packet[Raw])

10.            pdu_type = raw_data[5]  #获取COTP类型字段 

11.            if (pdu_type != TYPE_DT):

12.                continue           

13.            last_data_unit = raw_data[6] # 获取 lastdataunit

14.            if last_data_unit == LAST_SEGMENT:      

15.               current_cotp_data_stoc += raw_data[7:] or

16.               # 根据包方向将当前分段写入对应缓存

17.               current_cotp_data_ctos += raw_data[7:]

18.               recdata += current_cotp_data_stoc

19.               # 重组缓冲区数据

20.               writer.write(Raw(recdata))

21.               # 输出该数据包到pcap

22.               current_cotp_data_stoc = b""

23.               or current_cotp_data_ctos = b"" # 清空缓存

24.            else:

25.               current_cotp_data_ctos += raw_data[7:]

26.               current_cotp_data_stoc += raw_data[7:]

1.3　字段取值序列提取

为了便于对字段取值变化进行分析研究，依次提

取会话流的数据包中该字段的取值，形成字段取值

序列。

会话流。从 TCP 报文 3 次握手开始建立连接到

TCP报文4次挥手正常关闭连接或通过RST（reset）报

文异常断开连接之间，具有相同5元组（源 IP地址、源

端口、传输层协议、目标 IP地址、目标端口）和反转5元

组（交换源和目标 IP地址及端口）的全部数据包的集

合构成一条会话流Fs，表示为：

Fs =< p1p2pipn > （1）

式中，n为会话流内数据包的个数，pi为会话流中第 i个

数据包（i=1，2，…，n）。

字段取值序列S为会话流中数据包该字段的取值

按照时间先后顺序排列而成的数列：

S =< v1v2vivn > （2）

式中，vi表示该字段在第 i个数据包pi中的取值。

以Lemay SCADA数据集[23]为例，对Modbus各个

字段的取值序列进行提取。Lemay SCADA 数据集通

过SCADA沙箱[24]生成仿真Modbus流量，并使用电网

模拟器在流量中引入了真实性。图2为Pos‒1～Pos‒10

的字段取值序列。

Length Type TPDU Number LastData Unit Data

图1　COTP数据传输数据包格式

Fig. 1　COTP data transmission packet format

图2　Modbus Pos‒1到Pos‒10的取值序列

Fig. 2　Value sequence of Pos‒1 to Pos‒10
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1.4　字段特征分析

1.4.1　稳定性

不同的工控协议中包含了不同种类和数量的操

作类型（如Modbus协议的读取线圈、写入寄存器等，

S7协议的写入值、读取值等）。图3为不同工控协议常

见操作类型的数量。

从图 3中可以看出，虽然不同协议的可选操作类

型数量不尽相同，但是数量取值都位于 5～16这一较

小的范围之内，而操作类型是由操作字段的取值所决

定的，所以操作字段的可选取值数量从理论上也是较

为有限的，应具备稳定性这一特征。

为了便于分析每一个字段的稳定性特征，将原有

取值序列按照一定大小的时间窗口进行分段，计算每

个段内子取值序列的熵值，得到分段统计熵值后的取

值序列SE：

SE =<E1E2En > （3）

式中，En表示分段后的统计熵值，表示在时间窗口内

字段取值的稳定性。图4为经过分段熵值计算（时间窗

口=256）后的各个字段的取值序列。

从图 4可以看出，各个字段的熵值分布存在差异

性，即字段的稳定性存在差异，表现为：不同的字段对

应的熵值取值序列分布区域不同。具体大致可以分为

4类。A1：Pos‒3、Pos‒4、Pos‒7字段，其熵值为0，表明字

段取值固定。A2：Pos‒1、Pos‒5字段，其值取值序列中

的熵值趋近于0但不都等于0，说明这类字段的取值极

少发生变化，但又不完全固定。A3：Pos‒2字段，其熵值

趋近于7，这说明在一个时间窗口内，其不同取值的数

量较多。A4：Pos‒6、Pos‒8、Pos‒9、Pos‒10字段其熵值

变化位于1.32～2.40之间。

上述分类中的A1、A2、A3的稳定性呈现出过高或

过低的特点，说明字段取值偏向于固定或随机的特

性。而A4中的字段的熵值都位于一个较小的范围之

内，进一步对照表1中对Modbus协议的字段划分情况

可知，A4 中的 Pos ‒ 6、Pos ‒ 8、Pos ‒ 9 分别对应属性

Length、FuncCode 及 Count，分别标识了操作长度、操

作类型及操作数量，属于Modbus协议中的操作字段，

说明为了确保工业控制的稳定性和可靠性，操作字段

在一定时间范围内的变化相对稳定，不会出现过大的

波动和不确定性。

1.4.2　周期性

从上述按照字段熵值分布情况进行分类的结果

可以得知，操作字段都属于第A4类字段，在对操作字

段识别过程中，可以快速过滤掉A1～A3这几类熵值

过高或过低的字段，但A4中除了包含操作字段之外，

还包含了载荷。操作字段和载荷之间的熵值表现差异

并不明显（载荷熵值稍高于操作字段），在稳定性特征

上存在重叠，需要增加分析特征的维度。工控系统控

制操作具有循环、周期性强的特点，而这些特点可能

会在数据包层面反应到操作字段上。所以本小节对各

个字段的周期性进行分析。

本文使用自相关系数来描述一个取值序列的周

期性特征，通过对字段取值序列 S延迟不同的阶数 x 

（x=1，2，…，n）后得到延迟序列集合 Sx，将 Sx与 S进行

相关性计算，得到一组自相关系数形成的有序集

合LSelfCorr。

LSelfCorr =< ρSS1ρSS 2ρ
SS n > （4）

式中，ρ
SS x 为原序列 S和延迟序列 S x 的皮尔逊相关系

数，即两者的协方差与标准差 std的商。

Pos‒3、Pos‒4、Pos‒5、Pos‒7所对应的取值序列是

恒定值，故不存在自相关系数图，分别绘制其他字段

（Pos‒1、2、6、8、9、10）取值序列对应的自相关系数图，

如图5所示。
图4　各字段取值序列（熵值统计）

    Fig. 4　Value sequences of each field (entropy statistics)

图3　不同协议的操作类型数量

Fig. 3　Number of operation types for different protocols
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从图 5和自相关系数结果可以看出，取值序列的

周期性特征有以下 4类。B1： 由于Pos‒3、Pos‒4、Pos‒

5、Pos‒7取值恒定，不存在自相关系数图，其周期可为

任意大于0的数值。B2： Pos‒1、Pos‒2的自相关系数图

中，自相关系数存在显著非0的情况，说明其周期性特

征较为明显。但是自相关系数衰减为小值波动的过程

比较缓慢且连续，呈振荡衰减的形式，具有明显的拖

尾特征。B3： Pos‒6、Pos‒8、Pos‒9的自相关系数图同样

存在显著非0情况，但与B2不同的是自相关系数变化

具有明显的截尾特征。B4： Pos‒10的自相关系数图不

具备明显的拖尾和截尾特征，周期特性亦不明显，自

相关系数整体呈较低水平。

上述分类中的B3对应于Modbus的操作字段，具

有较高的自相关系数，周期性特征较强。这说明为完

成工控系统周期性的控制逻辑，操作字段会在周期内

以固定的取值模式进行循环，具备较强的周期特征。

而B4中的Pos‒10对应的载荷则不具备明显的周期特

征，可以与操作字段很好地区分开来。

1.4.3　相关性

根据周期性对字段的分类结果，可以快速地过滤

掉不具备明显周期性的字段（B1和B4），但B2和B3都

具备较强的周期性，其中 B2 对应于 Modbus 的 Trans‐

action ID字段，属于序号类型字段，其周期性是序号类

字段递增的特性所导致的。所以，序号类字段和操作

字段会因在周期性特征上产生重叠而变得难以区分。

图 6为操作字段Pos‒6、Pos‒8、Pos‒9的字段取值序列

图（熵值统计），可以发现各个取值序列在时间序列号

为15、30、43、59、74时都发生了跳变，这说明各个操作

字段的取值具有一定的相关性，可以作为识别控制字

段的特征之一。

本文使用皮尔逊相关系数来衡量各个字段的相

关性特征。皮尔逊相关系数是一种用于度量两个变量

之间线性关系强度和方向的统计指标。通过皮尔逊相

关系数计算字段两两之间的相关系数，构成如图 7所

示相关系数矩阵。

图 7中，Pos‒6与Pos‒8、Pos‒6与Pos‒9、Pos‒8与

图6　Pos‒6、Pos‒8、Pos‒9取值序列（熵值统计） 
Fig. 6　Pos‒6, Pos‒8, Pos‒9 value sequences

图5　各字段取值序列自相关系数

    Fig. 5　Autocorrelation coefficients of each field value 
sequence

图7　字段取值的相关系数矩阵

Fig. 7　Correlation coefficient matrix of field values
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Pos‒9所对应的区块都呈现出深色，证明具有强相关

特性，这说明操作字段满足相关性特征条件，即操作

字段的取值通常会与其他操作字段的取值存在一定

关联关系。而其他字段的相关性并不高，表明其取值

相对独立。

1.5　操作字段的稳态属性

通过上述对各个字段稳定性、周期性、及相关性

的分析，可以得知，其他类型字段和载荷不具备或仅

具有上述特征的1个（如序号类字段具备周期性，载荷

具备稳定性等），而仅有操作字段同时具备如下属性。

1）较为稳定：因工控协议操作字段的可选取值相

对较少，其稳定性表现小于固定字段而大于序号类

字段。

2）强周期性：因工控系统本身的逻辑控制操作具

有强周期性，所以操作字段具有较强的周期特征。

3）强相关性：操作是由操作对象、操作类型、操作

参数所组成的统一整体，对于特定的操作对象有相对

应的操作类型和操纵参数。所以，操作字段之间存在

着较强的相关性。

上述属性既与场景中采用协议的类型无关，也与

使用的工控程序无关，是操作字段所具备的跨场景、

跨协议的稳态属性。

2　操作字段识别

为了完成对操作字段的自动识别，需要首先对字

段的各个特征进行量化表述，分别定义稳定性系数、周

期性系数及相关性系数以衡量字段3类特征的强弱。

2.1　特征属性量化

1）稳定性系数Csta

Csta表示字段的稳定性程度。定义一个可接受的

熵值范围区间[Emin,Emax]，Emin和Emax根据经验分别取

一个较保守的值1和6。当字段的熵值位于这个区间范

围之外，则表明字段的稳定性过高或过低，直接使稳

定性系数为0。当位于这个区间范围内，则需要通过计

算熵值的均值和标准差来得到稳定性系数。具体地，

有如下计算公式：

Csta =
ì
í
î

0SEÏ[EminEmax ];      

1/(µσ)SEÎ[EminEmax ]
（5）

式中，µ、σ分别为熵值的均值和标准差。

2）周期性系数Cper

周期性系数Cper反映字段周期性的强弱程度，这

里取自相关系数里的最大值作为周期性系数，记为：

Cper =max(LSelfCorr ) （6）

3）相关性系数Ccorr

相关性系数 Ccorr 反映字段相关性的强度，定义

Ccorr为字段 j与其余所有字段（个数为n，索引为 i）的皮

尔逊相关系数之和，记为：

Ccorr = ∑
i(i¹ j)

n

ρij （7）

按照上述方法对各系数进行计算，并进行归一化

操作后，每一个字段都对应了一个由稳定性系数、周

期性系数、相关性系数组成的3维特征空间：

C =<CstaCperCcorr > （8）

2.2　字段聚类

根据第1.4节的字段特征分析结果，仅有操作字段

同时具备较高稳定性、较强周期性、相关性的稳态属性。

基于此将每个字段对应的特征空间输入到算法模型中

进行无监督的聚类，以完成操作字段的识别。图 8 为

Pos‒1到Pos‒10字段的聚类结果（聚类个数设定为4）。

图 8 中，属于绿色类别的字段有 Pos‒3、Pos‒4、

Pos‒5、Pos‒7，具有高稳定性，低周期性、相关性的特

点。分别对应Modbus中的 Protocol ID（Pos‒3，Pos‒4）

及 Length（Pos‒5）和 Unit ID。因 Protocol ID 是取值不

变的固定字段，而Length高位和Unit ID字段因为在实

验数据的环境中并未使用，所以其各项特征和固定字

段一样。

图 8中，属于蓝色类别的字段有Pos‒2，具有高周

期性、低稳定性、低相关性的特点。对应于Modbus中

Transaction ID低位。Transaction ID标识了数据包的序

号，其值从0到255循环变化。

图8中，属于黄色类别的字段有Pos‒6、Pos‒8、Pos‒9，

同时具备较为稳定、周期性和相关特征强的特点，分

别对应Modbus中Length字段的低位、FuncCode以及

Count字段，都属于Modbus的操作字段。

图8中，属于红色类别的字段有Pos‒1、Pos‒10，具

有一定的稳定性以及周期性和相关性，但皆不明显，

且与上述类别中各个字段分布集中不同，该类字段分

布较为分散，分别对应于序号字段的高位和载荷。

图8　字段聚类结果

Fig. 8　Field clustering results
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3　实验与分析

3.1　实验数据

研究旨在实现在不同场景、不同协议下对操作字

段的准确、自动提取。除Lemay SCADA数据集外，新

增两个场景的真实流量数据评估所提方法的准确性

和通用性：1）iTrust，新加坡科技设计大学网络安全研

究中心，拥有多个世界级的测试平台和培训平台，通

常会连续数天不间断地运行，收集数据用于研究人员

使用，致力于提高传统和新的关键基础设施的安全

性，考虑本文对数据要求为原始 pcap文件，选择其中

安全水处理（SWaT）[25]的数据集用于实验验证；2）除

此之外，还有与作者所在团队实验室合作单位采集的

真实世界中工控系统网络数据集为实验数据。

因为本文所提方法需要分析周期性等特征，对于

会话的长度有一定的要求，所以对数据集中短会话进

行了删除，仅保留会话长度大于2 000的长会话。实验

数据的具体情况如表2所示。

3.2　评估指标

准确性是识别方法及模型评估的核心，常见的准

确性评价指标有两个：真阳性率（TPR）和假阳性率

（FPR）。由于操作字段识别的特殊性，结合真阳性率和

假阳性率的思想，本文引入识别率（TIR，记为TIR）和误

识别率（FIR，记为FIR）两个指标来对算法准确性进行

的评估。

TIR =
正确识别出的操作字段数量

实际的操作字段数量
（10）

FIR =
将非操作字段识别为操作字段数量

数据包应用层长度
（11）

3.3　聚类算法选择

本文对比了多种聚类算法的效果，包括基于距离

的 K‒means、基于密度的 DBSCAN、基于概率分布的

软聚类方法—高斯混合模型（GMM）以及基于相似度

的谱聚类算法[26]。其中，K‒means 聚类结果的平均值

有最高的识别率以及较低的误识别率，所以本文采用

K‒means算法将字段划分为K个簇（K值经实验验证

最佳值为4）。

3.4　实验结果

3.4.1　聚类结果

图 9 为 SWAT 和 Real ICS 数据集字体聚类结果。

从 SWAT（图 9（a））、Real ICS（图 9（b））和 Lemay 

SCADA（图8）的字段聚类结果来看，三者聚类簇的分

布具有相似性，分别位于3维特征空间的左下角、右下

角、上部和中间位置。其中，左下角聚类簇代表仅具有

高稳定性的字段，右下角代表仅具有强周期性，而上

部簇是具有较高稳定性、强周期性、强相关性，即稳态

属性的字段。而中部簇则是3个特征皆不明显的字段。

上部聚类簇内的所有字段即为本方法的识别结果。

3.4.2　识别结果

为了对识别结果进行验证，首先分别依据 Mod‐

bus、S7、CIP协议规范中对各个字段的作用定义来标

注字段是否为操作字段；然后，与本文所提方法的识

别结果进行对比分析。

1）各协议操作字段识别结果分析

图10为Modubs操作字段识别结果，其中，（）中的

数字为字段所占字节数。图10（a）为Modubs应用层协

表2　实验数据集

Tab. 2　Experimental data set

名字

Lemay 
SCADA

SWaT

Real ICS

使用协议

ModBus

CIP

S7

数据集描述

SCADA沙箱10 h
仿真流量

安全水处理平台1 d
的实验流量数据

真实电网系统中3 h
流量数据

数据集规模

会话数量242，数据
包数量1 667 815

会话数量647，数据
包数量6 522 679

会话数量712，数据
包数量3 223 143

图9　SWAT和Real ICS数据集字段聚类结果

Fig. 9　SWAT and Real ICS dataset field clustering results
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议格式（操作字段区域标注为深色，下文同），10（b）为

针对一条 Modbus 会话的操作字段识别结果。对比

图 10（a）和（b）可知，方法正确识别出了 Modbus 协议

中Length字段的低位、功能码以及Count字段为操作

字段，但将Length字段的高位识别为固定字段。因为

该会话中，数据包长度较小，所以Length字段的高位

并未使用；但Unit ID（从站地址）在Modbus/TCP中被

IP地址所取代，所以也被方法识别为固定字段。

图11为S7应用层协议格式（图11（a））和针对一条

S7会话的操作字段识别结果（图11（b）），对比图11（a）

和（b）可知，方法正确识别出了S7协议中TPTK‒Length

字段的低位、ROSCTR（操作类型字段）、Parameter‒

Length及Data‒Length的低位以及Function Code字段

为操作字段， 其余未识别出字段的原因同Modbus类

似，在此不再赘述。

图12为CIP应用层协议格式（图12（a））和针对一

条 CIP 会话的操作字段识别结果（图 12（b）），对比

图 12（a）和（b）可知，方法正确识别出了 CIP 协议中

Command和Length字段的低位、Tieoutout字段（操作

超时时间）、Item Count（操作数量）、Command字段及

Function Code 字段为操作字段。特别地，方法并未正

确识别出Services字段为操作字段，原因是Services内

的操作字段单位为比特级，但方法的识别精度仅为字

节级。

综合对Modbus、S7协议及CIP协议的识别结果来

看，本文所提方法能够对大部分操作字段进行正确识

别，对于某些在会话过程中未使用的操作字段也可以

正确地进行排除，即识别结果的动态性，这也是相较

于传统的基于协议规范进行操作字段识别方法所具备

的独特优势。但本方法设计的识别精度为字节级，对于

比特级操作字段识别效果可能不佳。

TPTK
（4）

S7应用层协议格式

Reserved （1）
Version （1）

Length（High）（1）
Length（Low）（1）

COTP
（3） PDU Type （1）

Length （1）

Last Data Unit（1）
Protocol ID（1）
ROSCTR（1）
Reserved （2）

PDU Reference（2）

Parameter 
Length（2）

Length（High）
（1）

Length（Low）
（1）

Length（Low）
（1）

Data 
Length（2）

Length（High）
（1）

Function Code/Head

TPTK
（4）

S7操作字段识别结果

固定字段（1）
固定字段（1）

固定字段（1）
操作字段（1）

COTP
（3） 固定字段（1）

固定字段（1）

固定字段（1）
固定字段（1）
操作字段（1）
固定字段（2）
序号字段（2）

Parameter 
Length（2）

固定字段（1）

操作字段（1）

操作字段（1）
Data 

Length（2）
固定字段（1）

操作字段（1）
Data 载荷字段

(a) 协议格式 (b) 识别结果

图11　S7操作字段识别结果

Fig. 11　S7 operation field identification results

Modbus应用层协议格式 
（单位：字节）

Transa
ction 
ID

（2）

Length （High）
（1）

Length （Low）
（1）

Length
（2）

Unit ID （1）

Func Code （1）

Count/Address （1）

Data

ID （Low) （1）

ID （High) （1）

Protocol ID （2）

Modbus操作字段识别结果
（单位：字节）

固定字段（1）

操作字段（1）

固定字段（1）

操作字段（1）

操作字段（1）

载荷字段

序号（1）

载荷（1）

固定字段（2）

(a) 协议格式 (b) 识别结果

图10　Modbus操作字段识别结果

Fig. 10　Modbus operation field identification results

Length
（2）

Command
（2）

CIP应用层协议格式 
（单位：字节）

High（1）

Low（1）
High（1）

Low（1）

Session Handle（4）

Sender 
Context
（8）

Status（4）
High（1）

Middle（1）

Options（4）

Low（6）

InterFace Handle（4）

Timeout（2）
Item Count（1）

Service（1）

Status（2）

Requestor ID（7）

Command/Response Code（1）

Transaction 
Code
（2）

Status（1）

Function Code（1）

Data

High（1）

Low（1）

Length
（2）

Command
（2）

CIP应用层协议格式 
（单位：字节）

操作字段（1）

固定字段（1）
操作字段（1）

固定字段（1）

固定字段（4）

Sender 
Context
（8）

固定字段（4）

序号字段（1）

载荷字段（1）

固定字段（6）

固定字段（4）

InterFace Handle（4）

操作字段（2）
操作字段（1）

载荷字段（1）

固定字段（2）

固定字段（7）

操作字段（1）

Transaction
Code
（2）

Status（1)

操作字段（1）

Data

载荷字段（1）

序号字段（1）

(a) 协议格式 (b) 识别结果

图12　CIP操作字段识别结果

Fig. 12　CIP operation field identification results
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2）识别综合效果评估

为了评估本文所提方法的识别效果，选择协议逆

向分析领域中较为先进的方法 Netplier[18]进行对比。

Netplier是一种基于概率推断的协议逆向分析方法，它

通过对静态的数据包进行多重序列比对和关键字推

断，进而对消息进行聚类，完成格式提取、语义推断和

状态机重构等工作。尽管 Netplier 没有直接识别出操

作字段，但可以将在关键字推断阶段得到的 FD（for‐

mat distingguisher）字段（用于标识数据包类型的字段，

Netplier 依据此字段的取值对数据包进行聚类）和

Length 字段作为 Netplier 的操作字段识别结果，以便

与本文所提方法进行比较。

a.数据集大小对方法的影响。在实际环境中，可能

会出现数据集样本不充足的情况，所以对第 3.1节中

提到的实验数据按照10%、30%、50%、100%进行随机

采样，使用不同的数据集大小对本文所提方法与Net‐

plier的识别效果进行评估，如图13所示为不同数据集

大小情况下的识别率和误识别率。

从图 13 中可以看出，在数据集大小为 100% 时，

本文所提方法在 3 个数据集上的识别率分别达到了

99.9%（Lemay SCADA）、97.2%（SWAT）和 90.5%

（RealICS），高于Netplier的 67.7%（Lemay SCADA）、

89.1%（SWAT）和 88.5%（RealICS），误识别率在 3 个

数据集上都低于 5%。并且随着数据集的减小，Net‐

plier的识别率迅速下降，而误识别率迅速上升，因为

Netplier 识别前提是数据集中有足够多格式的数据

包，才能完成后续的聚类分析等工作。而本文所提方

法的效果基本不受数据集大小影响，对数据集 Le‐

may SCADA 和 SWaT 识别率稳定维持在 94.0% 以

上，Real ICS 场景下识别率也维持在了 88.0% 以上。

证明本文所提方法可以在数据量较小的情况下对操

作字段进行正确识别。

b.数据集质量对方法的影响。第3.1节中提到的实

验数据在理论上是干净的，这里的干净指的是无噪

声、人工操作或遭受攻击，而实际环境中数据集可能

遭受污染，所以为了验证数据集质量对方法的影响，

在数据集各个会话中随机插入 0、1.0%、2.5%、5.0%比

例的坏包，坏包由当前会话内的数据包随机选择，用

于模拟数据被污染的情况。图14为不同数据集质量情

况下的识别率和误识别率。

图13　数据集大小对方法识别效果的影响

Fig. 13　Effects of dataset size on the recognition performance of methods
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从图14可以看出，数据集质量对于本文所提方法

的效果影响较大，在 5.0%坏包比例的情况下，Lemay 

SCADA和SWaT识别率下降到80%以下，误识别率大

于 20%，而 Real ICS 识别率在 67% 左右，误识别率在

25%左右。这主要是因为坏包的添加破坏了操作字段

周期性强、稳定等稳态属性，使得识别效果欠佳，这也

是本方法的局限之一。而 Netplier 识别结果基本不受

数据质量的影响，因为其分析的是静态的数据包，所

以其对数据质量的要求不高。

4　结　论

本文针对现有操作字段识别方法依赖人工选取

导致方法效率低下、通用性差的问题，提出了基于稳

态属性的工业控制协议操作字段识别方法：首先，通

过会话还原、碎片化包重组等预处理操作，从会话数

据中提取出数据包应用层各个字段的取值序列；然

后，通过对各个取值序列稳定性、周期性、相关性的分

析，发现操作字段的取值序列具有较为稳定、高周期

性、高相关性的稳态属性；最后，通过无监督聚类的方

式对操作字段和其他字段进行了有效划分，实现操作

字段的自动识别。分别在电力网、水处理实验平台数

据以及实网工控流量数据下进行了验证，操作字段的

识别率在 90%以上，高于所选基线方法。本文所提方

法在工控协议安全测试、工控行为监管、工控系统异

常检测等方面都有较好的应用价值，例如，可以通过

操作字段识别结果去生成有效的模糊测试数据。

本文所提方法能够在数据量较少的情况下完成识

别任务，但对于流量的质量要求较高，即工控系统流量

数据内不包含过多人为操作或噪音。此外，本方法的识

别精度为字节级，对于比特级的操作字段识别效果可

能不佳，这也是未来可以继续研究的方向。
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Operation Field Recognition of Industrial Control Protocols Based on Steady-state Properties
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Abstract: The operation fields in industrial control protocols play a critical role in recognizing industrial control network behavior, understanding 

and monitoring network activities, and accurately identifying and extracting operation fields from industrial control network traffic. However, cur‐

rent methods for operation field recognition often rely on expert experience or manual analysis based on program execution, resulting in low effi‐

ciency, limited generalizability, and an inability to handle many undisclosed proprietary protocols or automatically recognize operation fields in 

complex network scenarios with unknown contexts and protocols. Therefore, this study uses the unique domain characteristics of industrial con‐

trol networks and proposes an operational field recognition method based on the steady-state properties of industrial control protocols, overcom‐

ing the limitations imposed by protocols and programs. First, by preprocessing industrial control network session data, such as session reconstruc‐

tion and fragmented packet reassembly, the value sequences of various fields at the application layer of the data packets are extracted. Then, 

through analysis of the stability, periodicity, and correlation of these value sequences, operation fields exhibit steady-state properties characterized 

by stability, high periodicity, and high correlation. These steady-state properties are quantified as features of operation fields. Next, an unsuper‐

vised clustering method is employed to effectively distinguish operation fields from other fields, ultimately achieving automatic recognition of op‐

eration fields. The proposed method demonstrates significant value in industrial control protocol security testing, regulating industrial control be‐

havior, and anomaly detection in industrial control systems. For example, by utilizing the recognition results of operation fields, it becomes pos‐

sible to construct and generate effective fuzzy testing data to enhance the security of industrial control systems. Through extensive validation in 

various industrial control system environments, including power grids, water treatment experimental platforms, and real industrial control traffic 

data, the method achieves a recognition rate of over 90% for operation fields, demonstrating its effectiveness and generalizability. In addition, in 

the experimental section, the influence of data size and quality on the method is discussed in detail. The proposed method accomplishes the recog‐

nition task with relatively small amounts of data but requires high-quality traffic data with minimal artificial operations or noise in the industrial 

control system traffic. Therefore, in practical applications, it is important to ensure the accuracy and purity of industrial control system traffic 

data. In conclusion, the operation field recognition method based on the steady-state properties of industrial control protocols rapidly and accu‐

rately identifies operation fields by analyzing features such as stability, periodicity, and correlation, without relying on specific protocol specifica‐

tions or source code analysis. The method provides essential technical support for industrial control network security monitoring and behavior 

analysis, while also providing new possibilities for intelligent control and management of industrial control systems.

Key words: industrial control protocols; operation fields; steady-state properties; field recognition
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