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应对虚假数据注入攻击的新型电力系统移动目标防御研究现状与展望
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摘 要：随着能源网络与信息网络的深度耦合，能源系统对自身的感知和控制能力显著提升。然而，这一耦合也使信

息层面的攻击能够蔓延至物理层，增加了电力系统面临的安全威胁。虚假数据注入攻击（FDIA）是其中常见且具有破

坏性的攻击形式，针对FDIA的防御策略已成为研究的焦点。面向电力系统的安全防护，移动目标防御（MTD）通过主

动动态改变电力系统状态，使攻击者掌握的系统信息部分或完全失效，进而增强FDIA的检测能力。因此，本文探讨

MTD作为主动防御策略在新型电力系统中的应用。首先，介绍电力信息物理系统主动防御技术的发展趋势、MTD的

概念及起源、电力系统MTD的基本原理。随后，系统梳理现有电力系统领域的MTD研究，总结MTD实施的完备性分

析、一般策略和特殊策略；分析其具体实施策略，包括线路电抗扰动、传感器增益扰动等。现有研究集中于传统输电网

络，难以适应新型电力系统发展。针对这一现状，本文重点分析MTD在新型电力系统中的应用潜力；进而，基于新型

电力系统发、输、配、用各环节的特点，详细探讨MTD的具体实施策略。最后，结合新型电力系统的复杂性及现有技术

的局限性，总结新型电力系统MTD技术所面临的挑战。本研究强调MTD在提升电力系统安全性方面的重要作用及

其在新型电力系统中的广阔应用前景，为未来智能电网和多能互联场景下的MTD技术发展提供了参考框架。
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建设新型电力系统，发展“新质生产力”，是推动

电力系统升级与能源转型的核心动力。新型电力系统

融合通信、信息处理、人工智能等多学科，为新质生产

力提供基础与应用场景。然而，供能与信息网络的深

度耦合也使系统更易受攻击，威胁网络安全与稳定。

为应对开放性带来的防御挑战，需发展新型主动防御

技术，确保能源网络安全。

随着通信与信息处理技术广泛应用，传统电力系

统逐渐转型为新型电力信息物理系统（CPS）[1]。这一

变革与智能电网、综合能源系统（IES）、能源互联网等

概念的提出相互促进，多能互联展现出广阔潜力。然

而，在含多能耦合的系统中，能源间的相互依赖使得

攻击对系统安全和稳定的影响更加严重，亟需更行之

有效的防御技术[2]。

在信息技术不断发展和电力系统智能化程度不

断提升的同时，电力系统的安全性也面临着新的挑

战。2010 年，伊朗核设施受到攻击[3]；2015 年，乌克兰

电网遭受BlackEnergy攻击导致大范围事故；2016年，

以色列电网遭受网络攻击[4]；2018年，美国发布报告称

攻击者通过多种攻击获取数据采集与监控系统的机

密文档[5]。新技术与新设备的引入增强了电力系统运

行的经济性和稳定性，但同时也为潜在的攻击者提供

了更多的攻击入口。新型电力系统比传统电力系统更

容易受到攻击，并且不同供能系统间的风险有可能跨

系统传播，导致更为严重的后果。

在网络安全领域，传统网络防御技术主要包括入

侵检测、防火墙等静态化手段[6]，但这些技术面临高

级持续性威胁（APT）等挑战。面对电力系统可能遭

受的攻击，学者们提出电力 CPS 可靠性评估[7]、防御

方法和恢复策略[8]。然而，这些被动防御难以应对所
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有可能的攻击行为，且新型攻击不断出现，故研究开

始转向主动防御策略以应对日益复杂的网络安全形

势。鉴于传统被动防御的劣势，研究逐渐聚焦于网络

欺骗、移动目标防御（MTD）等主动防御技术。

MTD作为一种主动防御方法最初在网络安全领

域中被提出，之后被应用到电力系统以应对虚假数据

注入攻击（FDIA）。FDIA能够利用收集到的目标系统

信息构建攻击向量，绕过不良数据检测（BDD），成功

实施攻击[9]。而MTD通过控制输电线路上部署的分布

式柔性交流输电系统（D‒FACTS）设备来主动改变输

电线路参数，使得攻击者先前获取的关于目标系统的

信息失效。当MTD动作后，攻击者试图利用先前获取

的目标系统信息来发动 FDIA时，其攻击行为更容易

暴露，从而保障目标系统的安全。作为一种纵深防御

技术，MTD能够增加攻击者的攻击成本，且已被证明

是阻止FDIA去攻击交流电力系统状态估计（SE）过程

的一种潜在有效方法[10]。

鉴于此，本文介绍 MTD 在电力系统领域的引入

和发展历程，梳理相关研究发展脉络，分析学术界如

何逐步丰富和发展MTD策略。在新的发展理念下，新

型电力系统、IES成为供能系统的发展趋势，本文借助

传统电力系统的 MTD 研究，分析新型电力系统的

MTD策略构建思路，为相关研究提供可行的框架。总

结新型电力系统MTD研究面临的挑战。

1　电力CPS主动防御

MTD属于主动防御策略，了解电力系统主动防御

思想有利于分析电力系统MTD的构建思路。根据现有

文献，从时间尺度上来看，按不同的分类方式，电力系统

防御方法可以分为：攻击前安全防御、攻击中安全防御、

攻击后校正恢复[8]；攻击前防御、攻击中检测、攻击时抑

制[11]；事前防御、事后校正[12]。上述不同的分类存在表述

重复之处，本文不区分攻击中与攻击后的防御，将电力

系统防御方法分为：攻击前防御和攻击中防御[13]。

1.1　攻击前主动防御

攻击前主动防御通过预先部署多层次、多维度的

安全策略，构建全面的纵深防御体系，实现防御手段

的协同联动。多种策略的结合，不仅保障数据传输的

保密性和完整性，还能够提升系统的入侵检测能力和

容错性。多策略协同使系统具备更强的适应性，可有

效应对已知和未知威胁，在攻击发生前建立稳健、高

效的防御屏障，为中后期防御奠定基础。现有研究中

有关攻击前的主动防御策略如表 1所示，涵盖多种提

升电力系统安全性的技术手段。表1中，新型电力系统

第 1道防线旨在建立基础性的安全屏障，以防范潜在

攻击的侵入。加密通信通过加密技术保障信息的机密

性和完整性，防止数据篡改与窃听。此外，欺骗防御利

用伪装、误导或诱导攻击者的手段，使其难以获取真

实系统信息，进而提升防御效果。基于韧性提升的主

动防御策略则依托物理层面的强化措施，提高系统的

抗攻击能力；针对连锁故障的攻击前防御方案主要关

注连锁故障的传播机制，设计有效的防御策略以降低

系统级联故障发生的可能性。这些防御策略为研究人

员提供了不同层面的安全措施参考，以优化电力系统

的主动防御能力。

欺骗防御具有较好的发展前景，常用的欺骗防御

技术有 4种：蜜罐、蜜网、蜜饵和MTD，而蜜罐是欺骗

防御中最基本的工具[27]。主动诱骗防御策略是对欺骗

防御更深入的研究，旨在设计一个严格控制的欺骗环

境，在系统遭受攻击时，诱导攻击者将其攻击行为引

向该环境[25]；该策略在攻击发生时提供预警功能，并

监视和记录攻击者的行为。通过收集和分析入侵信

息，可以更深入地了解攻击者的技术手段，进而改进

系统的防御措施。

MTD与欺骗防御间的关系存在争议，二者之间的

界限并不清晰[27]。欺骗防御主要通过部署虚假资源来

误导攻击者，而 MTD 则侧重于通过动态变化来干扰

攻击者的行为。尽管 MTD 最初的设计理念并未明确

包含欺骗元素，但有效的欺骗防御通常依赖于动态调

整诱饵资源的位置和数量，两者之间存在潜在的互补

性。理解欺骗防御相关研究有利于促进电力系统MTD

的应用。

1.2　攻击中主动防御

有别于攻击前主动防御有足够的时间实施防御

策略，攻击中主动防御强调一定的实时性。在攻击中

的主动防御阶段，主动防御策略通过主动动作辨识出

攻击行为，并对其定位。通过对电力系统的主动控制

和防御资源的紧急调配，实现对攻击的阻断或削减攻

击造成的影响。

表1　攻击前主动防御策略分类

Tab. 1　Classification of proactive defense strategies before 
attack

攻击前防御策略

新型电力系统第1道防线

加密通信

欺骗防御

基于韧性提升的主动防御策略

针对连锁故障的攻击前防御
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[21‒24]

[3,13,25‒27]
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与第 1.1 节介绍的攻击前防御策略不同，攻击中

防御涉及攻击中检测，进而实现基于攻击向量移除和

设计补偿器的攻击时抑制[11]。根据具体的防御实施方

法，攻击中的主动防御策略分类如表2所示。电力系统

第 2道防线，通过对系统进行自主控制以及应急切除

故障并恢复，消除短时故障。若故障无法在短时间内

消除，则实施基于灾备切换、紧急干预的电力系统第3

道防线。攻击辨识与定位技术通过实时监测和数据分

析，快速识别攻击来源和影响范围。加密通信在攻击

期间仍然是保障数据完整性和安全性的关键手段；而

欺骗防御则利用伪装和诱导机制，使攻击者难以实施

精准攻击。基于韧性提升的攻击中防御策略通过强化

物理层安全性，提高系统对攻击的抵御能力；针对连

锁故障的攻击中防御则关注故障传播机制，采取措施

防止级联效应的发展和演化。此外，基于主动割集的

方法利用关键节点的动态调整来优化防御效果。这些

防御策略共同构成了攻击发生期间的主动安全体系。

欺骗防御与MTD都是通过增加攻击者决策过程

中的不确定性来迷惑攻击者。欺骗防御比 MTD 更加

积极主动，其故意向攻击者提供错误的信息[38]。相比

之下，MTD则通过变换系统的参数来提升系统的防御

能力，但在此过程中并不向攻击者提供虚假信息。

为对抗FDIA，一些学者研究了保护关键量测值的

策略[39]，以确保控制指令和传感器量测的完整性。然

而，在关键仪表上部署保护措施会带来额外的成本；

此外，一些设备受限于自身的使用条件，无法采用此

类措施[40]。Liu等[41]指出，并非所有数据包在通信过程

中都经过加密。此外，基于加密的关键量测值保护会

降低监控系统的冗余，导致一些未受保护的量测可信

度降低[42]。

2　电力系统MTD的概念、原理与策略

2.1　MTD的概念及其发展

传统的网络防御手段，如入侵检测和防火墙，主

要依赖静态配置，难以应对APT等复杂攻击。攻击者

能够通过长期分析系统的固有脆弱性，利用网络系统

的确定性和静态性进行持续渗透，逐渐掌握攻击的主

动性。鉴于攻击者在时间、信息和成本上的优势，单纯

依赖静态防御手段已不足以保障网络安全，动态防御

策略（如MTD）应运而生，通过持续改变系统状态，打

破攻击者的预测和优势。

MTD于2011年被美国国土安全部赛博安全研发

中心提出，旨在限制网络空间中的攻防不对称性，使

防御者摆脱易攻难守的困境。MTD策略的思想是增加

系统不确定性，增加攻击难度和攻击成本，提高系统

安全性。Cho 等[38]对 2020 年及以前网络安全领域的

MTD技术进行综合总结，展示了相关技术研究的总体

趋势，为主动防御、自适应MTD研究方向的学者提供

研究思路。根据MTD的操作类型，可将其分为混洗、

多样性和备份冗余 3类；按照时间性，MTD可分为基

于时间的MTD、基于事件触发的MTD、混合MTD。

另外，姚倩等[43]也对现有的 MTD 技术进行了更

为细致的归纳总结，将其主要分为跳变、变换、冗余 3

大类。跳变技术包括地址空间布局随机化、指令集随

机化、数据随机化、IP地址跳变、端口跳变、虚拟机热

迁移、动态网络、HTML元素随机化等；变换技术则包

括编程语言转换、动态平台、动态软件；冗余技术主要

指服务器副本。综合来看，跳变技术能够使攻击者收

集到的信息失效，同时减少防御方的资源消耗，但其

稳定性较差，防御效果不稳定；变换技术能够使某一

版本的攻击失效，但消耗的防御资源较大，可变换的

目标数量也受到限制；而冗余技术具有高可靠性和服

务可用性，但建设成本与维护成本较高。在实际应用

中，可以根据具体情况综合运用不同的MTD技术，以

达到防御效果与防御成本之间的平衡。

2.2　电力系统MTD原理

在 MTD 相关研究中，研究人员经常使用非线性

交流潮流模型和线性直流潮流模型。直流潮流模型相

较于交流非线性模型计算量更小，因此在对实时性有

一定要求的MTD研究中得到广泛应用。除了MTD策

略研究以外，直流潮流模型还被广泛应用于故障分

析、安全潮流计算、经济调度等领域，这些领域同样对

实时性有一定要求[44]。何宗伦等[45]提出一种快速转换

算法，将直流攻击向量转化为交流攻击向量，从而有

效解决了交流模型非线性所导致的求解困难及直流

表2　攻击中主动防御策略分类

Tab. 2　Classification of proactive defense strategies during 
attack

攻击中防御策略

基于自主控制，应急切除故障并
恢复的电力系统第2道防线

基于灾备切换、紧急干预的电力系统
第3道防线

攻击辨识与定位

加密通信

欺骗防御

基于韧性提升的攻击中防御

针对连锁故障的攻击中防御

基于主动割集

文献

[20,30‒31]

[20,32‒33]

[34]

[21‒24]

[3,13,25‒27,35]

[36]
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状态估计精度较低的问题。

电力系统 MTD 原理相关公式见附录 A。由附录

A 的式（A7）～（A9）可知，若攻击者能够获取目标系

统的量测矩阵，那么便有可能成功实施 FDIA而不被

BDD所察觉。电力系统作为重要的基础设施，其参数

和拓扑结构对攻击者而言不易直接获取。同时，系统

运行状态在不断变化，即使攻击者获取某时刻的参数

和拓扑，也难以直接应用于其他时刻的FDIA。然而，攻

击者可能通过对目标系统进行长期监测收集历史数

据，并结合实时获取的数据来推断系统参数和拓扑结

构[46]。文献[47]的攻击模型中，假设攻击者可以根据输

电线路上的功率流和节点注入功率来推测系统状态

向量，从而可以构建符合量测矩阵列向量线性组合的

攻击向量。若攻击者掌握了足够多的历史数据，便能

够发动绕过BDD的FDIA。

D‒FACTS设备最初作为潮流的调控设备被应用

到电力系统[48]，MTD的具体实施在很大程度上依赖于

D‒FACTS设备，MTD的概念因此被引入到电力系统

的物理层[41]。D‒FACTS 设备能够主动改变输电线路

参数，使攻击者对目标系统的历史知识失效。由附录A

的式（A2）、（A9）、（A10）可知，若构建的攻击向量处于

量测矩阵的列向量空间内，即攻击向量是量测矩阵列

向量的线性组合，那么所构建的攻击向量在BDD看来

与正常量测值无异，不会触发警报。而经MTD动作之

后，D‒FACTS设备的运行参数发生改变，量测矩阵由

H变为H′。攻击者根据H设置的攻击向量很难落在H′
的列向量空间中，进而更容易触发报警。

2.3　电力CPS的MTD策略

现有电力系统的 MTD 研究的防御对象主要是

FDIA[10,41,48‒50]。Liu等[9]指出BDD算法存在漏洞，表明

攻击者能够绕过 BDD 而成功发动攻击。了解系统拓

扑、运行机制且能够篡改系统量测数据的攻击者所设

计的FDIA可能会使调度中心完全失去对系统状态的

感知[47,50]，因此 Tian 等[50]建议应用 MTD 来检测隐蔽

性Stuxnet‒Like（SL）攻击。Liu等[51]则进一步指出隐蔽

FDIA可通过量测矩阵来绕过基于量测残差的BDD。

根据保护关键量测值及引入数据完整性机制的

不足[39‒41]，主动防御方法逐渐进入更多学者的研究视

野，将网络信息安全的主动防御方法 MTD 引入到电

力系统领域。2012 年，Morrow 等[52]将 MTD 应用于电

力系统的主动防御研究，尽管在该文献中未使用MTD

这一术语，而是以线路电抗扰动作为研究方法的名

称，但其提出的一些概念成为了日后其他学者的研究

方向，相关思想推动了后续MTD的进一步发展，并将

可行的一组D‒FACTS 设备的设定值向量称为密钥，

所有的密钥构成密钥空间。类似地，张镇勇[44]将MTD

作用前后的量测矩阵中未被扰动的列向量构成的空

间称为隐蔽攻击空间。现有 MTD 策略研究的时间维

度分类如表3所示。

然而，MTD策略的研究内容远不止时间维度的划

分，还涉及技术特性和应用场景的多样性。为进一步

揭示MTD研究的技术内涵，将表3中具有共性研究内

容的文献按具体研究内容进行划分。根据已有文献，

从完备性、隐蔽性、微电网、特殊攻击、电压稳定、保护

特定线路、配电系统、交流模型，以及拓扑变换等多个

技术维度，对文献的MTD研究进行细化总结，如表 4

所示。表 4的这种多维度的划分也为后续从完备性分

析、一般策略和特殊策略等研究维度的深入综述提供

了基础。

为进一步提炼 MTD 研究的核心逻辑，本文从实

施视角出发，将表4中的研究内容归纳为MTD实施的

完备性分析、一般策略和特殊策略3个研究维度，对现

有电力系统 MTD 的研究进行具体综述。需要说明的

是，这 3 个研究维度并非完全独立，而是交叉和互补

的。同一文献可能涉及其中一个或多个维度，具体分

类依据其研究侧重点而定。

2.3.1　MTD实施的完备性分析

研究表明，MTD 的完备性对其性能至关重要，

MTD的性能受到实际电网拓扑结构的影响，相关的理

论研究集中在MTD的完备性分析。

表3　MTD策略研究时间维度分类

Tab.3　Classification of MTD strategy research by tempo‐
ral stages

MTD策略分类

MTD的规划

MTD的运行

MTD的规划和运行

文献

[42,53‒54]

[10,47,49‒50,55‒59]

[41,46,48,60‒66]

表4　MTD策略研究的技术内容分类

Tab.4　Classification of MTD strategy research by technical 
themes

MTD研究内容分类

涉及完备性

涉及隐蔽性

涉及微电网

涉及特殊攻击

涉及电压稳定

涉及保护特定线路

涉及配电系统

涉及交流模型

涉及拓扑变换

文献

[41−42,48,53‒54,60，63]

[41,47‒48,58‒59,62]

[10,56]

[50,53,57,61]

[61‒62]

[64−65]

[47,62]

[46‒47,49,66]

[55,58]
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Liu 等[40]首先推导在无噪声假设下 FDIA 的检测

条件，并将FDIA的检测概率与复合矩阵的秩相关联，

相较于其他研究，该研究进一步放宽检测 FDIA的条

件，并证明量测噪声对FDIA的检出概率无显著影响；

并且指出，要实现MTD的完备性，输电线路的数量必

须不少于状态数量的两倍，量测仪表对应的量测矩阵

的秩必须不少于状态数量的两倍；FDIA的检出概率随

着复合矩阵秩的增加而显著增加，当复合矩阵满秩的

时候，几乎可以检测出所有的 FDIA。Zhang 等[60]对

MTD 的完备性进行证明，同时指出要实现完备的

MTD，需要保证输电线路的数量不少于系统状态变量

的两倍，并且被扰动的输电线路要覆盖所有的节点。

若系统中存在仅由一条输电线路连接的节点，其

状态变量易被攻击者篡改且无法检测，从而导致MTD

无法实现完备性。Zhang等[53]对此情况进行深入研究，

提出两种解决方案：一是，完全保护此类节点；二是，

增加输电线路以消除度为1的节点。然而，实际系统中

常存在MTD无法保护的节点。在MTD完备性受限时，

应尽量减小 MTD 动作后的隐蔽攻击空间，以最大化

其保护范围。

2.3.2　MTD实施的一般策略

MTD实施的一般策略是指通过输电线路上的D‒

FACTS设备实现的MTD。根据文献[41,61]可知，MTD

需要解决的问题主要集中在规划阶段与运行阶段。

MTD的规划问题涉及如何在电力系统中合理部署相

关设备以达到最佳防御效果；MTD的运行问题则是考

虑如何设定相关设备的运行参数以最大程度地优化

MTD效果，其核心思想是要实现低成本和高效的检测

效果。为了更好地梳理这两部分的研究内容，分别对

规划阶段和运行阶段电力系统MTD实施的一般策略

分类分析。

1）MTD规划的策略研究

受限于设备成本和实际应用条件，需要在规划阶

段对D‒FACTS 设备的部署进行优化，在保护性能和

防御成本之间进行平衡进而确定D‒FACTS设备的安

装数量和位置。综合现有的文献，MTD规划策略方面

主要关注设备配置的条件和要求。

Morrow等[52]通过灵敏性分析探讨D‒FACTS设备

的设置和配置位置，要求D‒FACTS 设备的设定值对

整个系统的潮流和稳定性的影响最小化。Rahman

等[67]提出一种随机MTD 操作方法，该方法在不考虑

检测效果的情况下，随机改变配备D‒FACTS 的输电

线路的电抗；然而，随机的MTD操作无法稳定地实现

预期防御效果。后续研究中，更多以MTD动作前后复

合矩阵的秩最大为优化目标[40]。进一步地，Liu等[54]基

于图论的拓扑分析，提出完备MTD的设备配置条件，

确保MTD能使复合矩阵具有最大秩；Liu等[41]基于图

论拓扑分析，推导出一个充分条件以确保隐蔽 MTD

（HMTD）的存在及复合矩阵的最大秩。Lakshmina‐

rayana等[63]则更进一步指出，通过求解与电网相关的

图形上的反馈边缘集问题，可以找到D‒FACTS 部署

的最佳链路子集，从而实现设备的优化部署。Zhang

等[42]提出的算法并未遍历D‒FACTS设备的所有可能

部署情况，而是为给定数量的D‒FACTS 设备随机生

成给定数量的部署案例。Tian等[48]分析当线路子集配

备 DFACTS 时隐藏 MTD 的基本可行性条件。Zhang

等[64]研究了保护特定节点所需要的最小D‒FACTS设

备数量。Xu等[46]结合无噪声假设进行研究，并探讨噪

声环境下的MTD设计问题。

2）MTD运行的策略研究

电力系统MTD的运行实现策略分为扰动系统拓

扑结构和扰动系统参数。Liu等[68]首次将配电网网络

重构与MTD联系起来，构建隐蔽MTD，并使用改进遗

传算法进行求解。基于拓扑变换的 MTD 方法通过断

开预选传输线来切换电网拓扑，其有效性已经通过理

论推导和仿真得到验证[69]。然而，传统的拓扑变换方

法仅切换少数预定传输线，限制了其检测效果。为克

服这一局限，He等[70]提出一种基于备用线路灵活切换

拓扑的 MTD 方法，该方法在一定程度上提升了系统

的灵活性。然而，基于模型驱动的方法在面对时变或

大规模系统时，其应用时效性会受到限制，影响了

MTD方法的广泛适用性。Higgins等[58]基于无监督学

习的MTD，与物理水印结合，实现隐蔽MTD，并考虑

通过操作断路器来改变系统拓扑，从而实现MTD。为

实现适用对象更广的MTD，Wang等[55]基于强化学习，

提出通过备用母线开关进行拓扑扰动，进而实现鲁棒

性更优的MTD。

MTD的运行阶段需要确定D‒FACTS设备的运行

参数，提升检测效果，并最小化对原有系统潮流的影

响，甚至实现隐蔽防御。

MTD的检测能力和相关成本取决于扰动前后量

测矩阵的列向量空间的差别[66]。Xu 等[46]首次提出鲁

棒MTD的概念，将MTD作用前后的雅可比子空间最

小主角作为最坏攻击情况。并以最小主角下的防御性

能为优化目标，保证对所有未知攻击的最坏情况下的

检测率。

Lakshminarayana 等[66]提出一种基于直流最优潮

流（OPF）的MTD运行策略，该策略阐释了D‒FACTS

设备的配置策略如何影响防御效果和运行成本。此

外，Liu等[41]提出一种基于优化的直流HMTD运行模
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型，以最大化电抗变化，从而能够更高效地获取 D‒

FACTS设定值，并在发电成本和MTD隐蔽性之间进

行权衡。

MTD策略的性能评估除了要尽可能提高对攻击

的检出率，还需综合考虑其对系统运行的影响。在评

估对系统运行的影响时，一方面是尽可能不增加系统

运行损耗；另一方面是防御激活前后，系统潮流变化

尽可能小，以防止攻击者察觉到系统激活MTD。攻击

者有可能根据MTD激活前后造成的电力系统潮流变

化获知目标电力系统已经激活了MTD，进而据此发动

性能更优的 FDIA 来对抗MTD。在这种情况下，MTD

对FDIA的检测性能将会显著降低，FDIA对目标系统

的不良影响将会加剧。相关研究者提出多种策略和方

法来解决上述问题。Liu等[40]提出的MTD策略可以在

不显著影响系统正常运行的情况下，最大限度地提高

对FDIA的检测性能。Zhang等[49]在交流潮流模型下，

考虑D‒FACTS设备成本，并对MTD的防御时间间隔

进行优化。Lakshminarayana等[63]研究了防御者和攻击

者之间通过零和非合作博弈之间的相互作用，用强化

学习算法降低 MTD 的运行成本。Zhang 等[64]量化

MTD保护级别的指标，实现隐蔽性MTD和降低防御

成本。

为应对攻击者可能意识到防御存在的情况，Tian

等[48]提出一种隐蔽 MTD 策略，将在攻击之前检测

MTD 是否激活的 FDIA 称为参数确认 FDIA；在分析

MTD的完备性后发现，任何隐蔽MTD都是不完备的，

隐蔽性与完备性在MTD构建过程中相互冲突；并且，

证明构建隐蔽MTD的充要条件是其激活前后系统的

潮流保持不变；这一研究结果为设计隐蔽 MTD 提供

了理论基础。Liu等[41]提出一种基于深度优先搜索的

D‒FACTS的配置算法，旨在保证MTD的隐蔽性的同

时最大化其检测有效性。Zhang等[64]提出两种运行策

略：MTD 激活前后线路潮流不变和节点注入功率不

变，这两种策略使得激活 MTD 时增加的运行成本为

零。Liu等[47]构建两个明确的指标来量化交流潮流模

型下的MTD有效性和隐蔽性，算例表明，基于显式残

差的MTD（EXR‒MTD）相较于现有MTD策略具有更

强的隐蔽性，同时有效性强于现有MTD策略。

2.3.3　MTD实施的特殊策略

第 2.3.1、2.3.2节主要是基于D‒FACTS 设备实现

的MTD，有学者针对特殊攻击和特殊保护对象及更为

细致的建模进一步丰富了MTD研究。特殊MTD策略

分为借助非D‒FACTS 设备实现动态防御、针对特定

攻击制定精准策略、面向关键节点强化安全保护、依

托复杂建模支持深度分析等4个部分。

1）借助非D‒FACTS设备实现动态防御

Liu[10]和Giraldo[56]等并没有直接改变线路的物理

状态，而通过如图 1所示的方式修改传感器量测和控

制命令增益，使传感器的可用性随时间改变。这些措

施增加攻击者对系统感知的不确定性，同时不会影响

系统正常运行，且易于在现有的物理量测单元上实

现。类似地，Liu等[57]将联合仪表编码和MTD相结合，

利用编码矩阵来检测隐蔽的FDIA；另外，还可以利用

物理水印[58]及最新的信息处理和通信技术，如D‒FACTS

和多传感器信息融合[50]来实施MTD。

在对 MTD 运行阶段的研究中，Higgins 等[58]将

MTD与物理水印相结合，水印模仿了系统潜在的高斯

噪声，这种设计能够在MTD运行时保持隐蔽状态，同

时能够发现系统中微小但持续变化的攻击。Xu等[59]将

数据驱动的攻击检测器与基于物理的 MTD 相结合，

有效降低了数据驱动检测器的误报率，同时降低了

MTD的运行成本。Zhang等[65]发现适当的策略不仅不

会增加系统的运行成本，还能够在实现 MTD 的同时

降低系统的运行成本，实现双效益的 MTD。因此，将

MTD与其他检测方法相结合，能够在有效降低防御成

本的同时，显著提升检测效果。

2）针对特定攻击制定精准策略

针对特定攻击，需要特别设计的 MTD 以实现更

优的检测效果，例如，Liu 等[10]将 MTD 防御对象从

FDIA扩展欺骗攻击（包括FDIA和重放攻击），以及应

对隐蔽 FDIA[57]和负荷重分配攻击[61]。Stuxnet攻击作

为一种特殊的攻击策略，通过将恶意控制命令注入执

行设备的同时攻击量测仪器，这类对控制器与传感器

的数据完整性进行协调攻击的方法被称为 SL 攻击。

Tian等[50]研究了SL攻击的检测方法，并发现SL攻击

与针对SE的基于量测残差BDD的FDIA具有本质区

别：SL攻击绕过对控制/传感器数据时间序列的基于
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图1　扰动传感增益实现MTD
Fig. 1　Changing the sensor gain to achieve MTD
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时间相关性的检查，而不像 FDIA那样绕过基于空间

相关性的检查。因此，现有的FDIA检测方法不适用于

SL攻击检测。SL可分为测量无关隐身攻击（MISA）、测

量依赖隐身攻击（MDSA）。对于MISA，攻击者利用对

目标系统的全部了解来构建对异常检测器完全隐蔽

的SL攻击；MDSA则利用窃听量测来减少攻击对目标

系统知识的依赖，但这也降低了攻击的隐蔽性。针对

这种特殊的攻击，Tian 等[50]还提出特殊的 MTD 构造

策略，通过扰动控制单元，MTD可以处理MISA，而仅

扰动传感单元的 MTD 可排除本文考虑的任何隐蔽

MISA和MDSA。Zhang等[53]进一步指出MTD无法防

御可被零参数信息 FDIA入侵的节点，这类节点需要

进行关键节点强化安全保护。

3）面向关键节点强化安全保护

多数研究往往假设攻击者了解目标系统的全部

信息，进而能够利用这些信息发动全信息FDIA。尽管

这种假设对防御策略提出更高的要求，但在构建MTD

策略时，这种假设通常是可接受的。然而，在实际情况

中，特别是对于大规模的电力系统而言，要想获取系

统的拓扑结构和参数信息不太现实[44]。当攻击者仅获

知部分目标系统的拓扑结构和参数信息时，也有可能

发动隐蔽FDIA。甚至在更极端的情况下，攻击者可以

无需获取目标系统的拓扑结构和参数信息，即可发动

零参数信息FDIA，也就是基于“割”的FDIA[53]。

Zhang等[53]针对图2所示的度为1的节点（仅与割

线相连的节点）、度为 1的超级节点（仅与割线相连的

节点群），以及仅与割线相连接的节点和超级节点的

3种场景构建基于割线的零参数信息数据完整性攻击

（ZDIA）。然而，MTD对于此种ZDIA并不能形成有效

的防御。针对这种情况，可以利用加密和编码策略对

相关节点的量测进行保护，此外，还可以增加输电线

路以消除割线，从而提高系统的安全性。

4）依托复杂建模支持深度分析

传统的MTD策略将线路参数简化为单相等效值

的假设对于三相不平衡配电系统并不适用，因为攻击

者同时攻击三相线路的情况并不现实。为了建立更加

贴近实际的数学模型，Cui等[62]将平衡的直流传输系

统扩展到三相不平衡的交流配电系统，考虑输电线路

的自抗和互抗，提出三相不平衡配电场景下的 MTD

策略。

Zhang 等[61]关注 MTD 运行后所引起的电压不稳

定问题，并提出一种防御策略，该策略在考虑对电压

稳定性的影响时，平衡MTD的运行成本与检测性能。

随着分布式电源的普及与发展，直流微电网的应用也

将日益广泛。然而，分布式能源系统需要通信进行统

筹协调，这为潜在的攻击提供了条件。在这一背景下，

Liu等[10]研究了基于转换器的MTD策略对FDIA和重

放攻击的增强可检测性，将研究对象转移到微电网。

Giraldo等[56]进一步提出分布式MTD来保护微电网。

3　新型电力系统 MTD 的关键技术与实施

展望

随着电力系统的不断发展，智能化程度的提升及

能源互联网概念的兴起，未来供能网络的发展趋势将

朝向更加用户友好的方向。用户不仅是能源的消耗

者，还将成为能源的供应者，使得系统运行状态变得

更加复杂，系统面临的被攻击风险也将随之增加。然

而，现阶段的MTD技术主要应用在输电网络，难以满

足新型电力系统防御攻击的需要。

根据第 2.3节总结的电力系统MTD策略可知，多

数文献通过D‒FACTS设备改变输电线路电抗来实现

MTD。新型电力系统MTD在继承传统方法核心思想

的基础上，通过引入智能信息处理[58]、微电网[10,56]、新

能源，以及多能耦合等前沿技术，构建了更为广泛和

动态的防御体系，为提高电力系统的安全性和韧性提

供了新的理论与实践支撑。在发电侧，动态控制新能

源接入与断开，实现电力系统拓扑结构的实时调节；

在输能网络中，引入多能耦合系统，提升系统灵活性

并拓展MTD动作空间；在配电网方面，利用电动汽车

和分布式电源，通过能源微网运行、动态重构技术实

现移动目标防御；在用能阶段，基于数据预测与用能

行为引导，优化系统灵活性和经济性；借助通信与信

息处理技术，实现多能系统子系统的信息共享与协同

防御，增强整体抗攻击能力。这些技术有效提高了电

力系统的安全性与韧性。

推动新型电力系统建设的过程，即是促进电网向

能源互联网升级的过程[71]。在新型电力系统中实现

MTD，一方面，要借助新型电力系统中的先进传感、通

信和信息处理技术；另一方面，要借助系统中的多能

互补优势。其中的关键技术是实现新型电力系统MTD

 

度为1
节点

普通节点
度为1

超级节点

割线

图2　度为1节点、度为1超级节点的等效模型

  Fig. 2　Equivalent model of degree 1 node, degree 1 super 
node
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的重要保证。

3.1　新型电力系统MTD关键技术

实现 MTD 的关键在于多层面的协同推进：设备

层聚焦于复杂建模技术，以提供基础数据；系统层依

靠多能协同感知技术，以提升态势掌控力；通信层利

用动态路径控制技术阻断攻击路径；优化层以智能协

同控制技术，实现系统高效运行；安全层通过智能防

护技术，增强应变能力。这些关键技术共同构建了新

型电力系统MTD动态、防御纵深的体系，确保新型电

力系统的稳定运行与安全防护。

3.1.1　设备层精细建模技术

新型电力系统集成了大量先进的通信、信息处理

和控制技术，这些技术依赖于不同类型的电子设备。

电力电子装备单体建模、新能源聚合建模、分布式负

荷建模是电力系统仿真中的难题[72]，对其准确建模是

实现新型电力系统感知和控制的基础。针对现有电力

系统 MTD 模型过于简化问题，需要研究设备层的精

细建模技术。

设备精细建模通过精确地模拟系统在多种操作

模式下的响应行为，为MTD策略提供支持，帮助系统

识别和定位潜在的攻击路径及薄弱环节。同时，精细

建模技术需要在建模精度与计算速度之间取得平衡，

使系统能够快速响应和调整，从而提高防御效果。随

着分布式能源、微电网的广泛应用，电力系统架构日

益复杂，精细化建模有助于增强 MTD 的灵活性和适

应性，从而确保在多样化的设备环境中系统防御策略

能有效实施。

3.1.2　通信层动态路径控制技术

设备采集到的系统数据需传输到信息处理中心

进行分析和决策。针对信息在传输过程中容易受到攻

击的问题，需要研究考虑能源网络的通信层动态路径

控制技术。

通信层具备灵活的架构和可动态调整的特性，为

部署 MTD 策略提供了有利条件。网络与通信层的关

键技术包括软件定义网络[27,35]、虚拟网络，以及CPS的

耦合分析；其通过动态化的通信路径与网络资源管理

为新型电力系统MTD提供支撑。在新型电力系统中，

通信网络的动态调整能够有效阻碍攻击者对系统通

信链路的掌握。软件定义网络技术的可编程性使系统

能够实时调整通信路径[35]，确保攻击者无法预测或控

制关键数据流。此外，CPS的耦合分析技术能够揭示网

络攻击对电力系统运行的潜在影响，为 MTD 策略的

优化提供了理论支持。

3.1.3　系统层多能协同感知技术

量测得到的“生数据”需经进一步处理得到“熟数

据”，以获得更加真实的系统运行状态[73]。随着新型电

力系统向 IES的发展，电力系统不再局限于电能，而是

包含电、热（冷）、气等多种能源形式。电网态势感知通

常分为觉察层、理解层和预测层[74]，但单一能源系统

的传统感知手段已无法全面捕捉系统的动态变化。针

对上述问题，需要研究多能协同感知技术。

多能协同感知技术实现对多能系统运行状态精

准的监控、分析与预测。新型电力系统MTD中，SE为

态势感知提供基础数据支持；态势感知通过高层次的

分析与预测，帮助系统做出动态调整和策略决策，干

扰攻击者的判断，确保系统防御的灵活性和有效性。

FDIA通过注入虚假数据干扰状态估计，可能导致错误

的调度决策，威胁电网安全。状态估计通过实时处理

量测数据，支持电网可观测性，并识别异常数据，进而

发现潜在的FDIA。MTD的原理是比较MTD动作前后

状态估计的偏差，一旦偏差超过阈值，则判定存在FDIA。

新型电力系统中的MTD涉及多能耦合系统，因此，综

合能源系统状态估计技术对于理解和实施新型电力

系统MTD至关重要。在 IES的SE研究中，学者们进行

了电−气 IES[75‒79]、电−热 IES[80‒81]、电−气−热 IES[82‒83]的

SE研究。多能协同感知技术是在多能SE的基础上，进

一步处理这些数据，提供系统整体的运行动态，预测

潜在的安全威胁和隐患，为 MTD 策略生成提供实时

支持。

3.1.4　优化层智能协同控制技术

仅获取系统信息不足以确保系统的安全与稳定，

还需对系统进行控制。针对单一的控制策略难以应对

多类型设备的动态变化和相互影响等问题，需要研究

智能协同控制技术。

随着分布式光伏、风电、储能系统的大量接入及

多能流系统的发展，需要依托多能流分布自治控制、

IES集群协同优化技术[71]。在智能协同控制下，大规模

的动态参数调控、分布式能源协调控制，以及柔性输

电系统的实时调度得以实现。上述技术能够确保设备

状态的动态性与不可预测性，构成了实现新型电力

系统 MTD 的基础。人工智能的感知与智能决策，为

能源领域新型电力系统的数字化转型提供了解决方

案[84]。随着强化学习等人工智能技术的进步，该技术

在新型电力系统的攻击检测和安全防御方面已经展

现出显著的应用效果[8]。这些技术应用到MTD中，能

够将系统的防御策略从静态转向动态，使系统具备

更高的自适应性和恢复能力，未来应着重于提升动

态控制算法的自适应性，寻求 MTD 性能与控制实时

性的平衡。
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3.1.5　安全层智能主动防护技术

精心设计的攻击行为可能对系统稳定性构成严

重威胁；针对依赖协同控制不能完全保证系统安全性

的问题，需要发展智能主动防护技术。

安全防护的核心技术包括动态信任管理[85‒86]、博

弈论分析，以及基于人工智能的异常检测[87]，确保了

MTD在复杂攻击环境中的有效性与适应性。动态信任

管理通过对设备和通信节点的信任等级进行主动动

态调整，能够及时识别和隔离潜在威胁，提升系统的

内部主动防护能力。博弈论分析为防御策略的制定与

优化提供数学模型，使系统能够在动态攻防环境中不

断调整策略，实现防御资源的最优配置。基于人工智

能的异常检测技术则通过深度学习算法实现对异常

行为的实时识别和早期预警，为 MTD 策略的高效实

施提供支撑。未来应专注于信任管理系统的智能化升

级，以及防御策略的多层次优化，以确保系统在面对

多重威胁时保持高效稳定。

3.2　新型电力系统MTD实施策略

基于电力系统MTD研究、新型电力系统MTD关

键技术及新型电力系统特点，对新型电力系统 MTD

策略进行分析。新型电力系统MTD的基础框架如图3

所示。

依托信息层，物理层在运行阶段实现运行状态优

化和协同防御；运行数据用于优化现有规划。研究对

象分为发、输、配、用，以及信息共享协同防御 5 个部

分，并将MTD策略分为规划、运行两个阶段。

3.2.1　基于新能源接入规划与运行状态的MTD

风电和光伏等新能源出力的不确定性使得攻击

者难以准确预测系统状态，为MTD提供了可行条件。

图4展示了发电侧MTD策略。

由图4可知，该策略分为规划阶段和运行阶段。在

规划阶段，考虑风光资源分布、负荷需求及最大化

MTD在运行阶段效用，优化基础设施配置，并给出定

容方案，为运行阶段奠定基础。在运行阶段，基于规划

方案，精确控制风电场和光伏电站的接入；通过负荷

预测调整能源接入，并根据需要调整系统拓扑以实现

源侧MTD。同时，根据运行阶段的表现，持续优化规划

阶段的部署，制定滚动规划方案。
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图3　新型电力系统MTD框架

Fig. 3　MTD framework of the new power system
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1）规划阶段

在新能源场站规划阶段，基于新能源分布和供电

能力的随机性，优化系统结构，增加系统的不确定性，

为后续的运行防御奠定基础。考虑如图4所示的风能、

太阳能等新能源接入的多样性。多样化的能源接入将

提升系统的复杂性和不确定性，为 MTD 实施提供可

行条件。同时，还需考虑负荷分布及最大化MTD在运

行阶段的性能，以应对系统可能出现的故障，提升

MTD抵御攻击的鲁棒性。借助新能源聚合建模、分布

式负荷建模[72]，进一步优化新能源场站的规划。

2）运行阶段

在运行阶段，利用新能源出力的间歇性和不确定

性，增加系统运行状态的不可预测性。借助对设备的

协同动态控制技术，主动控制新能源的接入状态，主

动管理系统的能源供应。通过控制新能源的接入与断

开，动态地调整电力系统的拓扑结构，提升攻击者对

系统进行有效攻击的难度，实现新型电力系统的源侧

MTD。

3.2.2　基于输能通道规划与优化配置的MTD

基于输能通道规划与优化配置的MTD策略，利用

输电和输气系统的不确定性，通过动态调整系统参数

和拓扑结构来提升电力系统的抗攻击能力。图 5展示

了能源输送环节的MTD策略。

由图 5可知：在规划阶段，主要考虑输电、输气通

道的布局与D‒FACTS设备、阀门、掺氢节点配置。通过

选择合理的扰动参数和设置冗余拓扑，增强系统结构

的灵活性和不确定性，为后续运行防御奠定基础。在

运行阶段，着重于实时调节输电、输气通道的扰动参

数和拓扑结构，使系统状态持续变化。

1）系统参数扰动

在电力系统中，通过调节图5所示的D‒FACTS设

备的参数来主动改变线路阻抗。在多能系统中，存在

更多的可控设备和可调系统参数，这使得扰动输电线

路参数的方法得以推广应用于新型电力系统的多能

输能网络。下面以含气新型电力系统为例进行分析。

a. 气网

根据气网量测方程、约束方程，参照电网，MTD改

变输电线路阻抗可以考虑主动改变输气管道阻力系

数。改变管道阻力系数能够改变气网的量测方程，增

加系统信息的不确定性，进而增加攻击难度。

天然气相关量测方程中天然气管道的暂态常

数[73]、特征阻抗[88]，取决于管道的物理特性和气体的性

质，表征天然气管道的传输能力。考虑以下形式来改变

暂态常数：一是，在输气管道上增加阀门，通过改变阀

门的开闭程度，等效改变该输气管道的直径，达到改变

暂态常数的目的；二是，在天然气中掺氢，通过向输气

管道的天然气中掺入氢气改变管道中气体的性质。目

前，已有天然气掺氢的相关研究，例如：魏震波等[89]将

掺氢比例上限设置为1%～24%；在宁夏银川的宁东天

然气管道掺氢实验中，最高掺氢比已达24%[90]。

b. 能量转换设备

能量转换设备的运行状态和控制策略与气网的

动态调整密切相关。在气网动态调整的过程中，能量

转换设备需同步调整其运行模式。气网中，天然气流

量的变化促使燃气轮机根据新的气体供应条件，调整

其发电能力和运行效率。

能量转换设备运行参数（转换效率、输入输出功

率等）及启停状态的调整能够影响整个 IES的系统参

数和系统拓扑。借助能量转换设备的动态控制技术改

变能源在系统中的流动路径和分配比例，增加系统的

不确定性进而实现MTD。
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Fig. 4　MTD strategy on the power generation side
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2）系统拓扑变化

a. 能量转换设备部署策略

在 IES中，能量转换设备是将不同供能子系统进

行耦合的关键设备，改变能量转换设备的启停状态可

以改变系统的拓扑结构，进而扰动系统拓扑，为实现

MTD创造条件。同时，能量转换设备是 IES的重要组

成部分，不需要单独安装MTD设备，节省成本。在 IES

的规划建设阶段，可以研究能量转换设备的位置部

署，使得MTD动作时达到最大的拓扑结构扰动效果，

提高MTD性能。

b. 储能设备部署策略

将储能设备与 D‒FACTS 设备的部署策略相配

合，能增加MTD的运行灵活性，降低MTD动作对系统

潮流影响。改变储能设备和电动汽车的充放能规律，

增加该节点对于攻击者的不确定性。储能设备部署策

略是通过部署较少的储能设备或是尽可能利用现有

的充电站和保护范围覆盖较多的节点，提升系统整体

MTD的性能。

3.2.3　基于配网灵活运行与动态防御的MTD

配电网中大量的量测设备和智能电表增加了系

统潜在攻击目标。随着电动汽车保有量与分布式能源

装机量的持续增加，用户与系统的交互功率越来越

大，其受到攻击后的损失也更大。因此，在配电网中实

施 MTD 来提高系统的安全性变得十分必要。在配电

网实施MTD面临的挑战是高密度量测设备带来的经

济成本和管理复杂性，这在初期阶段会限制其可行

性。然而，电动汽车不仅能够充当电力负荷，还可以作

为动态量测设备，提供充电状态、充电功率等实时数

据，从而弥补传统量测设备的不足。电动汽车与负荷

调度系统结合，增强系统运行灵活性，有助于实现更

广泛的MTD应用。分布式能源（如光伏、风力发电）的

广泛接入为配电网运行带来了更大的灵活性，通过控

制这些能源的接入与退运，能够优化配电网的拓扑结

构，从而实现配电网MTD。现有研究也已将电力系统

MTD扩展到配电网[62,68]；Liu等[47]提出的MTD策略中

未对电力系统做出任何假设，因此该策略既适用于输

电也适用于配电系统，并给出输配电系统 MTD 的统

一设计方法。

基于配电网灵活运行与动态防御的 MTD 策略

中，利用配电网灵活的运行与控制来提升系统检测和

抵抗攻击的能力，能源分配环节 MTD 策略的总体思

路如图 6所示。配电网的分布式电源出力和负荷需求

等因素具有随机性和波动性，这种不确定性使得攻击

者难以准确预测系统状态。通过借助多能协同感知和

控制优化技术，MTD策略与配电网灵活运行相结合，

动态调整系统运行方式，使得攻击者难以构建有针对

性的攻击。如图 6所示，在规划阶段，结合多种能源的

耦合关系，通过优化资源配置和控制策略设计，提高

系统的灵活性和不确定性，为运行阶段动态防御奠定

基础。在运行阶段，依托多能协同感知技术和协同控

制优化技术，实时调整系统状态，使得配电网在不同

条件下保持动态化。

1）考虑灵活并网与孤岛运行

图 6 中的分布式电源在电网中的接入与断开操

作，直接对应着相关线路的接入与断开。随着线路的

通断状态变化，电力系统的拓扑结构也会相应调整。

在分布式电源与系统的交互过程中，其接入与退出的

灵活性成为了一种重要的防御资源。在 MTD 的框架

下，分布式电源的接入与断开，一方面，能满足变化的

负荷需求；另一方面，主动制造系统的不确定性，使得

潜在的攻击者难以掌握系统的实时状态和运行规律。

通过动态调整分布式电源的接入状态，可以改变系统

的拓扑结构，从而实施一种有效的MTD策略。

分布式电源的灵活并网或孤岛运行模式为MTD

的实施提供了有力支撑。在并网模式下，分布式电源

与主电网相连，共同为负荷供电；在孤岛模式下，分布

式电源可以独立运行，为本地负荷提供电力。在遭受

攻击时，迅速切换运行模式，以降低攻击的影响。通过

合理划分孤岛区域、设置并网/孤岛切换的阈值等拓扑

参数，可以进一步优化系统的运行效率和安全性。这

些参数的动态调整增加了系统的不确定性，使得攻击

者难以准确预测和攻击系统的脆弱点。
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2）考虑能源微网运行

按照新能源出力与负荷情况调整新能源的并网

模式，系统有可能处于孤岛运行模式。孤岛运行模式

下，仍然涉及较大规模的电网系统，虽然相较于解列

前的系统改变了拓扑结构，但是拓扑变化有限。在单

一供电系统下，为保证重要负荷的供电可靠性，系统

的运行方式受到限制，不利于MTD动作。

因此，在 IES的框架下，考虑将电力系统的孤岛运

行模式进一步转变为微电网运行。通过定期或不定期

地更换网络设备的位置、调整数据传输和通信的路

径，或者改变系统的控制逻辑和策略，微电网可以呈

现出动态和不确定性。该动态和不确定性正是 MTD

策略的核心思想。在微电网中，利用上述特性，可以提

升 MTD 的性能，更有效地保护系统免受潜在的网络

攻击。

3）考虑主动配电网动态重构

配电网通常采用环网规划，以开环形式运行，该

策略导致部分线路在特定时段内处于闲置状态。一方

面，闲置线路的有效投切可优化系统潮流；另一方面，

通过闲置线路的优化连接，可以灵活地改变系统的拓

扑结构。这一特性使配电网在 MTD 策略中具有一定

的应用潜力。

主动配电网通过调节分段开关和联络开关的状

态，实现对系统拓扑结构的动态调整。基于多能协同

感知技术的实时数据和预测数据，配电网可以进行如

开关操作、变压器投切等动态调整，以达到能源分配

的最优化，并降低损耗及提高电压稳定性。上述动态

调整提升了电网的可靠性、效率和安全性，为MTD策

略的实施提供支持。将主动配电网的这一特性应用到

供能系统的MTD之中，可以采取以下策略：

a. 动态调整网络拓扑

利用主动配电网中的可调节开关，系统定期或根

据安全需求不定期地改变电网的拓扑结构。攻击策略

通常需要针对特定的、静态的网络拓扑来设计和实

施，持续的变化增加了攻击者的攻击难度。网络拓扑

的动态变化使得攻击者的预先攻击策略可能失效，从

而提高系统的安全性。除了定期的网络拓扑调整，还

可以通过随机化开关的操作时间和状态，在电网运行

中引入更多的不确定性和随机性。这种随机性使得攻

击者难以准确预测和把握电网的实际运行状态。

b. 结合多样化的能源供应

主动配电网支持包括可再生能源和传统能源在

内的多样化能源输入和输出。通过动态调整不同能源

之间的供应比例和方式，系统可以进一步增加电网的

复杂性和多样性。这种复杂性和多样性的提升提高了

攻击者探测和利用系统漏洞的成本，从而增强了MTD

策略的有效性。

4）考虑配电网韧性提升

系统在线状态感知有利于配电网抵抗外部干扰，

灾后状态感知有利于恢复[91]。IES多能互补特性提升

了配网韧性，使其在部分线路断开时仍能维持一定的

供电能力，减轻对系统稳定性的影响。面对极端自然

灾害或人为故障时，多能互补确保供电可靠性，主动

断开线路为拓扑结构调整提供条件。IES多能互补特

性与MTD策略相结合，实现灵活防御，并提升安全性

和韧性。

3.2.4　基于用户用能数据与需求侧管理的MTD

基于用户用能数据与需求侧管理的 MTD 策略，

利用用户侧用能行为的多样性和不确定性，通过感知

和引导用户需求变化来提升系统的防御效果。为进一

步提升系统防御性能，本文构建了面向用户侧的MTD

策略，其运行机制见图7。通过对用户用能行为的感知

和适度引导，MTD策略能够不断调整需求侧的负荷状

态，增加系统的动态性，从而提升抗攻击能力。如图 7

所示，用户侧 MTD 依托协同感知技术和协同控制优

化技术，实时监测用户的用能行为，并在必要时加以

引导，以动态优化系统的防御能力。通过这种方式，系

统基于用户用能的不确定性和对用能行为的主动控

制，扰乱攻击者的预测，使得攻击者难以准确掌握系

统状态。

1）基于用户用能信息的MTD策略优化

在 MTD 策略中，用户行为数据可以作为可调度

资源来优化和调整防御机制。利用智能电表、传感器

等设备收集用户的实时用能数据，包括用电量、用电

时间、用电设备类型等信息。通过多能协同感知技术
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收集和分析用户的用能行为数据，预测未来的负荷变

化。基于预测数据更合理地调整能源分配、系统拓扑，

以及提前进行MTD部署和MTD运行参数设定，提升

MTD效果。为保护用户隐私，对负荷可进行分布式协

同优化调度[92]。

2）基于用户行为引导的MTD策略优化

根据多能协同感知技术获取的数据，利用智能协

同控制技术，控制可调度负荷。在用户与供能网络交

互更频繁、更方便的背景下，通过激励机制，可以对用

户的用能、售电行为进行调控。系统层面的主动调控

增加了系统对攻击者的不确定性。需求侧管理通过引

导用户行为，主动调整系统的运行状态，使得系统的

拓扑参数和拓扑结构不断发生变化。因此，攻击者难

以准确掌握系统的实时状态，其针对特定状态所设计

的攻击策略失效，从而实现MTD。电动汽车的智能化

有望实现对激励机制更为及时的响应，以满足 MTD

的实时性需求。

3.2.5　基于信息共享机制与协同防御的MTD

在多能系统中，各子系统通过信息共享和协同防

御可以增强整体的抗攻击能力。基于信息共享的MTD

策略利用各子系统间的动态数据传递，使系统能够快

速识别并响应潜在的攻击威胁。同时，能源子系统之

间的物理耦合效应允许一个子系统的防御动作传导

至其他子系统，从而形成跨子系统的动态防御体系。

1）考虑子系统信息共享的MTD

通过动态、实时地在不同子系统间共享关键运行

状态和安全信息，提升各子系统的状态感知，增强整

个 IES系统的协同防御能力。因此，本文进一步提出了

面向多能系统的跨子系统信息共享型 MTD 策略，其

工作原理如图 8所示。动态路径控制技术和智能防护

管理技术在信息层为能源子系统内部及系统间的信

息传输提供安全保障。

当某个子系统检测到潜在的攻击行为或异常状

态时，该子系统迅速将此信息传递给其他子系统。如

图 8所示，当天然气子系统信息节点的数据发生异常

时，系统将异常情况传递给供电子系统和供热子系

统，对相应设备下发动作指令，做好防御准备。该信息

共享机制使得MTD能依托于其他能源子系统的数据

进行有针对性的防御动作，基于这些信息，其他子系

统可以迅速调整自身的防御策略，而无需进行全面

的、可能干扰正常运行的MTD动作。基于信息共享的

MTD策略提高了单个子系统的安全性，从整体上强化
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IES的鲁棒性和抗攻击能力。

2）考虑子系统协同防御的MTD

不同能源子系统通过信息共享实现MTD协同运

行。如图8所示，当供热子系统的设备运行状态发生改

变时，造成的影响会传递至供气子系统。若图8供电子

系统中D‒FACTS 相连节点的量测数据发生变化，而

电锅炉的运行状态没有发生变化，则可以判定系统中

存在攻击行为。在物理层面上，电、热、气系统之间的

耦合关系构成了协同防御的基础。攻击者在尝试篡改

数据时需要同时考虑多个系统之间的交互关系，使得

攻击者更难推测系统的信息，从而为系统提供保护

屏障。

当供热系统因 MTD 动作而运行参数发生改变

时，这种扰动会通过物理层的耦合传播到供电系统和

供气系统的相关节点，并在量测数据上体现出来。该

特性使得系统可以在不同的子系统中进行扰动参数

和量测数据的校验，跨子系统实施MTD策略。通过这

种跨子系统的 MTD 实施策略，能更灵活地应对潜在

的网络攻击，以提升整体防御能力。

4　新型电力系统MTD面临的应用挑战

MTD通过动态调整系统参数，增强新型电力系统

对网络攻击的防御能力。这种灵活的主动防御策略能

够有效迷惑攻击者，降低其成功篡改系统信息的可能

性。然而，MTD在实际应用中仍面临建模复杂、预警困

难、性能受限等问题。这些挑战亟需进一步研究与解

决，以充分发挥MTD在新型电力系统中的优势。

4.1　建模复杂

现有电力系统MTD研究涉及的攻击与主动防御

模型做了简化和一定的假设。为简化计算和分析，目

前所使用的 MTD 模型多基于直流潮流模型。随着电

力系统的发展和电力电子设备的大量使用，系统呈现

出明显的非线性特征，直流潮流模型已不再适用，需

要更加复杂的设备建模及设备间复杂的耦合模型。

随着新能源的出力占比的逐渐增加，以及新型电

力系统、智能电网、能源互联网等概念的提出，未来电

力系统将迈向更加智能、更加灵活的方向。在多能耦

合系统中，不同能源的物理动态特性不同，其所对应

的调度时间尺度不同步，进一步加大了系统的建模难

度。用户侧的灵活性与可调度特性，使得用户侧具有

较大的发展潜力。同时，也需要用更复杂的模型刻画

用户与供能系统之间更加频繁与深入的交互。

4.2　预警困难

随着分布式能源的发展，用户不再仅仅是单一消

费者，还将成为能源的生产者，实现产消合一，并积极

参与到能源系统的交互中。分布式能源受外界环境影

响较大，可能在短时间内形成巨大的出力波动，并与

FDIA引发的量测功率波动有极大的相似性。分布式电

源的功率波动将与 FDIA 的虚假功率注入混合在一

起，淹没攻击特征，造成MTD的漏检和误检。区分正

常运行时的短时大幅度功率波动与FDIA造成的虚假

功率波动变得困难，而现有文献很少考虑到该问题。

同时，攻击者可能会利用新能源出力的波动性来

优化攻击参数，从而使攻击行为更加隐蔽。特别是将

MTD应用于配电网时，问题可能变得更加复杂。在负

荷侧，电动汽车的充电行为可能导致负荷的短时大幅

波动，这与分布式能源出力的波动性相似。从MTD的

角度来看，难以将这种负载波动与 FDIA造成的虚假

功率波动区分开来。

4.3　性能受限

在网络安全领域，随机 MTD 策略的防御成本较

高，针对性不强，且不适用于隐蔽性MTD场景；基于

博弈论的 MTD 策略复杂度较高，现有方法往往基于

先验知识，难以满足实时性防御要求；而基于机器学

习的 MTD 可能受到动态目标攻击（MTA）的影响[43]。

这提示在设计和应用新型电力系统 MTD 策略时，必

须更谨慎地评估其实际可行性和适用性。

由于拓扑结构是电力系统固有的特征，在不集成

其他防御策略的情况下，单一 MTD 的检测效果很难

再有显著提高，如文献[40]中的算例结果表明，受电力

系统拓扑限制，在57节点系统中MTD对FDIA的检测

概率不超过 40%。需要将 MTD 与其他防御方法相结

合，从而进一步提高 FDIA 的检测率。针对MTD并未

根本解决系统薄弱节点的问题，需要将 MTD 与其他

主动防御手段相结合（如主动诱捕、脆弱节点加固

等），避免因使用单一防御手段带来高昂的防御成本。

5　结 语

作为一种主动防御策略，MTD已在电力系统防御

中逐渐展现出显著优势。在新型电力系统信息层与物

理层之间的紧密耦合中，信息侧的攻击可能直接影响

物理层的运行；在含多能耦合的系统中，供能子系统

间存在攻击扩散的风险。然而，CPS和多能系统的建设

也引入了丰富的可调度资源和主动智能控制手段，为

MTD的实施创造了良好的条件。

CPS 及信息处理和通信技术为新型电力系统

MTD提供了高效的数据管理和风险控制支持；多能系

统为MTD提供了更灵活的运行方式和更大的运行空

间。这些新特性、新技术使得新型电力系统MTD能够

有效预警并迅速响应变化的攻击态势，进而在更大的
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MTD运行空间内最大限度地降低攻击对系统的影响。

通过动态调整系统运行参数，MTD不仅能有效迷惑潜

在攻击者，还能实时监测和评估系统状态，以快速适

应下一阶段的FDIA。尽管当前的MTD模型仍存在建

模不够精细等问题，但其防御理念、方法和技术在电

力系统中的应用优势依然显著、前景广阔。

新型电力系统的持续演进，包括新能源接入、配

电网的智能化、IES 的发展及用户侧的动态管理，为

MTD的进一步应用提供了更广阔的发展空间。在这些

复杂环境中，MTD可以与其他防御措施相结合，形成

多层次的防御体系，从而更有效地应对不断演变的安

全威胁。

附录见本刊网络版，扫描标题旁的二维码可阅读

网络全文。
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Research Status and Prospects of New Power Systems Moving Target Defense Against 

False Data Injection Attacks
ZANG Tianlei1,2， GONG Yahui1,2， LI Chuangzhi1,2， WANG Shijun1,2， LIU Yunfei1,2， ZHOU Buxiang1,2

(1.College of Electrical Engineering, Sichuan University, Chengdu 610065, China;

2.Key Laboratory of Intelligent Electric Power Grid in Sichuan Province (Sichuan University), Chengdu 610065, China)

Abstract: 

Significance With the integration of energy systems and information networks, power systems now rely on large-scale data acquisition, state 

monitoring, and dynamic scheduling. Although these advancements improve real-time sensing and control, they also introduce new security risks. 

The impact of information-level attacks gradually extends to the physical system, posing a significant threat to the security of the power system. 

The false data injection attack (FDIA) is a common and destructive network attack. FDIA interferes with state estimation, causing system opera‐

tion to deviate from the normal operational range by tampering with or injecting forged data. Therefore, serious power supply failures can occur. 

At present, defending against FDIA has become a key area of power system security research. Moving target defense (MTD) is an emerging ac‐
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tive defense method that provides significant advantages in countering FDIA. MTD dynamically changes the state of the system, disrupting the at‐

tacker's control over system information. This approach makes it difficult for attackers to obtain the real state information of the system. MTD ef‐

fectively increases the difficulty and cost of attacks by continuously perturbing key parameters of the power system. With the continuous evolu‐

tion of network threats, the importance of MTD strategies in new power systems is steadily increasing. Their application not only enhances the 

overall security of the system but also provides an active defense against complex and dynamic cyber threats.

Progress MTD technology originated in the field of network security defense, and its concepts were later introduced into power systems by schol‐

ars. The initial MTD strategy for power systems adopted a random perturbation approach, which was insufficient for stable and effective defense. 

As research advanced, scholars successively optimized the performance of MTD with the primary objective of maximizing the rank of the mea‐

surement matrix. This optimization aimed to reduce defense blind spots and improve overall system security. One approach, known as hidden 

MTD, minimized the impact of MTD on power flow while ensuring the normal operation of the system to maintain stability. The hidden MTD 

strategy emphasized the stealth of defense actions, making it more difficult for attackers to detect defensive behaviors. In addition, the AC current 

model-based MTD adapted defenses to the actual characteristics of the power system through a more realistic modeling approach. Perturbation 

sensor gain-based MTD further reduced the impact on the power system by adjusting sensor gains to induce state perturbations.

Conclusions and Prospects MTD, as an active defense method, demonstrates significant potential for application in new power systems. With 

the growing complexity and intelligence of power systems, the design of MTD strategies presents both challenges and opportunities. On one 

hand, the diversified characteristics of new power systems expand the implementation scenarios and methods of MTD strategies; on the other 

hand, the complex multi-energy interconnection structure imposes higher requirements on their implementation effectiveness. The systematic 

framework for the application and development of MTD in new power systems is presented in this study with the objective of continuously 

strengthening the defense capability of power systems. This goal will be achieved within future complex energy environments, ultimately ensur‐

ing the safe and stable operation of power systems. Current research primarily focuses on traditional transmission networks, which are difficult to 

adapt to the requirements of new power systems. This study analyzes the application potential of MTD in new power systems and proposes the 

corresponding key technologies. In addition, based on the characteristics of new power systems in power generation, transmission, distribution, 

and consumption, this study discusses the specific implementation strategy of MTD in detail. Future MTD technology should not be limited to an 

independent application but should operate in interaction within a multi-layer defense system, acting as a link across the detection, identification, 

and response stages. Through the coordinated application of multi-layer defense measures, the resilience of power systems against attacks such as 

FDIA can be significantly enhanced.

Key words: new power systems; false data injection attack; moving target defense; cyber-physical systems; multi-energy interconnection
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