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摘 要：随着万物互联的持续演进与深化，工业互联网、能源互联网、车联网等数字业务规模不断扩大。同时，各类软

硬件设备与系统逐渐呈现智能化和复杂化，中心化身份认证方法面临的性能问题和安全威胁日益突出，适用于分布

式无证书网络身份认证的技术和平台缺失。为有效应对分布式网络身份认证的严峻挑战，研究分布式无证书身份认

证基础理论体系和应用模式，包括认证架构、密钥管理、硬件增强、并行执行、集成应用等。本研究针对分布式无证书

网络身份认证的3个科学问题：密钥系统安全高效管理、海量接入硬件加速认证、智能合约并行优化运行；围绕5大课

题研究方向：高性能无证书的网络身份认证技术与架构、无证书的分布式密钥管理、高并行分布式终端接入硬件增

强、多层级并行化智能合约虚拟机、分布式大规模物联网身份认证应用与验证；重点突破10类关键技术：高性能分布

式身份标识与共识技术，无证书身份认证协议族与网络架构技术，基于智能合约的无证书密钥自动化管理技术，可持

续抗攻击的分布式密钥生成、分发及回收技术，内生安全的高性能硬件层级构建技术，异构终端跨域安全接入一体化

硬件加速技术，智能合约并行化协处理架构技术，智能合约虚拟机优化调度技术，轻量无证书公钥标识框架技术，基

于国密的物联网标识身份管理技术；研发5种主要系统/工具：设备数字身份全流程管理系统、密钥全生命周期管理系

统、硬件增强的高性能终端并发接入系统、基于国产芯片的智能合约协处理器系统、大规模分布式数字身份系统应用

检测评估工具。面向能源物联网、车联网等典型工业互联网业务的分布式无证书环境下网络身份认证场景，构建具

备基于国密和物联网标识认证的终端设备可信身份、安全接入、安全管控等功能的分布式大规模物联网身份认证应

用平台。建立分布式无证书环境下网络身份标识、共识、集成、应用全过程的关键技术体系。研究成果从数字身份安

全层面保障国家数字经济高质量安全发展，支撑中国网络空间安全与治理重大战略实施，有效鉴别对中国关键信息

基础设施的访问与入侵，对于提升国家网络安全和信息化有重要意义。

关键词：网络空间安全；区块链；无证书；密钥管理；硬件增强；并行处理；身份认证

中图分类号：TP302.1；TP309.7     文献标志码：A     文章编号：2096-3246（2025）03-0001-10

随着全球科技发展及产业升级，海量智能设备已

互联互通。2024年全球具备网络连接功能的物联网

设备达到 110亿台，同比增长 20%。当前海量物联网

设备身份认证与管理问题面临前所未有的挑战，构建

分布式、高性能网络身份认证系统成为各方共识。当

前，中心化身份认证方法，已无法满足认证架构难设

计、密钥管理难高效、接入过程难加速、合约执行难并

行等需求。

在网络安全领域，安全与效率是贯穿其中的核心

矛盾：增强安全性通常意味着更高的计算开销或更复

杂的协议设计，而提高效率往往需要牺牲部分安全

性。因此，如何在分布式身份认证中平衡这两者，是

当前研究的核心问题。具体而言，当前分布式无证书

网络身份认证面临以下技术挑战：首先，在海量设备

并发认证的需求下，现有的分布式认证方法在满足认

证效率的同时安全性较低，易导致认证过程中的隐私
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泄露或中间人攻击。其次，密钥管理方面，现有的密

钥生成、分发和更新机制依赖于可信第三方，难以在

分布式环境下实现密钥的全生命周期安全管理，尤其

是在跨域场景下，密钥的可信协商与动态更新问题尤

为突出。第三，硬件增强方面，随着物联网设备的异

构性增加，现有的硬件加速技术难以满足大规模终端

并发接入的需求，尤其是在受限节点和终端的动态跨

域计算中，硬件加速的效率和安全性亟待提升。最后，

智能合约的并行执行问题也制约了分布式身份认证系

统的扩展性，现有的智能合约虚拟机架构多为串行执

行，难以支持大规模身份认证场景下的高效并行处理。

为解决上述挑战，亟需在分布式无证书的身份认

证与架构、无证书的分布式密钥管理、高并行分布式

终端接入硬件增强、多层级并行化智能合约虚拟机、

分布式大规模物联网身份认证应用平台集成验证等

方面进行攻关，研制基于国产芯片的分布式大规模物

联网身份认证应用平台。

在高性能无证书网络身份认证架构方面，现有方

法缺乏针对分布式无证书网络身份的高效安全认证与

管理。其中：针对分布式数字身份，现有工作主要聚焦

于身份信息的中心化管理与应用，分布式数字身份的

可信验证和异常行为可信追踪能力欠缺[1‒4]；针对物联

网终端跨域认证，现有工作主要集中于密钥派生的跨

域认证方案，存在可扩展性差和认证效率低的问题[5‒8]；

针对共识机制，现有工作主要集中于抽象网络结构的

共识算法优化，无法提供精准时标和位置信息的轻量

级抗攻击共识机制[9‒12]。因此，研究高性能分布式身

份标识与共识、跨域分层的身份认证交互模型、多重

身份动态组合及信任映射、可编程自适应协议族，实

现多场景下高性能、高安全的身份认证是重要趋势。

在无证书分布式密钥管理方面，现有方法难以实

现可持续抗攻击的无证书密钥安全高效管理。其中：

针对密钥全生命周期管理，现有方法主要依赖于可信

第三方，难以保证分布式环境下海量设备密钥的安全

性和可扩展性[13‒15]；针对抗攻击的密钥生成，现有方

法主要使用中心化的生成方式，难以应对密钥生成过

程中的单点故障问题[16‒18]；针对跨域可靠密钥分发，

现有方法主要集中在通信各方之间秘密协商，缺少基

于智能合约的自动化高效分发能力[19‒21]；针对海量设

备密钥更新与回收，现有方法主要集中在分层组密钥

结构化设计，难以实现跨域密钥高效更新与回收[22‒24]。

因此，研究密钥的智能化管理、去中心化生成、可靠分

发和高效回收技术是未来的重要趋势。

在大规模终端接入的硬件增强方面，现有方法缺

乏对海量异构终端的高效硬件加速技术。其中：针对

高性能硬件层级构建，现有工作主要聚焦于多核处理

器结构设计，缺乏跨层级的软硬服统筹优化[25‒27]；针

对主节点认证加速，现有工作主要集中于对密码算法

引擎的高性能设计，缺乏对认证协议全流程的系统性

优化及动态环境下的资源调度机制[28‒30]；针对异构终

端的可信密态安全加固，现有工作主要聚焦于平台内

安全算法的效率提升，缺乏在不同平台和设备之间实

现密态安全加固的研究[31‒33]；针对国产芯片加速的加

密通信，现有工作主要应用集成的国产密码卡，缺乏

对国产芯片加速的支持与优化[34‒36]。因此，研究大规

模异构终端接入的软硬件环境安全可靠构建、受限节

点与终端的动态跨域计算硬件加速，是物联网终端接

入中硬件环境发展的新趋势。

在智能合约虚拟机运行加速方面，现有研究缺少

针对多层级并行智能合约虚拟机架构与技术。其中：

针对虚拟机架构，现有研究集中在基于栈的架构设

计，缺乏支持矢量指令集和矢量算子的自主可控架

构，难以支撑高性能矢量化并行化智能合约虚拟机构

建[37‒39]；针对智能合约编译优化和目标代码生成，现

有研究集中在目标代码直接生成，缺乏中间代码优化

和自定义矢量算子嵌入，难以提升智能合约目标代码

的执行效率[40‒42]；针对智能合约虚拟机调度，现有研

究集中在虚拟机安全增强调度，缺乏提升虚拟机运行

效率的调度算法、细粒度内存管理和重用机制研究，

难以支撑批量智能合约的高效执行[43‒45]。因此，研究

支持矢量指令集和矢量算子的多层级并行虚拟机架

构、中间代码优化、优化调度和高效内存管理是智能

合约虚拟机研究的重要趋势。

综上可知，以往国内外相关机构和学者在身份认

证的架构设计、密钥管理等方面进行了大量研究，并

取得了长足进步。但在认证性能及安全接入方面仍

存在诸多问题，突出表现在密钥系统安全高效管理、

海量接入的硬件加速认证、智能合约并行优化运行等

方面。相较于国内外已有研究，本研究针对 3大关键

科学问题，提出 5大课题研究方向，突破 10类关键技

术，研发分布式大规模物联网身份认证应用平台，构

建分布式可信身份认证体系。在分布式无证书的身

份认证框架、可持续抗攻击的分布式密钥管理、硬件

增强的海量异构终端一体化协同加速认证、支持国产

硬件加速的多层级并行智能合约虚拟机协处理技术

等4大方面具备创新性。

1　研究内容

1.1　拟解决的关键科学问题

面向分布式无证书网络身份系统的现状，针对分
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布式无证书网络身份认证中认证架构难设计、密钥管

理难高效、接入过程难加速、合约执行难并行的需求，

亟需解决3大科学问题：

1）关键科学问题1，密钥系统安全高效管理问题。

解决密钥的可信协商与动态更新、全生命周期自动化

高效管理难题，支撑海量设备跨域密钥持续安全。

2）关键科学问题 2，海量接入的硬件加速认证问

题。解决大规模异构终端接入的软硬件环境安全可靠

构建、受限节点与终端的动态跨域计算硬件加速等难

题，支撑大规模异构终端身份认证的一体化硬件增强。

3）关键科学问题3，智能合约并行优化运行问题。

解决智能合约并行执行、目标代码优化生成、指令调

度优化和内存重用等难题，支撑智能合约高效执行。

1.2　主要研究内容

以3个科学问题为引领，突破10类关键技术问题

为核心，沿着高性能无证书的网络身份认证技术与架

构、无证书的分布式密钥管理、高并行分布式终端接

入硬件增强、多层级并行化智能合约虚拟机、分布式

大规模物联网身份认证应用与验证5个课题研究方向

开展针对性的重点研究，研发设备数字身份全流程管

理、密钥全生命周期管理、硬件增强的高性能终端并

发接入、基于国产芯片的智能合约协处理器、大规模

分布式数字身份系统应用检测评估 5种主要系统/工

具，构建基于国产芯片的分布式大规模物联网身份认

证示范应用平台。科学问题与课题之间的关系如图1

所示。

1）课题 1，高性能无证书的网络身份认证技术与

架构。

针对分布式环境下数字身份难以高效安全认证

的挑战，解决海量数字身份认证中分布式身份标识、

数据细粒度动态分配等难题。在分布式身份标识与

共识方面，考虑面向精确时标和位置信息的时空增强

轻量级抗攻击共识；在无证书身份认证协议族与网络

架构方面，引入可编程自适应协议族、多重身份动态

组合及信任映射等因素。提出分布式跨域的在线/离

线身份可信验证、匿名身份可信验证等方法，实现分

布式环境下数字身份的安全、高效认证，研制设备数

字身份全流程管理系统。

2）课题2，无证书的分布式密钥管理。

针对海量异构物联网终端环境中密钥易受破坏

或泄漏、密钥分发与更新效率低等挑战，解决无证书

分布式密钥高效管理、抗攻击的多方密钥可信协商等

难题。在分布式密钥生成方面，考虑基于可验证秘密

共享技术的无证书异步分布式密钥生成方法；在认证

密钥协商方面，引入无证书的轻量级跨域认证密钥协

商协议。提出基于智能合约的自动化密钥管理、基于

门限密码学的密钥生成等技术，实现密钥安全生成、

跨域可靠分发及轻量级更新与回收，研制密钥全生命

周期管理系统。

3）课题3，高并行分布式终端接入硬件增强。

图1　科学问题、研究内容与课题设置

Fig .1　Scientific questions， research content and topics setting
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针对海量异构终端身份认证过程中软硬件不协

调、设计冗余、并行化程度弱、安全性差等挑战，解决

异构终端安全接入软硬件一体化设计、高并行多层级

硬件加速架构设计等难题。在异构终端安全接入软

硬件一体化设计中，采用协议分层加速的设计范式，

将认证协议中计算复杂度高的核心算法（如哈希函

数、椭圆曲线点乘运算等）从协议中解耦，通过定制化

的硬件加速器实现快速运算。认证协议中涉及的复

杂密码运算通过调用硬件加速器预留的接口完成计

算，以提升终端接入时的身份认证效率。在高并发的

多层级硬件加速架构方面，充分利用物联网主节点服

务器的计算资源，通过分布式并行计算和基于指令集

优化的国密算法，实现对海量异构终端的并发实时接

入，研制硬件增强的高性能终端并发接入系统。

4）课题4，多层级并行化智能合约虚拟机。

针对现有智能合约虚拟机串行执行、执行效率

低、内存利用率低等挑战，解决基于国产芯片的多层

级并行智能合约虚拟机架构、智能合约中间代码优化

等难题。在智能合约虚拟机架构中，引入面向身份认

证的矢量指令集和矢量算子，为椭圆曲线运算中的大

数加、减、乘等特殊基础运算符，设计高效的矢量指令

集，并将矢量指令集融入智能合约编译器；将身份认

证关键函数（签名算法，验签算法）设计出矢量算子，

并将矢量算子嵌入到智能合约虚拟机，最终实现空间

占据小、可高效运行的身份认证智能合约及其虚拟

机。在智能合约虚拟机优化调度方面，采用多虚拟机

线程管理、最短指令距离调度等方法，最终实现基于

国产芯片的高性能多层级并行智能合约虚拟机协处

理系统，研制基于国产芯片的智能合约协处理器系统。

5）课题 5，分布式大规模物联网身份认证应用与

验证。

针对工业互联网设备海量异构、应用场景复杂等

挑战，解决分布式大规模场景网络连接状况复杂、在

线身份预置需求明确、实体与身份映射维护困难等难

题。在应对不同工业互联网应用场景的复杂性方面，

构建轻量无证书公钥标识框架，设计标准化统一适配

架构和接口规范；在分布式物联网身份认证系统服务

模块间协同方面，设计基于AI自动编排的安全协议处

理方法。提出通用网络引导与分布式无证书融合，实

现分布式大规模物联网身份认证在车联网、能源、工

业互联网等行业的应用落地，研制大规模分布式数字

身份系统应用检测评估工具。

2　研究方法和技术路线

为解决分布式环境下海量物联网终端身份认证

中存在的关键问题，按照需求分析—体系设计—技术

突破—系统研发—验证示范的研究思路，突破数字身

份分布式标识、无证书身份认证网络模型与可编程自

适应协议族，建立支撑与验证其他课题方法的理论基

础；开展针对性的关键技术研究，实现无证书的分布

式密钥管理、高并行分布式终端接入硬件增强、多层

级并行化智能合约虚拟机；提出支撑技术集成与验证

评估的技术框架与测试平台，在理论与技术成果基础

上进一步验证、反馈和完善，从而形成无证书环境下

基于国产芯片的分布式大规模物联网身份认证应用

平台，总体研究思路如图2所示。

1）关键技术1，高性能分布式身份标识与共识。

针对身份共识性能瓶颈问题，提出数字身份分布

式标识、时空信息增强的抗攻击共识等方法，突破可

控匿名身份可信验证、异常行为可信追踪、新型轻量

级共识机制等技术，以支撑高性能、高安全分布式身

份认证。

2）关键技术 2，无证书身份认证协议族与网络

架构。

针对传统证书管理复杂问题，提出分层分级的无

证书身份认证网络模型，突破可编程自适应协议族、

多重身份动态组合及信任映射、跨域分层的身份认证

交互模型构建等技术，以支撑海量数字身份认证。

3）关键技术 3，基于智能合约的无证书密钥自动

化管理。

针对密钥系统安全高效管理问题，提出基于智能

合约的无证书密钥管理、密钥泄露关联分析方法，突

破双线性映射/格的分布式密钥生成、组间匿名数据传

输等技术，以支撑密钥全生命周期管理。

4）关键技术4，可持续抗攻击的分布式密钥生成、

分发及更新。

针对密钥更新易受攻击问题，提出可持续抗攻击

的多方密钥协商等方法，突破非交互零知识证明的数

据匿名传输、基于格的安全密钥预分配、可证安全密

钥动态更新与回收等技术，以支撑密钥安全生成、跨

域可靠分发、轻量级更新与回收。

5）关键技术5，内生安全的高性能硬件层级构建。

针对海量接入的硬件加速认证问题，提出纵深防

御的高性能硬件架构设计方法，突破物联网节点软硬

服一体化加速、高算力哈希引擎、异构终端通用型密

态安全加固、国产芯片高效加密通信等技术，以支撑

高性能物联网认证架构构建。

6）关键技术 6，异构终端跨域安全接入一体化硬

件加速。

针对海量异构设备接入困难的问题，提出物联网

4
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节点、终端、链路三位一体的协同优化加速方法，突破

面向国密算法的高性能密码卡研发、受限计算资源设

备国密算法轻量化等技术，以支撑海量异构终端环境

下高效身份认证计算。

7）关键技术7，智能合约并行化协处理架构。

针对智能合约并行优化运行问题，提出身份认证

加速的智能合约协处理方法，突破矢量指令集和身份

认证矢量算子设计、目标代码优化编译和生成等技

术，以支撑大批量智能合约的并行加速。

8）关键技术8，智能合约虚拟机优化调度。

针对虚拟机调度开销大问题，提出智能合约虚拟

机并发指令执行路径优化、内存高效管理与重用方

法，突破最短指令调度、合约对象标注与混合写屏障

等技术，以支撑内存受限环境下跳转开销小和执行效

率高的智能合约虚拟机。

9）关键技术9，轻量无证书公钥标识框架。

针对跨域认证成本高问题，提出基于国密的高性

能轻量公钥标识模型，突破物联网终端离线跨域认

证、通用网络引导（GBA）安全协议与无证书融合等技

术，以支撑安全高效的跨域物联网身份认证。

10）关键技术 10，基于国密的物联网标识身份

管理。

针对物联网身份验证难问题，提出国产芯片标识

身份管理与应用框架，突破设备芯片指纹与密码融合

信任根、基于AI自动编排的分布式无证书高效融合等

技术，以支撑分布式无证书网络身份系统与平台的

研制。

3　主要创新与成果展望

围绕分布式无证书网络身份系统的关键技术研

究及示范中的关键科学问题和技术难题，开展联合攻

关，创新点主要体现在以下4个方面。

1）分布式无证书的身份认证框架的创新，为分布

式环境下海量异构物联网终端和节点安全可靠接入

的身份认证提供理论与技术支撑。

围绕分布式环境下无证书的身份认证，针对分布

式网络的去中心化、身份匿名、访问控制、可信管理、

可信执行等特征，在已有的“互联网环境下抗深度追

踪的信息传输平台研制与应用”等成果基础上，提出

分布式跨域的在线/离线身份可信验证、基于零信任的

细粒度动态访问控制、大规模多级递阶的身份认证网

络架构设计、可编程身份认证协议族等方法，突破数

字身份标识可信管理、访问控制权限安全可控无证书

的跨域身份认证协同管理、动态多级信任域划分、分

布式信任联盟构建、轻量级跨域身份协同管理、多重

身份的动态信任映射、多层级分布式认证协商、信任

分散的门限身份认证、认证协议的自动化选择及牵

引、认证协议的智能化迁移及切换等关键技术，解决

分布式身份认证过程中身份认证效率低、受网络攻击

风险大、扩展性差、鲁棒性低、无法满足海量终端及节

图2　总体研究思路

Fig. 2　General research ideas
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点安全可靠接入等技术难点，保障海量异构设备的可

信认证。

2）可持续抗攻击的分布式密钥管理的创新，为分

布式无证书网络身份认证中密钥自动化管理提供理

论和技术支撑。

围绕分布式无证书网络身份认证中密钥全生命

周期自动化管理，针对密钥管理可信第三方依赖、使

用场景复杂多变、分发路径不可控等特征，按照研究

思路，在已有“基于信誉的物联网区块链共识协议”

“一种证书存储节点选择方法及网络节点”“网络终端

加密流量智能检测与威胁分析系统”等成果基础上，

提出基于智能合约的自动化密钥管理、密钥泄漏关联

分析、可验证的跨域密钥分发与回收、前向安全的密

钥更新等方法，突破基于安全多方计算的分布式密钥

生成、基于非交互零知识证明的安全数据匿名传输、

基于椭圆曲线和格的安全密钥预分配、基于滑动窗口

的量子密钥分发、基于动态分割抗私钥泄露的单向密

钥演化、基于秘密共享的分布式密钥一致性检查等关

键技术。解决异步网络环境下分布式随机数生成、可

验证的跨域动态密钥管理等核心问题，构建一套高

效、安全、自主可控的密钥全生命周期管理体系，为大

规模分布式物联网身份认证提供理论支撑和技术保障。

3）硬件增强的海量异构终端一体化协同加速认

证的创新，为大规模异构终端身份认证的一体化硬件

增强提供技术支撑。

围绕大规模物联网身份认证的硬件增强，针对海

量异构终端身份认证的软硬件不协调、设计冗余、并

行化程度弱、安全性差等特征，按照研究思路，在已有

异构终端身份认证硬件架构模型及“物联网系统数据

安全关键技术及应用”“网络系统的分布式感知与协

同控制基础理论与方法”等成果基础上，提出高并行

高安全的多层级硬件架构、异构终端安全接入一体化

设计、纵深防御硬件平台微架构设计、高性能数据平

面加速等方法，突破物联网密码卡安全可靠设计、认

证算法硬件加速、密码算法引擎轻量化、内生安全的

硬件层级架构搭建。

4）支持国产硬件加速的多层级并行智能合约虚

拟机协处理技术的创新，为分布式无证书网络身份认

证中多层级并行智能合约虚拟机提供理论和技术

支撑。

围绕适用于海量异构物联网节点身份认证的高

性能智能合约虚拟机技术，针对现有智能合约虚拟机

串行执行、执行效率低、内存消耗大等特征，按照研究

思路，在已有“基于国产芯片的智能合约虚拟机V1.0”

“一适用于形式化验证的智能合约编译方法”等成果

基础上，提出多层级并行智能合约虚拟机架构、智能

合约中间代码优化、智能合约虚拟机优化调度、智能

合约虚拟机内存高效管理机制等方法，突破多层级并

行的智能合约虚拟机协处理器、智能合约中间代码矢

量化和并行化发掘、智能合约虚拟机最短指令距离调

度、智能合约虚拟机细粒度内存管理和重用等关键技

术，解决批量身份认证智能合约并发执行导致的系统

性能瓶颈等核心问题。

本研究的最终目标是构建分布式大规模物联网

身份认证应用平台，如图 3所示。基于高性能无证书

的网络身份认证技术与架构，在密钥管理、硬件增强、

并行处理 3大关键技术体系进行突破。前期，面向典

型工业互联网业务，在国家级工业、能源、车联网、“双

碳”等分布式网络身份认证场景，构建数字身份安全

标识与共识、密钥安全管理、高并行终端接入硬件增

强、多层级智能合约虚拟机的分布式大规模物联网身

份认证应用与验证平台，开展技术集成验证与试点示

范应用。未来，将依托完善的基于国产芯片的分布式

大规模物联网身份认证应用平台，面向各行业的企事

业单位，开展平台产品的应用推广与分布式身份认证

技术服务，可直接、间接支撑各类互联网业务的年交

易额达数十亿元。

4　结    论

基于网络安全及互联网健康发展国家重大战略

需求，面向分布式无证书网络身份认证的现状和需

图3　分布式大规模物联网身份认证应用平台架构图

Fig. 3　Architecture diagram of distributed large-scale IoT 
identity authentication application platform
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求，提出认证架构设计—密钥高效管理—接入过程加

速—合约并行执行—落地示范应用的研究体系框架，

系统研究分布式无证书网络身份系统的关键技术。

针对3大关键科学问题，提出5大课题研究方向，突破

10类关键技术，具有4大创新点。

研究成果解决了分布式无证书环境下网络身份

认证中认证架构难设计、密钥管理难高效、接入过程

难加速、合约执行难并行的难点需求，能够实现分布

式无证书环境下数据细粒度按需分配、匿名身份异常

可验证；满足用户对分布式无证书环境下的身份认证

的安全需求，避免隐私安全问题；实现分布式无证书

环境下密钥安全生成、跨域可靠分发；实现内生安全

的高性能硬件层级构建；满足海量终端环境下的高性

能动态协同计算；为分布式无证书下数字身份认证提

供基础理论模型、技术方法与验证平台，满足分布式

无证书网络身份的安全与高效认证；对分布式无证书

环境下网络身份认证等方面的科学研究、技术研发和

产业推广应用具有十分重要的意义和价值。

本研究重点实现分布式无证书环境下数字身份

安全标识与共识、密钥安全管理、高并行终端接入硬

件增强、多层级智能合约虚拟机、大规模物联网身份

认证应用与验证等全流程身份认证的理论基础与应

用示范，为各类分布式无证书场景中网络身份认证提

供标识与共识、密钥管理、硬件增强、并行化处理的基

础架构与关键技术，并应用于工业、能源、车联网、“双

碳”等典型物联网场景的网络身份认证，顺应分布式

身份认证的技术和应用发展的趋势，规避中心化管理

引发的风险，从数字身份安全层面保障国家数字经济

高质量安全发展，支撑中国网络空间安全与治理重大

战略实施。
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Abstract:

Significance Due to the continuous evolution and deepening of the Internet of everything, the scale of digital businesses such as the industrial In‐

ternet, energy Internet, and vehicular Internet continues to expand, as various software and hardware devices and systems become increasingly in‐

telligent and complex. Traditional centralized identity authentication methods face increasingly prominent performance and security threats, while 

there remains a significant lack of technologies and platforms suitable for certificate-less distributed network identity authentication. In this con‐

text, this research focuses on the key technologies of certificate-less distributed network identity authentication to address issues such as secure and 

efficient key system management, hardware-accelerated authentication for massive access, and parallel optimization of smart contract execution, 

effectively responding to the severe challenges in network identity authentication. The research outcomes hold considerable importance and value 

for scientific research, technological development, and industrial promotion and application in the field of network identity authentication within 

certificate-less distributed environments. They not only improve the security and efficiency of digital identities but also provide robust support for 

the high-quality and secure development of the national digital economy, underpinning major strategic implementations in cyberspace security and 

governance. Future reliance on a comprehensive platform for large-scale IoT identity authentication based on domestic chips, targeting enterprises 

and institutions across industries, enables the promotion and application of platform products and distributed identity authentication services, di‐

rectly and indirectly supporting annual transaction volumes of tens of billions in various internet businesses.

Progress This research adopted a comprehensive technical route of authentication architecture design, efficient key management, access process 

acceleration, parallel execution of smart contracts, and demonstration application, and systematically studied the key technologies of certificate-

less distributed network identity authentication. The study focused on three fundamental scientific challenges in certificate-less distributed network 

identity authentication: secure and efficient key system management, hardware-accelerated authentication for large-scale access, and parallel opti‐

mization of smart contract execution. It explored five key research directions: high-performance certificate-less network identity authentication 

technologies and architectures, certificate-less distributed key management, hardware-enhanced high-parallel distributed terminal access, multi-

level parallelized smart contract virtual machines, and large-scale distributed IoT identity authentication applications and validation. The study 
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aimed to achieve breakthroughs in ten critical technologies, including high-performance distributed identity marking and consensus mechanisms, 

certificate-less identity authentication protocol families and network architectures, smart contract-based automated certificate-less key manage‐

ment, attack-resistant distributed key generation, distribution, and revocation, intrinsically secure high-performance hardware layer construction, 

integrated hardware acceleration for secure cross-domain access of heterogeneous terminals, smart contract parallel co-processing architectures, 

optimized scheduling for smart contract virtual machines, lightweight certificate-less public key identification frameworks, and IoT identity man‐

agement based on national cryptographic standards. In addition, the research developed five core systems and tools: a comprehensive digital iden‐

tity management system, a full-lifecycle key management system, a hardware-enhanced high-performance concurrent terminal access system, a 

smart contract co-processor system based on domestic chips, and a large-scale distributed digital identity system evaluation and testing tool. Target‐

ing network identity authentication scenarios in certificate-less distributed environments for industrial applications such as the energy IoT and ve‐

hicular IoT, the study aimed to establish a large-scale distributed IoT identity authentication platform that integrated national cryptographic stan‐

dards and IoT identity authentication mechanisms to ensure trusted device identities, secure access, and robust security management. The project 

made significant progress across five key research areas. In high-performance certificate-less network identity authentication technology and archi‐

tecture, a distributed certificate-less authentication framework, a lightweight attack-resistant consensus mechanism, and a cross-domain hierarchi‐

cal authentication model were designed. In certificate-less distributed key management, smart contract-based key management schemes and multi-

party attack-resistant key agreement protocols were developed, achieving breakthroughs in distributed key generation and anonymous secure data 

transmission. In hardware-enhanced high-parallel distributed terminal access, optimized acceleration schemes for IoT nodes and secure integration 

of heterogeneous terminals were designed, achieving authentication hash computing speeds of up to 200 Gbit/s and IoT authentication traffic han‐

dling of up to 100 Gbit/s. In multi-level parallel smart contract virtual machines, a co-processing architecture was developed, overcoming chal‐

lenges in vector instruction set design and memory management, which led to the implementation of a smart contract co-processor on domestic 

chips. Lastly, in large-scale distributed IoT identity authentication applications and validation, a lightweight public key identification model based 

on national cryptographic standards was designed, achieving breakthroughs in GBA protocol integration and AI-driven certificate-less authentica‐

tion, with evaluation tools developed to simulate IoT networks with at least 300 nodes.

Conclusions and Prospects This research aims to address challenges such as the design of authentication architectures, efficient key management, 

acceleration of access processes, and parallel execution of contracts, ensuring functionalities such as data allocation on demand and anonymous 

identity verification, while guaranteeing user privacy, security, and supporting dynamic collaborative computing for massive terminals. This proj‐

ect provides theoretical models and technical methods for digital identity authentication that are suitable for large-scale IoT identity authentication 

by constructing a high-performance hardware layer and developing multi-level smart contract virtual machines. The research introduces four key 

innovations: a distributed certificate-less identity authentication framework, a resilient and attack-resistant distributed key management system, 

hardware-enhanced integrated acceleration for large-scale heterogeneous terminal authentication, and a multi-level parallel smart contract virtual 

machine co-processing technology optimized for domestic hardware acceleration. The research not only helps mitigate risks associated with cen‐

tralized management but also supports the development of the national digital economy, serving identity authentication needs in various sectors 

such as industry, energy, and vehicular networks, promoting the construction of a community of shared future in cyberspace.

Key words: cyberspace security; blockchain; certificate-less; key management; hardware enhancement; parallel processing; identity authentication
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