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杨   慧，李新蕊，谭玉顺

摘  要：研究通信协议和网络遭受欺骗攻击下基于观测器的 IT-2（interval type-2）模糊奇异摄动

系统的非脆弱安全控制问题。为了优化网络通信资源和降低网络传输负担，设计了一种异步 WTOD
（weighted try once-discard）传输协议，分别对快变和慢变子系统的传输数据进行调度。针对网络

遭受攻击的威胁，构建异步 WTOD 协议和欺骗攻击下网络化奇异摄动控制系统的综合框架。首先根

据系统的测量输出设计状态观测器，并根据其估计状态设计具有鲁棒性的非脆弱安全控制策略。所提

出的控制方法同时考虑到快变、慢变子系统的时间尺度和网络攻击的影响，在参数不确定情况下实现

目标控制。然后结合李雅普诺夫稳定性理论和线性矩阵不等式技术，推导控制系统稳定的充分性条

件，并获得控制器和观测器参数的算法。最后的数值仿真实验表明，控制输入偏差被有效抑制，从而

验证了该设计算法的有效性。
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Non-fragile security control for singularly perturbed system 
under asynchronous WTOD protocol

YANG Hui，LI Xinrui，TAN Yushun
（School of Applied Mathematics，Nanjing University of Finance，Nanjing 210023，China）

Abstract：This paper investigates the observer-based non-fragile security control problem for interval 
type-2 fuzzy singularly perturbed system under deception attacks and communication protocols. In order 
to optimize network communication resources and reduce network transmission burden，an asynchronous 
weighted try once-discard（WTOD）transmission protocol was designed to schedule data for both fast and 
slow subsystems separately. Firstly，a state observer was designed based on the measurement output of 
the system，and a robust non-fragile security control strategy was designed based on the  estimated state. 
The proposed control method taking into account the time scale of both fast and slow subsystems and the 
impact of network attacks，achieved control objectives in the presence of parameter uncertainty. Then，

combining Lyapunov stability theory and linear matrix inequality techniques，sufficient conditions for the 
stability of the control system were derived，and algorithms for controller and observer parameters were 
obtained. Finally，a numerical simulation example showed that the control input deviation was effectively 
suppressed，and verified the effectiveness of the designed algorithm.
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00  引言  引言

许多实际电力系统通常在动力学中表现出不同许多实际电力系统通常在动力学中表现出不同

的响应速度和不同的时间尺度。如果在系统建模时的响应速度和不同的时间尺度。如果在系统建模时

忽略了微小寄生参数，且控制器的设计采用了相同忽略了微小寄生参数，且控制器的设计采用了相同

的时间尺度，那么快变与慢变之间的相互作用通常的时间尺度，那么快变与慢变之间的相互作用通常

会导致 系统分析和设 计中的高维性和病态 数值问会导致 系统分析和设 计中的高维性和病态 数值问

题。为了避免 这些问题，在系统建 模时考虑寄生参题。为了避免 这些问题，在系统建 模时考虑寄生参

数，提出具 有双时间尺度特性的奇异摄动系统，其数，提出具 有双时间尺度特性的奇异摄动系统，其

动态行为可以分为快变动力学和慢变动力学动态行为可以分为快变动力学和慢变动力学［［11］］，在，在

系统模型中包含一个正奇异摄动参数系统模型中包含一个正奇异摄动参数 εε，以描述快变，以描述快变

和慢变子系统之间的差异。另外，由于和慢变子系统之间的差异。另外，由于 T-ST-S（（Tagaki-Tagaki-
SugenoSugeno）模 糊 和 区 间 二 型（）模 糊 和 区 间 二 型（interval type-2interval type-2，，IT-2IT-2））

T-ST-S 模糊模型可以实现非线性系统的精确逼近，因模糊模型可以实现非线性系统的精确逼近，因

而而 T-ST-S 模糊方法成为非线性系统建模的一个重要工模糊方法成为非线性系统建模的一个重要工

具，其中模糊奇异摄动系统因其能够有效处理系统具，其中模糊奇异摄动系统因其能够有效处理系统

中的非线性、参数不确定性和多时间尺度特性，受到中的非线性、参数不确定性和多时间尺度特性，受到

了广泛关注了广泛关注［［2-62-6］］。。

随着网络控制技术的发展，大多数工业系统的随着网络控制技术的发展，大多数工业系统的

信息传输都是通过网络进行的，因此，对于网络化信息传输都是通过网络进行的，因此，对于网络化

控制系统的采样数据设计问题变得尤为重要。不同控制系统的采样数据设计问题变得尤为重要。不同

于传统采样机制以时间驱动，事件触发的采样机制于传统采样机制以时间驱动，事件触发的采样机制

被提出，该机制的核心在于打破传统时间触发机制被提出，该机制的核心在于打破传统时间触发机制

的固定周期模式，转而基于系统状态变化来决定何的固定周期模式，转而基于系统状态变化来决定何

时 执 行数 据 传 输 和更 新操 作。无 线 通信网络的发时 执 行数 据 传 输 和更 新操 作。无 线 通信网络的发

展促进了独立系统组件之间的信息交换，而高频数展促进了独立系统组件之间的信息交换，而高频数

据传输需要更多的通信和计算资源。为了节省有限据传输需要更多的通信和计算资源。为了节省有限

的网络带宽，近年来对事件触发方案和数据调度协的网络带宽，近年来对事件触发方案和数据调度协

议的研究引起了广泛关注议的研究引起了广泛关注［［7-117-11］］。例如，文献［。例如，文献［1010］针］针

对具 有时 滞的离 散时间系统设 计了两 种与状 态 相对具 有时 滞的离 散时间系统设 计了两 种与状 态 相

关的事件触发非周期间歇控制方案，借助阈值及检关的事件触发非周期间歇控制方案，借助阈值及检

测周期指 标推 导出指数 稳定性 判据。文 献［测周期指 标推 导出指数 稳定性 判据。文 献［1111］为］为

基于观测器的多智能体系统提供了一种鲁棒的采样基于观测器的多智能体系统提供了一种鲁棒的采样

数据数据 HH∞∞ 一致性控制策略，通过控制作用实现多智一致性控制策略，通过控制作用实现多智

能体系统在无噪声时闭环稳定，存在噪声干扰时控能体系统在无噪声时闭环稳定，存在噪声干扰时控

制输出的一致性误差不超过预期的范围。但在实际制输出的一致性误差不超过预期的范围。但在实际

工程环境中，传感器和控制器之间的数据传输往往工程环境中，传感器和控制器之间的数据传输往往

受到通信带宽和网络攻击的影响。数据发生冲突或受到通信带宽和网络攻击的影响。数据发生冲突或

者被破坏是常见的问题，这可能导致系统性能下降者被破坏是常见的问题，这可能导致系统性能下降

甚至不 稳甚至不 稳定。为了解决 这一问题，研究者们近年来定。为了解决 这一问题，研究者们近年来

提 出了多种 通信调度 协议，如提 出了多种 通信调度 协议，如 WTODWTOD 协议协议［［1212］］、轮、轮

询 协议询 协议［［13-1413-14］］以及以及 DE-WTODDE-WTOD 协议（协议（dynamic event dynamic event 
driven-based WTODdriven-based WTOD）等。文献［）等。文献［1515］针对递归滤 波］针对递归滤 波

问题，在多传感器网络中利用问题，在多传感器网络中利用 WTODWTOD 协议节约网络协议节约网络

资源。这些协议通过合理调度传感器和控制器之间资源。这些协议通过合理调度传感器和控制器之间

的数据通信，有效减少了通信资源的浪费，同时提高的数据通信，有效减少了通信资源的浪费，同时提高

了系统的鲁棒性。以上方法尽管在优化网络通信资了系统的鲁棒性。以上方法尽管在优化网络通信资

源方面起到了积极的作用，但是对于具 有多时间尺源方面起到了积极的作用，但是对于具 有多时间尺

度特性的奇异摄动系统在统一协调度方面仍存在一度特性的奇异摄动系统在统一协调度方面仍存在一

定的局限性。因此，本文引入一种异步定的局限性。因此，本文引入一种异步 WTODWTOD 协议协议

以对奇异摄动系统中快变和慢变动力学不同尺度造以对奇异摄动系统中快变和慢变动力学不同尺度造

成的资源浪费问题进行统一优化调度。成的资源浪费问题进行统一优化调度。

除通信受限外，由于通信网络的开放性，网络化除通信受限外，由于通信网络的开放性，网络化

系统容易遭受外部攻击的威胁，信息的完整性、保密系统容易遭受外部攻击的威胁，信息的完整性、保密

性和可用性都受到了不同程度的威胁，导致事故频性和可用性都受到了不同程度的威胁，导致事故频

发。在实际的工业网络化系统中，通过替换实际信号发。在实际的工业网络化系统中，通过替换实际信号

或注入错误信息来恶意干扰系统稳定性的欺骗（或或注入错误信息来恶意干扰系统稳定性的欺骗（或

虚假数据注入）攻击和阻断信息传输的拒绝服务攻虚假数据注入）攻击和阻断信息传输的拒绝服务攻

击都是典型且极其危险的网络攻击，近年来引起了击都是典型且极其危险的网络攻击，近年来引起了

广泛关注广泛关注［［16-1816-18］］。若忽略网络攻击对控制系统中网络。若忽略网络攻击对控制系统中网络

的影响，控制信号可能发生偏离，进而使系统变得不的影响，控制信号可能发生偏离，进而使系统变得不

再稳定。在现有研究中一般假设攻击行为的特征符再稳定。在现有研究中一般假设攻击行为的特征符

合合 BernoulliBernoulli 分布的随机变量分布的随机变量［［19-2019-20］］。在此基础上，考。在此基础上，考

虑欺骗攻击和异步虑欺骗攻击和异步 WTODWTOD 协议的模糊奇异摄动系协议的模糊奇异摄动系

统的控制算法和性能分析还有待更进一步的研究。统的控制算法和性能分析还有待更进一步的研究。

此外，非脆弱控制是近年来控制理论中的一个此外，非脆弱控制是近年来控制理论中的一个

重要研究方向重要研究方向［［2121］］。现有的相关结果大多数都是基。现有的相关结果大多数都是基

于理想情况，然而，受到不可避免的不确定干扰影响于理想情况，然而，受到不可避免的不确定干扰影响

的观测器性能可能降低的观测器性能可能降低［［2222］］。确切地说，在大多数实。确切地说，在大多数实

际场景中，探索有效的非脆弱控制策略具有突出意际场景中，探索有效的非脆弱控制策略具有突出意

义。对于模糊奇异摄动系统，非脆弱安全控制不仅义。对于模糊奇异摄动系统，非脆弱安全控制不仅

需要考虑系统的非线性和多时间尺度特性，还需要需要考虑系统的非线性和多时间尺度特性，还需要

应对通信约束带来的挑战。通过设计非脆弱安全控应对通信约束带来的挑战。通过设计非脆弱安全控

制算法，可以在有限通信资源下实现系统的高效控制算法，可以在有限通信资源下实现系统的高效控

制，同时提高系统的抗干扰能力和鲁棒性。近年来，制，同时提高系统的抗干扰能力和鲁棒性。近年来，

尽管在模糊奇异摄动系统的控制设计方面已经取得尽管在模糊奇异摄动系统的控制设计方面已经取得

了一些成果，但其在通信约束与网络攻击耦合作用了一些成果，但其在通信约束与网络攻击耦合作用

下的安全控制仍面临诸多挑战。如何在通信约束下下的安全控制仍面临诸多挑战。如何在通信约束下

实现系统的安全高效控制是一个亟待解决的问题。实现系统的安全高效控制是一个亟待解决的问题。

此外，如何设计非脆弱安全控制器以应对系统中的此外，如何设计非脆弱安全控制器以应对系统中的

Key words：singularly perturbed system；WTOD protocols；deception attacks；non-fragile security control
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各种不确定性，也是当前研究的重点。各种不确定性，也是当前研究的重点。

本文针对具有外部干扰的本文针对具有外部干扰的 IT-2IT-2 模糊奇异摄动系模糊奇异摄动系

统的网络化系统的安全控制问题，构建异步统的网络化系统的安全控制问题，构建异步 WTODWTOD
协议和欺骗攻击的综合分析模型并设计相应的安全协议和欺骗攻击的综合分析模型并设计相应的安全

控制策略，主要贡献如下。控制策略，主要贡献如下。

（（11）针对）针对 IT-2IT-2 模糊奇异摄动系统中快变、慢变模糊奇异摄动系统中快变、慢变

动力学子系统对网络资源需求的差异化，提出面向多动力学子系统对网络资源需求的差异化，提出面向多

时间尺度特性的异步时间尺度特性的异步 WTODWTOD 调度协议。该协议实现调度协议。该协议实现

网络资源的差异化分配，有效解决了传统调度协议难网络资源的差异化分配，有效解决了传统调度协议难

以兼顾快慢子系统、造成资源浪费或传输滞后的问以兼顾快慢子系统、造成资源浪费或传输滞后的问

题，明显降低了多时间尺度网络化系统的传输负担。题，明显降低了多时间尺度网络化系统的传输负担。

（（22）区别于现有仅单一考虑攻击或控制器不确）区别于现有仅单一考虑攻击或控制器不确

定性的研究，创新性地将非脆弱控制思想与观测器设定性的研究，创新性地将非脆弱控制思想与观测器设

计相结合，构建基于观测器的非脆弱安全控制模型。计相结合，构建基于观测器的非脆弱安全控制模型。

该模型一方面通过观测器实时感知系统状态，抑制欺该模型一方面通过观测器实时感知系统状态，抑制欺

骗攻击注入的虚假数据对控制决策的干扰；另一方面骗攻击注入的虚假数据对控制决策的干扰；另一方面

引入非脆弱控制策略以应对控制器不可避免的不确引入非脆弱控制策略以应对控制器不可避免的不确

定干扰，提升控制算法在不确定性影响下的鲁棒性。定干扰，提升控制算法在不确定性影响下的鲁棒性。

（（33）采用）采用 IT-2IT-2 模 糊奇异摄动系统能有 效地处模 糊奇异摄动系统能有 效地处

理系统中的非线性、参数不确定性和多时间尺度特理系统中的非线性、参数不确定性和多时间尺度特

性，实现线性系统的精确逼近。考虑到通讯受限和性，实现线性系统的精确逼近。考虑到通讯受限和

欺骗攻击的影响，构建异步欺骗攻击的影响，构建异步 WTODWTOD 协议和欺骗攻击协议和欺骗攻击

的综合分析模型并设计相应的安全控制策略，研究的综合分析模型并设计相应的安全控制策略，研究

具有外部干扰的具有外部干扰的 IT-2IT-2 模糊奇异摄动系统的网络化系模糊奇异摄动系统的网络化系

统的安全控制问题。统的安全控制问题。

综上，本文针对具有外部干扰的综上，本文针对具有外部干扰的 IT-2IT-2 模糊奇异模糊奇异

摄动系统的网络化系统的安全控制问题，首先，通过摄动系统的网络化系统的安全控制问题，首先，通过

构建异步构建异步 WTODWTOD 协议优化网络资源分配，降低网络协议优化网络资源分配，降低网络

传输负担。其次，针对网络化系统可能遭受的欺骗攻传输负担。其次，针对网络化系统可能遭受的欺骗攻

击，构建具有欺骗数据注入攻击下的基于观测器的击，构建具有欺骗数据注入攻击下的基于观测器的

非脆弱安全控制模型，确保系统在攻击下仍能保持非脆弱安全控制模型，确保系统在攻击下仍能保持

渐近稳定。再次，利用渐近稳定。再次，利用 LyapunovLyapunov 稳定性理论和线性稳定性理论和线性

矩阵不等式方法，推导出系统稳定并满足预设性能矩阵不等式方法，推导出系统稳定并满足预设性能

指标的充分条件，并给出控制器和观测器的设计方指标的充分条件，并给出控制器和观测器的设计方

法，总体流程如图法，总体流程如图 11 所示。最后，进行仿真实例。所示。最后，进行仿真实例。

Step 4：LMI 求解

Step 1：异步 WTOD 调度

Step 2：状态观测器设计

Step 3：非脆弱控制器设计

图 1   总体流程图
Fig. 1    General flow diagram

1  1  奇异摄动系统分析与模型建立奇异摄动系统分析与模型建立

1.1  1.1  问题描述问题描述

考虑如下一类受到外部干扰的考虑如下一类受到外部干扰的 IT-2IT-2 模糊奇异摄模糊奇异摄

动系统。动系统。

系统规则系统规则 ii：如果：如果 σσ11（（xx（（ll））是））是 FFii11，，σσ22（（xx（（ll））））

是是 FFii22，…，，…，σσpp（（xx（（ll））是））是 FFirir，那么，那么

x（l+1）=AiEεx（l）+Biu（l）+D iω（l），

z（l）=Mix（l），i=1，2，…，r。｛    （   （11））

其中，其中，x（l）=［xT
s（l） xT

f（l）］T，xs（l）∈ℛns 和和 x f（l）
∈ℛnf （ns+nf=nx）分别表 示快 变子系统和慢变子系分别表 示快 变子系统和慢变子系

统 的 状 态。统 的 状 态。u（l）∈ℛnu，，ω（l）∈ℛnω 和和 z（l）∈ℛnz 分分

别表 示控制输入、外部扰动输入和控制输出向量，别表 示控制输入、外部扰动输入和控制输出向量，

且 外部扰动满足：且 外部扰动满足：ω（l）∈L2［0，，∞∞）。。EEεε=diag=diag｛｛IInz，，

εεIInf ｝代表奇异摄动参数，｝代表奇异摄动参数，0<0<εε<<1<<1，其中，其中 εε 的上界为的上界为

ε̄ε̄。。σσ jj（（x（（ll））（））（jj=1=1，，22，…，，…，pp）是前件 变量，）是前件 变量，FFijij（（ii=1=1，，

22，…，，…，rr）代表模糊集，）代表模糊集，pp 和和 rr 是前件变量和奇异摄动是前件变量和奇异摄动

系统规则的数量。系统规则的数量。AAii，，BBii，，DD ii 和和 MMii 是具有合适维数是具有合适维数

的矩阵并表示为的矩阵并表示为

AAii==［［AAii1111    AAii1212

AAii2121    AAii2222］］，，BBii==［［BBii11

BBii22］］，，

DD ii==［［DDii11

DDii22］］，，MMii=［=［MM11
ii  M  M22

ii］］。。

第第 ii 条系统状态的触发强度表示为条系统状态的触发强度表示为

SSii==［［ ϕϕii （（xx（（ll）），））， ϕϕii （（xx（（ll））］，     （））］，     （22））

其中，其中，

ϕϕii （（xx（（ll））））==   ββFFijij
（（σσ jj（（xx（（ll））））））>0>0，，

ϕϕii （（xx（（ll））））==  ββFFijij
（（σσ jj（（xx（（ll））））））>0>0，，

00≤≤ ϕϕii （（xx（（ll））≤））≤ ϕϕii （（xx（（ll））≤））≤11。。

全局全局 IT-2IT-2 模糊奇异摄动系统模型可以表示为模糊奇异摄动系统模型可以表示为

xx（l+1）=∑
i=1

r

ϕϕii（xx（l））［AiEεxx（l）+Biu（l）+Diω（l）］，

z（l）=∑
i=1

r

ϕϕii（xx（l））Mixx（l），i=1，2，…，r。。

（（33））
其中，其中，

ϕϕii（x（l））=

∑
i=1

r

ϕϕii（x（l））

ϕϕii（x（l）） ，

ϕϕii（x（l））== ϕϕii （（x（（ll）））） vvii （（x（（ll））+））+

ϕϕii （（x（（ll）））） vvii （（x（（ll）））），
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∑
i=1

r

ϕϕii（x（l））=1， ，   vvii （（x（（ll））+））+ vvii （（x（（ll））））=1。。

这 里这 里 vvii （（x（（ll））））∈［0，，11）和和 vvii （（x（（ll））））∈［0，，11）
表示模糊奇异摄动系统模型中的非线性加权系数，表示模糊奇异摄动系统模型中的非线性加权系数，

用来表示参数的不确定性。用来表示参数的不确定性。

为了便于后续推导和证明，给出以下假设、定义为了便于后续推导和证明，给出以下假设、定义

和引理。和引理。

假设假设 11［［2323］］  系统（系统（11）矩阵）矩阵 BBii 是列满秩矩阵，是列满秩矩阵，BB−−
ii==

（（BBTT
ii  BBii））（（−1−1））BBTT

ii 为矩阵为矩阵 BBii 的左逆。的左逆。

引理引理 11［［2424］］  对给定的对称矩阵对给定的对称矩阵 SS==［［SS1111  S  S1212

SS2121  S  S2222］］，其，其

中，中，SS1111 是是 r×rr×r 维的。以下维的。以下 33 个条件是等价的：个条件是等价的：

（（11））SS<0<0；；

（（22））SS1111<0<0，，SS2222−−SSTT
1212SS−−

1111
11SS1212<0<0；；

（（33））SS2222<0<0，，SS1111−−SSTT
1212SS−−

2222
11SS1212<0<0。。

引理引理 22［［2525］］  给定具有相容维数的对称矩阵给定具有相容维数的对称矩阵 HH11，，

HH22 和正标量和正标量 εε̄̄。如果。如果 HH11<0<0 且且 HH11++εε̄̄HH22<0<0，那么有以，那么有以

下不等式成立：下不等式成立：

HH11++εεHH22<0<0，，∀∀εε∈（（0，，εε̄̄］。］。

引理引理 33［［2626］］  设设 ΞΞ==ΞΞTT，，ΞΞ11 和和 ΞΞ22 是给定的适当维是给定的适当维

数的矩阵，对于满足数的矩阵，对于满足 HHTTHH≤≤II 的所有的所有 HH，存在以下不，存在以下不

等式：等式：

ΞΞ++ΞΞ11HΞHΞ22++（（ΞΞ11HΞHΞ22））TT<0<0。。

当且仅当存在一个标 量当且仅当存在一个标 量 κκ>0>0，使得下列不等式，使得下列不等式

成立：成立：

ΞΞ++ ΞΞ11ΞΞTT
11++κκ−1−1ΞΞTT

22ΞΞ22<0<0。。

定义定义 11［4］［4］ 如果增广闭环模糊奇异摄动系统是 如果增广闭环模糊奇异摄动系统是

渐近稳定的，则该系统被称为具有渐近稳定的，则该系统被称为具有 HH∞∞ 衰减水平衰减水平 γγ 的的

渐近稳定，在初始条件渐近稳定，在初始条件 ξξ（（00））=0=0 下，如果以下不等式下，如果以下不等式

成立：成立：

∑
l=0

∞

||||zz（（ll））||||22≤≤γγ22∑
l=0

∞

||||ωω（（ll））||||22。。

1.2  1.2  异步异步 WTODWTOD 协议设计与欺骗攻击协议设计与欺骗攻击

模糊奇异摄动系统通过共享网络将传感器的慢模糊奇异摄动系统通过共享网络将传感器的慢

变和快变动力学信息发送到控制器。本节通过设计变和快变动力学信息发送到控制器。本节通过设计

一种异步一种异步 WTODWTOD 协议 来 缓解数 据冲突，通 过该协协议 来 缓解数 据冲突，通 过该协

议，慢变和快变传感器信号被分别调度并传输到慢议，慢变和快变传感器信号被分别调度并传输到慢

变和快变的控制器。变和快变的控制器。

接下来，给出异步接下来，给出异步 WTODWTOD 协议的具体设计过程协议的具体设计过程

如下。假设慢变和快变传感器分别被分成如下。假设慢变和快变传感器分别被分成 nnss 和和 nnff 个个

节点。令节点。令 TT11==｛｛11，，22，…，，…，nnss｝和｝和 TT22==｛｛11，，22，…，，…，nnff｝分别｝分别

表示在时刻表示在时刻 ll 通过异步通过异步 WTODWTOD 协议获得对共享网络协议获得对共享网络

访问的所选慢变和快变传感器节点。然后，访问的所选慢变和快变传感器节点。然后，φφss（（ll）和）和

φφff（（ll）可以根据以下选择原则来确定：）可以根据以下选择原则来确定：

φφss（（ll））==
arg max

1<i<ns

（（xsisi（（ll））−−xx−−sisi（（ll−1−1））））TTΛΛ11ii（（xsisi（（ll））−−xx−−sisi（（ll−1−1）））），，

（（44））

φφff（（ll））==
arg max

1<j<nf

（（xfjfj（（ll））−−xx−−fjfj（（ll−1−1））））TTΛΛ22jj（（xfjfj（（ll））−−xx−−fjfj（（ll−1−1））。））。

（（55））

其中，其中，xxsisi（（i∈TT11）代表 第）代表 第 ii 个 慢变传感器节点的传输个 慢变传感器节点的传输

信号；信号；xxf jf j（（j∈TT22）代表第）代表第 j 个快变传感器节点的传输个快变传感器节点的传输

信号。信号。xx−−sisi 和和 xx−−fjfj 分别表 示通过 遭受欺骗攻击的网络分别表 示通过 遭受欺骗攻击的网络

后获得的实际数据。后获得的实际数据。ΛΛ11ii 和和 ΛΛ22jj 是对应的加权矩阵。是对应的加权矩阵。

此外，如果慢变或快变传感器中两个或多个节点之此外，如果慢变或快变传感器中两个或多个节点之

间的最大差异相同，则随机选择一个。为了方便展示间的最大差异相同，则随机选择一个。为了方便展示

和推导，下文分别记和推导，下文分别记 tt==φφss（（ll）和）和 nn==φφff（（ll）表示通过异）表示通过异

步步 WTODWTOD 协议选择的节点。协议选择的节点。

在传感器节点通过通信网络与控制器连接进行在传感器节点通过通信网络与控制器连接进行

信号传输的过程中，这些信号可能因通信网络的开信号传输的过程中，这些信号可能因通信网络的开

放性受到攻击者随机发起的蓄意破坏。假定该共享放性受到攻击者随机发起的蓄意破坏。假定该共享

网络遭受网络攻击。攻击者企图在数据传输过程中，网络遭受网络攻击。攻击者企图在数据传输过程中，

通过伪造或篡改数据破坏系统的正常运行。该欺骗通过伪造或篡改数据破坏系统的正常运行。该欺骗

攻击行为描述如下：攻击行为描述如下：

xx−−stst（l）= 
xst（l）+α（l）qs（l），if t=φφss（（ll），），

0，        otherwise；
   （   （66））

xx−−fnfn（l）= 
xfnfn（l）+α（l）q f（l），if n=φφff（（ll），），

0，        otherwise。。
   （   （77））

其中，其中，qs（l）=xst（l）+μs（l），，q f（l）=xfnfn（l）+μ f（l），，

μs（l）和和 μ f（l）是 攻击者注 入 的虚假 数 据。是 攻击者注 入 的虚假 数 据。αα（·）∈
｛0，，11｝表示是否发生了欺骗攻击的随机变量，且符表示是否发生了欺骗攻击的随机变量，且符

合合 BernoulliBernoulli 分布。假设对攻击能量采用以下的限制分布。假设对攻击能量采用以下的限制

条件条件［［1919］］：：

μT（l）μ（l）≤xxT（l）VTVxx（l），      （，      （88））

其中，其中，μ（l）=［［μTT
ss    μTT

ff］］T，，V 是适当维度的已知正定是适当维度的已知正定

矩阵。矩阵。

注注 11：本文考虑的欺骗攻击发生概率是 一 个统：本文考虑的欺骗攻击发生概率是 一 个统

计值，可以通过长期监测和评估来确定。攻击行为的计值，可以通过长期监测和评估来确定。攻击行为的

特征是符合特征是符合 BernoulliBernoulli 分布的随机变量，在现有研究分布的随机变量，在现有研究

中均采用了相同的假设中均采用了相同的假设［［19-2019-20］］。在此基础上，本文将。在此基础上，本文将

分析欺骗攻击对异步分析欺骗攻击对异步 WTODWTOD 协议 及模糊奇异摄动协议 及模糊奇异摄动

系统性能的影响。系统性能的影响。

引入引入 KroneckerKronecker 符号函数符号函数 δδ（·），结合公式（，结合公式（66））

~~（（88）和网络攻击特征，可以得到实际的慢变信号和）和网络攻击特征，可以得到实际的慢变信号和

快变信号的紧凑形式为快变信号的紧凑形式为
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uu（l）=∑
h=1

r

hh（ （l））［（Khtn+△Kh） （l）］。（。（1515））

定义观测器误差为定义观测器误差为 ee（l）=x（l）− （l），从而计，从而计

算可以得到：算可以得到：

x（l+1）=∑
i=1

r

∑
h=1

r

ϕϕii（x（l）） hh（ （l））［AjEεe（l）+

Diω（l）+（AiEε+Bi（Khtn+△Kh） （l）］，，
（（1616））

（l+1）=

∑
l=1

r

∑
h=1

r

ϕϕjj（ （l）） hh（ （l））［（1−αα（l））LjtnΦΦ tntnee（l）+

（AjEε−Ljtn+Bi（Khtn+△Kh）+
（1−αα（l）LjtnΦΦtntn） （l）+αα（l）LjtnΦΦ tntnEE xxμμ（l）］，，

（（1717））

e（l+1）=

∑
i=1

r

∑
j=1

r

∑
h=1

r

ϕϕii（x（l））ϕϕjj（ （l）） hh（ （l））［Diω（l）+

（AiEε−（1−αα（l））LjtnΦΦ tntn）ee（l）+（AiEε−AjEε）+
（Bi−Bj）（Khtn+△Kh）+Ljtn−（1−αα（l））LjtnΦΦtntn） （l）−

αα（l）LjtnΦΦ tntnEE xxμμ（l）］，，

（（1818））

z（l）=∑
i=1

r

ϕϕii（x（l））［Mie（l）+Mi （l）］。。

（（1919））
令令 ξξ（l）=［［ T（l）  eT（l）］］T，则 联 立 式（，则 联 立 式（1616））~~

（（1919），可得如下闭环系统的紧凑形式：），可得如下闭环系统的紧凑形式：

ξξ（l+1）=

∑
i=1

r

∑
j=1

r

∑
h=1

r

ϕϕii（x（l））ϕϕjj（ （l）） hh（ （l））［（A1
ijhtnε+

A2
jtn）ξξ（l）+DD iω（l）+（E1

jtn+E2
jtn）μμ（l）］。］。

（（2020））

其中，其中，

A1
ijhtnε=［［

ΓΓ1jhtnε     （1−α−）LjtnΦΦ tntn

ΓΓ2jhtnε  AiEε−（1−α−）LjtnΦΦ tntn
］］，，

DDii=［［
00
DD ii

］］，  ，  E1
jtn=［［

α− LjtnΦΦ tntnEE xx

−α− LjtnΦΦ tntnEE xx
］］，，

A2
jtn=［［

−（α（l）−α−）LjtnΦΦ tntn    −（α（l）−α−）LjtnΦΦ tntn

（α（l）−α−）LjtnΦΦ tntn      （α（l）−α−）LjtnΦΦ tntn
］］，，

E2
jtn=［［

（α（l）−α−）LjtnΦΦ tntnEE xx

−（α（l）−α−）LjtnΦΦ tntnEE xx
］］，，

ΓΓ1jhtnε=AjEε+Bj（Khtn+△Kh）−Ljtn+（1−α−）LjtnΦΦ tntn，，

ΓΓ2jhtnε=（Ai−Aj）Eε+（Bi−Bj）（Khtn+△Kh）+

Ljtn−（1−α（l））LjtnΦΦ tntn。。

xx−−ss（l）=（1−αα（l））ΦΦttxxss（l）+αα（l）ΦΦttEExxμμss（l），（，（99））

xx−−ff（l）=（1−αα（l））ΦΦnnxxff（l）+αα（l）ΦΦnnEExxμμff（l）。（。（1010））

其中，其中，

ΦΦtt=diag=diag｛｛δδ（1−t），，δδ（2−t），…，，…，δδ（nx−t）｝，｝，

ΦΦnn=diag=diag｛｛δδ（1−n），，δδ（2−n），…，，…，δδ（nf−n）｝。｝。

定义定义 xx−−（l）=［xx−T−T
ss（l） xx−T−T

ff（l）］T 能够得到能够得到

xx−−（l）=（1−αα（l））ΦΦ tntnxx（l）+αα（l）ΦΦ tntnEE yyμμ（l）。（。（1111））

其中，其中，

ΦΦ ttnn=diag=diag｛｛ΦΦtt，，ΦΦnn｝｝，，EE xx=diag=diag｛｛EExx，，EExx｝｝。。

注注 22：应该指出的是轮询协议可以以周期性的方：应该指出的是轮询协议可以以周期性的方

式调度节点，从而强调传输的公平性式调度节点，从而强调传输的公平性［［1414］］。随机通信。随机通信

协议作为一种随机选择调度节点的协议，由随机概率协议作为一种随机选择调度节点的协议，由随机概率

控制，可以根据不同任务的重要性合理地预定义控制，可以根据不同任务的重要性合理地预定义［［55］］。。

但但 WTODWTOD 协议的调度标准符合按需传输，即根据给协议的调度标准符合按需传输，即根据给

定的权重矩阵和当前时刻与前一个传输时刻之间的定的权重矩阵和当前时刻与前一个传输时刻之间的

差来选择最需要传输的节点。特别是差来选择最需要传输的节点。特别是 WTODWTOD 协议中协议中

通信节点的网络访问权限分配是通过通信节点的网络访问权限分配是通过 ““ 竞争竞争 ”” 原则原则

实现的，这反映了实现的，这反映了 ““ 按需分配按需分配 ”” 的思想。的思想。

1.3  1.3  观测器和非脆弱控制器模型观测器和非脆弱控制器模型

基于上述异步基于上述异步 WTODWTOD 协议，可以设计具有协议，可以设计具有 rr 个个

模糊规则的观测器并根据实际信号给出非脆弱观测模糊规则的观测器并根据实际信号给出非脆弱观测

器的结构。器的结构。

观测器规则观测器规则 jj：如果：如果 σσ11（ （l））是是 FFii11，，σσ22（ （l））

是是 FFii22，…，，…，σσpp（ （l））是是 FFirir，那么，那么

（l+1）=AjEε （l）+Bju（l）+Ljtn（xx−−（l）− （l））。。

（（1212））

其中，其中，jj=1=1，，22，…，，…，rr，， （l）==［［ TT
ss（l）  TT

ff（l）］］TT 代表被代表被

估计的系统状态，估计的系统状态，Ljtn 为待确定的观测器增益。为待确定的观测器增益。

于是，模糊观测器的全局动态向量则可以推导于是，模糊观测器的全局动态向量则可以推导

如下：如下：

（l+1）=∑
i=1

r

ΦΦii（ （l））··

［［AjEε （l）+Bju（l）+Ljtn（xx−−（l）− （l））］。］。（（1313））

利用观测状态，受文献［利用观测状态，受文献［2121］的启发，设 计如下］的启发，设 计如下

结构的非脆弱控制器。结构的非脆弱控制器。

控制器规则控制器规则 hh：如果：如果 gg11（（ （l））是）是 GGhh11，，gg22（（ （l）））

是是 GGhh22，…，，…，ggpp（（ （l））是）是 GGhrhr，那么，那么

uu（l）=（Khtn+△Kh） （l）。     （。     （1414））

其 中，其 中，Khtn==［［KT
ht   KT

hn］］TT 是 待 设 计 的 增 益 矩 阵，是 待 设 计 的 增 益 矩 阵，

△Kh==FFhhHH（l）NN 是控制器中发生的扰动，满足条件是控制器中发生的扰动，满足条件

HHTT（l）HH（l）≤II。于是，模糊非脆弱控制器能够被表。于是，模糊非脆弱控制器能够被表

示为示为
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注注 33：本文设计的观测器（：本文设计的观测器（1313）和控制器（）和控制器（1515）通）通

过为不同通信节点分配不同的增益，使其能够根据过为不同通信节点分配不同的增益，使其能够根据

实时通信调度动态调整控制策略。在异步实时通信调度动态调整控制策略。在异步 WTODWTOD 协协

议下，不同传感器节点被选中的概率不同，通过调度议下，不同传感器节点被选中的概率不同，通过调度

节点序列区分对应的增益矩阵，可以针对高优先级节节点序列区分对应的增益矩阵，可以针对高优先级节

点的数据传输优化控制响应，从而提升系统性能。异点的数据传输优化控制响应，从而提升系统性能。异

步步 WTODWTOD 协议中快 变传感 器与慢变传感 器节点分协议中快 变传感 器与慢变传感 器节点分

别调度，通过下标分别设计对应的增益，实现资源分别调度，通过下标分别设计对应的增益，实现资源分

配与动态特性的解耦，避免因统一增益导致的性能配与动态特性的解耦，避免因统一增益导致的性能

折衷。具体来说，当异步折衷。具体来说，当异步 WTODWTOD 选取的节点为选取的节点为 ii 和和 jj
时，启用对应的增益时，启用对应的增益 LLjijjij 和和 KKhijhij，相比文献［，相比文献［5-65-6］中采］中采

用的单一控制增益或同步用的单一控制增益或同步 WTODWTOD 协议更具优势。协议更具优势。

2  2  主要结果主要结果

本节将针对模糊奇异摄动系统的稳定性与性能本节将针对模糊奇异摄动系统的稳定性与性能

展开理论分析。考虑到网络攻击与通信协议的双重展开理论分析。考虑到网络攻击与通信协议的双重

影响，结合影响，结合 LyapunovLyapunov 稳定性理论、随机过程分析及稳定性理论、随机过程分析及

线性矩阵不等式技术，推导闭环系统（线性矩阵不等式技术，推导闭环系统（2020）在攻击环）在攻击环

境下渐近稳定并满足预设性能的充分条件，并给出境下渐近稳定并满足预设性能的充分条件，并给出

观测器与控制器增益。观测器与控制器增益。

2.1  2.1  稳定性分析稳定性分析

定理定理 11    考虑模糊闭环系统（考虑模糊闭环系统（2020），对于），对于 εε>0>0，标，标

量量 α−∈［［0，，11］和］和 γγ>0>0，给 定 矩 阵，给 定 矩 阵 KKhtnhtn 和和 LLjtnjtn，如 果 存，如 果 存

在适当维度的矩阵在适当维度的矩阵 PPεε>0>0，使得下列不等式成立：，使得下列不等式成立：

Ωijhtnε=
ψψ1ijhtnε （A1

ijhtnε）TPεDDi         ψψ3ijhtnε

（*）     −γ2Iω+DDTT
i PεDD i  DDTT

i PεE1
jtn

（*）           （*）                ψψ6 jtnε

<0，，（（2121））

则具 有异步则具 有异步 WTODWTOD 协议的模糊系统能够实现渐近协议的模糊系统能够实现渐近

稳定并达到稳定并达到 HH∞∞ 性能指标，其中，性能指标，其中，

Φ1ijhtnε=−Pε+MMTT
i MM i+VTV+（A1

ijhtnε）TPεA1
ijhtnε+

α~（A22
jtn）TPεA22

jtn，，

ψψ3ijhtnε=（A1
ijhtnε）TPεE1

jtn+α~（A 22
jtn）TPεEE22

jtn，，

Φ6jtnε=−Iμ+（E11
jtn）TPεE11

jtn+α~（E 22
jtn）TPεE 22

jtn，，

α~=α−−α−2，，MM i=diag｛Mi，，Mi｝，，

A 22
jtn=［［

−LjtnΦΦ tntn    −LjtnΦΦ tntn

  LjtnΦΦ tntn      LjtnΦΦ tntn
］］，，E22

jtn=［［
LjtnΦΦ tntn

−LjtnΦΦ tntn
］］。。

证明证明    通 过条 件通 过条 件 μμTT
ss（l）μμss（l）≤ xxTT

ss（l）VTVxxs（l）
和和 μμTT

ff（l）μμ ff（l）≤ xxTT
ff（l）VTVxxf（l），能够得到，能够得到

μμT（l）μμ（l）≤ xxT（l） V T Vxx（l）。    （。    （2222））

构建如下的构建如下的 LyapunovLyapunov 函数：函数：

VV（l）=ξT（l）Pεξ（l）。          （。          （2323））
定义定义 ηη（l）=［ξT（l） ωT（l） μT（l）］T，对式（，对式（2323））

求差分和期望可以推导出求差分和期望可以推导出

EE｛｛ΔΔVV（l）｝=｝=EE｛｛ξT
（l+1）Pεξ（l+1）−ξT（l）Pεξ（l）｝≤｝≤

EE｛｛∑
i=1

r

∑
j=1

r

∑
h=1

r

ϕϕii（x（l））ϕϕjj（ （l）） hh（ （l））·

［（A1
ijhtnε+A2

jtn）ξ（l）+DDiω（l）+
（E1

jtn+E2
jtn）μμ（l）］］TTPε［（A1

ijhtnε+A2
jtn）ξ（l）+

DDiω（l）+（E1
jtn+E2

jtn）μμ（l）］］−ξξT（l）Pεξ（l）｝｝≤≤

∑
i=1

r

∑
j=1

r

∑
h=1

r

ϕϕii（x（l））ϕϕjj（ （l）） hh（ （l））｛｛（A1
ijhtnεξ（l）+

DDiω（l）+E1
jtn μμ（l））TTPε（A1

ijhtnεξ（l）+DDiω（l）+
E1

jtn μμ（l））−ξTT（l）Pεξ（l）+E［A2
jtn ξ（l）+

E2
jtn μμ（l）TTPε（A2

jtn ξ（l）+E2
jtn μμ（l））］｝］｝≤≤

∑
i=1

r

∑
j=1

r

∑
h=1

r

ϕϕii（x（l））ϕϕjj（ （l）） hh（ （l））ηTT（l）ΩijhtnεηTT（l）。

（（2424））

其中，其中，

ΩΩ ijhtnε=
ψψ1ijhtnε  （A1

ijhtnε）TPεDDi        ψψ3ijhtnε

 （*）         DDTT
i PεDD i       DDTT

i PεE1
jtn

 （*）             （*）            ψψ 6jtnε

，，

ψψ11ijhtnε=（A1
ijhtnε）TPεA1

ijhtnε+α~（A22
jtn）TPεA22

jtn−Pε，，

ψψ6jtnε=（E1
jtn）TPεE1

jtn+α~（E22
jtn）TPεE22

jtn。。

接着，结合式（接着，结合式（2222），添加零项），添加零项（zT（l）z（l）−γ2ωT（l） 

ω（l））−（zT（l）z（l）−γ2ωT（l）ω（l））到式（到式（2424），得），得

EE｛｛ΔΔVV（l）｝≤｝≤

EE｛｛∑
i=1

r

∑
j=1

r

∑
h=1

r

ϕϕii（x（l））ϕϕjj（ （l）） hh（ （l））｛ηTT（l）Ωijhtnεη（l）+

（xT（l）VVTVVx（l）−μT（l）μ（l））+（zT（l）z（l）−
γ2ωT（l）ω（l））−（zT（l）z（l）−γ2ωT（l）ω（l））｝｝≤≤

∑
i=1

r

∑
j=1

r

∑
h=1

r

ϕϕii（x（l））ϕϕjj（ （l）） hh（ （l）））｛ηTT（l）Ωijhtnεη（l）−

（zT（l）z（l）−γ2ωT（l）ω（l））｝｝。。

（（2525））

根据根据 ΩΩ ijhtnε<0，可知，可知

EE｛｛ΔΔVV（l）+zTT（l）z（l）−γ2ωTT（l）ω（l）｝｝<0。 （。 （2626））

因此，当外部扰动因此，当外部扰动 ω（l）=0 时，能够得到时，能够得到 EE｛｛ΔΔVV
（l）｝｝<0。这证明了闭环模糊奇异摄动系统（。这证明了闭环模糊奇异摄动系统（2020）的渐）的渐

近稳定性。通过对时刻近稳定性。通过对时刻 l 从从 00 到到 ∞∞ 在公式（在公式（2626）的两）的两

边求和，可以得到边求和，可以得到

EE｛｛∑
l=1

∞

||||z（l）||||22｝≤｝≤γγ22∑
l=1

∞

||||ωω（l）||||22。。

由此满足由此满足 HH∞∞ 性能指标，并完成了定理性能指标，并完成了定理 11 的证明。的证明。

2.2  2.2  观测器和控制器设计观测器和控制器设计

定理定理 11 在给定观测器和控制器增益矩阵的情况在给定观测器和控制器增益矩阵的情况
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下，推导出了模糊系统在所 设性能水平下实现渐近下，推导出了模糊系统在所 设性能水平下实现渐近

稳定性的充分条件。接下来，定理稳定性的充分条件。接下来，定理 22 将给出基于观测将给出基于观测

器的控制器的设计方法。器的控制器的设计方法。

定理定理 22    对于给定的标量对于给定的标量 α−∈［［0，，11］和］和 γγ>0>0，对所，对所

有有 εε∈（（0，，εε−］和预先设定的上界］和预先设定的上界 εε−，当且仅当存在正，当且仅当存在正

标 量标 量 ，适 当维 度的 矩 阵，适 当维 度的 矩 阵 KKhtnhtn，，LL jtnjtn，，YY 以及具 有以及具 有 PP
=diag=diag｛｛PP 11，，PP 22｝和｝和 PP=diag=diag｛｛PP11，，PP22｝形式的矩阵｝形式的矩阵 PP 和和

PP，使得：，使得：

PP>0>0，，PP++εε−PP>0>0，               （，               （2727））

［［
ΠΠ iijltn    ［［ ZZ      WWTT］］

（*）         − II ］］<0<0，       （，       （2828））

［［ΠΠ iijltn    ［［ ZZ      WWTT］］

（*）         − II ］］<0<0。。       （       （2929））

则在异步则在异步 WTODWTOD 协议下的闭环系统具 有渐近稳定协议下的闭环系统具 有渐近稳定

性并满足性并满足 HH∞∞ 性能指标，其中，性能指标，其中，

ΠΠ iijltn= 
ΠΠ 1111

ii                  ΠΠ 1212
iijltn            ΠΠ 1313

jtn

（*）          PP                       00
（*）       （*）                 PP

，，

ΠΠ iijltn= 
ΠΠ1111

ii                  ΠΠ1212
iijltn            ΠΠ1313

jtn

（*）          PP                      00
（*）       （*）               PP

，，

Z=［［00  ［［
BBjjFFll

（BBii−BBjj）FFll
］］

TT

    00］］
TT

，，

WW=［［N  N  0  0］  0  0］，，

ΠΠ 1111
ii  =diag｛−PP++MMTT

iiMM ii++VVTTVV，，−γ2Iω，，−Iμ｝，，

ΠΠ 1212
iijltn=［ΠΠ 1212

11iijltn++ΓΓ iijltn   DDTT
i YY TT    （EE11

jtn）TT］，，

ΠΠ1111
ii  =diag｛−（PP++εε−PP）++MMTT

iiMM ii++VVTTVV，，−γ2Iω，，−Iμ｝，，

ΠΠ1212
iijltn=［ΠΠ1212

iijltn++ΓΓ iijltn   DDTT
i YY TT    （EE11

jtn）TT］，，

ΓΓ 11iijltn=BjKKhtn−LL jtn++（1−αα−）LL jtnΦΦ tntn，，

ΠΠ 1212
11iijltn=［［

        YAYAjjEE11εε                0
YY（Ai−AAjj）E1εε    YAYAiiEE11εε

］］
TT

，，

ΠΠ1212
11iijltn=［［

YAYAiiEE22εε                  0
YY（Ai−AAjj）E2εε    YAYAiiEE22εε

］］
TT

，，

ΓΓ iijltn=［［ ΓΓ 11iijltn  （1−αα−）LL jtnΦΦ tntn

ΓΓ 33iijltn  −（1−αα−）LL jtnΦΦ tntn
］］

TT

，，

ΓΓ 33iijltn=BiKKhtn−BjKK htn++LL jtn−（1−αα−）LL jtnΦΦtntn，，

ΠΠ 1313
jtn=［ αα   AA22

jtn  0  αα EE22
jtn］，，

AA22
jtn=［［

−LL jtnΦΦ tntn    −LL jtnΦΦ tntn

LL jtnΦΦ tntn        LL jtnΦΦ tntn
］］，， εε 22

jtn=［［ LL jtnΦΦ tntn

−LL jtnΦΦ tntn
］］，，

PP=PP−YY −YY TT，，PP=PP +ε+ε−PP−YY −YY TT，，

EE11εε=diag｛Inxs
，，0｝，，EE22εε=diag｛Inxs

，，εε−Inxf
｝。。

所求的观 测器和控制器增益 矩阵分别为所求的观 测器和控制器增益 矩阵分别为 LLjtn= 
Y−1LL jtn 和和 KKhtn=（Bj

−Y−1（Bj
−）TT）KKhtn。。

证明证明    通过引理通过引理 22 和式（和式（2727））~~（（2929），可得不等式），可得不等式

Pε=PP ++εPP>0>0，              （，              （3030））

再利用引理再利用引理 11，可得，可得

ΠΠiijltnε= 
ΠΠ11

iiε              ΠΠ1212
iijltnε          ΠΠ1313

jtnε

（*）      −Pε
−1                  0

（*）     （*）              −Pε
−1

 <0<0。  （。  （3131））

其中，其中，

ΠΠ11
iiε=diag｛−Pε++MMTT

iiMM ii++VVTTVV，，−γ2I，，−Iμ｝，，

ΠΠ22
ijltnijltnε=［A1

ijhtnε   DD ii      E1
jtn］TT，，

ΠΠ33
jtnjtnε=［ αα   AA22

jtnε   0   αα EE22
jtn］TT。。

为了处 理 控 制 器 中的 不 确 定 项，类 似于文 献为了处 理 控 制 器 中的 不 确 定 项，类 似于文 献

［［2121］，可得到］，可得到

A1
ijhtnε=AA 11

iijltn++［［
BBjjΔΔKKhh

（BBii−BBjj）ΔΔKKhh
］］，       （，       （3232））

其中，其中，

AA1
ijhtnε=［［ΓΓ11jhtnε     （1−αα−）LLjtnΦΦ tntn

ΓΓ22jhtnε  AiEε−（1−αα−）LLjtnΦΦ tntn
］］，，

ΓΓ11jhtnε=AjEε++BjKhtn−LLjtn++（1−αα−）LLjtnΦΦ tntn，，

ΓΓ22jhtnε=（Ai−Aj）Eε++（Bi−Bj）Khtn++
LLjtn−（1−α（l））LLjtnΦΦ tntn。。

经过变换能够得到经过变换能够得到

ΠΠiijltnε++ZHZH（l）WW++（ZHZH（l）WW）TT<0，  （，  （3333））
其中，其中，

ΠΠ11
iiε              ΠΠ22

iijltnε          ΠΠ33
jtnε

（*）      −Pε
−1                  00

（*）     （*）              −Pε
−1

ΠΠiijltnε= ，，

ΠΠ22
iijltnε=［AA 11

iijhtnε   DD ii      E1
jtn］TT。。

利用引理利用引理 33 和条 件和条 件 HHTT（l）HH（l）≤II 可知，如果可知，如果

存在标量存在标量 ，则不等式（，则不等式（3333）成立，从而下列不等式）成立，从而下列不等式

成立：成立：

ΠΠiijhtnε++ ZZTT++ −1WTTW<0。       （。       （3434））
利用引理利用引理 11 和引理和引理 22 并结合式（并结合式（2727））~~（（2929），可），可

以得到以得到

［［
ΠΠiijhtnε    ［［ Z   WTT］］
（*）           − I ］］<0，       （，       （3535））

［［ΠΠiijltnε    ［［ Z    WTT］］

（*）           − I ］］<0。。              （（3636））

其中，其中，

Π11
iiε            ΠΠ22

iijltnε        ΠΠ 33
jtnε

（*）      −PP                   00
（*）     （*）           −PP

ΠΠiijltnε= ，，

ΠΠ22
iijltnε=［ΠΠ22

11iijhtn++ΓΓ iijltn   DDTT
i YY TT    （EE11

jtnjtn）TT］，，
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ΠΠ22
11iijhtn=［［

        YAYAjjEEεε                00
YY（Ai−AAjj）Eεε    YAYAiiEEεε

］］。。

通过通过 PPεε>0>0，可得，可得

（（PPεε−YY ））PPεε
−1（（PPεε−YY ））TT≥≥00，       （，       （3737））

−YY PPεε
−1YY TT≤≤PPεε−YY −YY TT。           （。           （3838））

因此因此

［［
ΠΠiijltnε    ［［ Z    WTT］］
（*）           − I ］］<0。      （。      （3939））

其中，其中，

ΠΠ11
iiε                    ΠΠ22

iijltnε            ΠΠ 33
jtnε

（*）    −YY PPεε
−1YY TT              00

（*）       （*）      −YY PPεε
−1YY TT

ΠΠiijltnε= 。。

对式（对式（3939）两边分别左乘及右乘｛）两边分别左乘及右乘｛II，，II，，II，，YY −1，，

II，，II｝及其的转置，得｝及其的转置，得

［［
ΞΞiijltnε    ［［ Z    WTT］］

（*）           − I ］］<0。      （。      （4040））

其中，其中，

ΞΞiijltnε=
ΠΠ11

iiε                  ΠΠ22
iijltnε        ΠΠ33

jtn
（*）        −PPεε

−1                00
（*）       （*）           −PPεε

−1
。。

由于式（由于式（4040）中的）中的 ΞΞiijltnε 和式（和式（3535）中的）中的 ΠΠiijltnε 是是
等 价的，因此，通 过引理等 价的，因此，通 过引理 11 可知，式（可知，式（4040）成 立 是 式）成 立 是 式

（（3535）成立的充分条件，进而保证式（）成立的充分条件，进而保证式（2121）成立。至此）成立。至此

定理定理 22 证明结束。证明结束。

3  3  实验仿真与分析实验仿真与分析

为了验证所提出的网络攻击和异步为了验证所提出的网络攻击和异步 WTODWTOD 协议协议

下模糊奇异摄动系统的非脆弱安全控制设计的有效下模糊奇异摄动系统的非脆弱安全控制设计的有效

性，本节给出一个数值仿真例子进行验证。离散时间性，本节给出一个数值仿真例子进行验证。离散时间

系统（系统（11）的参数为）的参数为

AA11= 

1.08
−0.16

0
0

0.8
0.36
0.32
0.32

0
0.32

−0.32
0

0
0.32

0
0.68

，，

AA22= 

0.92
−0.16
−0.16

0

0.8
0.36
0.32

0

0
0.32
0.68

0

0
0.32

0
0.68

，，

BB11=［0.008    0.16    0.24    0.16］TT，，

BB22=［0.016    0.16    0.168    0.16］TT，，

DD11=［0.11    0.32    0.20    0.08］TT，，

DD22=［0.11    0.32    0.20    0.08］TT，，

MM11=MM22=0.1［1    1    1    1］。。

攻击概率、奇异摄动参数上界和性能指标可以攻击概率、奇异摄动参数上界和性能指标可以

分别选择为：分别选择为：α−==0.22，，εε−==0.1 和和 γγ==30.8。对于控制器。对于控制器

（（1414）中的 不 确 定 项的 相 关 参 数，给 定）中的 不 确 定 项的 相 关 参 数，给 定 HH（（ll））=0.5=0.5
sinsin（（0.50.5ll），），NN=0.1×diag=0.1×diag｛｛11，，11，，11，，11｝，｝，FF11=0.1×=0.1×［1  2  3  
1］，，FF22=0.1×=0.1×［3  1  2  1］。欺骗攻击的参数分别选择。欺骗攻击的参数分别选择

为为 μμss（（ll））==μμ ff（（ll））=0.1sin=0.1sin（（ll）和）和 VV=0.1×diag=0.1×diag｛｛11，，11，，11，，

11｝。对于采用的异步｝。对于采用的异步 WTODWTOD 协议，选择慢变和快变协议，选择慢变和快变

子系统各自的权重系数分别为子系统各自的权重系数分别为 ΛΛ11==｛｛0.30.3，，0.40.4｝和｝和 ΛΛ22==
｛｛0.40.4，，0.30.3｝。｝。

系统和观测器的非线性隶属度函数选择如下：系统和观测器的非线性隶属度函数选择如下：

x1（l）（1−0.2sinsin（l））
sinsin（x1（l））−0.2sinsin（l）x1（l）

，x1（l）≠0，

1，                                     ，                                     x1（l）=0；
ϕϕ11 （（xx（（ll））））==

ϕϕ11 （（xx（（ll））））==

xx1（l）（1−0.2sinsin（ll））
0.2sinsin（xx1（l））−0.2sinsin（ll）xx1（l），xx1（l）≠0，

1−0.2sinsin（ll）
0.2（1−sinsin（ll）） ，                         xx1（l）==0；

xx1（l）（1−0.2sinsin（ll））
xx1（l）−0.2sinsin（ll）xx1（l），xx1（l）≠0，

1−0.2sinsin（ll）
0.8 ，                 xx1（l）==0；

ϕϕ22 （（xx（（ll））））==

xx1（l）（1−0.6sinsin（ll））
xx1（l）−sinsin（ll）xx1（l）

，xx1（l）≠0，

0，                         ，                         xx1（l）=0。

ϕϕ22 （（xx（（ll））））==

非线性加权系数为非线性加权系数为 vvii （xx（l））=0.4 和和 vvii （xx（l））

=0.6。此外，令控制器的下、上隶属度函数分别为。此外，令控制器的下、上隶属度函数分别为

ϑϑ11 （xx（l））=e 0.5 ，

ϑϑ11 （xx（l））=e xx ，

ϑϑ22 （xx（l））=1− ϑϑ11 （xx（l）），

ϑϑ22 （xx（l））=1− ϑϑ11 （xx（l））。。

控制器的非线性加权系数为控制器的非线性加权系数为

ꭓꭓhh（xx（l））=cos2（xx（l）），
ꭓꭓhh（xx（l））=1−cos2（xx（l））。。

通过求解线性矩阵不等式（通过求解线性矩阵不等式（2727））~~（（2929），可以获），可以获

得以下观测器和控制器的增益矩阵：得以下观测器和控制器的增益矩阵：

KK111111=［−0.179 9    −2.307 2    −0.085 6    −0.093 9］，，

KK121121=［−0.186 4    −2.318 8    −0.068 0    −0.097 7］，，

KK112112=［−0.179 7    −2.306 4    −0.054 2    −0.109 8］，，

KK122122=［−0.185 9    −2.324 9    −0.079 1    −0.101 8］，，

KK211211=［−0.180 0    −2.307 2    −0.085 6    −0.093 9］，，

xx
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KK221221=［−0.186 4    −2.318 7    −0.068 0    −0.097 7］，，

KK212212=［−0.179 7    −2.306 4    −0.054 2    −0.109 8］，，

KK222222=［−0.186 0    −2.324 9    −0.079 1    −0.101 8］，，

L111= 

0.121 6
−0.029 7
−0.016 8
−0.002 2

−0.364 8
0.307 3
0.148 5
0.323 2

0.017 3
0.066 6
0.046 1
0.020 2

−0.003 8
0.007 0

−0.004 0
0.051 7

，

L112= 

0.118 8
−0.028 2
−0.016 2
−0.001 6

−0.416 1
0.374 6
0.268 9
0.390 6

0.014 1
0.012 6

−0.013 7
0.008 1

−0.001 7
0.025 4
0.012 5
0.019 5

，

L121= 

0.070 5
−0.003 6
0.071 5

−0.006 0

−0.098 7
0.194 7
0.123 1
0.053 9

0.099 3
0.002 5
0.014 7

−0.002 3

−0.017 1
0.024 3
0.018 9
0.033 9

，

L122= 

0.111 2
−0.065 2
−0.038 7
−0.065 4

−0.070 9
0.194 5
0.126 9
0.052 8

−0.008 8
0.017 5

−0.039 4
0.019 8

0.031 5
0.005 5
0.002 8
0.012 3

，

LL211211= 

0.146 7
−0.010 6
0.049 2
0.007 3

−0.083 4
0.318 4
0.509 4
0.013 0

0.031 8
0.082 2
0.110 5
0.027 3

−0.007 7
0.008 0

−0.000 8
0.015 4

，，

LL212212= 

0.142 6
−0.003 9
0.056 3
0.010 2

−0.118 2
0.378 7
0.592 3
0.082 1

−0.007 3
0.013 6
0.042 0
0.009 1

0.004 9
0.032 9
0.035 2
0.022 4

，，

LL221221= 

−0.084 1
−0.006 9
−0.107 9
0.040 5

−0.102 5
0.196 9
0.131 2
0.034 1

0.102 0
0.001 3
0.014 4
0.013 1

−0.017 5
0.024 5
0.021 1
0.024 7

，，

LL222222= 

−0.053 4
−0.062 8
−0.185 1
−0.021 0

−0.073 8
0.196 1
0.134 5
0.036 6

−0.016 3
0.022 1
0.035 0

−0.025 5

0.032 1
0.005 0
0.001 6
0.017 4

。。

为了说明所设计的非脆弱为了说明所设计的非脆弱 HH∞∞ 控制器的有效性，控制器的有效性，

将外部扰动设置为将外部扰动设置为 ωω（l）=−0.2e−0.35l，初始状态向量，初始状态向量

设置为设置为 xx（0）=0.1×［5  12  5  5］T，估计器的初始状态，估计器的初始状态

向量设置为向量设置为 xx（l）=［0.3  0.3  0.3  −0.3］。图。图 2~2~ 图图 55 中中

给出仿真结果，其中图给出仿真结果，其中图 22 和图和图 33 显示了随机欺骗攻显示了随机欺骗攻

击下闭环系统的状态和相应估计的响应曲线，图击下闭环系统的状态和相应估计的响应曲线，图 44
给出了系统控制输入信号给出了系统控制输入信号 uu（l）和观测误 差和观测误 差 ee（l）的的

动态响应，图动态响应，图 55 表示了选定的带有异步表示了选定的带有异步 WTODWTOD 协议协议

的慢变和快变子系统传感器节点。从图的慢变和快变子系统传感器节点。从图 22 和图和图 33 中中

的轨迹曲线可以看出，观测器能够有效跟踪系统状的轨迹曲线可以看出，观测器能够有效跟踪系统状

态，模糊奇异摄动系统可以在时间态，模糊奇异摄动系统可以在时间 2020 附近收敛。本附近收敛。本

文改进的异步文改进的异步 WTODWTOD 协议，设计具有调度节点编号协议，设计具有调度节点编号

的观测器增益来响应不同的调度节点，所估计的状的观测器增益来响应不同的调度节点，所估计的状

态值可以有效地跟踪系统状态，这证明了所设计的态值可以有效地跟踪系统状态，这证明了所设计的

模糊观测器的有效性。此外，图模糊观测器的有效性。此外，图 2~2~ 图图 44 中用灰色线中用灰色线

描绘了随机欺骗攻击发生的时间。从以上仿真结果描绘了随机欺骗攻击发生的时间。从以上仿真结果

可以看出，由于欺骗攻击的发生，控制输入存在一定可以看出，由于欺骗攻击的发生，控制输入存在一定

程度的偏差，但这些不利影响很快就会被非脆弱控程度的偏差，但这些不利影响很快就会被非脆弱控

制策略抵消，这表明异步制策略抵消，这表明异步 WTODWTOD 协议下的模糊控制协议下的模糊控制

器对攻击具有较强的鲁棒性。器对攻击具有较强的鲁棒性。
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图 2   欺骗攻击下状态 x1, x2 和 xx1, xx2 估计的曲线
Fig. 2    Curves of state x1, x2 and estimate xx1, xx2 under 

stochastic deception attacks

状
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响
应

和
观
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0.5
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0
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xx33（l）

xx44（l）

xx3（l）

xx4（l）

图 3   欺骗攻击下状态 x3, x4 和 xx3, xx4 估计的曲线
Fig. 3    Curves of state x3, x4 and estimated xx3, xx4 under 

stochastic deception attacks

基于不同的权重矩阵，快变和慢变子系统的节基于不同的权重矩阵，快变和慢变子系统的节

点选择顺序如图点选择顺序如图 55 所示。来自不同节点的信息值会影所示。来自不同节点的信息值会影
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响其各自权重设置。一般权重较大的节点被选择的响其各自权重设置。一般权重较大的节点被选择的

概率 较高。根据仿真结果可以很好地发现，在慢变概率 较高。根据仿真结果可以很好地发现，在慢变

传感器节点中，选择第一个节点的效率为传感器节点中，选择第一个节点的效率为 36.25%36.25%，而，而

另一个节点的选择效率为另一个节点的选择效率为 63.75%63.75%。此外，。此外，21.25%21.25% 和和

78.75%78.75% 分别是快变子系统节点内第一个和第二个节分别是快变子系统节点内第一个和第二个节

点的选择比率，体现了异步点的选择比率，体现了异步 WTODWTOD 协议按需分配资协议按需分配资

源的特性。进一步分析表明，异步源的特性。进一步分析表明，异步 WTODWTOD 协议通过协议通过

差异化权重分配优化了网络资源利用率。差异化权重分配优化了网络资源利用率。
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图 4   控制输入信号 u（l）和观测器误差 e（l）
Fig. 4    Control input signal u（l）and observer error e（l）

时间（l）

节点 1 节点 2

慢
变

子
系

统

0 10 20 30 6040 7050 80

2

1

节点 1 节点 2

时间（l）

快
变

子
系

统

0 10 20 30 6040 7050 80

2

1

图 5   选择具有异步 WTOD 协议的慢变和快变节点
Fig. 5    Selection of slow and fast nodes with asynchronous 

WTOD protocols

因此，实验结果表明，本文设计的非脆弱安全控因此，实验结果表明，本文设计的非脆弱安全控

制策略在通信资源受限与网络攻击并存环境下，能有制策略在通信资源受限与网络攻击并存环境下，能有

效平衡系统性能与安全性，其有效性得到了证明。效平衡系统性能与安全性，其有效性得到了证明。

4  4  结论结论

本文针对通信资源受限与网络攻击威胁并存的本文针对通信资源受限与网络攻击威胁并存的

复杂场景，提出一种基于异步复杂场景，提出一种基于异步 WTODWTOD 协议的模糊奇协议的模糊奇

异摄动系统非脆弱安全控制策略。首先，针对传统同异摄动系统非脆弱安全控制策略。首先，针对传统同

步通信协议在快变和慢变子系统数据调度中的资源步通信协议在快变和慢变子系统数据调度中的资源

浪费问题，引入异步浪费问题，引入异步 WTODWTOD 协议。该协议通过差异协议。该协议通过差异

化权重分配，实现快变和慢变子系统数据的分通道化权重分配，实现快变和慢变子系统数据的分通道

异步调度，显著降低了网络拥塞风险，同时保障了数异步调度，显著降低了网络拥塞风险，同时保障了数

据传输的实时性与可靠性。其次，考虑欺骗攻击可能据传输的实时性与可靠性。其次，考虑欺骗攻击可能

对系统数据进行篡改，构建了攻击模型与协议综合对系统数据进行篡改，构建了攻击模型与协议综合

分析框架，提出一种基于观测器的非脆弱控制策略。分析框架，提出一种基于观测器的非脆弱控制策略。

通 过通 过 LyapunovLyapunov 稳 定 性 理 论与 线 性 矩 阵 不等 式 技稳 定 性 理 论与 线 性 矩 阵 不等 式 技

术，推导了系统在攻击环境下满足预设性能的充分术，推导了系统在攻击环境下满足预设性能的充分

条件并得到观测器与控制器的增益。最后，通过仿条件并得到观测器与控制器的增益。最后，通过仿

真验证了所提出控制策略的有效性。未来将进一步真验证了所提出控制策略的有效性。未来将进一步

探索异构网络环境下混合协议普适性优化，并探索探索异构网络环境下混合协议普适性优化，并探索

通信协议下数据驱动的攻击检测与容错控制方法。通信协议下数据驱动的攻击检测与容错控制方法。
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